SEGURIDAD FRONTERIZA: SIMULACION, MODELAMIENTO
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Resumen

Este trabajo examina la seguridad fronteriza como una problematica pendiente de resolver de forma idénea por
parte de los Estados, principalmente por la diversidad de variables asociadas que les obligan a destinar ingentes
recursos de todo tipo en un espacio de responsabilidad binacional. A partir de este interés se examiné literatura
sobre investigaciones acerca del desempefio de Fuerzas Militares de varios paises en el mundo, quienes buscan
resguardar sus fronteras mediante la aplicacion de datos y tecnologia asociada. Después de un analisis exhaustivo,
no se encontraron investigaciones especificas hacia la utilizacion de herramientas estadisticas con modelamiento de
las operaciones de las Fuerzas Armadas ecuatorianas frente al control en la frontera norte. En esta investigacion se
realizaron simulaciones con los resultados obtenidos en la proteccion de la frontera norte. Las variables investigadas
fueron: el empleo de las Fuerzas Armadas y las actividades ilicitas. Se aplicaron en una primera fase varios procesos
estocasticos no automatizados, proyecciones y datos que aportan en la toma de decisiones en el nivel estratégico
militar.
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Abstract

This work examines border security as a problem pending to be resolved in an ideal way by the States, mainly due
to the diversity of associated variables that force them to allocate enormous resources of all kinds in a space of
binational responsibility. Based on this interest, literature on research on the performance of the Military Forces
of various countries in the world, who seek to protect their borders through the application of data and associated
technology, was analyzed. After an exhaustive analysis, no specific investigations were found towards the use of
statistical tools with modeling of the operations of the Ecuadorian Armed Forces against the control of the northern
border. In this investigation, simulations were carried out with the results obtained in the protection of the northern
border. The variables investigated were: the use of the Armed Forces and illegal activities. In the first phase, several
non-automated stochastic processes, projections and data were applied, which contribute to decision-making at the
military strategic level.

Keywords: Border security, Armed Forces, simulations and statistical methods.
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Introduccion

1 escenario latinoamericano enfrenta diversas

amenazas, principalmente las relacionadas al crimen
internacional en las fronteras, si bien los Estados han
tratado de contrarrestar con diversas decisiones politicas
propias, binacionales y/o apoyadas por otros paises
interesados, sin embargo, en términos de efectividad,
han resultado ser poco proporcionales frente a las causas
y efectos que datan de varias décadas y con profundas
raices de desatencion social.

La seguridad del Estado es de vital importancia para
toda la ciudadania en su conjunto. Es evidente que el
desarrollo de la nacién se ve respaldada cuando en la
frontera se demuestra eficiencia en temas de seguridad.
Por lo tanto, se hace necesario cuestionarnos: ;Coémo
desarrollar simulaciéon y modelamiento de los datos
obtenidos en las operaciones militares desarrolladas por
las Fuerzas Armadas del Ecuador en la frontera norte
para la toma de decisiones, frente al incremento de
actividades ilicitas?

Este tipo de problematica en temas de seguridad y
defensa compromete utilizar conocimientos que han
sido probados por otros Estados, las simulaciones
y modelamientos matematicos, segin la revision
de literatura, es una muy buena opciéon y de bajo
costo, porque entre otras cosas, evita experimentar en
escenarios reales y eleva los estandares de desempefio
en la seguridad de la frontera.

Este trabajo se ha desarrollado para realizar varios
procesos de analisis, es asi que se encuentra dividido
en 3 partes, la primera: analiza una aproximacion a la
frontera norte Ecuador-Colombia; la segunda: el uso de
datos como resultado de las operaciones en frontera y
aplicacion de tecnologia moderna en varios paises en
el mundo; la tercera: explica la metodologia utilizada y
resultados del modelamiento de la informacion sensible.

Tabla 1
Seguridad Nacional desde la normatividad

Finalmente, se concluye con algunas apreciaciones
que orientan a la mejor resoluciéon de problemas de
seguridad en la frontera norte del Ecuador. Con los
datos obtenidos aplicamos simulaciones mas objetivas,
logrando definir cuan necesario es que la evidencia
empirica se canalice de manera estandarizada para
la toma de decisiones en el nivel estratégico militar y
politico.

El multicriterio de las variables analizadas permitira
confrontar las acciones desarrolladas por los diferentes
actores, los cuales deberan estar acordes a la doctrina en
su conjunto, normativa, recursos, materiales y aspectos
de gran importancia.

1. APROXIMACION A LA REALIDAD
FRONTERIZA ECUADOR - COLOMBIA

1.1. Seguridad desde la normatividad del Ecuador

En el ano 2019 el Gabinete Sectorial de Seguridad
decidié actualizar el Plan Nacional de Seguridad
Integral, con el fin de brindar alternativas de solucion a
varias situaciones de la seguridad del Estado, la sociedad
y la naturaleza, e integrar y articular los instrumentos
de la politica publica como: la Agenda de Coordinacion
Sectorial, el Plan de Seguridad Integral para la Frontera
Norte, la Politica de la Defensa Nacional, el Plan
Nacional de respuesta ante desastres, entre otros.

El ambito de seguridad y defensa se enmarca y
fundamenta en una base de caracter legal que permite
articular la participacion de las entidades responsables.
Es pertinente considerar los principales articulados,
entre los mas importantes:

Norma Legal Articulos

Constitucion de la Seguridad y defensa,
Repiiblica Seguridad Integral,
Seguridad Ciudadana
Articulos: 3, 66, 14, 82, 83,
147, 163.
Estado de Excepcion
Articulos 140, 164, 163,
166. Fuerzas Armadas v
Policia Nacional Articulos
62, 162, 163, 147, 152, 157
138, 159, 160
Migracién y Movilidad
Humana Articulos 39, 40,
41, 156, 258, 390, 392.

Objeto

La Constitucién de la Fepiblica del Ecvador, norma la

Sepguridad Nacional, Seguridad Integral, Seguridad

Cindadana, busca garantizar la aplicacion, responsabilidad v

coordinacidn.

Ley Organica de la
Defenza Nacional

Ley Organica de
Movilidad Humana

(f)rga.nos de Defensa
Nacional Articulos 1, 2,4, 3
v 6.

Articulo 135.- Aprehension
de cindadanos extranjeros
por alerta internacional. ..

Tiene por objeto regular el sector defensa del pais, su.
estructura, organizacion, funciones y atribuciones de los
organizmos que lo conforman a fin de armonizarlas con las
disposiciones de la Constitucidn de la Republica.

Es fundamental contar con legislacion que desarrolle de
forma integral los preceptos constitucionales sobre los
derechos y obligaciones respecto al reconocimiento, atencién
y proteccion a las personas en movilidad humana, sin
embargo, lo relacionado a la evaluacion del control de
seguridad fronteriza seria vinculado al delito internacional.
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Ley Organica de
prevencidn del
fendmeno
socioeconomico de
las drogas

Art 1.-Objeto. -

Ley de Seguridad
Piblica y del Estado

Articulos 1,2,3.4,5,6.7,
20.10,11,12,13,14,15.16

Cédigo organico de | Articulos 66, 67, 68, 69, 70,
1as entidades de T1,72,73, 74,75, 76,77,
seguridad cindadana 78, 79, 80, 81, 82
¥ orden piblico
(CCESCOF)

Tiene como objeto la prevencion integral del fendmeno socio
econdémico de las drogas; el control y regulacion de sustancias
catalogadas sujetas a fiscalizacién v medicamentos que las
contengan; asi como el establecimiento de un marco juridico e
institucional suficiente v eficaz.

Ademas, es coyuntural a las acciones que combate en el
control de frontera, debido a que zeria preventivo ante el
fenémeno socioecondmico de las drogas, porque la politica
publica busca la seguridad cindadana.

Tiene por objeto articular los distintos organismos que
conforman los sistemas establecidos en la Constitucidn v la
ley con los organismos de derecho privado para alcanzar
eficiencia, eficacia y efectividad en las politicas piblicas
orientadas al buen vivir.

Ademas, regular la seguridad integral y los organismos
relacionados, enfocados en todo tipo de amenazas.

Es de suma importancia la coordinacién entre los subsistemas
de prevencion, investigacion e inteligencia anti delincuencial,
porque son parte de la prevencion, investigacion,
investigacion pre-procesal y procesal penal, organizacidn,
gestidn operativa; mismo que e vinculan de forma directa con
1a seguridad nacional de frontera.

La frontera norte del Ecuador abarca las provincias
de Carchi, Esmeraldas, Imbabura y Sucumbios, con
una superficie de 42.259,66 km?, lo que representa un
16.6% de la superficie nacional. La zona de seguridad
de frontera contempla el espacio terrestre de 20km,
desde los limites fronterizos al interior del pais (LSPE
2017, Art.39).

Razon por la cual, la seguridad de frontera norte
cuenta con el trabajo conjunto de la Fuerza Terrestre,
Fuerza Aérea y Fuerza Naval, enmarcados en su
mision principal. Organizado por niveles: estratégicos,

operativos y tacticos, desde el Comando Conjunto,
Comando del Ejército, IV Division de Ejército, unidades
a nivel Brigada, Batallon y/o Grupos y destacamentos.

A mas de estos actores y dependiendo de Ia
complejidad y problematica en frontera, se deberan
incluir la Policia Nacional, Ministerios del Ambiente,
Gobiernos Autonomos Descentralizados, Aduana,
Migracion, y otros organismos del Estado, como se
puede evidenciar en la Figura 1:

Figura 1
Modelo Sistémico de Seguridad

SOEERANIA
TERRITORIO

Nota. Tomado del Plan Nacional de Seguridad Integral 2019-2030, (p. 34). Consta de 3 aristas (Defensa, Seguridad
Publica y Gestion de Riesgos), mismos que tienen por objetivo contrarrestar las amenazas y riesgos que atentan en

SISTEMA DE
INTELIGEMCIA

MOVILIZACION
NACIONAL

contra del Estado, su poblacion y naturaleza. Se propone una articulacion permanente.
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1.2. Situacion actual de las actividades ilicitas en la
frontera Ecuador - Colombia

Las fronteras de la mayor parte de paises de
Latinoamérica incluye al Ecuador, tiene caracteristicas
de permeabilidad debido principalmente a que existen
diversos pasos fronterizos no autorizados, entre otros
aspectos porque la barrera natural en varios kildémetros
son rios o zonas selvaticas, ademas que la poblacion
vive una realidad binacional (Riquelme-Rivera et al.,
2019).

Cabe mencionar que las experiencias y los procesos
desarrollados como parte de la planificacion operativa
y tactica, las Fuerzas Armadas planifican ordenes de
operaciones y en los niveles de ejecucion, ordenes
tacticas.

Los principales componentes de estas ordenes
son patrullajes con efectos disuasivos, patrullajes con
efectos de flagrancia y patrullajes con efectos de escala
mayor al encontrar infraestructura importante para
el desarrollo de los ilicitos, todo esto sobre la base de
informacion de Inteligencia Militar (Base de datos C312
e informes del CC.FF.AA.).

La Oficina de las Naciones Unidas contra la
Droga y el Delito (UNOCDC), la Embajada de
Alemania, el Ministerio de Defensa del Ecuador con
otros colaboradores desarrollaron un estudio que
se denomind: “Aproximacion de la delincuencia
organizada transnacional y la violencia en la frontera
entre Colombia y Ecuador”, el cual caracteriza el crimen,
la vulnerabilidad de la seguridad por condiciones
geograficas, ambientales, cultivos en Colombia que
se derivan en narcotrafico, contrabando de mercancias
(combustible, mineria, lavado de activos) (UNOCDC,
2021).

Otra arista en el incremento de actividades ilicitas es
la crisis carcelaria en el Ecuador, siendo una evidencia
de la relacion entre la seguridad de frontera nacional,
principalmente norte, causa latente del narcotrafico,
ademas, se puede percibir que la corrupcion ha invadido
espacios publicos y privados en la sociedad; a diario en
el registro de noticias se reportan desde hace mas de 3
afios, una problematica que ha desbordado la capacidad
del Estado, por ejemplo, en el diario £/ Comercio se
informa sobre temas como: la intervencion del Ejército
en las carceles, Plan de seguridad en la penitenciaria,
el hacinamiento que es una realidad de mas de 2
décadas, los disturbios que a diario se presentan, censos
penitenciarios, capacitaciones, indultos, drogas, armas,
muertes dentro de las carceles (E1 Comercio, 2022).

Asi mismo, la estadistica de asesinatos, homicidios
y robos segun la informacion revelada en los registros
en linea del Ministerio de Gobierno (2022), robos entre
enero y abril de 2022, es de 17740; los homicidios en
el mismo rango de tiempo son de 959, de los casos que
se presentaron 159 son en la frontera norte, la fuente
es el Sistema Integrado de Administracion de Fiscalias
(SIAF) - Comision Estadistica de Seguridad Ciudadana
y Justicia.

En este sentido, la inseguridad en el Ecuador en el
2021 segun la Policia Nacional del Ecuador se mide
en parte por la tasa de homicidios en el afio 2021 que
subid a 10,62% lo que evidencia que se duplico en los 6
ultimos afios, €l 59% de los casos con violencia criminal
por la venta de droga (El Comercio, 2021).

El afio 2022 tiene como resultado de la violencia
4.450 casos de asesinatos y homicidios, de los cuales
308 se resolvieron, siendo las provincias que viven
los indices mas elevados: Guayas, Sto. Domingo de
los Tsachilas, Esmeraldas, sin embargo, las demas
provincias del Ecuador reportan un incremento
importante. Las decisiones como estados de excepcion,
tranquilizan temporalmente esta realidad. Uno de
los aspectos que mas preocupa es el sicariato en sus
expresiones mas violentas y las diversas formas de
extorsion (El Universo, 2022).

Un analisis sobre procesos de resistencia de
pueblos ancestrales en los dos espacios fronterizos de
Ecuador y Colombia, por un lado evidencia que las
acciones reivindicativas de los pueblos originarios
son respondidas de forma poco oportuna frente a las
necesidades de autonomia, identidad e inclusion, y
por otro lado, mas bien se identifica la permeabilidad
limitrofe, a causa de la extrema pobreza, la violencia
producto del conflicto, la relacion entre refugiados y
crimen (Carrion Sanchez, 2014).

El Atlas de aproximacion al fenomeno de la
delincuencia organizada transnacional en la zona
fronteriza entre Colombia y Ecuador resume en sus
hallazgos que el narcotrafico utiliza a nuestro pais para
el transito, por su ubicacion geografica, estos resultados
se suman a los encontrados en las provincias de la Zona
de Integracion Fronteriza (ZIF) (UNOCDC, 2021).

* En Esmeraldas: gran presencia de actividades
ilicitas relacionadas con narcotrafico y armas,
delitos conexos (8% de asesinatos en el pais),
baja presencia de jueces, concentracion de
deforestacion, alto indice de wvulnerabilidad
social.

* En Imbabura: alta presencia de jueces,
presencia de actividades ilicitas relacionadas
con narcotrafico y armas, delitos conexos (1%
de asesinatos en el pais), alta concentracion de
poblacion venezolana.

* En Carchi el (0.5% de asesinatos en el pais):
muy alta presencia de jueces, presencia
de actividades ilicitas relacionadas con
narcotrafico, delitos conexos.

*  En Sucumbios: muy baja presencia de jueces,
presencia de actividades ilicitas relacionadas
con narcotrafico, armas, delitos conexos (4% de
asesinatos en el pais), cercanos cultivos de Coca
en Colombia.

En este contexto, un balance sobre la violencia y
seguridad ciudadana en la frontera colombo-ecuatoriana
analizan aspectos como: refugio y desplazamiento
(tmico tema estudiado a nivel nacional y circunscrito a
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las tres provincias: Esmeraldas, Carchi y Sucumbios),
fumigaciones con glifosato, narcotrafico, guerrilla y
narco guerrilla, una relacion entre la seguridad nacional
y seguridad ciudadana (Gonzalez, 2010).

Cabe mencionar que los sectores que abordan
estas investigaciones van desde la academia, la
iglesia, organizaciones del gobierno o no, nacionales
e internacionales, entre otros. También se considera
importante recalcar, que las disciplinas que mas
participan son la antropologia, sociologia, relaciones
internacionales y ciencias politicas. En términos
generales, las fuentes estadisticas las declaran como
desactualizadas, con esfuerzos iniciales realizados por
la ACNUR (Gonzalez, 2010).

Con lo anterior, como datos estadisticos, ademas
podemos exponer: antes del 2017, en determinadas
provincias se cometian delitos relacionados al
narcotrafico, sin embargo, desde el 2017 hasta la
actualidad se presentan en todas las provincias
(UNODC, 2021).

Sin duda alguna, en la frontera Ecuador-Colombia se
evidencia la presencia de Grupos Armados Organizados
(GAO), revisando los reportes de las instituciones, el
Ecuador no ha logrado salir de los procesos en los que se
han involucrado las mismas, entre otras caracteristicas
la violencia es una forma de actuar de estos grupos,
por esta razén es claro determinar el incremento del
trafico de Armas en el Carchi, Esmeraldas y Sucumbios
principalmente (Oficina de las Naciones Unidas contra
la Droga y el Delito (UNODC, 2021).

Tabla 2
Cifras concentradas de trdfico de armas por provincia
en Ecuador

ANOD PROVINCIA %0 ARMAS % OPERATIVOS
2018 Esmeraldas 32% 68%
2018 Carchi 48% 14%
2019 Esmeraldas 18% 60%
2019 Carchi &% 11%
2020 Esmeraldas 1% 61%
2020 Carchi Go%s 13%

Nota. Tomado de UNODC (2021)

Hernandez (2021) indica que el aumento de la
delincuencia organizada se ha generado de forma
similar en todos los paises por espacios de desigualdad
y pobreza, en especial en América Latina, el incremento
es evidente en términos relativos y absolutos; en el caso
de Ecuador los margenes superan el doble comparado
en la ultima década.

En Latinoamérica el crimen organizado nos ubica
como paises intermediarios en redes criminales,

somos muchos paises considerados clave, lo que les
ha permitido ingresar a nuevos mercados y mejores
ingresos, como por ejemplo el de Asia, donde se genera
el lavado de dinero a gran escala, es uno de los aspectos
mas amenazantes en crecimiento y poder. Los grupos
latinoamericanos de crimen organizado estan ganando
espacios de poder a nivel transnacional (McCarthy-
Jones et al., 2020).

Todos estos datos son el resultado del incremento
de actividades ilicitas en la frontera norte, es obvio y
probable que esto provoque en el interior de la nacion
criminalidad, contexto que convoca a los actores de la
Seguridad Publica y del Estado a repensar y actuar, para
que la incidencia de sus acciones y politicas sean mas
contundentes, acordes a los indices de inseguridad en
todas sus formas.

2. SIMULACIONES Y MODELAMIENTO EN

LAS FRONTERAS DE VARIOS PAISES CON

DATOS RECOLECTADOS PRODUCTO DEL
RESGUARDO DE FUERZAS MILITARES

Los temas de mayor importancia para esta
investigacion son parte de la literatura, porque permiten
comprender como se analiza la seguridad de frontera en
diferentes Estados en el mundo.

Para Hoffman & Neuhard (2016), el COVID obligo
a los Estados a financiar los temas de seguridad con una
mayor asignacion de recursos econdémicos; un ejemplo
de esto es lo enfrentado por el Pentdgono, quienes
determinaron el incremento del riesgo de instalaciones
criticas, desarrollando gran cantidad de investigacion e
innovacion al respecto, entre tantas destaca el uso de
datos para simulaciones y modelamiento matematico.

En la India, en cooperacion con Estados Unidos,
segun Mallik (2008) los desafios de la seguridad
nacional y avances tecnologicos requieren del apoyo
para integrar las tecnologias de la informacion y la
comunicacion dentro de la doctrina; lo que ha permitido
desarrollar capacidades de fuerza a su seguridad, desde
que se recolecta y maneja gran volumen de informacion
a pesar de la moédica inversion. Otro de los aspectos
clave es la seguridad interna, debido al incremento de
actividades insurgentes.

Es necesario también identificar, que la defensa
de la frontera tiene una estrecha relacion de costo-
beneficio, en el estudio de la territorialidad de Hinsch
& Komdeur (2010) se demuestra analiticamente que, a
pesar de la permanente ejecucion de defensa, siempre
existe una gran cantidad de infiltraciones en frontera,
proponiendo analisis estadisticos que generen modelos
comportamentales de la territorialidad mediante
modelos mecanicistas.

Una tecnologia que podria ser utilizada en la captura
de datos para mejorar la simulacién y modelamiento del
control de las fronteras, en especial cuando son extensas
en la territorialidad y de dificil acceso, podrian ser las
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redes de sensores inalambricos colocados en la frontera
de China, segun Singh et al. (2023) la tecnologia busco
que el area de la region sea circular, calculando de
forma muy exacta el rango de deteccion, el rango de
transmision y el numero de sensores para la distribucion
gaussiana y uniforme, mediante el entrenamiento y
evaluacion de la inteligencia artificial del modelo ANN
feed-forward.

En la investigacion de fronteras abiertas CONOPS se
presenta un analisis sobre simulacion con una estructura
analitica para desarrollar modelado de problemas de
seguridad fronteriza, esta tecnologia proporciona datos
para disefios de seguridad en fronteras a gran escala
y puede ser aplicado a otros dominios de seguridad
(Lemley et al., 2013).

Canadéd y Estados Unidos mantienen por décadas
entendimientos en materia de seguridad bilateral y
binacional, si bien sus intereses son marcadamente
distintos entre el comercio y el terrorismo — inmigracion
ilegal, respectivamente, sin embargo, han logrado
en la actualidad, contar con un sistema de seguridad
integral con objetivos centrados en la vigilancia, el
contraterrorismo, la inteligencia y la defensa para
detectar, interrumpir y disuadir amenazas (Leuprecht et
al., 2021).

Los medios utilizados para la ejecucion de acciones
ilegales en los puertos son altamente inescrupulosos,
se ha encontrado: tecnologia, creatividad, relaciones
de negocios cultivadas en el mundo, como redes y
contactos para delinquir, también han aprovechado
eventos importantes para cometer ilicitos.

Con estas caracteristicas se pueden categorizar
como delincuentes perfectamente organizados, desde
temas logisticos hasta el comercio que aparenta ser
legal, como una pantalla de sus intereses ocultos. Estas
particularidades permiten identificar que la seguridad
fronteriza en el mar y los canales de logistica deben ser
prioridad de seguridad en los Estados porque se internan
o transportan a diferentes paises, lo que necesariamente
obliga a organizar a los actores y responsables de la
seguridad nacional, actuar de forma eficiente para
contrarrestar estos procesos (Staniforth, 2013).

Es asi que, en la revision de la literatura, no existen
investigaciones importantes sobre el control fronterizo
con estudios estocasticos en Sudamérica, sin embargo,
en el mundo es uno de los mas importantes el descrito
por Khan & Efthymiou (2021), quienes buscaron
demostrar la necesidad de utilizar sistemas biométricos
en los aeropuertos para recabar datos y presentarlos en
todo el sistema de seguridad nacional, en este trabajo
particip6 el Departamento de Seguridad Nacional de los
Estados Unidos.

En el Reino Unido desarrollaron una investigacion
en frontera, proporcionando datos interesantes a
considerar para que la comprension de la frontera por
parte de la sociedad civil sea uno de los puntos clave
para que se consolide su trabajo de seguridad, logrando
que su frontera sea una de las mas estrictas y eficientes

a lo largo de muchas décadas, entre otros aspectos los
datos de la percepcion son triangulados entre fronteras,
seguridad y politica (Vollmer, 2019).

El crimen transnacional aprovecha las brechas de
seguridad en las fronteras porque las condiciones del
territorio, los conflictos internos de cada pais, las pocas
coordinaciones entre las politicas y eventos entre paises
fronterizos permiten la impunidad y engafio, sumado
a lo descrito esta la cooptacion de los productores,
expendedores y traficantes. Las recomendaciones son
enfocadas a la investigacidn conjunta entre paises,
también la necesidad de actualizar el marco normativo en
esta materia. Los estudios de relaciones internacionales
sobre el crimen y las diasporas de China y los judios,
tienen un papel importante en el comercio (Spapens,
2015).

La Fuerza de Tarea Conjunta Interagencial — Sur
(Integrada por inteligencia, Fuerzas Armadas y Fuerzas
Policiales) de los Estados Unidos y paises socios de
Latinoamérica coordina el combate a las organizaciones
criminales desde Sudamérica hasta Estados Unidos,
los resultados se han extendido también al Caribe
y México. La propuesta es lograr que los esfuerzos
sean multinacionales, generando una gran cantidad de
informacion a ser procesada de la forma mas objetiva,
lo que podria incluir modelos comportamentales desde
la estadistica (Killebrew et al., 2012).

La proteccion de los datos e infraestructura critica
desde la ciberseguridad es un trabajo indispensable
en la seguridad nacional desde el disefio de software
especializados y tecnologia acorde al crimen, siendo
una preocupacion estatal (You et al., 2014).

Los datos de seguridad para las decisiones en el
ciberespacio, se incluyen como parte del poder digital,
debido a la gran incidencia en términos de seguridad,
dada la asimetria y escalabilidad, porque los marcos
normativos no controlan la delincuencia y salen
impunes en cualquier acto realizado, siempre hay un
margen de duda razonable de comprender y encontrar
al ciento por ciento los responsables de un crimen o
informacion fiable de los planes que se podrian obtener
para combatirlo. Entre las propuestas mas importantes
estd la necesidad de contar con elementos militares y
civiles, capaces de aportar en los estudios de seguridad
y toma de decisiones (Brantly, et al., 2016).

En los Estados Unidos utilizan para varios
procesos los andlisis estadisticos, porque con los datos
cuantitativos se pueden evaluar de manera empirica
para cotejar y validar los resultados, también utilizan
triangulacion y comparaciones (Brockett et al., 2008).

El Estado mexicano utiliza las ciencias
econométricas por medio de las estimaciones de
ecuaciones y tendencias, determinando que, a largo
plazo, identifican en la frontera 4 medidas: inseguridad,
homicidios, secuestros y robos; las correlaciones estan
determinadas por la mejora en el campo econdémico, en
esta investigacion se utilizan los datos para analizarlos
de forma que permita disponer de resultados menos
subjetivos (CISAN-UNAM et al., 2015).
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En el estudio desarrollado en Turquia sobre
migracion en frontera, se buscod analizar la mayor
cantidad de datos, la relacion para bajar el crimen
con mayor y mejor seguridad no es directamente
proporcional al empleo, gracias a los datos se verifica
que la parte econdémica juega un papel importante,
incluso se verifica la cantidad de instituciones en apoyo
a las Fuerzas Armadas para el control de fronteras
(Kirdar et al., 2022).

Los autores (Fox & Burks, 2019) en su libro
que contiene, entre otros aspectos, modelamiento
matematico, investigacion de operaciones para la
toma de decisiones militares con explicaciones
teoricas de aplicacion y ejemplos de casos reales,
propone varias alternativas de gestion, lo que permite
identificar la bondad de analisis mas cientificos con
datos cualitativos y cuantitativos, entre otros aspectos
a saber estan: la estadistica y probabilidad en la toma
de decisiones militares, modelado por ajuste de datos,
correlacion, regresion lineal simple, programacion
matematica (lineal entera, y optimizacién no lineal),
atributos multiples, analisis de riesgos para la Seguridad
Nacional, teoria de juegos, modelado del cambio con
sistemas dinamicos, aleatorios y simulacion Monte
Carlo (modelo probabilistico).

Una vez concluida la revision de la literatura sobre
la aplicacion de simulacion y modelamiento de datos del
control fronterizo, existen ejemplos exitosos en diversos
paises en el mundo porque logran disminuir sesgos en
la toma de decisiones al analizar una gran cantidad de
problemas. Entre las herramientas de analisis de datos,
estan las redes neuronales, métodos de aprendizaje,

Tabla 3
Variables operacionalizadas

Big Data, reconocimiento de patrones que se relaciona
con la estadistica y tienen un kit de facil manejo y
aprendizaje, de acceso comercial o abierto y de dominio
publico (Scala & Howard, 2020).

3. METODOLOGIA Y RESULTADOS

La metodologia planteada es cualitativa y
cuantitativa, se realizO un modelamiento con datos
simulados contrastados con las operaciones militares
reales, sin que esto represente una amenaza para la
seguridad del Estado. No se utilizan datos reservados y
de caracter secreto. Se aplica estadistica.

Se debe indicar que el sinniumero de misiones
cumplidas en frontera han permitido contar con gran
cantidad de informacién remitida por las unidades
militares. Para esta investigacion se utilizaron datos
historicos de las operaciones militares en frontera norte
y se requirié de la aplicacion de un instrumento para
evaluar las operaciones militares.

Es pertinente resaltar que en los patrullajes ejecutados
por tropas militares como parte de los resultados
obtenidos se han encontrado laboratorios, bases de
descanso de narco guerrilleros, bases de entrenamiento
de guerrilleros, armamento real y de entrenamiento,
droga, dinero, entre otros hallazgos (Base de datos C312
¢ informes del CC.FF.AA.).

Se presenta en la siguiente tabla la operacionalizacion
de las variables, entre otros aspectos surge del analisis
de los puntos 1 y 2 de este trabajo, como se puede
observar a continuacion:

VARIABLES DIMENSION INDICADOR
Emples de las Fuerzas Fromtera Norte: Tipos de infiltracion en frontera.
Armadas. - Operaciones - Presencia vy acciones de la  Tiempo de infilfracidn.
militarez que ze desarrollan  Fuerza Temrestre, Aérea v Waval. Horario de patrullajes.
en la frontera. Condiciones climaticas.

Patrullajes a pie.

Patrullajes motorizados.

Patrullajes apovados por la Fuerza Aérea.

Patrullajes apovados por la Fuerza Naval.
Actividades  ilicitas. - - Narcofrafico Aprehensiones de sustancias quimicas en el contexto nacional.
Relacionadas al - Trafico de armas. Trafico de armas ¥ municion.

narcotrafico, armas, delitos - Delitos conexos.
conexos, baja presencia de
Jueces, concentracion de
deforestacion, alto indice de

vulnerabilidad zocial.

Pazos no autorizados.

Procesamiento de droga.

Cultivos de Coca.

Bases de descanso de guerrilleros v narcoguermilla.

Bases de entrenamiento de goemilla.

Zonas de alerta por evidencia de explotacion de minerales v
madera.

Contrabando de combustibles.

Contrabando de especies zilvesires

- Otras problematicas ambientales.
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3.1. Encuesta sobre las operaciones militares en la
frontera norte

La propuesta de analisis estadistico se la realiza con
datos historicos y con base a entrevistas y encuestas,
porque lo que se busca es definir una posible ruta en la
utilizacion de los datos y la posterior toma de decisiones,
es importante aclarar que no se pretende proporcionar
resultados reales por el manejo de la informacién, sin
que esto signifique disminuir la produccion académica
militar.

Los resultados de este trabajo permiten analizar
cémo se comportan las operaciones militares después
de medir varias de sus funciones, lo que nos da un
acercamiento para estudiar el problema de la seguridad
fronteriza.

Todo el proceso propuesto se lo realizé con calculos
manuales, por esta razon es importante presentar los
datos obtenidos producto de las encuestas a expertos,
los mismos que fueron escogidos de forma dirigida del
personal de las Fuerzas Armadas, considerando entre
otros aspectos: grado, afios de servicio en frontera norte
y su ubicacion (pase) al momento de la encuesta.

Se desarrolld el instrumento para evaluar las
operaciones militares (encuesta), el mismo que consta de
preguntas generadas conforme a la operacionalizacion
de las variables y revision de la literatura, por esta razon
se concentraron los aspectos mas importantes de las
operaciones en frontera, y se validd y analizo el nivel de
confianza correspondiente, los temas fueron:

»  Frecuencia de operaciones militares en frontera
norte.

* Incidencia de nimero, rigurosidad ¢ informacion
de operaciones e inteligencia militar en las
actividades ilicitas.

* Incidencia de la capacidad de la operacion
militar en actividades ilicitas.

» Tipos de operaciones militares mas empleadas,
segun el sector de frontera.

» Actividades ilicitas identificadas segun el tipo
de operacion que fueron detectadas.

*  Grado de control en las operaciones militares de
frontera norte.

* Tecnologia utilizada en operaciones militares
y localizacion de laboratorios de sustancias
sujetas a fiscalizacion.

» Incidencia de las condiciones climaticas en los
resultados de las operaciones militares.

*  Evaluarlos horarios de las operaciones militares.

* Identificar la probabilidad de ocurrencia de la
infiltracién de amenaza o riesgo en la frontera.

*  Armamento, material y/o equipo no dispone y
es importante para las operaciones militares en
frontera.

* Aspectos a considerar en las operaciones
militares para disminuir los ilicitos.

*  Evaluar el trabajo de las Fuerzas Armadas en
coordinacion con otras instituciones del Sistema
de seguridad, Policia Nacional, Cuerpo de
Bomberos, CENAE, MAE, GAD, entre otros.

Las preguntas evaluaron las operaciones militares

desde su experiencia, conocimiento y aplicacion de
doctrina, reportes de inteligencia, planificacion generada
y ejecutada.

Figura 2
Frecuencia de operaciones militares en frontera norte

B0 T1,481%
6024

409

209% 5 — 17.407%

Modaamonte My fraoeni
Frecueni

Hadh frecnee  Poce reonere i s

Nota. La frecuencia del control representa el niimero
de intervalos de tiempo que una zona de frontera
estd controlada por las operaciones militares. Los
encuestados indican en un 71.5% muy frecuente,
mientras que los niveles bajos corresponden al 28.5%.

Figura 3

Incidencia del incremento de operaciones, rigurosidad
durante los controles e informacion de inteligencia
militar sobre las actividades ilicitas

60% 54%

30%

40% 30%

3%

2084 1594

> M

0%
Incremento de  Rigurosidad  Informacion de
las operaciones  durantelos Inteligencia

controles Militar

Nota. El 54% de encuestados indican que la mayor
incidencia para combatir las actividades ilicitas
corresponde a la informacion que brinda Inteligencia
Militar en comparacion con el 30% y el 15%
respectivamente.
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Figura 4

Actividades ilicitas identificadas segun el tipo de operacion

Sustancias sujetas 2 fiscalizacién (SSF) [ 33% . 430,
Otras problemiticas ambientales [ 0200, 410,
Contrabando de expecies silvestre: /00 0, 450,
Cantrzbando de combustibles [ —————— 100 539%
Tala ilegal de maders 2 57 200 499
Mineriailezal [ L e 46,
Bases de entrenamiento suerrill | 3.0 530
Bases de descanso de guemilleros y marco guenilla [ — 10 510,
Cultives de Coca [ —— 41 % 4 5o
Laboratorios procesamiento de droga [ ———— 500
Apertura de pasos no autorizalo: b — % 190,
Trifico de ammas y municidn (TAMEY) e 35% 480,
Decomisos de sustancias quimicas. [ — 370 450,

0% 1094 20% 30% 40% 50% 60%

= Operadones coordinadas con Instituciones ® Informacion previa de InteEgencia Miliar
B Patrullaje terrestre [fluvial / aéreo

Nota. Segun la literatura revisada hay 13 actividades ilicitas principales, las mismas que se presentaron a los
encuestados para que seleccionaran las que mayoritariamente fueron detectadas mediante operaciones terrestres /
fluvial / aéreo. Las 7 actividades ilicitas que tienen mayor impacto son: sustancias sujetas a fiscalizacion, contrabando
de especies silvestres, tala ilegal de madera, bases de entrenamiento de guerrilla, cultivos de coca, apertura de pasos
no autorizados y decomisos de sustancias quimicas.

Figura 5

Incidencia de las condiciones climdticas en los resultados de las operaciones militares

43% 42%
40% 38% 1% 7%
358 1 %3% 345 7
30%
25% 1o 3 1%
20% 18
13% 13 39,
10%

-l I

0%

Mubosidsd  Pluviosidad  Elevadas Bajas Viento

Temperaturas  temperaturas

m Nmguna afectacicn m Poca afectarion u Mediana afectacion Alta afectacion

Nota. Se logré identificar que la afectacion a las operaciones militares es baja cuando existen condiciones climaticas
adversas, porque la planificacion si considera estos aspectos al momento del empleo.
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Figura 6

Medios y equipamiento para el desarrollo de Operaciones Militares en frontera

Embarcaciones

Comunicacién VHF / UHF / HF

Equipe de primeros auxilios

Equipos de Comunicacidn

Vehiculos tacticos4 x4

Equipo de seguridad para CAMEX diurno

Visores nocturnos

Cascos balisticos con accesorios

Armas de electrochoque o bastdn eléctrico

Armas no letales Carabinas cortas

Armas letales fusiles ligeros

Mk
4%
4T
69%
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48%
ST
9%
4%
4l
46%
3%
9%
9%
0%
58%
450
5%
3
0%
3%

0% 109 20% 30% 40% 50% 609 709 80%

Nota. Los medios y equipamiento necesario que la mayoria de encuestados indicaron son: Comunicacion VHE/
UHF/HF, raciones de combate, vehiculos tacticos 4x4, GPS, cascos balisticos con accesorios, armas traumaticas. ..

3.2. Simulacion de las operaciones militares
fronterizas, tendencias: Caso Ecuador - Colombia

El modelo conceptual se propuso para comprender
la estructura, actores y variables que participan
en la recopilacion de informacion, asi como en la
identificacion de problemas que al ser analizados
determinan resultados para la toma de decisiones.

Figura 7
Proceso de entrada / salida del modelo conceptual

Modelo conceptual
WVarizbles controlzbles " l Grado de contral
Varizhles no gl Fimol2cion gl Frecuenciz decontral
coniralzblas Proporcidn de
actividadss ilicies

T=HX)

Nota. Adaptado de Celik et. Al. (2007, pag. 1397)

Los aspectos mas relevantes observados son los
relacionados al contrabando, infiltraciones, refugiados,
entre otros. También es importante considerar que se
necesita conocer el grado de control, la frecuencia de
control y las actividades ilicitas. Por esta razon, con los
datos relacionados entre si, se identificaron aspectos
decisivos, equipos de patrullas (X) realizada en (Y)
tiempo.

Este modelo conceptual establece el tamafio de la
muestra de las variables aleatorias, el grado de control
deseado, frecuencia de control y la proporcion de
actividades ilicitas. Ademas, la encuesta determina los
grados de control segtin el lugar de la frontera.

Con estos elementos planteados se comparan las
medidas de desempefio de las operaciones militares
y las actividades ilicitas, también se desarrollan
varios procesos de simulacion mediante una serie de
repeticiones con datos obtenidos de las unidades en la
zona fronteriza norte.

En la simulacion de las operaciones militares
fronterizas por parte de las Fuerzas Armadas: Caso
Ecuador - Colombia, se ha priorizado el cruce de
informacion, analisis que incluye los resultados de la
encuesta, resultados simulados y proyectados, asi mismo,
la aplicacion de graficos de lineas con marcadores para
la visualizacion de datos con tendencias se presenta a
continuacion:

Figura 8
Tendencia N° 1. “Frecuencia de operaciones por
Fuerza”
=0 187
150
100
50 44
0 i
1 2 3 4 5
e Fierza Terrestre e Fierza Naval
e Frierza AéTER

Nota. La tendencia 1 indica: Los datos correlacionados
demuestran que las operaciones de mayor frecuencia
son las ejecutadas por la Fuerza Terrestre.

En la Figura 8 se utiliza una regresion lineal de los
reportes historicos, lo que se enfatiza es la necesidad de
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generar la data con detalles, para que se determinen mas
correlaciones de variables y actores.

Figura 9
Tendencia N° 2. “Efectividad percibida, calificacion del
grado de control y frecuencia de operaciones”
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Nota. Indica qué tan frecuente se realizan las operaciones
en frontera vs su efectividad y grado de control, es decir,
se requiere realizar mas operaciones para mejorar el
grado de control y efectividad percibida.

Los aspectos mas relevantes observados son los
relacionados al contrabando, infiltraciones, refugiados,
entre otros. También es importante considerar que se
necesita conocer el grado de control, la frecuencia de
control y las actividades ilicitas. Por esta razon, con
los datos relacionados entre si se identificaron aspectos
decisivos, equipos de patrullas (X) realizada en (Y)
tiempo. Este modelo conceptual establece el tamaiio de
la muestra de las variables aleatorias, el grado de control
deseado, frecuencia de control y ratio de actividades
ilicitas. Ademas, la encuesta determina los grados de
control segun el lugar de la frontera.

Con estos elementos planteados se comparan las
medidas de desempefio de las operaciones militares
y las actividades ilicitas; también se desarrollan
varios procesos de simulacion mediante una serie de
repeticiones con datos obtenidos de las unidades en la
zona fronteriza norte.

Figura 10
Tendencia N° 3 “Proyeccion a tres afios de operaciones
simuladas”
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1]
2018 2019 2020 2021 2022 2023 2024 2025

Nota. La data de 2019, 2020 y 2021 permite realizar
una proyeccion lineal a tres aflos de las operaciones a
realizarse.

Se observa que la tendencia descrita en la Figura 10
es el requerimiento de mayor cantidad de operaciones
por la cantidad de ilicitos en la frontera.

Figura 11
Tendencia N° 4. “Proyeccion a tres aiios de resultados
obtenidos”.
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Nota. Indica: La proyeccion de 2022 para los resultados
(efectividad) de las operaciones en frontera, los
resultados se proyectan positivos al alza.

Figura 12
Tendencia N° 5. “Resultados de las operaciones (2019
a2022)”.
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Nota. Indica: La data de 2019 al 2022, permite graficar
que en los tres afios estan los resultados al alza.

Figura 13
Tendencia N° 6. “Comparativa de operaciones
realizadas” (2019 a 2021) .

a .
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Nota. Indica la data de 2019, 2020 y 2021 de la cantidad

de operaciones realizadas en frontera en estos tres afos,
se grafico la dispersion de las operaciones.
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Figura 14
Tendencia N° 7. “Comparativa de operaciones realizadas” (2019-2022) .
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Nota. Indica la frecuencia de las operaciones en frontera se compara con los datos simulados de los afios 2019, 2020,
2021y 2022.

Tabla 4
“Evaluacion del Modelo Coeficiente de Alpha Cronbach”

Items I n I Suma de
Ttems
Decomisos de sustancias quimicas. 129 134 139 402
Trafico de armas v municién (TAMEX). 133 126 119 378
Apertura de pasos no autorizados. 103 93 23 279
Laboratorios de procesamiento de droga. 121 118 115 334
Caultives de Coca 137 142 147 26
Baszes de descanso de guerrilleros y narcoguerrilla. 142 135 28 405
Bases de entrenamiente guerrilla. 123 113 103 339
Mineria ilegal. 131 128 125 3584
Tala ilegal de madera. 142 147 152 441
Contrabande de combustibles, 114 107 100 21
Contrabando de especies silvestres. 111 101 o1 303
Otras problematicas ambientales. 117 114 111 342
Sustancias sujetas a fiscalizacion (S5F) 117 Q0 63 270
VARP 137,31 105,46 608,36 51
2749.10

(Varianza de la

Poblacion) § Sil: 240
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K: MNumero de items 3
5 5il Sumatoria de laz Varianzas de loz Items 1051,63
S1% La Varianza de la suma de los Items 274910
a: Coeficiente de Alfa de Cronbach
3 [ 1 - 0,33 ]
2
1.5 [ 0,62 ]
a= 0,23

Nota. El coeficiente Alpha de Cronbach es superior a 0,9 por lo que se considera que el modelo evaluado es confiable.

CONCLUSIONES

Los resultados alcanzados evidencian que las
tendencias son una muestra de la gran cantidad de
proyecciones que podemos obtener al correlacionar
variables y actores, lo que permitiria tomar decisiones
mas objetivas con una fundamentacion estadistica,
para que la ejecucion de las operaciones militares se
desarrolle de manera eficiente ante el incremento de
actividades ilicitas.

Los resultados obtenidos son sometidos a una base
de datos, analizados y proyectados estadisticamente, se
ha determinado que a mayor frecuencia de control, y
mayor grado de control, la proporcion de actividades
ilicitas son neutralizadas, permitiendo tomar decisiones
mas objetivas tanto a nivel estratégico con efectos
favorables en el nivel operativo.

Se identifica que la frecuencia de control de los
histéricos desde el afio 2019 hasta el 2022 es similar; sin
embargo, los resultados de las operaciones del afio 2019
son menos efectivas en un 78% (promedio), comparado
con los otros afios.

Es necesario estandarizar la informaciéon que se
obtiene como resultado de las diferentes operaciones
militares ejecutadas en frontera, con la finalidad de
ingresarla a una base de datos; posteriormente, aplicar
los conocimientos y una herramienta estadistica y/o
matematica para desarrollar modelamientos que
permitan la toma de decisiones mas objetiva en el nivel
estratégico militar.

Se presenta un modelo basico de simulacion
estadistica, empleando datos no reales (seguridad de la
informacion para el Estado), esto permite a los usuarios
analizar diferentes escenarios y planificar operaciones
militares en frontera; datos que ingresan a una base de
modelamiento para un analisis estocastico.

Mediante la simulaciéon y el modelamiento
estadistico desarrollado, se puede determinar la eficacia
de las Fuerzas Armadas en el control fronterizo, esto en
relacion de la ejecucion de operaciones militares frente
al incremento de actividades ilicitas.

La informacion y datos recopilados, resultado de
las operaciones militares en frontera, es indispensable
analizarlas bajo unas herramientas que permitan
proyectar resultados, como: redes neuronales, métodos
de aprendizaje, Big Data, reconocimiento de patrones
que se relacionan con la estadistica, las mismas que
tienen un kit de facil manejo y aprendizaje, estas
herramientas son de acceso comercial o abierto y de
dominio publico.

Es necesario orientar los esfuerzos a través de
las instancias pertinentes para disponer de nuevas
tecnologias que permitan la captura de datos en
proporciones grandes en areas amplias y de dificil
acceso en la frontera, los cuales deben ser transferidos y
reportados en tiempo real.

Varios paises en el mundo aplican modelamientos
matematicos, estadisticos y comportamentales con
casos en las distintas fuerzas militares, los mismos que
dan cuenta del proceso de automatizacion y tiempo de
respuesta de manera mas objetiva, lo que implica la
generacion de software para dar respuesta a la casuistica
presentada.

La experimentacion, en este caso de investigacion de
simulacion y modelos comportamentales-estocasticos
fue limitada en la frontera norte, sin embargo, su
aplicabilidad puede generarse en cualquier sector
fronterizo ecuatoriano, cuyas variables se determinaran
conforme el escenario respectivo.

Este estudio también permite identificar posibles
formas de incrementar el control fronterizo y seguridad
a lo largo de la frontera, verificar el efecto de los
elementos de seguridad en las medidas de desempefio
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y evaluar las diferentes alternativas para mejorar
las medidas de rendimiento por parte de las Fuerzas
Armadas ecuatorianas.

El coeficiente Alpha de Cronbach es superior a 0,9
por lo que se considera que el modelo evaluado de
analisis es confiable.
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