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Resumen

En el contexto de los actuales escenarios de seguridad, en los cuales, por una parte los conflictos de alta intensidad
disminuyen en probabilidad y por otra parte cobran relevancia los conflictos asimétricos, como consecuencia del
punto de inflexion histérico producido por los ataques terroristas ejecutados en contra de los EE.UU., en el afio
2001, la presente investigacion inicialmente busca mostrar algunos indicios que evidencian el creciente interés que
la amenaza del terrorismo ha desarrollado en torno a las armas de destruccion masiva; toda vez que este tipo de
armas se han convertido en una herramienta muy rentable para potenciar sus detestables intenciones de provocar
terror. Finalmente, y con base en esa relacion de dependencia, se proponen varias consideraciones que permitan al
Estado ecuatoriano generar capacidades adecuadas para que, mediante una firme respuesta militar, emplee su poder
nacional y enfrente de manera efectiva los actuales y futuros escenarios de seguridad que se configuran en torno al
terrorismo.
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Abstract

In the context of the current security scenarios in which, on the one hand, high-intensity conflicts decrease in
probability and, on the other hand, asymmetric conflicts gain relevance, as a consequence of the historical turning
point produced by the terrorist attacks carried out against the USA in 2001; This investigation initially seeks to
show some signs that show the growing interest that the threat of terrorism has developed around weapons of
mass destruction, since this type of weapon has become a very profitable tool to enhance its detestable intentions
of provoke terror; Finally, and based on this relationship of dependency, several considerations are proposed that
allow the Ecuadorian state to generate adequate capabilities so that, through a firm military response, it can use its
national power and effectively confront the current and future security scenarios that are being configured around
the terrorism.
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Introduccion

n el contexto de la dindmica cambiante que el

mundo experimenta en torno a los conceptos y
teorias relacionadas con la seguridad y defensa, el
Ecuador aparece como uno de los paises dentro de
la region de América Latina que requieren de forma
urgente desarrollar estrategias que le permitan enfrentar
adecuadamente los desafios de seguridad actuales,
dentro de los cuales se pueden identificar un gran
nimero de hechos portadores de futuro, los cuales,
al ser vistos con un enfoque prospectivo, permiten
anticipar el agravamiento de los escenarios volatiles,
inciertos, complejos y ambiguos (VICA), que ya hoy
en dia plantean desafios y retos que no han podido ser
resueltos.

Como es conocido, los conflictos armados
internacionales que suceden generalmente entre los
Estados alrededor del mundo llegan como consecuencia
de una fallida negociacion diplomatica y pasan a una
fase de aplicacion de la fuerza, la cual se encuentra
regulada por una serie de convenios y normativas
previamente acordados; sin embargo, el vertiginoso
avance tecnoldgico en materia de desarrollo de
sistemas de armas cada vez mas eficientes, a menudo
termina desafiando la solidez de cualquier regulacion o
normativa legal establecida.

La Organizacion de las Naciones Unidas (ONU,
2021) establece una clara diferenciacion entre armas
convencionales y armas de destruccion masiva (ADM);
estas ultimas concitan el interés e inclusive el temor
cuando existe la intencidon de su uso, debido a que
su letalidad estd basada en el empleo de sustancias
quimicas, agentes patdgenos o fuentes de radiacion
que no pueden apreciarse mediante los sentidos de
un ser vivo, y que en el caso del ser humano, alteran
su organismo y conducen a una agoénica muerte o al
sufrimiento de secuelas de por vida.

Resulta evidente entonces entender que cualquier
accion que demuestre la intencion de emplear ADM
genera temor y rechazo. Sin embargo, en palabras de
Villanueva (2020):

Ciertos eventos muestran que la situacion global
presenta escenarios propicios y oportunidades cada
vez mayores, para que determinadas facciones,
grupos irregulares e incluso paises hagan uso de este
tipo de armas en un futuro cercano, principalmente
de manera encubierta (...)

Observamos también que la naturaleza de la
guerra estd cambiando y que el empleo de ADM en
conflictos de gran intensidad parece ser un escenario
menos probable (...) por el contrario, se prevé que la
proliferacion de las ADM encuentre en los conflictos
asimétricos y en el ambito del terrorismo el escenario
mas propicio para las guerras futuras. (p. 155)

Asi entonces, este trabajo de investigacion fue
desarrollado en torno al objetivo de visibilizar y poner
en evidencia algunos indicios que permitan determinar

el creciente interés que los grupos identificados como
terroristas demuestran en torno al empleo de ADM, toda
vez que dichos grupos que operan de manera subrepticia
identifican a estas armas como una herramienta o
mecanismo propicio para potencializar sus intereses
de generar terror; entonces, una vez develada la alta
probabilidad que existe con relacion a la ejecucion de un
ataque terrorista mediante el empleo de ADM, concitar
el interés de las instituciones que actfian en el campo
de la seguridad para desarrollar mecanismos legales que
les permitan prevenir, enfrentar y finalmente mitigar
de forma adecuada un indeseable evento en el que se
busque causar terror mediante el empleo de ADM.

Ahora bien, resulta importante sefialar que, en la
presente investigacion seran abordados varios temas
que permitiran alcanzar una aproximacion inicial hacia
el problema que entrafia la amenaza del terrorismo y
su relacion muy cercana con las armas de destruccion
masiva, determinando que la hipdtesis planteada y que
finalmente marco la ruta para la presente investigacion
fue determinada en torno a demostrar que es necesario
empezar a visibilizar la situacion actual del Ecuador ante
este fenomeno, y la capacidad de respuesta que desde el
punto de vista del empleo militar debe ser desarrollada;
asi entonces, los temas contemplados en este trabajo son
los siguientes:

* Algunos datos historicos sobre la evolucion de las
armas de destruccién masiva y sus definiciones
técnicas para entender su naturaleza, sus
condiciones de diseflo y su posible utilizacion.

* Principales iniciativas mundiales que varios
actores internacionales han emprendido para
evitar la proliferacion de Armas QBRN o ADM,
sefialando también aquellos instrumentos o
convenciones internacionales a los cuales, en
materia de no proliferacion de ADM, el Ecuador
se ha adherido y qué acciones ha emprendido para
efectivizar dichos acuerdos, recalcando algunos
hitos histéricos que muestran la facilidad con la
que los grupos terroristas pueden utilizar ADM.

» Consideraciones importantes en el campo legal y
técnico, seflalando por ejemplo la legislacion en
el Ecuador con respecto a las ADM, abordando
mediante una metodologia propia la probabilidad
de ocurrencia de un evento relacionado con
Armas QBRN o ADM y proponiendo ciertas
consideraciones a tener en cuenta para incrementar
la capacidad de respuesta militar.

* Finalmente, se exponen algunas reflexiones
a manera de conclusion sobre el objetivo y la
hipétesis planteados.

Asi pues, finalmente como parte de este acapite
introductorio, resulta imprescindible sefialar que
el presente reporte es la culminacion de un trabajo
previo desarrollado por los autores, con base en una
investigacion de tipo no experimental y descriptiva,
la cual fue realizada a través de la aplicacion de
una entrevista a varios expertos internacionales
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especializados en los protocolos de respuesta contra
en empleo de ADM, y asi contribuir a la comprension
de uno de las muchas aristas que presenta el fenomeno
creciente del terrorismo.

2. ALGUNOS DATOS HISTORICOS SOBRE LA
EVOLUCION DE LAS ARMAS QBRN

La utilizacion de los acronimos QBRN o NBQR se
encuentra directamente relacionada con el empleo de
armas de destruccion masiva, las cuales de acuerdo con
Robledo (2013) son aquellas: “Nucleares Biologicas,
Quimicas o Radiologicas (NBQR) cuyo empleo por
la mano del hombre pueden llegar a tener resultados
desastrosos tanto para el hombre, la vida animal y/o
las infraestructuras segin se apliquen unas u otras y en
funcién de su intensidad y potencia” (p.2).

La historia de la humanidad recoge una gran cantidad
de hechos que permiten entender que la utilizacion de
ciertas sustancias quimicamente toxicas o el empleo
sistematico de varios agentes bioldgicos, con el objetivo
de provocar serios dafios en las filas de ejércitos
oponentes y en el contexto de la dialéctica propia de
una guerra no es un concepto nuevo; asi pues, resulta
sencillo determinar que el ingenio, caracteristica propia
del hombre, regularmente a lo largo de su evolucion se
interesd en concebir o desarrollar métodos novedosos
de hacer la guerra e innovar en la invencion de las
herramientas o armas que disponia, con el Gnico fin de
asegurarse la victoria en las batallas que emprendia.
En este orden de ideas, los vestigios pertenecientes
a civilizaciones antiguas como la egipcia, romana,
china, griega, persa, entre muchas otras, muestran
que sus ejéreitos utilizaron con gran destreza, flechas
contaminadas con sustancias venenosas o humos toxicos
provenientes de la combustion de varios elementos
obtenidos de la naturaleza, todo esto con el objetivo de
vencer en las luchas en las que se veian inmersos.

Varios siglos luego de lo acontecido con los
grandes imperios antes mencionados, y ya situados
en la etapa histérica conocida como Edad Media',
las fuerzas militares organizadas, principalmente en
el continente europeo, idearon una forma de utilizar
restos en descomposicion de animales y/o personas
fallecidas a causa de enfermedades desconocidas.
Considerando las condiciones “raras” e inusuales en las
que se producian esas muertes, tomaban dichos restos
y utilizando catapultas u otros mecanismos similares,
los proyectaban hacia el interior de castillos o ciudades
amuralladas previamente sitiadas, con la idea de que
esos cadaveres causen enfermedades en los defensores
que se resguardaban el interior de estas fortalezas (Palés,
2011).

! Perfodo historico que abarca desde la caida del Imperio Romano de Occidente (476) hasta el
Descubrimiento de América (1492).

Como parte de los hitos historicos que marcan la
evolucion del empleo de armas quimicas o bioldgicas y
los intentos por regular su uso como método de guerra,
resulta obligatorio considerar que “el primer acuerdo
internacional para limitar el empleo de armas quimicas
datade 1675, afio en que Franciay Alemania convinieron
formalmente, en Estrasburgo, prohibir el empleo de
balas envenenadas” (OPAQ, 2016); y posteriormente
en el afio de 1874, la ciudad de Bruselas, fue testigo
de honor de una iniciativa que buscd concertar una
convencion o declaracion de naturaleza internacional,
que prohiba el uso de venenos o cualquier otra sustancia
o material tdxico, que provoquen en los seres humanos
un sufrimiento innecesario, sin embargo, este proyecto
jamas llegd a concretarse (OPAQ, 2016).

Ya adentrados en la historia bélica contemporanea,
es en el contexto de la Primera Guerra Mundial, cuando
la humanidad observa horrorizada como las armas
quimicas alcanzan la cuspide de su experimentacion y
empleo, ya que con el aparecimiento de la ametralladora
y la estatizacion de las batallas, los ejércitos enfrentados
se ven obligados a construir trincheras y a protegerse
en las mismas; esto unido que en toda Europa durante
la conflagracion existio la escasez de nitratos, principal
materia prima para la fabricacion de explosivos, llevo
a que muchos cientificos, al servicio de las potencias
militares enfrentadas, empiecen a experimentar con
varias sustancias quimicas que les permitan subsanar en
cierta medida dicha escasez, con métodos mas mortiferos
y mas destructivos que los mismos explosivos.

Una vez finalizado este primer conflicto mundial,
fueron recogidos varios datos estadisticos que dan
cuenta de la ejecucion de alrededor de 200 ataques en los
que se utilizaron aproximadamente 124.200 toneladas
de varios agentes quimicos toxicos, de los cuales, un
10% contenidos a presion en el interior de contenedores
cilindricos fueron liberados hacia el ambiente, mientras
que el 90% restante fue diseminado a lo largo de varios
frentes de batalla, empleando para tal fin una cantidad
muy cercana a 66 millones de granadas de artilleria
(Marina de Brasil, 2018).

Esta secuencia historica marcada por el uso de armas
quimicas, sumado al antecedente de que Japon, como
parte de su conflicto con China en torno al afio 1937,
experimentd con el uso de armas bioldgicas, y una
vez iniciada la Segunda Guerra Mundial, los Estados
enfrentados se plantearon la posibilidad de que en
este nuevo conflicto dichas armas cobrarian relevancia
en cuanto a su empleo, pero esta suposicion no llegd
a concretarse, ya que como se sefald previamente,
los avances tecnoldgicos se impusieron dando paso al
surgimiento de las armas nucleares que devastaron las
ciudades japonesas de Hiroshima y Nagasaki en el afo
1945, y asi la disuasion nuclear se posicionaba en las
mentes de los analistas militares, caracterizada como
una solida herramienta de disuasion que daria paso al
conflicto conocido como la Guerra Fria (Villanueva,
2020).
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Por otra parte, y cerrando este breve recorrido
historico de la evolucion de las ADM o QBRN, resulta
importante sefialar que tanto en la década de 1980
durante el enfrentamiento entre Iraq e Iran, cuanto en
el conflicto del Golfo pérsico en 2003, los campos de
batalla fueron testigos de un resurgir en el empleo de
armas quimicas que terminaron esta vez, afectaron
colateralmente a la poblacion civil involuntariamente
inmersa en estos conflictos.

Asi pues, como corolario de este recorrido historico,
resulta interesante tomar en cuenta la definicion que
en la actualidad los organismos internacionales han
establecido para identificar con certeza a las armas
QBRN.

2.1. Armas quimicas

En palabras de Trentadue (2019), quien toma como
referencia la definicion contenida en la Convencion sobre
Armas Quimicas (CAQ), se establece que, por armas
quimicas debe entenderse, conjunta o separadamente a:

a. Las sustancias quimicas toxicas o sus precursores,
salvo cuando se destinen a fines no prohibidos por
la presente Convencion, siempre que los tipos y
cantidades de que se trate sean compatibles con
esos fines.

b. Las municiones o dispositivos destinados de modo
expreso a causar la muerte o lesiones mediante las
propiedades toxicas de las sustancias especificadas
en el apartado a) (...).

c. Cualquier equipo destinado de modo expreso a ser
utilizado directamente en relacion con el empleo
de las municiones o dispositivos especificados en
el apartado b) (p. 14).

Entonces, una vez abordada la definicion técnica,
es necesario aclarar que en términos sencillos, las
amas quimicas no son otra cosa que un mecanismo
disefiado para dispersar en el ambiente una o varias
sustancias quimicas toxicas, con el exclusivo fin de
causar dafios importantes, afectaciones de salud severas
o inclusive la muerte a un determinado grupo de seres
humanos, valiéndose, como ya se sefiald previamente,
de las caracteristicas toxicas de ciertas sustancias que
la CAQ ha identificado como armas quimicas o como
precursores de las mismas; pero el problema con estas
armas se potencializa en la facilidad con la que esas
sustancias quimicas pueden ser obtenidas en paises
con sistemas de control deficientes, lo que finalmente
redunda en un creciente riesgo de obtencion, desarrollo
y utilizacion de este tipo de armas por parte de cualquier
grupo de naturaleza ilegal.

2.2. Armas biolégicas

Haciendo referencia a la Convencion sobre Armas
Biologicas y Toxinicas (CABT), Trentadue (2019)
menciona sobre este tipo de armas, que se las debe
entender como:

a. Agentes microbianos u otros agentes bioldgicos,
o toxinas, sea cual fuere su origen o modo de
produccidn, de tipos y en cantidades que no estén
justificadas para fines profilacticos, de proteccion
u otros fines pacificos.

b. Armas, equipos o vectores destinados a utilizar
esos agentes o toxinas con fines hostiles o en
conflictos armados (p. 74)

Asi pues, con base en la definicion técnica es posible
determinar que las armas bioldgicas utilizan algln tipo
de mecanismo para diseminar un agente bioldgico,
sea este un virus, una bacteria, esporas u hongos,
y asi generar una infeccidn colectiva que termine
desarrollando una epidemia generalizada o inclusive una
pandemia como aquella del COVID 19 que el mundo
experiment6 a partir del afio 2020, pero aclarando que
en dicha pandemia no fue posible determinar que su
propagacion fue intencional, por lo que no se la puede
considerar como el empleo de un arma bioldgica, pero
lo que si es posible establecer es que los efectos de la
utilizacion de una bio arma, serian muy cercanos a los
efectos experimentados a causa del COVID 19.

2.3. Armas radioldgicas

La Comision de Armas de Destruccidon Masiva,

como se citd en Sanchez y Vaca, (2023) establece que:
El vertiginoso desarrollo industrial y tecnologico
relacionado con varios campos del conocimiento
humano, ha permitido que la humanidad disponga,
para fines pacificos, equipos de radioterapia,
radiografia, tomografia, control de calidad en
cordones de soldadura, detectores de humo o equipos
para la conservacion de alimentos, los cuales para su
adecuado uso requieren de personal calificado y de
una infraestructura que garantice su uso seguro.

Sin embargo, de lo sefialado anteriormente, existe
una alta posibilidad de que este tipo de tecnologia
sea utilizada por personas sin calificacion para
hacerlo, en instalaciones inapropiadas o inseguras,
lo cual podria causar accidentes de proporciones
graves como lo ocurrido en 1987 en la ciudad
brasilefia de Goiania, tal como lo sefiala la Marina
de Brasil (2018) cuando hubo una dispersion hacia
el medio ambiente de 19,26 gramos del elemento
quimico denominado Cesio 137, el cual era utilizado
en un equipo de radioterapia, que contamind a
gran cantidad de personas y que causd panico
generalizado asi como cierta conmocion a nivel
internacional, al tratar de articular una respuesta
adecuada a este tipo de siniestro, que finalmente
supuso 14 victimas mortales y que aunque finalizé
en un tiempo relativamente corto, requirio mantener
monitoreadas a cerca de 113000 personas (Comision
de Armas de Destruccion Masiva, 2006).

La definicion sefialada deja evidenciado que las
armas radiologicas no son otra cosa que la utilizacion
improvisada de una fuente que emite radiacion, extraida
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de algin equipo tecnologico y exponerla al ambiente
con la oscura intencion de que dicha radiacion afecte a
los seres humanos que, sin saberlo, son expuestos a este
tipo de artefactos.

2.4. Armas nucleares

Se debe reconocer que las armas nucleares
constituyen un desarrollo tecnoldgico alcanzado a
partir de los estudios realizados por el hombre, en
torno a la energia contenida en el interior del nicleo
de un atomo (Azpitarte, 2020); ahora bien, tratando de
ahondar en esta definicion es necesario identificar que
el poder destructivo de las armas nucleares radica en la
violenta liberacion de una inmensa cantidad de energia,
a consecuencia de la fision o fusion de los nucleos
atomicos de elementos quimicos como el uranio,
el plutonio o el hidrogeno; la detonacion de un arma
nuclear produce cuatro efectos caracteristicos: una onda
de choque, una onda de calor, generacion de radiacion
ionizante y anomalias electromagnéticas (Amoroso,
2020).

Finalmente, es importante reconocer, como lo sefiala
Villanueva (2020), que por un lado, la naturaleza de la
guerra como la conociamos esta experimentando un
proceso de cambio o evolucion, y por lo tanto se advierte
que el empleo de ADM a gran escala y en el marco de
conflictos de alta intensidad resulta ser un escenario
muy poco probable, exceptuando de esta afirmacion a
las grandes potencias cuyas capacidades les permiten
disponer arsenales de este tipo de armas pero con una
intencion estratégica y disuasiva, pero por otro lado, es
posible advertir que la existencia de arsenales de ADM
en paises con pocos mecanismos de control asi como
el facil acceso de ciudadanos comunes a sustancias
quimicas, agentes patogenos o fuentes de naturaleza
radiactiva que estan presentes en la industria, abren un
peligroso camino hacia la proliferacion y empleo de
ADM por parte de grupos no estatales, beligerantes o de
naturaleza ilegal.

3. PRINCIPALES INICIATIVAS A NIVEL
MUNDIAL QUE BUSCAN PREVENIR LA
PROLIFERACION DE ARMAS QBRN

El innegable y vertiginoso desarrollo que en materia
tecnologica experimentan los campos de las ciencias
quimicas, la biotecnologia o la energia nuclear, y su
extraordinario potencial de aplicacion en la creciente
industria de los Estados principalmente desarrollados,
pues han allanado el camino para el aparecimiento de
oportunidades que dejan advertir que el empleo con fines
pacificos de estos avances tecnologicos, incrementarian
en gran medida los niveles de vida, asi como ciertos
estandares de salud del hombre alrededor del mundo.
Pero no resulta menos cierto entender que el uso de
esta tecnologia por parte de personas o grupos que

actiian al margen de la ley podria traer consecuencias
incalculables, cuando con fines deshonestos u obscuros
lleguen a utilizar sustancias quimicas toxicas, agentes
patdgenos genéticamente alterados o fuentes radiactivas
a manera de armas.

Asi pues Villanueva (2020) advierte:

(...) hechos como el ataque al Worl Trade Center

(11 de septiembre de 2001), o el atentado con gas

Sarin en el metro de Tokio? (1995), nos muestra

que si individuos o grupos extremistas disponen de

cualquier tipo de arma de gran letalidad o simplemene
para generar terror a su alcance, las emplearan.

Y las ADM se presentan como instrumentos con

condicones “ideales” para ello.

Los hechos antes descritos y el conocimiento
claro de que el empleo indiscriminado de ADM no
solo afectaria a las fuerzas militares enfrentadas en
el contexto de un conflicto, sino principalmente a la
poblacidn civil y a vastas areas naturales, la comunidad
mundial ha decidido, de forma urgente, establecer que
la proliferacion de ADM, entendiéndose como tales, a
aquellas armas clasificadas como Quimicas, Bioldgicas,
Nucleares o Radiologicas, constituyen hoy por hoy una
de las principales amenazas que ponen en riesgo a la
seguridad global (Miranzo, 2016).

Es asi que los Estados Unidos de Norteamérica, sobre
la base de su experiencia entorno a los ataques del 11 de
septiembre de 2001, y a otros hechos relacionados con
el empleo de ADM en contextos ajenos a un conflicto
armado, se ha posicionado como un pionero y sélido
lider a la hora de emprender y proponer verdaderas
estrategias que permitan desincentivar la proliferacion
de armas QBRN, asi como prevenir o mitigar sus
efectos en caso de empleo por parte de grupos o
elementos radicales con tintes terroristas. En ese orden
de ideas, Miranzo (2016) afirma que fue el presidente
George W, Bush, quien al aprobar el 11 de septiembre
de 2002 la denominada estrategia de seguridad nacional
(ESN) para enfrentar las ADM, y tras promover el 31
de mayo de 2003 la Iniciativa de Seguridad contra la
Proliferacion (PSI por sus siglas en inglés), posiciona a
su pais como el lider indiscutible en materia de controlar
esta proliferacion, abriendo asi una brecha que guiaria al
establecimiento de una postura internacional decisiva,
frente a la amenaza de las ADM, lo cual inclusive
permite obtener como resultado la aprobacion de la
llamada Resolucion 1540, por parte del Consejo de
Seguridad de la ONU, la cual, a partir del 28 de abril de
2004, busca evitar que grupos terroristas tengan acceso
a elementos o precursores de armas QBRN.

Asi también, Miranzo (2016), da cuenta de que la
Comunidad Europea, partiendo de las consideraciones
recogidas en la Iniciativa de Seguridad contra la

220 de marzo de 1995: miembros de la secta Aum Shinrikyo perpetraron el famoso ataque
terrorista al metro de Tokio, el cual consisti en contaminar con gas sarin fabricado de forma
casera, varios vagones. Este atentado causo la muerte de 13 personas, provoco heridas graves
a 54y afecté de forma leve a aproximadamente 4000.
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Proliferacion emprendida por los Estados Unidos de
Norteamérica, también propuso, desarrolld, aprobd e
implement6 en el afio 2003, la denominada Estrategia
Europea de Seguridad (EES), con la firme intencion
de detener la proliferacion de ADM, declarando
ademas, que dicha proliferacion descontrolada, junto
con el terrorismo, los conflictos de orden regional y
la delincuencia organizada, que llega incluso a tocar y
descomponer las estructuras estatales, constituyen las
principales amenazas que ponen en riesgo la seguridad
mundial.

Por otro lado, en la regiéon de Latinoamérica no
es posible encontrar iniciativas comparables como
las sefialadas en el acapite anterior, lo que significa
inicialmente que los Estados particularmente en esta
region, y de forma general alrededor de todo el mundo,
subestiman, de forma consciente o inconsciente, la
existencia de un mercado subrepticio a escala mundial
en donde es posible adquirir, no solo los conocimientos
técnicos y especializados, sino también materiales,
precursores y hasta disefios para fabricar ADM, lo cual
a todas luces constituye un riesgo extremadamente alto,
mas ain cuando consideramos la existencia activa del
terrorismo a nivel mundial (Comision de Armas de
Destruccion Masiva, 2006).

No obstante, es importante tomar en consideracion
que la presencia de las ADM y la posibilidad de su
empleo por parte de grupos ilegales, beligerantes o
terroristas reviste un desafio para la seguridad local,
regional y mundial, lo cual finalmente debe concitar la
preocupacion de los Estados para generar estrategias
que, por un lado promuevan el establecimiento de
protocolos de control y seguridad internos respecto
al uso de sustancias quimicas, agentes biologicos o
fuentes de radiacion, y por el otro, obliguen a desarrollar
capacidades adecuadas para responder frente a la
posibilidad de empleo de ADM, cualquiera sea su vector
de incidencia.

Existen importantes eventos historicos que
demuestran la facilidad con la que los grupos terroristas
pueden utilizar las ADM para causar terror, como lo
sefala Villanueva (2020) “podriamos considerar como
ejemplo de una “sorpresa” con ADM, el ataque terrorista
(...) de la secta religiosa Aum Shinrikyo con sarin en
el metro de Tokyo” (p.60). Como se puede evidenciar
en este caso, la sorpresa del ataque radica en el lugar
en el cual se perpetra, es decir, una infraestructura de
transporte publico en el cual se congrega una gran
cantidad de personas; asi también, otro ejemplo claro
del uso de armas bioldgicas para causar terror puede
considerarse el ataque con esporas de antrax enviadas
en Estados Unidos, empleando para este fin, el sistema
de correspondencia.

Finalmente, y como parte de esta investigacion
que busca demostrar el creciente interés con el que
el terrorismo busca utilizar ADM, es importante
considerar que la Comision de Armas de Destruccion
masiva (2006) sefiala:

El tema de las armas radioldgicas tiene una
particularidad, ya que su uso estd estrechamente
relacionado con materiales o elementos quimicos
que emiten radiacidon ionizante y que por obvias
razones podrian considerarse como una categoria
dentro de las armas nucleares, sin embargo, a las
armas radiologicas se las distingue porque para su
empleo es necesaria la utilizacion de instrumentos
o equipos diseflados con fines pacificos sean
industriales, médicos, etc.(...) un gran ejemplo de
lo antes descrito podrian ser los atentados terroristas
por medio de las denominadas bombas de dispersion
radiologica (...) las cuales basicamente consisten
en cebar una carga explosiva junto con una fuente
radiologica y hacerla estallar, con lo cual se logra
una dispersion incontrolable de radiacion la cual
puede contaminar extensas areas (pp. 50-51).

Ahora bien, como un antecedente relevante a tener
en cuenta en el ambito de la seguridad y las relaciones
internacionales, cabe reconocer que el Ecuador
histéricamente ha otorgado una gran importancia a los
convenios internacionales que promueven la cultura
de paz y, consecuentemente, ha condenado el uso
de las ADM, como son QBRN. Uno de los pilares
fundamentales de su politica exterior es el desarme y
la no proliferacion, asi como el uso exclusivo de las
sustancias quimicas, de agentes biologicos, de fuentes
radiologicas y de energia nuclear, con fines estrictamente
pacificos.

Como prueba de lo expresado anteriormente,
encontramos que el Ecuador es signatario de las
siguientes convenciones:

3.1. Convencion sobre las armas quimicas (CAQ)

Esta convenciéon o instrumento internacional
constituye un tratado por el cual los Estados que
forman parte del mismo, se comprometen a proscribir el
desarrollo, el almacenamiento, la transferencia y el uso
de armas quimicas o sus precursores, asi como establecer
un plazo de tiempo especifico y claramente determinado
para destruir cualquier arsenal de este tipo de armas
que se haya fabricado o se encuentre almacenado. Esta
convencion ademas consta de 24 parrafos y tres anexos
que norman los procedimientos a seguirse para verificar
el uso con fines pacificos de las sustancias quimicas
identificadas como armas quimicas o como precursoras
de las mismas (OPAQ, 1997).

En este sentido, el Ecuador registra su adhesion a la
CAQ, mediante dos actividades importantes a saber: la
firma de esta convencion el 14 de enero de 1993 y su
ratificacion el 06 de septiembre de 1995.

3.2. Convencidn sobre las armas bioldgicas
La Convencion sobre las armas biologicas (CAB)

es un instrumento internacional que prohibe y controla
el uso de esta clase de armas, esta Convencion es
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verificada a través de una unidad de apoyo para su
implementacion, adscrita a la Organizacion de las
Naciones Unidas (ONU), la cual de manera regular,
recibe de los Estados adherentes toda informacion que
evidencia la implementacion de los acuerdos que se
siguen alcanzado, ademas define o emite interpretaciones
relacionadas con el régimen de control de los agentes
0 vectores biologicos, y provee de instrucciones,
directrices o recomendaciones sobre como los Estados
Partes deben alcanzar una completa implementacion de
la CAB (Organizacion de las Naciones Unidas (ONU),
2021).

Ahora, en lo referente a esta Convencidn, resulta
necesario sefialar que el Ecuador en un ejercicio de
soberania decidio firmar su adhesion a la CAB el 14 de
junio 1972 y expreso su ratificacion el 12 de marzo de
1975.

3.3. Organismo Internacional de Energia Atomica

Estaagencia de caracter internacional, es considerada
como el mas importante foro intergubernamental
que busca establecer mecanismos de contribuciéon y
cooperacion cientifica en materia del control nuclear;
sus tareas se enfocan en promover el uso responsable
y con fines exclusivamente pacificos y técnicamente
seguros de la ciencia nuclear, contribuyendo asi de una
forma decisiva a la paz regional y mundial (Organismo
Internacional de energia Atomica, 2022).

El OIEA fue creado en el afio de 1957 como

respuesta a los temores generados alrededor del

mundo en torno al riesgo del empleo indiscriminado
de la tecnologia nuclear, a la fecha este organismo
cuenta con 175 Estados miembros siendo el Ecuador

uno de ellos desde 1958 (Sanchez y Vaca, 2023, p.

33).

Es asi que, en materia de las regulaciones
internacionales relacionadas con las amas nucleares,
el Ecuador ha suscrito todos los acuerdos que, en
materia del control de este tipo de armas, han surgido
por iniciativa global, siendo el tratado de prohibicion de
uso de armas nucleares, el ultimo acuerdo internacional
firmado por el Ecuador el 20 de septiembre de 2017.

Bajo la consideracion de que el Ecuador se ha
adherido a todos los tratados internacionales que
buscan prohibir, controlar o limitar el empleo de ADM,
surge la inquietud respecto a conocer cuales han sido
las acciones que el pais ha tomado para efectivizar
las obligaciones derivadas de su adhesion a estos
instrumentos internacionales; al respecto es posible
sefialar que con fecha 11 de enero de 2013, mediante
Decreto Ejecutivo 1406, El presidente de la republica
del Ecuador dispuso el la creacion de una Autoridad
Nacional para la Convencion sobre Armas Biologicas
(CAB) y para la Convencion sobre Armas Quimicas
(CAQ). De acuerdo a este Decreto, mencionada
autoridad recae sobre el Consejo Sectorial de Seguridad,
el cual a su vez deberia conformar un Equipo Técnico
presidido por el Ministerio de Defensa Nacional.

En este mismo Decreto ejecutivo 1406 (2013) en su
articulo 2 establece lo siguiente: “El Consejo Sectorial
de Seguridad aprobara las listas de instituciones publicas
que conformaran el Equipo Técnico, instancia que
sera presidida por el Ministerio de Defensa Nacional.
Asi mismo, aprobara las instituciones asesoras Yy
los respectivos Protocolos de Procedimientos a ser
empleados por parte del Equipo Técnico” (p.3).

En cumplimiento al Articulo antes mencionado El
Ministerio de Defensa Nacional elabord un Proyecto de
Protocolo de Procedimientos del Equipo Técnico de la
Autoridad Nacional de Armas Quimicas y Biologicas, el
cual actualmente se encuentra a la espera de aprobacion.

Finalmente es posible advertir que con base en las
obligaciones derivadas de los acuerdos internacionales
ya mencionados, y habida cuenta de que el primer hito
importante en este campo ocurrio en el afio 1972; tras 41
afios lo tnico que se ha alcanzado por parte del Ecuador
en materia de no proliferacion y control de ADM, es
el establecimiento de su autoridad nacional, pero aun
restan muchas otras actividades por realizar, como el
establecimiento de protocolos de actuaciéon ante un
ataque con ADM, creacion de capacidades de respuesta
en el ambito militar o equipamiento de hospitales
publicos o privados para que puedan atender victimas
masivas de una forma adecuada y de acuerdo con los
estandares establecidos para este fin, entre muchos
otros.
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Figura 1

Principales hitos establecidos por el Ecuador en materia de control de ADM
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4. CONSIDERACIONES IMPORTANTES EN EL
CAMPO LEGAL Y TECNICO

4.1. Normativa legal existente en el Ecuador

Una vez que han sido abordadas las condiciones
historicas que han configurado la situacion actual del
mundo frente a las ADM, y luego de haber identificado
las principales iniciativas que en materia de desarme
y no proliferacion han sido desarrolladas por dos de
los principales actores de la comunidad internacional,
resulta importante abordar los aspectos normativos
que, en materia de control de ADM, ha desarrollado el
Ecuador. Es asi como el Estado ecuatoriano, en ejercicio
de su soberania, se ha adherido a varios instrumentos
internacionales relacionados con el control de armas
QBRN o de destruccion masiva, contrayendo, como
es entendible, ciertos compromisos y obligaciones
que materialicen dichos acuerdos, empezando por el
establecimiento de una legislacion de la materia que, de
forma integra, permita normar y controlar al interior de
su territorio todas las actividades relacionadas en torno
alas ADM y a sus vectores 0 precursores.

A continuacion, se hace referencia de forma textual
a la legislacion mas importante que, en materia de
regulacion, ha desarrollado el Ecuador con el objetivo
de ejercer el seguimiento y control, y de ser el caso,
la sancion a los infractores, sobre las actividades
prohibidas o reguladas que, en torno a las ADM, se
realizan al interior de su territorio.

4.1.1. Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador
redactada por la Asamblea Nacional Constituyente
(2008), aprobada y actualmente en vigencia, en torno al
tema que nos convoca, seiala lo siguiente:

Art. 15.- (...) Se prohibe el desarrollo, produccion,

tenencia, comercializacion, importacion, transporte,

almacenamiento y uso de armas quimicas, bioldgicas

y nucleares, de contaminantes organicos persistentes

altamente toxicos, agroquimicos internacionalmente

prohibidos, y las tecnologias y agentes bioldgicos
experimentales nocivos y organismos genéticamente

modificados perjudiciales para la salud humana, o

que atenten contra la soberania alimentaria los

ecosistemas, asi como la introduccion de residuos
nucleares y desechos toxicos al territorio nacional

(pp. 12-13).

Este articulo de la constitucion resulta interesante de
ser analizado, ya que se encuentra enmarcado el capitulo
segundo denominado “derechos del buen vivir” y a su
vez se alinea con la seccion segunda “ambiente sano”,
sin embargo no queda claramente evidenciado cudl es
la institucion sobre la que recae el control de las ADM,
pero como se evidencia a continuacion, con base en este
articulo y de acuerdo con la Ley de Control de Armas,
dichas responsabilidades finalmente recaen sobre el
Ministerio de Defensa Nacional.
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4.1.2. Ley de Fabricacion, Importacion,
Exportacion, comercializacion y Tenencia de Armas,
Municiones, Explosivos y Accesorios

Este cuerpo legal denominado de forma simplificada
Ley de Control de Armas (2008), establece que la
rectoria en el control de todo tipo de armas (sean estas
convencionales o de destruccion masiva), municiones,
explosivos y accesorios le corresponde a las Fuerzas
Armadas. Asi pues, el articulo 4 de mencionada ley
determina que: “Se somete al control del Ministerio de
Defensa Nacional a través del Comando Conjunto de
las Fuerzas Armadas, la importacion, exportacion, (...)
de armas de fuego (...); elementos de uso en la guerra
quimica o adaptable a ella” (p. 1).

4.1.3. Codigo Orgadnico Integral Penal (COIP)

En concordancia con lo establecido en el articulo 15
de la Constitucion de la Repuiblica y que fue previamente
presentado, a continuacion, se recoge la disposicion
contenida en el articulo 362 del COIP:

La persona u organizacion delictiva que patrocine,

financie, administre, organice o dirija actividades

destinadas a la produccion o distribucion ilicita de
armas, municiones o explosivos, sera sancionada
con pena privativa de libertad de cinco a siete afios.

En el caso de que estas sean quimicas, bioldgicas,
toxicas, nucleares o contaminantes para la vida, la
salud o el ambiente, la pena privativa de libertad,
sera de diez a trece afios. (Codigo organico integral

penal, 2014, p. 132).

4.1.4. Reglamentoala Leyde Fabricacion, Importacion,
Exportacion, comercializacion y Tenencia de Armas,
Municiones, Explosivos y Accesorios

Finalmente, como parte de esta descripcion de la
normativa legal, es necesario considerar lo establecido
en el articulo 20 del reglamento a la Ley de control de
armas:

Se prohibe a las personas naturales o juridicas
la fabricacion, importacion, exportacién, comercio,
tenencia, porte o uso de:

a. Armas quimicas, bioldgicas o radiactivas.

b. Municiones alteradas o envenenadas con
productos quimicos.
c. Granadas de gases lacrimégenos (...) a

excepcion de las Fuerzas Armadas y policia
Nacional. (Reglamento a la ley de sobre armas,
municiones, explosivos y accesorios, 2015, p.
12).

A manera de corolario de lo que antecede, es
posible advertir que el aparataje normativo y legal se
encuentran alineados en cuanto a los temas que buscan
normar, controlar, restringir y sancionar las actividades
relacionadas con el uso de las armas de destruccion
masiva; sin embargo, resulta importante tener en cuenta

la siguiente reflexion ;esta normativa es suficiente para
controlar de manera efectiva las actividades ilicitas
que se pudieran cometer, mediante el uso de ADM?, la
respuesta a esta interrogante podra obtenerse cuando
sea necesario aplicar la norma legal antes descrita, en
el contexto de un posible aparecimiento de terrorismo
QBRN en el Ecuador.

4.2. Probabilidad de ocurrencia de un evento ADM
0 QBRN

Es necesario entender que existen tres ejes de accion
o de incidencia, que podrian materializarse como una
amenaza o riesgo de naturaleza QBRN para la poblacion,
los recursos y el Estado ecuatoriano, y que exigirian una
respuesta mediante el empleo de capacidades militares
para su mitigacion (Sanchez y Vaca, 2023).

Asi pues, Sanchez y Vaca (2023) sefialan que los
efectos derivados de del empleo de ADM o QBRN en
contra de un Estado, de su poblacion o de sus recursos,
se generan desde tres ejes de accion muy bien definidos
que son:

* El uso por parte de las Fuerzas Armadas en el
marco de un conflicto armado inter estatal.

* Pandemias o accidentes industriales derivados del
uso de elementos, fuentes o materiales QBRN, con
fines pacificos por parte de la industria quimica,
médica o nuclear

*  El uso de elementos o materiales QBRN por parte
de grupos ilegales, con el propodsito de producir
terror en una determinada poblacion. (p. 23)

Revista Academia de Guerra del Ejército Ecuatoriano, Volumen 17. Num. 1, 2024. pp. 84 - 102



Segunda linea de investigacion: Las organizaciones y prdcticas terroristas como amenaza a la seguridad del Estado

Figura 2
Ejes de accion de las amenazas y riesgos QBRN
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Nota. La figura muestra los tres ejes de incidencia de las amenazas y riesgos QBRN, haciéndose énfasis en el eje del
terrorismo el cual ha cobrado vigencia en los escenarios actuales.

A continuacién, se presentaran los resultados
del trabajo de investigacién previamente realizado
por los autores, para determinar, a través de una
metodologia estructurada, con base en entrevista a
expertos internacionales, la probabilidad de ocurrencia
de un evento QBRN en la region de Latinoamérica,
y posteriormente aproximar ese resultado hacia la
situacion del Ecuador.

Como fue sefialado previamente, la posibilidad del
empleo de ADM en conflictos de alta intensidad resulta
actualmente muy poco probable, y aunque el riesgo de un
accidente industrial o el aparecimiento de una pandemia
de naturaleza bioldgica han cobrado importancia, el
nivel actual de ocurrencia de eventos QBRN se enfoca
principalmente con el eje de los grupos ilegales, ya que
la caracteristica comun atribuible a las ADM, resulta

Tabla 1

ser su capacidad para generar terror en las poblaciones
amenazadas y esto, como es facil de entender, crea las
circunstancias ideales para que determinados grupos
considerados como terroristas enfoquen sus esfuerzos
en desarrollar y poseer ADM, con el fin de alcanzar a
través de su empleo, un efecto multiplicador entorno
a sus intenciones de provocar el mayor dafio y terror
posible (Robledo, 2013).

Por otra parte, y con el fin de determinar la
probabilidad de ocurrencia de eventos QBRN, resulta
indispensable establecer una metodologia que permita
diferenciar, por ejemplo, los niveles o la frecuencia
de ocurrencia de este tipo de eventos, que finalmente
permitan de forma practica establecer una escala de
medicidn, asi entonces a continuacion se muestra dicha
escala:

Descripcion de los niveles de probabilidad de ocurrencia de un evento QBRN

DESCRIPCION PROBAEILIDAD FRECUENCIA
NIVEL DEL NIVEL
1 Poco probable El evento puede ocuorrir sélo bajo No se ha presentado en los Gltimos 10 afios.
(Rara vez) condiciones excepciohales.
2 No frecuente El evento puede ocurrir en algin Ze ha presentado al menos 1 vezenun
(Improbable) momento. periodo de 10 afios.
3 Ocasional El evento podria ocuorrir en algin 3e ha presentado al menos 1 vez en un
(Posible) momento. periodo de 5 afios.
4 Probable El evento probablemente ocurrird en la Se ha presentado al menos 1 vez en un
mayoria de circunstancias. periodo de 3 afios.
5 Frecuente Se espera que el evento ocurra en la Se ha presentado mas de 1 vez en un periodo

(Casi seguro)

mayoria de circunstancias.

de 3 afios.
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Con base en la metodologia sefalada, se realizo
una entrevista mediante el empleo de elementos
tecnologicos con expertos en el area de respuesta frente
a eventos QBRN pertenecientes a siete paises, quienes,
empleando la escala establecida, dieron respuesta a la

Tabla 2

siguiente interrogante ;cual considera usted que es la
probabilidad de ocurrencia de un evento QBRN o ADM
en la region de Latinoamérica? A continuacion, se
presentan los resultados obtenidos.

Apreciacion del nivel de ocurrencia de eventos QBRN en la region de Latinoamérica

Probabilidad de ocurrencia de un E . _E = = =

= s 5 = i

evento ADM en su pais. 5 A g = £ =

[¥] [ b = [us] m

55| - (=]

Nivel 1: Poco probable - - - X X -
Nivel 2: No frecuente - - - - - -
Nivel 3: Ocasional X X X - - X

Nivel 4: Probable

Mivel 5: Frecuente

Como se puede apreciar, existe una marcada
tendencia orientada hacia la apreciacion de que la
probabilidad de ocurrencia de un evento QBRN seria
ocasional o posible, lo cual se consideré como un primer
parametro a ser utilizado como parte de la investigacion
desarrollada.

Tabla 3
Efectos ocasionados por amenazas de cualquier indole

Siguiendo la aplicacion de la metodologia planteada,
es necesario considerar un segundo parametro, el cual
esta relacionado con determinar los efectos que un
evento de naturaleza QBRN podria ocasionar, en funcion
de la caracterizacion de dicho evento de acuerdo con el
siguiente detalle:

Efecto Descripeion
Catastrofico Ocasiona la muerte o invalidez total y permanente del o los individuos, pérdida de
sistermnas o equipo mayor o dafios mayores
Critico Ocasiona invalidez parcial v permanente o incapacidad en el individuo para
dezempefiar su trabajo por uh tempo superior 2 3 meses. Provoca pérdida de
sistemas o equipo o dafios significantes
Moderado Ocasiona heridas menores o incapacidad del individuo de desempedfiar su trabajo en
las proximas 24 horas. Provecan dafios a sistemas menores o dafios menores.
Inzignificante Ocasiona heridas que requieran Onicamente primeros auxilios o problemas menores

en algin sistema.

Nota. Los efectos estan determinados en el Manual MIS-TASES5.6-00 Manual del Proceso Militar en la Toma de
Decisiones (PMTD). Obtenido de Fuerza Terrestre (como se cité en Sanchez y Vaca, 2023).
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A la luz de las consideraciones establecidas en  resulta posible determinar que dicha afectacion tendra
la metodologia que se aplico a esta investigacion, un caracter de catastrofica (Sanchez y Vaca, 2023).
y tomando como base los planteamientos tedricos Una vez establecido por una parte que la probabilidad
previamente determinados, se entiende que el concepto  de ocurrencia de un evento QBRN a nivel regional
de las ADM, esta ligado a un resultado catastrofico  resulta ocasional, y por otra parte que sus efectos se
debido a que el empleo de cualquier elemento de caracterizan como catastroficos, finalmente mediante
origen QBRN, ocasiona graves afectaciones fisicas, el empleo de una matriz de evaluacion, resulta posible
victimas mortales, asi como dafios de indole economico,  determinar que el riesgo derivado de la ocurrencia de
ambiental o de infraestructura. Asi entonces, al aplicar  un evento QBRN resulta ser alto, tal como lo muestra la
los niveles de afectacion establecidos en la Tabla 2,  siguiente figura:

Figura 3
Matriz de evaluacion del riesgo

PROBABILIDAD DEL PELIGRO
o, - |
AT
8 3 2
i sl | = E
£ & 8 o §
=
A B [+ D E

CATASTROFICO 1

o CRITICO 2 Alto
e |
i
MODERADO 3 Medio
INSIGNIFICANTE | 4 Bajo

Nota. Obtenido de (Sanchez y Vaca, 2023).

Siguiendo con la descripcion de la metodologia que  de riesgo alto, en concordancia con la informacion
fue aplicada, corresponde pues conceptualizar el nivel  contenida en la siguiente tabla:

Tabla 4
Conceptualizacion de niveles de riesgo

Mivel de riesgo Descripcion
Extremadamente alto Imposibilita el cumplimiento de la misidn
Alto Dificulta en forma significante la capacidad de cumplir la misién y

requiere extremar las coordinaciones y medidas de control

Medio Dificulta la capacidad de cumplir la misidn y requiere incrementar
las coordinaciones y medidas de control

Bajo Mo produce mayor impacto en el cumplimiento de la misidn.

Nota. Obtenido de (Sanchez y Vaca, 2023).

Finalmente, tomando los resultados de 1la a la conclusion de varios autores que concuerdan con
metodologia que permitid establecer que el riesgo de el hecho de que las ADM son un elemento que concita
ocurrencia de un evento QBRN resulta alta, esto sumado  la atencién de grupos terroristas, y contrastando todos
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estos antecedentes con la situacion que el Ecuador vive
a inicios del afio 2024 en torno a las decisiones politicas
tomadas por el Gobierno de este pais para neutralizar
a “los grupos del crimen organizado transnacional
identificados como organizaciones terroristas y actores
no estatales beligerantes” (Decreto ejecutivo 111, 2024).
Resulta evidente colegir que es necesario considerar el
desarrollo de capacidades que le permitan al Estado
ecuatoriano y a su componente militar anticiparse y
responder adecuadamente ante la probabilidad alta de
ocurrencia de empleo de ADM por parte de los grupos
ilegales antes sefialados.

4.3. Consideraciones a tener en cuenta para
incrementar la capacidad de respuesta militar

Antes de proponer ciertas consideraciones a ser
tomadas en cuenta para incrementar las capacidades de
respuesta ante eventos de terrorismo QBRN, por parte de
las fuerzas de seguridad en el Ecuador, resulta necesario
considerar el planteamiento de Sanchez y Vaca (2023):

Figura 4

El Manual Fundamental del Ejército MFE 8.00

“DOCTRINA”, desarrolla la idea de que las

capacidades no son sino factores del campo de

batalla, que relacionados sinérgicamente permiten
la ejecucion de operaciones militares para enfrentar
riesgos y amenazas en todos los niveles de
conduccion, para lograr el efecto militar que se desea.

(FUERZA TERRESTRE, 2020). Las capacidades

son definidas analizando las dimensiones del

acronimo MIRADO, que se refiere a: Medios,

Infraestructura, Recursos humanos, Adiestramiento,

Doctrina y Organizacién. (FUERZA TERRESTRE,

2020). Las capacidades como tal, de acuerdo al nivel

de aplicacion, se dividen en tres: areas de capacidad

(capacidades estratégicas), capacidades generales

(o de primer nivel) y capacidades especificas (o de

segundo nivel) (p.56).

Asi  entonces, y una vez entendida Ia
conceptualizacion que desde un enfoque militar se le
asigna al término capacidad, es importante visualizar
la ubicacion que la defensa QBRN debe recibir en el
contexto de las capacidades militares.

Despliegue de las capacidades generales y especificas de una fuerza militar

Areas de [
CAPACIDADES DE FF.AA
Capacidad -I
| T T ) T T 1
MISY oMo woss | OMESUET  SEIMWEGAY  SONGMBNO  comoes
Capacidades [ PROTECCION A LA
-
Generales l EVEREN
ACTMIADES DE ACTMDADES DE PROTECCION
SEGURIDAD INGENIEROS SANITARIA
Capacidades s M IS —
Especificas CONTRA 'DEFENSA PASNA RECUPERACION DE
P | 7 INTELIGENCIA | PERSONAL
|

Nota. Obtenido de (Sanchez y Vaca, 2023).

Finalmente, con la firme intencion de aportar hacia
el fortalecimiento de la capacidad militar en el Ecuador,
para enfrentar de una manera adecuada el surgimiento

de eventos QBRN, principalmente de aquellos que
se generan desde la esfera negativa de influencia
del terrorismo, y sobre la base del conocimiento y
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capacitacion de los autores del presente trabajo, a

continuacion se esgrimen algunas consideraciones que

pueden tomarse en cuenta para fortalecer la capacidad
de respuesta QBRN antes mencionada:

*  Considerar como parte de la estructura organica de
la fuerza, la conformacion de unidades minimas de
empleo con capacidad de respuesta QBRN.

* Generar proyectos de inversion que permitan
equipar adecuadamente a las unidades que se
conformen, con equipos de proteccion, monitoreo
y descontaminacién tanto individuales como
colectivos, con base en la normativa técnica
internacional vigente.

* Establecer convenios con fuerzas militares de
paises con experiencia en el empleo de unidades
QBRN para emprender procesos de capacitacion
y desarrollar una doctrina propia y adecuada a la
situacion propia.

¢ Conformar un equipo multidisciplinario y
competente para que generen cuerpos doctrinarios
propios en torno a la defensa QBRN, que permitan
capacitar de manera basica a todos los miembros
de la fuerza militar y de manera especifica a las
unidades especializadas.

*  Concebir un listado de misiones especificas que
seran asignadas a las unidades de respuesta QBRN
que se conformarian, con base en la organizacion,
equipamiento y doctrina que se generen.

CONCLUSIONES

La existencia de un importante arsenal de ADM en
varios Estados alrededor del mundo concita el interés de
varios grupos identificados como terroristas, los cuales
se encuentran vigilantes para detectar un minimo error
en los protocolos de control, y apoderarse de este tipo
de armas, las cuales, con la sola mencion de un posible
empleo generan reacciones adversas en la poblacion
civil.

Muchas iniciativas se han emprendido tanto para
limitar la proliferacion de ADM, cuanto, para destruir
los arsenales remanentes de estas armas, sin embargo,
estos acuerdos se aplican exclusivamente entre los
Estados, por lo que los grupos ilegales o terroristas no
tienen ninguna obligacion de respetar dichos acuerdos.

Aun cuando gran parte de los arsenales de ADM han
sido proscritos y destruidos, no se ha perdido o eliminado
el conocimiento o know how, de como desarrollar
ADM Yy este conocimiento se encuentra disponible en
las bases de datos de libre acceso dentro del internet,
lo cual permite prever que cualquier persona o grupo
de personas con malas intenciones podrian desarrollar
ADM, empleando para estos protervos fines, una
cantidad minima de recursos.

El vertiginoso desarrollo tecnologico y el acceso
relativamente sencillo hacia sustancias quimicas,
agentes patdgenos o fuentes de radiacion, forman un

ambiente perfecto para el desarrollo “casero” de ADM
e incrementan la posibilidad de un empleo de este tipo
de armas con intenciones de causar terror, mediante
acciones de alto impacto y especialmente en sectores
urbanos con gran densidad poblacional.

En mayor o menor medida, las operaciones militares
de respuesta cuando se producen ataques con el empleo
de ADM o QBRN, resultan tener una alta complejidad
inclusive para fuerzas armadas de paises desarrollados,
es por ello que este tipo de capacidades no se pueden
improvisar, y deben desarrollarse en condiciones
de tiempo y recursos adecuados, y sobre todo con
anticipacion.

Por otra parte, es importante considerar que la
simple capacidad de respuesta no es suficiente, sino que
ademas deben plantearse y diseflarse mecanismos de
prevencion, ya que como lo sefiala Villanueva (2020):

Desarrollar  esas  capacidades requiere un

esforzado trabajo de prevencidn, incorporacion

de conocimiento especifico, organizaciones y

RRHH adiestrados y en alerta. (...) Ademas, los

gobiernos tienen la responsabilidad ineludible de

desarrollar ¢ implementar los medios necesarios,
que permitan mitigar las consecuencias de un
ataque con ADM o de un incidente QBRN. De esa
manera, si eventualmente ocurriera alguno de ellos,
la respuesta no puede quedar condicionada por la

carencia de medios y falta de preparacion, o sujeta a

la improvisacion y al voluntarismo (p. 183).

Finalmente y como reflexion final, es importante
considerar que para incrementar la posibilidad de
prevenir y mitigar los efectos negativos provenientes
de eventos QBRN o ADM, es necesario conformar
estructuras  organicas para unidades militares
especializadas, desarrollar doctrina adecuada, generar
procesos de capacitacion y finalmente entrenar, equipar
y asignar misiones a dichas unidades que permitan
establecer una capacidad de respuesta adecuada,
principalmente en el caso de la ocurrencia de eventos de
terrorismo QBRN.
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