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Resumen
En este articulo se analizara el marco tedrico y los conceptos sobre la guerra de cuarta generacion, que se refiere
ala guerra de los gércitos de los Estados contra oponentes no estatales. Igualmente, se analizara la situacion en
la frontera norte ecuatoriano-colombiano. En este espacio encontramos las caracteristicas de la guerra de cuarta
generacion.
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Abstract
This article will analyze the theoretical framework and concepts of fourth generation warfare, which refers to
the war of the armies of the States against non-state opponents. We also analyze the situation on the Ecuadorian-

Colombian northern border. In this space we find the characteristics of fourth generation warfare.
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Introduccion

a presente investigacion busca analizar la dindmica

de la guerra de cuarta generacion en la frontera
norte y su relacion con la seguridad. Se andlizara
también larespuesta del Estado y Fuerzas Armadas ante
la presencia de grupos ilegales armados en la frontera
norte. Se plantean las siguientes hipétesis:

La primera es verificar que el conflicto interno
colombiano tiene | as caracteristicas de guerra de cuarta
generacion.

La segunda consiste en verificar que el conflicto
interno colombiano tiene efectos directos en la sociedad
y en € Estado ecuatoriano.

La tercera consiste en verificar que el Estado y las
Fuerzas Armadas ecuatorianas estan actuando para
contrarrestar los efectos negativos del conflicto interno
colombiano en el Ecuador.

En la presente investigacion se analizara la guerra
de cuarta generacion, y los efectos en la frontera norte
ecuatoriana; posteriormente, se plantearan soluciones
por parte del Estadoy FuerzasArmadasantelapresencia
delosgruposilegales armados (GIA) y, en dltimo lugar,
se presentarén conclusiones del estudio.

Para la e€jecucion del estudio, se aplico la
metodol ogiadeinvestigaci 6n descriptiva, fundamentada
en la revision bibliografica sistematica de articulos
cientificos de las publicciones en revistas indexadas,
libros, material archivado, otros trabajos académicos
para recopilar informacion ya existente de diversas
fuentes, para proporcionar una vision de la guerra de
cuarta generacion en lafrontera norte ecuatoriana.

|. GUERRA DE CUARTA GENERACION

El término “guerra’ se asocia con un concepto
juridico que hace referencia al conflicto armado entre
dos Estados, denominados beligerantes, y que tiene
como finalidad hacer valer un determinado objetivo,
utilizando medios que el Derecho Internacional Pablico
reconoce y regula en e denominado “Derecho de
Guerra’ (Pastor, 1999).

No existe guerra sin un interés politico
predeterminado. La guerra puede iniciarse como
consecuencia de una accién de “legitima defensa’
de un Estado que enfrenta el atague armado de otro
Estado. La guerra entre Estados est4 inmersa en la
forma denominada como “guerra regular”, pues, en
teoria, los contendientes deben apegarse a las normas
internacionales que larigen y emplean tacticas militares
conocidas.

La “guerra de cuarta generacion” es un término
usado por analistas y estrategas militares en una
época donde prevalece la tecnologia informatica y las
comuni caciones globalizadas. Este concepto fue unido a
laguerraasimétrica, guerracontraterroristay también se
relaciona su inicio histérico con los atentados del 11-S
donde aparece un “nuevo enemigo” de la humanidad
que es el terrorismo.

William Lind (1989) esbozé todo un modelo que
habria de desarrollarse a lo largo de la década de los
noventa, queexperimentariatodo unredimensionamiento
tras las guerras de Irak y Afganistén. Lind considera a
los actores en disputade las guerras de primera, segunda
y tercera generacién que fueron exclusivas para los
enfrentamientos de Estados contra Estados y que las
mismas se manifestaron apartir delaPaz de Westfaliade
1648, e iniciando la ingtitucionalizacion del monopolio
estatal del gjercicio delaviolencia

El concepto de “ guerrade cuartageneracién” esmés
conocido en inicios del siglo XXI, donde es cualquier
guerra en la que uno de los principales participantes
no es un Estado, sino més bien unared ideol égica, que
usalaviolencia (Lind, 1989), entendiendo a estos como
grupos no estatales armados a partisanos, insurgentes,
crimen organizado, terroristas, es decir la asimetria
constituye su estrategia.

El General André Beaufre (Brodie, 1978, p 348)
sostiene“ uno deloselementosesencialesdelaestrategia
militar hasido siempre el comprender masdeprisaqueel
adversario lastransformaciones de laguerra’. Esafuela
razon del éxito en sus ambitos de Napoleodn, Clausewitz,
Grant, Moltke. Y es que es esencial distinguir una
evolucion lineal delamutaciény el cambio detendencia
o deparadigma; distinguirlospermite conciliar aBeaufre
(mutacién) con el pensamiento de Sun Tsu o Jomini
(evolucion) que afirman que “los métodos cambian,
pero los principios permanecen inmutables’.

William Lind (1989) hablade cuatro generacionesde
guerras con una distribucién espacio temporal diferente
y que obedecen alaFigura 1 de la pagina siguiente.
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Figural
Clasificacion de las Guerras W. Lind.

Modelo de las

rrde
UL T

ool o el P L, =
piia i Admpenlin v 2 Tiu
Ip wrdea]

Suema de
Exlodos ¥
ne-gstades

E=tado v= Estado
imioa forma “legal”

o= guesrra

“Generaciones de la Guerra”

Fyw entmras
i T

T

En la Figura 1. Clasificacion de las Guerras segiin
W. Lind, se representa las generaciones de la Guerra,
donde las guerras de primera generacion, conocidas
como las guerras premodernas segin Ferndndez-
Montesinos (2015), que estariamarcadapor el desarrollo
y consolidacion del concepto Estado. Esta inicia con
la aparicién de las armas de fuego y se caracteriza,
principalmente, por un intento de establecer en labatalla
el “orden”, entendiendo a este desde las disposiciones
tacticas de los Ejércitos, a uso generaizado de
uniformes, normas disciplinarias, ordenanzas segun
Herraez (2007), entre otros. La primera generacion de
guerras se caracteriza, principamente, por un intento
de establecer en la batalla el “orden”, entendiendo este
desde las disposiciones tacticas de los Ejércitos, al uso
generalizado de uniformes, normas disciplinarias y
ordenanzas. El objetivo de este orden es el “choque”’ que
permitaalas bayonetas encontrarse, destruir al enemigo
0 expulsarle de una zona que ocupe o haya a canzado.

Ballesteros (1995) sefida que en los siglos XVII-
XVIII, la razéon de Estado se impuso para resolver
conflictos y cobraron protagonismo los motivos
econdmicos y dinasticos. Los Estados tendieron,
pues, a hacer la guerra con fines politicos, ademas de
econdmicos o de supervivencia, “las guerras nacen
de los embrollos de los reyes y de las intrigas de los
ministros’.

Una de las tendencias era e recuente recurso a
las armas, sobre todo en e norte y centro de Europa,
a militarizar la sociedad. Los Ejércitos tendieron
a aumentar, extendiendo € deseo de armonizar las
necesidades de la vida civil con la organizacion de
las Fuerzas Armadas. Prusia fue € Estado en que
més arraigaron las ideas enciclopedistas; en é se cred
una sociedad militar que todos los Estados europeos
imitaron de una u otra forma.

Resultado del espiritu enciclopedista, seintrodujeron
conceptos como la modernizacion, e mantenimiento
de una fuerza permanente y el beneficiar a la industria
local, aplicandose los Estados en vestir, armar y
equipar a los soldados aseguréndose una forma de
pagarlos regularmente. Dentro de este dnimo renovador
y enciclopedista surgieron varios reglamentos y
ordenanzas que, en algunos casos, han permanecido
vigentes hasta fechas recientes, citado en las Causas de
los Conflictos.

Dado el alcance eficaz de las armas de fuego y para
contrarrestar lafalta de espiritu combativo de las tropas,
estas fueron estructuradas en batallones. Mientras
tanto, se producen avances tanto en la tecnologia
armamentistica como en laformade conducir laguerra
Los gércitos combaten en orden cerrado y con una
disciplina férrea que tiene e proposito de conseguir
una mayor eficacia de fuego. La geometria se lleva
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a la guerra de la mano de Federico Il de Prusiay de
Vauban, el uno con su orden oblicuo, & otro con sus
fortificaciones.

Las guerras de segunda generacién que implicarian
el compromiso societario en la causa y sus epitomes
serian la Revolucion Francesa y las revoluciones
industriales y de los transportes que posibilitaron su
extension y ampliaron el espectro de los objetivos. El
“orden” implicito a las guerras de Primera Generacion
se ve quebrado por la aparicién de los Ejércitos de
masas, pero ello es contrarrestado con la aparicion
de una abrumadora potencia de fuego, con la que se
persigue el desgaste del enemigo, la atricién.

Sanchez (1980) sefidlaque el elemento predominante
de las guerras de Segunda Generacion es el “fuego.” El
fuego, en cualquier caso, tiene por finalidad “quebrantar
a enemigo para disminuir su capacidad combativa y
su espiritu de lucha; con él se favorece e movimiento
propio y se entorpece el de aguel.” Como reza el dicho
“laartilleria conquista, lainfanteria ocupa’.

Van Creveld (1991) sefiala que esto modifica la
logisticadelaguerra. Mientrasque, en 1870, enlaguerra
franco-prusiana, la municion formaba menos del uno
por ciento del total de los suministros; en los primeros
meses de la Primera Guerra Mundia la proporcion
de la municion con respecto a otros suministros se ha
invertido y al final de la Segunda Guerra Mundial las
subsistencias congtituian entre el 8y e 12%.

Aron Raymond (1963) indica que la profecia de
Comte seglin la cua los ingenieros desplazarian a la
nobleza tuvo su cumplimiento cuando €l Ejército, antes
compuesto por campesinos y encuadrado por nobles,
paso a encontrarse integrado por obreros y a estar
dirigido por técnicos.

Fraga Iribarne (1962), en su obra Guerra y conflicto
social, sefidla que la batalla, concepto clave de laguerra
clasica, definida por espacio (el campo de batalla) y
tiempo (un dia) ha ido desapareciendo absorbida por
el crecimiento de la guerra. De una ciudad (Leipzig) o
una aldea (Waterloo) se para a una zona (el Marne, €l
Somme) y abarca finalmente a todo un pais (la batalla
de Inglaterra).

Laguerra se expande, deja de ser limitada, cada vez
entran en accién mayor volumen de fuerza ocupando
mas espacio, més frente. Agincourt se desarroll6 en un
frente de unos 500 m, Waterloo de 2500 m, e Sommeen
un frente de 25 km. Es decir, en 400 afios se multiplico
por 5y enlos 100 siguientes por 10. como sefialaBrodie,
la Primera Guerra Mundial supuso “una separacién sin
precedentes de |os comandantes principal es en el campo
y los hombres en la primera linea de batalla’ Brodie
(1978).

Gonzélez (2008) sefidla que Napoledn, un hombre
entre dos épocas, fue otro de los que supieron interpretar
el momento y anticiparse a sus adversarios; no hizo
grandes aportaciones tedricas, sino que explotd las
ideas que otros habian tenido antes que él, buscando
la libertad de accion y la iniciativa. Sus victorias le

convirtieron en una especie de dios de la guerra, un
modelo de referencia.

Heredero de latradicion militar de Federico Il y los
pensadores franceses de finales del siglo XVIII lo suyo
fue laconduccion de las operaciones, no ladoctrina. No
aportaelementos nuevos, sino que aplicamagistralmente
las teorias mas avanzadas de su época. “ Su teoria giraba
en torno alabatalla decisiva’ Gonzé ez (2008).

Estas no son ya guerras entre principes, sino entre
pueblos; es una guerra total en cuanto a medios, pero
limitada aun en lo referente a los fines. En ellas, lo que
se dirime no es ya de la existencia del Estado, sino su
fortalecimiento y expansion econdmica; por €llo, los
principal es factores beligeros seran de sesgo econdémico
y territorial.

Napoledn consideraba que laguerradebiaresolverse
en poco tiempo, eso solo era posible mediante una
batalla decisiva, su estratégica de guerra estaba marcada
totalmente por latéctica, laguerraeratacticay latéctica,
batalla segiin sefiala Gonzélez (2008).

Lind considera que la Primera Guerra Mundia
es el prototipo de guerra de Segunda Generacidn,
ambas partes esperaban una victoria répida tras una
batalla decisiva y su logistica resultaba acorde a estas
previsiones.

Las guerras de tercera generacion se fundamentan
en la tecnologia, donde la aviacion reemplaza a la
artilleria como la fuente de mayor potencia de fuego
y se caracteriza por la gran velocidad y despliegue
para neutralizar a oponente para conquistar objetivos
estratégicos. Fue desarrollada por €l ejército alemén y
es comunmente conocida como la guerra reldmpago o
guerrade maniobra, se basaen lavelocidad, lasorpresa,
la iniciativa fue més importante que la obediencia, asi
como la distorsion mental y fisica

Lind (1989) considera que la Segunda Guerra
Mundial es ya una guerra de tercera generacion, en
tanto que se caracteriza por la maniobra, con la que se
pretende explotar las debilidades del enemigo y cuya
maxima expresién seria la Blitzkrieg, en la que se
concentra la fuerza en un tramo reducido del frente que
se rompe sin dar tiempo a la llegada de refuerzos. Pero
lo cierto es que, al final, lo decisivo fue el desgaste. La
trasformacion estratégica de una guerra de movimiento
en una guerra de posiciones se encuentra en las razones
de laderrota alemana que paso de un tipo de guerra que
resultaba sostenible a otra que no podia serlo.

El elemento clave de la tercera generacion es
el “movimiento” que es la esencia de la maniobra
Su finalidad es “establecer contacto estrecho con el
enemigo, romperlo o situarse en condiciones ventajosas
con respecto a él” y es en la ofensiva donde tiene su
maxima aplicacion, segin Van Creveld (1985) da
buena cuenta del progresivo incremento de lavelocidad
sostenida con la que se redlizan las acciones y que se
verareforzada con el desarrollo de la aviacion militar.

Charles-Philippe (2008) sefida el paradigma clésico
de la guerra, que sobre todo se basa en su dimension
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cudlitativa, se pasa a un paradigma posmoderno
gue privilegia la dimension cualitativa y del choque
frontal clausewitziano, se pasa a estrategias de
aproximacion indirecta del tipo preconizado por Sun
Tsu, reemplazando las estrategias de destruccién por las
de preclusion que neutralizan alas fuerzas por medio de
un ataque decisivo a distancia.

Téacticamente, en € atague, las fuerzas armadas
de la guerra de tercera generacion buscan penetrar la
retaguardia del enemigo y causar la destruccidn de este
desde la retaguardia hacia las posiciones de defensa.
Aqui, € desarrollo del arma nuclear, en e contexto
del principio de accion reciproca y €l azamiento de
los extremos predicho por Clausewitz (Aznar, 2015),
hacen que la guerra sea imposible por la destruccion
gque lleva aparejada. La consecuencia es que “la
actitud general de que los asuntos exteriores merecen
un lugar preponderante en las preocupaciones de los
gobernantes’ (Brodie, 1978).

Las operaciones se hacen con una “fuerza decisiva
0 abrumadora’ (doctrina Powell) y con objeto de
vencer rdpidamente evitando tanto una prolongacion
innecesaria del conflicto como la utilizacion de medios
terrestres con claras directivas politicas y & empleo
de tiempo necesario para el logro de los objetivos. La
operacion “ Tormentadel desierto” en 1991 costd lavida
a 147 estadounidenses, pero a més de 30 000 iraguies.

Laclavedelaconducciényanoeslainiciativadelos
mandos subordinados, sino lacapacidad delos Cuarteles
Generales de visualizar la situacidn en tiempo real con
lo que ya no precisan aparentemente de la necesidad de
delegar las decisiones. Esto permite el achatamiento
de las estructuras de mando y control al suprimirse
escal ones intermedios por innecesarios, dando al poder
politico acceso directo al teatro de operaciones.

Lind (1989) considera que las guerras actuales son
guerras de cuarta generacion.

Como concepto, la guerra de cuarta generacion
(4GW) fue planteado con este nombre por primera
vez en 1989 por e historiador William Lind en un
documento Ilamado “El rostro cambiante de la guerra:
Hacia la cuarta generacion”, publicado en el Military
Review y en e Marine Corps Gazette.

Este articulo sirvié de precursor a andlisis delo que
serian las nuevas guerras que Estados Unidos deberia
enfrentar en un medio ambiente internacional complejo,
con fronteras cada vez més difusas y globalizadas
(Palma, 2009, p. 8).

Existen otros aspectos significativos de la guerra de
cuarta generacion que la hacen Unica en su desarrollo.
En este sentido, Verstrynge (2005) ha delimitado la
guerra de cuarta generacion a aguellas que cumplan las
siguientes caracteristicas:

a. El uso de técnicas que no corresponden a las

convencionalesy limitan su efectividad.

b. El oponente puede tener una base no nacional

o transnacional que dificulta su identificacion y
su localizacion.

c. El terreno donde se libra la batalla es elegido
por e adversario asimétrico, explotando las
areas que pueden ser mas vulnerables.

d. Siempre se buscalasorpresaen el ataque.

e. Susacciones deben tener un alto impacto con un
minimo de coste, obteniendo un efecto superior
alainversion militar efectuada

f.  Su estructura suele caracterizarse por tener una
direccion centralizada que es complementada
por unas unidades operativas descentralizadas y
auténomas, lo que les permite estar presente en
todos lados.

g. Operan fuera de los limites marcados por €
Derecho Internacional.

h. Procuran golpes directos que pongan en duda
la seguridad de los Estados porque |os aspectos
psicol 6gicos son fundamental es.

i. Ensanchan el campo debatallaal hacer participe
alapoblacion civil.

j.  Susaccionesdeben tener laméximarepercusion
mediatica.

k. Los conflictos que inician suelen tener una
duracion prolongada en €l tiempo (p. 212).

Como se puede observar, las caracteristicas que
definen una guerra de cuarta generacion representan
una mutacion importante respecto a las generaciones
anteriores, sobre todo en lo que se refiere a la toma
objetivos militares flexibles que coadyuvan al actuar
operativo de las fuerzas en conflicto. Se evidencia que
existe una disparidad entre las partes en conflicto, a tal
punto que otra de las calificaciones que se ha dado al
enemigo asimétrico es la de aguel que “no da la cara’
(Pintado, 2014), conlo cual se degjaclaro que el enemigo
no actliade formaregular en contrade unafuerzamilitar
instituida por un Estado.

Clausewitz (2005) describe la guerra como
“un verdadero camaedn” y distingue en ella tres
elementos constitutivos: la violencia intrinseca de
sus componentes, la creatividad de los estrategas y la
racionalidad de quienes toman las decisiones politicas.
Un enfrentamiento asimétrico hace referencia a la
lucha que tiene lugar entre fuerza disimilares que
utilizan determinados factores o métodos para alterar €l
escenario del enfrentamiento y asi obtener una ventgja.

Entre las propuestas para combatir la guerra
asimétrica, se habla de diferentes principios: maximizar
el uso de la tecnologia, flexibilidad en tacticas,
consideracién de la importancia del elemento humano
y ganar €l apoyo de la poblacion. También se habla de
la necesidad de transformar las fuerzas militares con
un sistema de inteligencia mas flexible, cambios en
la doctrina, en e entrenamiento y en la organizacion
militar (Clausewitz, 2005).

Se habla de guerra de cuarta generacién, incluso de
guerras hibridas, pero alin no se logran desligar estos
conceptos de las guerras del siglo XX e incluso de
algunas campafias del siglo XIX. Sin embargo, cada
vez existen més evidencias de que las guerras del siglo
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XXI son atipicas e implican nuevos retos para todas
las agrupaciones de los gércitos, desde la logistica y
la infanteria hasta la inteligencia, retos que deben ser
evauados para construir nuevas capacidades en las
fuerzas.

La informacion de inteligencia es fundamental
para la plena identificacion de la poblacion civil, no
combatientes y combatientes, tan dificil de realizar en
combates asimétricos, enlos cualesalguno delosbandos
se inclina permanentemente hacia el mimetismo. Esta
distincién, ademés de ser un requisito legal internacional
en la conduccién de operaciones armadas, es de
vital importancia para evitar que posibles atropellos
favorezcan al adversario y ayuden acrear simpatiaentre
|a poblacién nativay la comunidad internacional .

Tablal
Clasificacion de las Guerras W. Lind.

Il. FRONTERA NORTE ECUATORIANA
2.1 La Situacion en Colombia

El conflicto interno armado de Colombia con las
Fuerzas Armadas Revolucionarias de Colombia -
Ejército del Pueblo (FARC-EP) tiene caracteristicas de
la guerra de cuarta generacion, como se evidenciaen el
siguiente cuadro donde algunos de los elementos sobre
la asimetria de la guerra se adecuan al conflicto armado
colombiano.

Caracteristicas de la asimetria en el desarrollo
de la suerra

Elementos de la guerra de cuarta generacion en el
conflicto armado colombiano

Uszo de técnicas no convencionales

Utilizan métodos v medios no convencicnales, tales
como minas antipersona, reclutamiento de nifios, nifias y
adolescentes, entre otros.

Dificil de identificar v localizar

Se tienen identificadas las zomas donde operan, pero no
ze sabe con exactitud donde se encuentran porque estan
en constante movimiento.

Mo existe un terreno de batalla establecido

Las hostilidades ze dan en terrenoz de batalla donde ze
bhusca emboscar.

Se busca la sorpresa en el ataque

Loz métodos v medios utilizados buscan sorprender a las
Fuerzas Militares.

Acciones militares de alto impacto

Buscan el asesinato de miembroz de laz Fuerzas
Militares, secuestros, asi como ataques contra la
poblacion civil v la infraestructura estatal.

Opera por foera de loz limites del Derecho
Internacional Humanitario

Utilizan: Minas antipersona, desplazamiento forzado,
reclutamiento de nifios nifias v adolescentes, secuestro v
extorsion, atagues a la poblacidn civil, atagues a bienes
del Estado, tecnologia, uso de explosiveos de forma

indiscriminada, uso armas no convencionales.

La guerra de cuarta generacion en Colombia es un
reflejo y a la vez una sumatoria de las caracteristicas y
elementos de la guerra o conflicto asimétrico. Es una
confrontacién de duracion prolongada en el tiempo,
entre fuerzas de distintas caracteristicas, en este caso,
una fuerza estatal (Fuerzas Militares) y una no estatal
(FARC-EP). Esta ultima utiliza estrategias particulares
que la hacen dificil de identificar porque se mimetiza en
la poblacion civil, no posee un territorio determinado,
busca sorpresa siempre en sus acciones, no respeta los
limites del DIH y su estructura obedece a un mando
central con unidades operativas descentralizadas y
autonomas. Ademas, tiene como finalidad crear terror
e inseguridad en la poblacion del Estado, asi como
llevar a cabo acciones militares de alto impacto y con
repercusion mediética, de tal manera que, con ayuda de
latecnologia, buscael reconocimiento mundial (Vargas,
2002).

Algunas cifras pueden dar una perspectiva del
tamafio del conflicto armado interno colombiano. Entre
1958 y 2012 murieron 220 000 personas, de las cuales
180 000 eran civiles. Entre 1985y 2012 setiene registro
de més de 25 000 desapariciones forzadas. Entre 1996
y 2002 mas de 27 000 personas fueron secuestradas.
Para 2013 se tenia registro de més de 4,7 millones de
refugiados al interior del territorio colombiano. Entre
1998 y 2013, los organismos estatales atendieron a
mas de 5000 menores que habian abandonado las filas
de agun grupo armado ilegal fueran paramilitares,
guerrilleros o delincuencia organizada. En 2013 se
estimaba que e 45% del territorio naciona habia
estado sembrado con minas antipersonales. En las dos
Ultimas décadas del siglo XX y la primera del XXI,
10 000 personas fueron heridas por estos artefactos, y
de ellas 2000 murieron (Centro Nacional de Memoria
historica, 2013, 40-92). Esta seleccidn de cifras permite
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establecer el amplio contenido traumético, ideol6gico y
sociohistorico en torno alos acuerdos con las FARC-EP.

Los origenes delas FARC seremontan a periodo de
conflicto civil en Colombia entre 1948 y 1953 conocido
como “LaViolencia” que comenzé con el asesinato de
Jorge Eliécer Gaitan, candidato del Partido Liberal,
seguido las revueltas enmarcadas en € Bogotazo, como
indica e Centro Nacional de Memoria Histérica de
Colombia (CNMH). Este hecho desencadenaria una
violenta guerraentrelos partidos Conservador y Liberal
gue llevaria a Colombia a experimentar una década de
inestabilidad politicay persecucion contraintel ectuales,
artistas e investigadores, sefidlael CNMH.

A la dictadura militar de Gustavo Rojas Pinilla
(1953-1957) le siguid e retorno desde e exilio de
liberalesy conservadores, y en este contexto se crearon
en 1964 las dos guerrillas méasimportantes de Colombia:
las FARC y € Ejército de Liberacién Nacional (ELN).
En el caso de las FARC, sus origenes se encuentran en
Tolima, una zona campesina gque vio mucha violencia
y €l surgimiento de comunidades de autodefensa en
aquellos afios, como sefiadlan Juan Guillermo Ferro
Medinay Graciela Uribe Ramon en su libro “El Orden
delaGuerrd'.

Las FARC comenzaron a organizarse a partir de
1966 como un movimiento revolucionario dedicado
a la guerra de guerrillas, con su propio estado mayor.
La década de 1980 vio también el surgimiento de
grupos paramilitares y bandas narcotraficantes, que
se sumarian al conflicto ya existente entre guerrillas
y estado. También las FARC, que se atrincheraron en
grandes territorios, recurrieron en diferentes momentos
de su historia al trafico de drogas para financiarse, y
fue designada como organizacién terrorista por Estados
Unidosy luego la Unidn Europea.

Figura 2
De izq. a der.: Manuel Marulanda alias Tirofijo y Jorge Briseiio alias Monojojoy, Raul Reyes muere en el ataque en Angostura
el 01-MAR-08.; Walter Arisala alias Guacho, disidente de las FARC.

Tras un nuevo intento fallido de acordar la paz
en 2002, durante e gobierno del presidente Andrés
Pastrana, que llevd a la formacion de la Zona de
Distensién, en 2012 las autoridades colombianas y las
FARC volvieron a reunirse para intentar poner fin al
conflicto con un Acuerdo de Paz y su desmovilizacion.
Durante cuatro afios |as negociaciones entre el gobierno
de Juan Manuel Santos y las FARC, lideradas por
Rodrigo Londofio, alias “Timochenko”, avanzaron en
La Habana, con Cubay Noruega como garantes, hasta
en 2016 finalmente firmaron el Acuerdo de Paz. De
acuerdo con datos de la Mision de Verificacion de las
Naciones Unidas en Colombia, hasta 2020 se habian
desmovilizado 13 394 miembros de las FARC, 10 293
hombresy 3101 mujeres segin German Padinger, CNN
2022.

Pero no todos los combatientes de las FARC
aceptaron el Acuerdo de Paz. Incluso desde su entrada
en vigor en 2017, frentes de las FARC no aceptaron la
desmovilizacién, que consistia en acudir a las zonas
veredales, entregar lasarmaseiniciar el transito haciala
vida legal. Conocidos como disidentes, estas facciones
no reciben ninguno de los beneficios del Acuerdo de
Paz y siguen siendo considerados actores a margen de
laley. En 2019, los veteranos guerrilleros de las FARC
adlias lvén Mérquez, Jestis Santrich, El Paisay Romaria,
aparecieron en un video anunciado que pasaban a la
disidenciay que retomarian las armas.

Las disidencias de las FARC son identificadas
por Colombia como Grupos Armados Organizados
Residuales (GAOR). ElI Ecuador denomina a las
disidencias de las FARC como Grupos Irregulares
Armados (GIA), quienes constituyen una amenaza de
acuerdo con su motivacion, capacidad e intencién que
poseen. Los GIA se aprovechan de escenarios como
la pobreza, desigualdad econdémica, marginacion,
violencia, crimen organizado, narcotrafico, etc.

Revista Academia de Guerra del Ejército Ecuatoriano, Volumen 15. Num. 1 abril 2022. pp. 93 - 133



Revista Academia de Guerra del Ejército Ecuatoriano

En laFigura6 se observaaManuel Marulanda, alias
Tirofijo, y a Jorge Brisefio, alias Monojojoy, el primero
cofundador de las FARC-ER, fueron una organizacion
guerrillerainsurgentey terroristacolombianade extrema
izquierda, basada en la ideologia y los principios
del marxismo-leninismo y del bolivarianismo. En
el podemos ver a Rall Reyes, también acusado de
terrorismo, miembro del Secretariado, portavoz y
asesor del Blogue Sur de las FARC, quien fue abatido
junto a4 estudiantes mexicanos y 18 guerrilleros, en €
ataque a un campamento de las FARC en Angostura,
dentro de territorio ecuatoriano en el 2008. En la parte
derecha tenemos a Walter Patricio Arizala Vernaza,
aias Guacho, quien fue un disidente de las FARC, lider
del Frente Oliver Sinisterra. Guacho fue e criminal
mas perseguido y temido en la zona de frontera con
Ecuador y responsable del asesinato de tres periodistas
ecuatorianos y del envio de toneladas de coca por €
océano Pacifico, muri6 en una operacion combinada de
Policia, Ejércitoy €l CTI de la Fiscalia colombiana.

2.2 La Frontera Norte Ecuatoriana con Colombia

Lafronteranorte del Ecuador limitacon Colombiay
se extiende en un total de 586 km, siendo asi lafrontera
més corta que posee e Ecuador. Se extiende entre la
desembocadura del rio Matgje en la bahia Ancén de
Sardinas y la desembocadura del rio Glepi en € rio
Putumayo. Las provincias que forman parte de la
frontera son Esmeraldas, Carchi y Sucumbios.

Figura3
Dinamicas criminales en Esmeraldas y Sucumbios

Dinamicas criminales

La zona de frontera comin entre Colombia y
Ecuador presenta un complejo panorama de intereses,
percepciones y retos a la seguridad, asumidos por cada
pais bajo diferentes prioridades y enfoques. Los actos
de violencia relacionados con el crimen transnacional
organizado estan presentes en la region segin Carrion-
Mena, 2010.

Los operadores de cocaina colombianos, como
el grupo criminal “La Constru” en Putumayo y
el misterioso narcotraficante conocido como “El
Contador” en Tumaco, hacen negocios en Colombia o
en centros criminales ecuatorianos como Lago Agrio,
cerca de la frontera con Putumayo, a igua que en
Guayaquil. Estos negociantes de cocaina subcontratan
€l trabajo de abastecimiento y transporte de cocaina con
|os proveedores de servicios criminales.

Haciendo referencia a la Figura 7. Insight-crime-
homicidios (2020) sefiala las dinamicas criminadesy la
situaciondelictivaalolargo delasprovinciasEsmeraldas
y Sucumbios en la frontera norte, donde nos indica las
rutas terrestres, fluviales y maritimas del ingreso y
salida de la droga hacia nuestro pais; adicional vemos
las economias criminales existentes como la extorsion,
el terrorismo, trata de personas, homicidios, secuestro,
asesinatos, crimen organizado, convirtiéndose la zona
fronteriza entre Ecuador y Colombia en un problema
cadavez més serio, tanto paralaregion fronteriza como
paralanacion.
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Dinamicas criminales
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La Autoridad Nacional del Servicio Civil (2021)
e Insight-crime-homicidios (2020) considera que el
Ecuador es una autopista de la cocaina hacia Estados
Unidos y Europa, donde la droga sale de los puertos,
las costas y los aeropuertos del pais, y de ali se
envia a todo € mundo, con destino a Estados Unidos,
Europa e incluso Asia y Oceania, como se indica en
la Figura 8, donde se pueden observar dos vias por las

Figura4
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que la cocaina cruza por Ecuador: la ruta del Pacifico
y la ruta amazénica. Atrés de este comercio hay un
complejo y fluido inframundo conformado por grupos
especializados y subcontratistas que son coordinados
por los operadores de poderosas organizaciones
transnacionales de narcotrafico y protegidos por redes
de corrupcion que penetran profundamente en el Estado.

Trafico de drogas y sus rutas en Ecuador. Map InSight Crime 06 2019
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Las FARC establecieron el control sobre la
produccion de cocaina en la region y comenzaron a
abastecer a los traficantes del Cartel del Norte del Valle,
quienes abrieron rutas de entrada y salida de Ecuador.
L os mexicanos no tardaron en querer entrar en el juego,
y €l lider del Cartel de Sinaloa, Joaguin Guzméan Loera,
alias “El Chapo”, ordené a sus hombres establecer sus
propias redes en el pais. El poner fin a la operacion de la
base naval estadounidense en Manta, decision que cred
un enorme punto ciego en las aguasy cielos de Ecuador,
pronto generd el incremento debarcosy avionescargados

Figura5

dedrogas. Actualmente, lamayor parte delacocainaque
se envia de Ecuador hacia el mercado estadounidense
sale de las costas de Esmera das, Manabi y Santa Elena,
pero la cocaina enviada a Europa, las principales rutas
pasan por los puertos de Puerto Bolivar y, sobre todo,
Guayaquil, centro del comercio internacional en el pais
como se indica en la Figura 9, donde e Ecuador es ya
un refugio del crimen organizado y quizé el principal
punto de despacho de la cocaina colombiana, después
del propio Colombia, seglin analistas de Insight-crime.

Rutas internacionales de narcotrafico en Ecuador. Map InSight Crime 06 2019
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Por otro lado, los cultivos ilicitos ubicados en la
zona fronteriza de Colombia se han incrementado
en los Ultimos afios; de manera particular, se pueden
mencionar los ubicados en los departamentos de Narifio
y Putumayo. Esto es un factor importante para tomar
en cuenta, porgque ha generado la disputa entre grupos
irregulares armados para € control del territorio en el
gue las FARC mantenian presencia.

La evolucion del trafico ilegal de drogas en Ecuador
ha sido rgpida. En 2019, €l sitio especializado InSight-
crime catalogd a pais como la autopista del narco y
calculé que e 37.5% de la droga que se producia en
Colombia se traficaba a través del territorio ecuatoriano.
Los grandes decomisos de droga dan cuenta de que
Ecuador es un sitio de acopio. En 2021 segin Agencia
EFE S.A. seincautaron més de 201 toneladas de droga,
la cifra més alta de la historia ecuatoriana. El dltimo
récord estaba en 128 toneladas en 2020, lo queindicael
cadavez més importante papel que Ecuador desempefia
paralas bandas internacionales.

El crecimiento de estaindustria delictivano depende
solo de la presencia de bandas criminales nacionales
y de grupos armados que operan en la frontera con
Colombia, hay, ademés, rastros de la participacion de, a
menos, dos cartel es mexicanos, donde desde 2009 opera
en Ecuador e Cartel de Sinaloa y que en los Ultimos
aflos también se ha infiltrado el Cartel Jalisco Nueva
Generacién segun InSight-crime, 2021. Telmo Castro,
excapitan del Ejército ecuatoriano, fue el primer enlace
del Cartel de Sinaloa en Ecuador. En 2018, durante
e juicio a Joaguin “El Chapo” Guzmén, en Estados
Unidos, la Fiscalia de ese pais devel6 que esa relacion
surgi6 en 2008.

Otro rastro de los carteles mexicanos que sigue
la Policia ecuatoriana son los decomisos. La droga
incautada ha permitido a las autoridades determinar a
los duefios de los cargamentos interceptados. Muchos
de los paquetes contienen logos de estos grupos
criminales. Ese es e caso del cargamento mas grande
gue ha decomisado Ecuador. En agosto de 2021, en
Guayaquil, se incautaron 9,5 toneladas de cocaina
Seguin la Policia Nacional del Ecuador, ese cargamento
pertenecia a Cartel Jalisco Nueva Generacion, 1o que
se logro verificar luego de rastrear a varios emisarios
mexicanos que trabajaron en lamovilizacion deladroga
en pequefias cantidades.

Insight-crime-homicidios, (2020) sefidla que se
puede considerar que varios factores convirtieron al
pais es uno de | os principales puertos de salida de droga
mundiales:

e Tener frontera con e mayor productor de

cocaina del mundo: Colombia

e La dolarizacion de la economia en 2000, la

moneda del mayor mercado de cocaina.

* Lamasivafumigacion aéreade cultivos de coca

en Colombiaforz6 alaguerrilladelas FARCy
a los cultivadores de coca hacia la frontera con
Ecuador.

»  Laselecciones de 2006.

e La sdida de la base naval estadounidense de
Manta.

e Las fuerzas de seguridad y las unidades de
inteligencia abandonaron la lucha contra €
crimen organizado.

También es importante considerar que la crisis
carcelaria que vive Ecuador se conoce que nace de
larelacion del Cartel de Sinaloa con la banda de Los
Choneros, quienes transportaban cocaina del grupo
mexicano desde |a frontera colombiana hasta Guayaquil
y otras ciudades portuarias. También es muy probable
gue Jalisco Nueva Generacion hiciera alianzas con los
rivales de Los Choneros y los proveyera de armas para
luchar por el control de las mejores rutas del narcotrafico
en Ecuador. Sin embargo, e verdadero nivel de
participacion de los principales carteles mexicanos en
laviolenciaen Ecuador es dificil de comprobar, a igual
gue en gran parte de laregion.

2.3 Las Acciones del Estado Ecuatoriano y las
FuerzasArmadas en la Frontera Norte Ecuatoriana

Marco Gonzalo Salinas (2019) sefida que a inicios
del 2018 se produjo un deterioro de la seguridad en la
fronteranorte del pais, acciones que ocasionaron hechos
violentos, especialmente en la provincia de Esmeraldas,
desde inicio del afio, de acuerdo con el siguiente orden:

- El 27 de enero del 2018 se presenta la primera
accion violenta que tuvo lugar contra la infraestructura
y el persona policial en e cantén “San Lorenzo”,
afectando las viviendas de |a poblacion civil.

- El dia 17 de febrero del 2018, las Fuerzas
Armadas del Ecuador, durante sus tareas de vigilancia
y proteccion de fronteras en territorio ecuatoriano en el
sector “El Pan”, cantdn “San Lorenzo”, fueron atacadas
desde € territorio colombiano con morteros artesanales
y armas de corto acance. Como resultado hubo dos
soldados ecuatorianos heridos.

- El 20 de marzo de 2018 mueren cuatro
militares y diecisiete voluntarios (tropa) resultan
heridos, producto de la explosién de una bomba cacera
enlaviaaMataje.

- El 26 de marzo de 2018, una explosion en la
ruta San Lorenzo a Matgje destruy6 el parabrisas de un
tanquero de agua de la Infanteria de Marina.

- El 27 de marzo de 2018, se conoce sobre el
secuestro detres periodistas ecuatorianos corresponsales
del diario EI Comercio, en e sector de Matgje,
presuntamente al mando de alias Guacho.

- El 13 de abril de 2018, el Gobierno Nacional
da a conocer a la opinién publica el asesinato de los
periodistas del diario El Comercio secuestrados.

- El 17 a&bril de 2018, las autoridades de
Gobierno informan oficialmente el secuestro de una
pargja de ciudadanos ecuatorianos en Puerto Rico,
Colombia, quienes |uego fueron encontrados sin vidaen
zona fronteriza.
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- Finalmente, el martes 1 de mayo de 2018,
una patrulla militar en el recinto de “Corriente Larga”
de la parroquia fronteriza de Mataje fue atacada con
artefactos tipo mortero desde territorio colombiano.

Con lo anterior descrito, el escenario se vuelve
tenso en diferentes sectores fronterizosy el Estado, con
el asesoramiento de los componentes de la Politica de
Defensay Seguridad, resuelverestructurar el Consgjo de
Seguridad Pdblica del Estado, elaborando una Politica
de Defensa, Seguridad y Desarrollo para la Frontera
Norte. Como resultado de esta politica se generan
planes, programasy proyectos para solucionar la guerra
de cuarta generacion en la frontera norte ecuatoriana

Ademés, el Estado ecuatoriano haadoptado medidas
de orden legal y técnico para fortalecer la seguridad
fronteriza con Colombia, tales como:

1. Emite e Decreto Ejecutivo n.o 296 del 27 de
enero del 2018 donde € presidente de la Republica
establece €l Estado de excepcidn en los cantones San
Lorenzo y Eloy Alfaro de la provincia de Esmeradas.

2. Se crea e Comité Naciona de Seguridad
Integral Fronteriza, mediante Decreto Ejecutivo n.o 348
del 28 de marzo de 2018, responsable de la coordinacion
y articulacion delas politicas, procedimientosy acciones
en el ambito delaseguridad integral en lafronteranorte.

3. El 27 de abril, mediante Decreto Ejecutivo
n.0381 se renueva el Estado de Excepcion en e canton
de San Lorenzo y Eloy Alfaro, por 60 dias.

4.  El 04 de mayo del 2018 laAsamblea Naciona
apruebalal ey de Desarrollo Fronterizo paralacreacion
de zonas especiales para el fomento del desarrollo dela
zona de frontera.

5. El 04 de mayo 2018, mediante Decreto
Ejecutivo n.o 387 se designa a Ministro de Defensa
Nacional como articulador del Consgjo Sectoria de
Seguridad.

6. En junio 2018, e Comando Conjunto de las
Fuerzas Armadas dispone la implementacion de la
Fuerzade TareaConjunta“ Esmeraldas’, comandada por
un General de Brigada que actuara bajo responsabilidad
del Ejércitoy tendralamision de garantizar la soberania
e integridad territorial, mediante e control efectivo
y la articulacion de planes militares en los cantones
de San Lorenzo y Eloy Alfaro, con especial énfasis
en las poblaciones de Matgje, El Pan y La Cadena,
pertenecientes a la provincia de Esmeraldas. Esto,
segun el plan de operaciones paralaseguridad y defensa
de la frontera norte. La Fuerza de Tarea Conjunta
“Esmeraldas’ realizd un trabgjo entre los miembros de
las Fuerzas Armadas y de la Policia Nacional, para la
intervencién coordinaday complementariaenlafrontera
norte, mediante operaciones antidelincuenciales las 24
horas del dia, por medio de controles preventivos fijos,
moviles y patrullaje constante en sectores estratégicos,
planificados de acuerdo con informes de inteligencia
con la finalidad de combatir el delito y garantizar la
seguridad y €l bienestar de la ciudadania

Conclusiones

La guerra de cuarta generacion o guerra asimétrica
esun término usado por analistas militares donde no hay
frentes de batalla, la guerra se desarrolla en escenarios
combinados, sin lineasvisibles de combate, |os soldados
no usan uniforme, dificultando la identificacion del
enemigo y la discriminacién entre un blanco militar y
civil, solucionado con €l desarrollo y uso de las nuevas
tecnologiasy estrategias asimétricas, que surgirdn delas
propias capacidades consecuentes con el caracter moral
y posicion de liderazgo global del Estado.

El conflicto interno armado en Colombia tienen los
elementos de la guerra de cuarta generacion por poseer
caracteristicas de asimetria, que se adjudican a actor
fuera de la ley en una guerra que son, entre otros. la
estructura obedece a un mando central complementada
por unidades operativas descentralizadas y auténomas;
opera por fuera de los limites del DIH y € orden civil;
busca poner en duda la seguridad del Estado; se hace
parte del conflicto a la poblacion civil; las acciones
buscan tener la maxima repercusion medidtica; uso de
la tecnologia para atacar por este medio y suelen tener
una duracién prolongada.

En la frontera norte se han incrementado las rutas
terrestres y fluviales del ingreso de la droga hacia
nuestro pais, incrementando la violencia, la extorcion,
el terrorismo, trata de personas, homicidios, secuestro,
asesinatos, crimen organizado, convirtiéndose en un
problema cadavez mas serio, tanto parala propiaregion
fronteriza como parala nacion.

El Estado ha adoptado medidas de orden técnico
para fortalecer la seguridad fronteriza; asimismo la
movilizacion Fuerzas Armadas, a fin de coordinar
esfuerzos que permitan restablecer e orden y la
seguridad ciudadana, complementado con nuevas
politicas de Seguridad y de Desarrollo Fronterizo en las
zonas criticas como Esmeradas, Carchi y Sucumbios.

Surge un reto para Fuerzas Armadas que es la de
transformar la doctrina, para adecuar y flexibilizar lo
suficiente su estructura, de manera que tenga la capacidad
de responder en su momento o incluso simultaneamente
a escenarios asimétricos;, asi como también analizar
el marco juridico, ya que en € accionar de Fuerzas
Armadas se encuentra con obstaculos de caréacter legal,
para € empleo de las armas, considerando el escenario
actua y € contexto de la guerra de cuarta generacion.
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Resumen
El objetivo central de este estudio esanalizar |as amenazas multidimensional es, lasamenazas hibridasy lasamenazas
persistentes avanzadas. El estudio hace referencia a su proliferacion como consecuencia de la globalizacion,
convirtiendo a Latinoamérica en la region mas violenta. Se realiza una recopilacién de respuestas ante estas
amenazas y por ultimo se estudia de manera especifica el caso de Ecuador, demostrando su presencia en el sector
politico, social y econémico del pais.
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Introduccion

n este trabajo desarrolla el tema de las amenazas

multidimensionales, las amenazas hibridas y
las Amenazas Persistentes Avanzadas (APT). Estas
amenazas se expanden sin limitaciones, llegando &
quinto dominio identificado en el espacio. Se han
reconocido al narcotrafico, el crimen organizado, el
terrorismo y la delincuencia como las amenazas de
mayor impacto.

Por otro lado, se amplia su margen de afectacion
a cinco dimensiones: aire, tierra, mar, espacio y
ciberespacio, generando una transformacién de las
amenazas tradicionales e incluyendo ala cibernética en
su dominio, entrando en el contexto las (APT), que sin
ser nuevas, han tomado un giro preponderante en los
ciberataques y ciberespionajes a nivel mundial.

El andlisis realizado demuestra la hip6tesis sobre
la generalizacion de las amenazas multidimensionales
en Latinoamérica debido a la globalizacion que ha
eclipsado las fronteras para otorgarse el calificativo de
amenazas transcontinental es. Esta hipotesis se acopla a
otra al confirmar las graves consecuencias econdomicas,
socidles y politicas que estas estan trascendiendo
en el hemisferio occidental, no solo es un problema
de seguridad sino también de gobernabilidad y de
afectacion alademocracia

Bajo este contexto, el presente trabgo tiene como
objetivo describir el acance que cada pais de la regién
le ha dado a término “amenazas multidimensionales’,
realizando un andlisisdelos Librosde DefensaNacional
de los paises de la regién latinoamericana. Se hizo un
estudio teodrico del significado de amenazas hibrida
con el fin de relacionar su multidimensionalidad,
para finalmente proceder con la investigacion de
las Amenazas Persistentes Avanzadas, esto permitié
comprobar la hipotesis que confirma la relacion
existente entre 1os tres tipos de amenazas que afectan a
la seguridad nacional.

Para esta investigacion se trabgé con una
orientacién analitico-descriptivo-deductivo, a revisar
los Libros Blancos de |os paises de laregién, ademas se
analizaron revistas relacionadas al temay documentos
emitidos por instituciones encargadas de atender la
problemética de las amenazas hibridas. El cuerpo del
trabajo esté dividido en tres partes. La primera describe
las amenazas multidimensionales. La segunda detalla
la respuesta a las amenazas multidimensionales. Por
ultimo, en la tercera parte se hace un andlisis de las
amenazas multidimensionales en Ecuador.

I.AMENAZA MULTIDIMENSIONALES

Direccionando este concepto a la region
latinoamericana, se enunciaen primerainstanciael caso
deArgentina, encuyo Libro Blanco de Defensade 2010
no se conceptualiza de manera explicita a la amenaza
multidimensional, més bien; las declaran como nuevas

clasificandolas en terrorismo, narcotrafico, crimen
organizado, proliferacion de armas de destruccion
masiva y concesionales y de tecnologia militar, el trafico
de armas, el medioambiente y la competencia por los
recursos no renovables, es decir, amenazas son todas
aquellas que afecten a la integridad de los Estados,
a las ingtituciones y personas por el aumento de la
permeabilidad de las fronteras, calificandoles como
“fenébmenos de comprension multidimensional que
afectaala problemética de la seguridad” (Ministerio de
Defensa - Argentina, 2010, pag. 21).

En la Estrategia Nacional de Defensa de Brasil
publicada en 2008, las Fuerzas Armadas no identifican
amenazas militares concretas, es su deber estar
preparados paraladefensay desempefiar, multiplicidad
demisionesen diversas &reasy escenarios. Sin embargo,
en e Libro de Defensa Nacional de 2012 sefidla a las
amenazas multidimensionales como un peligro para
su seguridad, focalizandolas en el trafico de armas,
narcotrafico, pirateria y crimen organizado (Ministerio
de Defensa - Brasil, 2012).

Por su parte Chile, en & Libro de la Defensa
Nacional de Chile del 2017 manifiesta que “América
encara un conjunto multidimensional de riesgos y
amenazas, y estan presentes una pluralidad de actores
estatales y no estatales (...) " (Ministerio de Defensa
Nacional - Chile, 2017, pag. 87), a igual que los otros
paises de la region, Chile identifica al narcotréfico, a
la trata de personas y al trafico de armas, aunque con
una intensidad y tratamiento disimil en cada region y
Estado. Otro punto fundamental es la globalizacion,
con sus complementos reconocidos en lageneralizacién
de las amenazas multidimensionales causadas por la
pobreza multidimensional y la corrupcion.

Declara a la seguridad humana como principal
enfogque de los tres pilares del Sistema de Naciones
Unidas cuyo objetivo es proteger a las personas de las
amenazas multidimensionales basando sus procesos en
la fortaleza y aspiraciones del ser humano a una vida
mas digna.

En este documento chileno se refina el concepto
de multidimensional y se establece que este enfoque
“incorpora nuevas dimensiones a andlisis de los
ambitos en que el Estado extiende su jurisdiccion
(...)" (Ministerio de Defensa Nacional - Chile , 2017,
pag. 34). Se circunscribe e espacio ultraterrestre
relacionado con la dimension del ciberespacio, donde
se generan multiples formas ilegitimas e ilegales; las
zonas fronterizas y las zonas aisladas y extremas son
claves para la proliferacion de estas amenazas y donde
la defensa debe actuar; y, €l tercer lugar es e Mar
Territorial. La caracteristica multidimensional de las
amenazas se encauza a todo € territorio naciona vy la
vision integral de todas las dimensiones que pueden ser
afectadas.

Chile, realiza en un capitulo especifico al tema del
enfogque multidimensional, al mismo tiempo aclara que,
a aceptar e concepto explicito de Naciones Unidas
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sobre las amenazas les conjetura con una “ perspectiva
integrada, multidimensional y amplia, esto no solo
contribuye a mitigar €l impacto de dichas amenazas,
sino gque también reduce el riesgo de que se conviertan
en crisis de mayor acance y mas dificil solucién”
(Ministerio de Defensa Naciona - Chile , 2017, pég.
101) .

Colombia edité en 2003 la Poalitica de Defensa y
Seguridad Democrética catalogando a las amenazas
como “un riesgo inmediato paralanacion, instituciones
democréticas y lavida de los colombianos’ (Ministerio
de Defensa Nacional, 2003, pag. 24) enumerando a los
siguientes fendbmenos: “ corrupcion, terrorismo, negocio
de drogas ilicitas, trafico de armas, municiones y
explosivos, secuestroy extorsiony el homicidio. También
destaca la presencia de amenazas de tipo transnacional,
siendo estas la existencia de organizaciones armadas
ilegales, el contrabando y el narcotrafico” (Ojeda, 2013,
pag. 38).

Para Pertl, la multidimensionalidad de la seguridad
se fusiona en el espacio sudamericano con temas tan
diversos como: “la pobreza, el terrorismo, el narcotrafico,
la corrupcién, la delincuencia internacional y otros’
(Ojeda, 2013). Estos son factores que pueden debilitar
la estructura social y que ahora se estén convirtiendo
en la principal y mas activa “nueva amenaza’ para el
Estado y la sociedad. El terrorismo, el narcotrafico y
el crimen organizado de carécter transnacional, cuyos
modos de operacion escapan a control del Estado-
nacion. (Minsiterio de Defensa -Per(, 2006)

En la Politica de Defensa Nacional, Libro Blanco
editado por € Ministerio de Defensa de Ecuador en
2018, menciona a la Declaracién sobre Seguridad en
las Américas de octubre de 2003 donde explica que:
“la nueva concepcion de la seguridad en € hemisferio
es de acance multidimensional, incluye las amenazas
tradicionales y las nuevas amenazas, preocupa-ciones
y otros desafios a la seguridad de los Estados del
hemisferio” (Ministerio de Defensa Nacional, 2018,

pag. 46).
1.1 Amenazas Hibridas

Lasamenazashibridassecaracterizan por el resultado
de una cierta combinacion de al menos dos amenazas
diferentes, que pueden surgir de forma independiente
0 de @ menos una amenaza y fendmeno de la misma
categoria (Bartolomé, 2019). Combinan operaciones
militaresy no militares; actividades convencionalesy no
convencionales que pueden ser manejadas en concierto
por actores estatales 0 no estatales para lograr objetivos
politicos especificos.

Conformealaproyecciondelamultidimensionalidad
se incluyen las amenazas hibridas encgadas con
la particularidad de “ciber”, que etimoldgicamente
indica “redes informéticas’, que se desarrollan en
el ciberespacio, aprovechado especialmente por los
actores no estatales. Su proliferacion ha ido acorde

al desarrollo tecnol6gico, la competencia geopolitica
o la polarizacion social, son muy disruptivas, estan
directamente relacionadas con los conflictos armados,
el terrorismo, los ciberataquesy €l espionaje.

El Servicio Europeo de Accién Exterior
(2019) considera que las campafias hibridas son
multidimensionales e incorporan medidas coercitivas
y subversivas, manegjando herramientas y tacticas
tanto convencionales como no convencionales. Estan
delineadas para ser dificiles de divisar o definir su
estrategia, sobre todo apuntan a vulnerabilidades
criticas y buscan causar desorden para dificultar la toma
dedecisionesrapiday efectiva, llegando adesestabilizar
gobiernos.

Haciendo un andlisis del concepto, se desglosan
cuatro pilares: “losactores (y sus objetivos estratégicos),
las herramientas aplicadas por los actores, |os dominios
gue son su objetivoy lasfases o actividades que cumplen
los actores para completar el panorama de las amenazas
hibridas’ (Comision Europea, 2021, pag. 11).

Un actor (estatal o no estatal), que tiene objetivos
pero capacidad limitada o posibilidades limitadas para
alcanzarlos, puede aplicar unavariedad de herramientas
a una serie de dominios para realizar un determinado
tipo de actividad, con el fin de lograr una serie de
objetivos y afectar a objetivo primordia y de su Unico
interés (Comision Europea, 2021).

El Centro Europeo de Excelencia paraContrarrestar
las Amenazas Hibridas identifica trece dominios
objetivos de las amenazas hibridas: Infraestructura,
Cibernético, Espacio, Economia, Militar y Defensa,
Cultural, Socid y la sociedad, Administracion Pablica,
Legd, Inteligencia, Diplomacia, Politica e Informacion.

Las amenazas hibridas pueden variar desde ataques
cibernéticos a sistemas de informacidn criticos,
pasando por la interrupcion de servicios criticos como
el suministro de energia o los servicios financieros,
hasta el socavamiento de la confianza publica en las
instituciones gubernamentales o la profundizacion de
las divisiones sociales (Servicio Europeo de Accion
Exterior, 2019).

La cibernética es uno de los dominios en los que
ocurren las amenazas hibridas, y € ciberespacio es un
habilitador tanto de las operaciones cibernéticas como
de las operaciones de informacion habilitadas por la
cibernética. EI Centro Europeo de Excelencia para
Contrarrestar las Amenazas Hibridas (2021) identifica
tres tendencias actuales de amenazas hibridas en €
dominio cibernético: “un aumento en el uso disruptivo
de la inteligencia artificial; la expansion del papel
del ciber en tiempos de crisis; y e crecimiento de las
dependencias entre la politicay latecnologia’ (pag. 8).
Estas tendencias son reconocidas desde el punto de vista
de los desarroll os tecnol 4gicos relevantes.

La primera tendencia citada como la inteligencia
artificial (IA), identificada como la propension
tecnolégica que afecta directamente a dominio
cibernético, sevuelve mésdisruptivapor laaccesibilidad
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gque ofrece, ya sea por la apertura del aprendizaje
automatico, asi como por la cantidad de aplicaciones
para solucionar todo tipo de problema, aumentado la
productividad y la calidad del desempefio y mejorando
la toma de decisiones. Sin embargo, la |A presenta su
lado obscuro, con la actuacion de irruptores disruptivos,
cuyo objetivo es hacer dafio, sacar ventajas econdmicas,
espionaje, sabotaje o simplemente infligir dafio.

MientrasmésavanzalalA, lapeligrosidad es mayor,
la pirateria informatica automatizada envenena los
datos, centrdndose en las infraestructuras criticas de una
nacion. Se pone en riesgo, central es el éctricas, sistemas
decomunicacion, transportey logistica, atencién médica
y la distribucion de agua. El impacto es inmediato a la
cotidianidad, ala seguridad social y alaeconomia.

“La IA habilitara mecanismos de guerra
donde € “campo de batala’ se considera global.
Simultdneamente, €l factor humano en las operaciones
disminuirg, 1o que dard como resultado menos errores
humanos, pero también potenciamente menos
decisiones basadas en consideraciones morales’ (Centro
Europeo de Excelencia para Contrarrestar lasAmenazas
Hibridas, 2021, pag. 10).

La TA microfocaliza el “segmento de influencia
hiperperzonalizado” (HPIT por su siglas en inglés
Hiper-personalized influence targeting) para alcanzar
objetivos politico, militares y geopoliticos. El gjemplo
reciente de IA con un HPIT es el caso de las fuerzas
rusas en Ucrania, realizando una combinacion de
equipos de guerra electronica, drones comerciales,
torres méviles falsas, combinaron las operaciones
para sembrar desconfianza y dafio psicologico en la
poblacién. Larecoleccion de big data, otra herramienta
de la IA que admite recolectar datos también permite
disefiar y realizar HPTI a gran escala. China es un
experto en recopilar datos de infraestructuras de los
paises occidentales, despliegues militares, opinion
publica, asi como informacion de persongjes militares,
politicos y comerciales influyentes en el mundo.

En la segunda tendencia se enuncia la cibernética
en tiempos de crisis, no es dificil imaginar que
apoyandose en cualquier crisis ya sea mundia o
focalizada, € cibercrimen quiera aprovecharse con la
falsa informacidn, estos actores hostiles activan todos
sus recursos y microfocalizan e segmento a que
maliciosamente atacaran, o mejor dicho se aprovecharén
de lasituacion para conseguir sus réditos.

Es facil presentar este caso. La pandemia de
COVID-19aumentécincoveceslaposibilidad deataques
cibernéticos a hospitales y centros de investigacion,
cibersaboteando para extorsionar a travées del robo de
informacién. La gran mayoria de los paises de la UE
y EE.UU fueron € centro de ataque, la misma linea de
competencia que involucré a las grandes farmacéuticas
por crear la mejor vacuna, les volvid vulnerables para
ser un segmento microfocalizado.

El crecimiento de las dependencias entre politica y
tecnologia, es la tercera tendencia. Esta demuestra el

distanciamiento entretecnol ogiay politica. Mientrasque
la primera esté en una constante innovacion, la segunda
exige una reduccion al ritmo vertiginoso que avanza la
tecnol ogia ajusténdose primero alas politicas de manera
disciplinada. La tecnologia 5G implementada por la
empresa China Huawei, ha causado la controversia si
se puede adquirir estatecnologiay generalizarle, o seria
una puerta de entrada para poner en riesgo la seguridad
nacional del Estado.

El desarrollo de las tendencias actual es de amenazas
hibridas en e dominio cibernético demuestran que
la actividad en e dominio de la red por si sola no
constituye una amenaza hibrida, pero se cristaliza en
una amenaza cuando un actor utiliza paralelamente
varias herramientas y vulnerabilidades en otros
dominios para lograr 1os mismos objetivos. La mayoria
de las actividades de amenazas hibridas incluyen
elementos de operaciones de seguridad cibernéticay de
la informacion.

Se presentan condiciones profundas que aumentan
laimportancia del dominio delared paralas amenazas
hibridas. Primero, los Estados se desarrollaron sobre la
base del répido avance de latecnologia. Si bien esto ha
beneficiado a los paises en muchos niveles, también los
ha hecho vulnerables alas amenazas en el ciberespacio.
En segundo lugar, se hadesarrollado la capacidad de los
estadosy losdelincuentes paraoperar en €l ciberespacio;
algunos son muy avanzados, mientras que otros son en
su mayoria persistentes. Sin embargo, e nimero de
ciberatagues exitosos ha aumentado. En tercer lugar, el
ciberespacio es el principal catalizador parala difusién
de informacién a nivel mundia, por tal motivo este
se vuelve endeble para las acciones del cibercrimen
(Centro Europeo de Excelencia para Contrarrestar las
Amenazas Hibridas, 2021).

El concepto de amenazas hibridas, sin embargo,
es el Unico que plantea el tema de las vulnerabilidades
sistémicas de | os sistemas democréticos como objetivos
particulares y aboga claramente por un enfoque integral
con cooperacion civil-militar desde el principio.

Vale la pena sefialar que la mayoria de los conflictos
politicos y militares ahora tienen una dimension
cibernética. Esto enfatiza la creciente importancia del
dominio cibernético para las amenazas hibridas no
convencional es, ya que es parti cularmente empoderador
para los Estados que no tienen la capacidad militar de
las potencias mas grandes.

De manera ilustrativa se cita el concepto chino de
“Tres Guerras’, para simbolizar la forma de pensar
china, cuando se trata de la actividad que se ubica en
el panorama de las amenazas hibridas en la literatura
occidental. “El concepto se compone de Guerra
Psicol6gica, Guerrade Opinidén Publicay GuerraLegal,
y se hizo oficial por primera vez en las revisiones de las
Regulaciones de Trabajo Politico del  Ejército Popular
de Liberacién en 2003” (Centro Europeo de Excelencia
para Contrarrestar las Amenazas Hibridas, 2021, pég.
21) .
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Las amenazas hibridas proyectan beneficiarse de
las “vulnerabilidades de un pais y suelen socavar los
valores democréticos y las libertades fundamentales’
(Comision Europea, 2016, pag. 3). Lo dicho es muy
acertado sobre todo en los paises de latinoamericanos,
donde &l concepto de este tipo de amenaza se hace mas
palpable y de facil conjugacion entre los diferentes
dominios y dimensiones que actlan constituyéndose
en un asunto de defensa y seguridad naciona y de
mantenimiento del orden publico.

El surgimiento de amenazas hibridas presagia un
desarrollo peligroso en las capacidades de lo que se
denomino fuerza “guerrillera” en conflictos pasados.
Pueden combinar fuerzas militares convencionales
basadas en el Estado (armas sofisticadas, comando y
control y técticas de armas combinadas) con atributos
generalmente asociados con organi zaciones insurgentes
y criminales.

Las amenazas hibridas se caracterizan por la
combinacién de fuerzas regulares e irregulares. Las
fuerzas regulares se rigen por el derecho internacional,
la tradicion y las costumbres militares. Las fuerzas
irregulares no estan reguladas y, como resultado,
actlian sin restricciones de violenciani objetivos parala
violencia. Lacapacidad de combinar y hacer latransicion
entre fuerzas y operaciones regulares e irregulares para
capitalizar las vulnerabilidades percibidas hace que
las amenazas hibridas sean particularmente efectivas
(Centro Europeo de Excelencia para Contrarrestar las
Amenazas Hibridas, 2021).

Por lo expresado es responsabilidad de cada Estado
identificar estos puntos fragiles que también pueden
mezclase con redes transfronterizas, cambiando su
estructura a niveles transcontinentales. Estos cambios
son las caracteristicas fundamentales de prevalencia lo
gquelehaceaunaamenazahibridadificil decontrarrestar.

1.2 Amenazas Per sistentes Avanzadas

En € desarrollo de las amenazas hibridas, se pudo
comprobar que dado el avance tecnol6gico mundial,
estas amenazas se aprovechan de la vulnerabilidad de
los paises sobre todo en el ciberespacio, dando origen
a las Amenazas Persistentes Avanzadas o APT por sus
siglaseninglés, pudiendo estas estar presente por largos
afios sin ser identificadas. Las APT se asocian entre si y
forman grupos para una mayor eficiencia en el ataque.

Estan conceptualizadas como:

Un ciberataque sofisticado que suele lanzar los

Estados o ciberdelincuentes avanzados, que obtienen

acceso no autorizado a sistemas/redes informaticos

y permanecen sin ser detectados durante un periodo

prolongado. Estos grupos de amenazas cuyos

ataques no se conciben de forma esponténea. Mas
bien, se planifican deliberadamente durante periodos

de tiempo prolongados con objetivos especificos y

consecuencias destructivas (Thales group, 2018).

Estos ataques estan dirigidos a ingtituciones y
organizaciones concretas “persiguiendo  obtener
acceso a largo plazo a una red, filtrando informacion
y propagando el atague a otros sistemas’ (Garcia,
2021). Los principales sectores de interés son:
gubernamentales, defensa, infraestructuras criticas,
industriaarmamentistica, salud, centrosdeinvestigacion,
energia, telecomunicaciones, financieros, comercio
internacional.

Se han podido detectar atagues al Parlamento
noruego, a la Agencia de Seguridad Naciona de los
Estados Unidos (NSA), contra objetivos militares,
gubernamental esy diplométicosen Ucrania, alaAgencia
de Seguridad de Infraestructura y Ciberseguridad
(CISSA) de EE.UU, Parlamento Finlandés, Parlamento
Alemén entre otros.

El ciberdelincuente cuenta con una alta efectividad
de sus técnicas de intrusién y de los tipos de
ransomware utilizados que han superado las maneras
de deteccién para ser contrarrestados, ni por las atas
entidades de paises desarrollados como EE.UU, no se
ha librado del ataque de los grupos APT. Las acciones
primordiales de los grupos APT en e ambito militar
son el ciberespionaje y el ciberataque. Con el fin de
extorsionar |0s ataques provocados por actores estatales
y no estatales son disruptivos, aplicando la extorsién a
través de la publicacion de informacion confidencial.

Otroaccionar deestosgruposAPT sonlaproliferacion
de noticias falsas y amenazas emergentes recurrentes,
la informacién no contrastada, las advertencias mal
interpretadas y las teorias de la conspiracion generan
confusion en la poblacion facilitando el éxito del
ciberataque.

Estateméti case pudo apreciar enlosacontecimientos
de octubre de 2019, mientras las FFAA. trataban de
mantener el control de la situacién, 1os grupos sociales
intervinientes transmitian informacién fasa que
perjudicaba el accionar del Ejército.

El ciberespacio como entorno per se asimétrico esun
dominio infinito con puntos inflexibles, con cantidades
de actores y amenazas de igua particularidad, con
semejanza también a concepto hibrido, Por una parte
estan los cibercriminales cuyo objetivo es bésicamente
econdmico, pero también estan los politicos quienes la
desestabilizacion del gobierno es su objetivo, en este
grupo se encuentran los ya nombrados ciberespionagje
y cibersabotaje con miras a la ciberguerra ocupando
un terreno obscuro y con grupos de poder atras de sus
acciones.

Es conveniente referirse a cibercrimen, a
ciberterrorismoy alaactividad de los grupos APT que
comparten como caracteristica, lainclusion dentro desu
inventario de blancos estén las infraestructuras criticas,
ya mencionadas en parrafos anteriores. La eficacia de
estos grupos en 2020 se lleva a pensar por los expertos
gue los atagues ya no son simples ransomware, Sino
grupos grandes de APT cada vez mas sofisticados con
técnicas de hackeo continuas, clandestinas, a través de
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muiltiples vectores, para accedes a un sistema, dafiarlo y
permanecer ahi durante un tiempo prolongado.

Para identificar el grupo de APT las empresas
de ciberinteligencia les afiaden un ndmero o una
identificacion especial de acuerdo a lo que atafie su
tipificacion, asi por ejemplo:

APT37 - Sospecha atribucién: Corea del Norte. Su
principal objetivo es Corea del Sur, Japon, Vietnam,
Oriente Medio (Securityhacklabs, 2018).

El APT35 -Sospechade atribucidn: Irén. Su objetivo,
multiples industrias de EE.UU., Arabia Sauditay Corea
del Sur, Europa. Direccionado a personal militar,
diplomatico, gubernamental (Securityhacklabs, 2018).

En este punto se puede confirmar la intervencion de
los servicios de inteligencia de los paises para actuar
directamente o con la participacién de organizaciones
criminales que manejan los grupos APT.

Latinoamérica no se ha visto libre de estos grupos,
se enuncia los casos de mayor afectacién como €l de
México, atribuido € grupo de makare Leetmx que
afectd a México, Argentina, Costa Rica, El Salvador,
Guatemala y Estados Unidos, se centré en el robo de
informacion y espiongje.

En Brasil sedescubri6 un grupo de APT denominado
Poseidén que venia actuando desde 2001, su objetivo
estaba encaminado a sector privado y su caracteristica
eraincluir el uso de conexiones por satélite secuestradas
(Sec2crimen, 2021)

Es importante sefiar que Colombia ha hecho
grandes avances en el desarrollo de mecanismos que
permitan ejercer una labor eficiente de ciberseguridad
y ciberdefensa frente a cualquier amenaza o incidente
informético, pero e avance del entorno digital, sobre
todo desde el 2019 con la proliferacion de la pandemia
deCOVID 19y el surgimiento de equiposy dispositivos
para la interconexion existe inestabilidad y riesgos
inherentes de seguridad digital que son dificiles de
combatir, pudiendo resultar la culminacion de amenazas
y ataques cibernéticos.

Se concreta afirmando que la tecnologia ha dado
muchos giros en todas las dimensiones y dominios en
los que una amenaza pueda actuar y lainteroperabilidad
de la poblacion aporta con mayor acceso a que estas
amenazas ya no sean solo en el campo de batallasino en
cada uno de los dispositivos que se instal g, volviéndose
una batalla general dificil deintervenir.

Los conceptos descritos pueden dar una sola
denominacion y decir que las amenazas persistentes
avanzadas son las amenazas hibridas del ciberespacio,
es decir unaciberamenaza hibrida. La conjuncion delos
conceptos se direccionan a ciberespacio para aplicar en
su denominacion el prefijo “ciber”.

Con estos antecedentes, €l concepto de seguridad
deberallegar acubrir estasamenazas asumiendo también
el rol de multidimensional. En décadas anteriores
al avance tecnoldgico, la seguridad se limitaba a las
acciones militares, cumpliendo con enfrentamientos
entre Estados. En la actualidad la seguridad no solo

se ha expandido a aspectos que no son estrictamente
militares, sino que el concepto vahacialasupervivencia
plena del individuo dentro de un habitat seguro. En
este concepto € Estado deberia ser el promotor de esta
seguridad, pero también se escapa de sus manos dado el
nivel de facilidades parala estructura de una amenaza.

Si se recapitula el concepto de amenaza hibrida,
esta es la conjuncion de dos 0 més amenazas, y S se
traslada al ciberespacio, esta se vuelveincontrolable. Se
podria decir que para la seguridad también es necesario
una hibridacién, una mezcla de estrategias integrales,
multidimensionalesy cibernéticas.

Esperar de una seguridad total, 11&mese como se
[lame, sea esta integral, multidimensional o hibrida es
imposible aludiéndose a la especificacion de total. Este
concepto viene cambiando de manera paulatina a las
amenazas que € ser humano enfrentay a la necesidad
de adaptacion a un entorno seguro.

Il.RESPUESTA A LASAMENAZAS
MULTIDIMENSIONALES

L osatentados del 11 de septiembre de 2001 ocurridos
en Estados Unidos, dejaron huellas que marcaron la
seguridad mundial, consecuentemente la Organizacion
de Estados Americanos convocd a una Conferencia
Especia sobre Seguridad. Gracias a la colaboracion de
MeéxicoserealizOel 27y 28 deoctubre de 2003, contando
con la participacion de 31 del egaciones, encabezada por
18 ministros, 19 delegaciones de paises Observadores
Permanentes, 24 organismos internacionales vy
representantes 17 de organizaciones de la sociedad civil
(Organizacion de los Estados Americanos, 2003)

Dados los acontecimientos del 11/9, se establece un
alcance multidimensional a las amenazas, explicando
que “el concepto y los enfoques tradicionales
deben ampliarse para abarcar amenazas nuevas y
no tradicionales, que incluyen aspectos politicos,
econdémicos, socides, de saud y ambientaes’
(Organizacion de los Estados Americanos, 2003, péag.
33).

En la Conferencia, se enuncian las amenazas
gue estdn en esta direccion: e crimen organizado,
el narcotrafico, el trafico de armas, entre otros, y se
concluye afirmando que “estas amenazas constituyen
nuevasy complejas amenazas que rebasan las fronteras
nacionales, por lo que requieren de la cooperacion de
todos para enfrentarlas exitosamente” (Organizacion de
los Estados Americanos, 2003, pag. 13).

Paralelo a esta Conferencia, la Unién Europea
realiza una evaluacion conjunta de las amenazas que
atentan a su seguridad para establecer una Estrategia
Europea de Seguridad (EES) adoptada desde diciembre
de 2003. Este documento concibe una UE especial mente
preparada para responder a situaciones con presencia
de amenazas multidimensionales (Consgjo de la Unidn
Europea, 2009).

Revista Academia de Guerra del Ejército Ecuatoriano, Volumen 15. Num. 1 abril 2022. pp. 105 - 133



Revista Academia de Guerra del Ejército Ecuatoriano

En este documento, se manifiesta que la propagacion
de todo tipo de amenazas es consecuencia de “vecinos
inmersos en conflictos violentos, los Estados débiles
en los que prolifera la delincuencia organizada, las
sociedadesdisfuncionales olasexplosiones demograficas
en las fronteras europeas, plantean problemas para la
regién” (Consejo de la Unién Europea, 2009, pég. 35).

Una solucion expuesta en la EES recae en los
“ gobiernossoberanos, responsablesdelasconsecuencias
desuactuaciény el compromiso compartido de proteger
asus poblaciones del genocidio, los crimenes de guerra,
la limpieza énicay los crimines contra la humanidad”
(Consgjo de la Union Europea, 2009, péag. 8).

Un gjemplo perentorio de mencionar comprende los
esfuerzos de Estonia desde 2007 para que se incluya
ala ciberseguridad en la agenda de las organizaciones
internacionalesy regionales: UE, OTAN, ONU, OSCE,
entre otros. El tema parte cuando el pequefio pais
baltico, fue victima de los primeros ciberatagues rusos,
con caracteristicas hibridas, alcanz6 a bancos, medios
de comunicacién, organizamos gubernamentales y las
redes informéticas colapsaron con mensajes basura
e informacién falsa. El direccionamiento de los IP se
ubicaba en Rusia, aunque no se comprob6 eficazmente,
informantes internacionales sugieren que las prueban
confirman que el ataque se origind en el Kremlin y
grupos criminales se aprovecharon de la situacion para
sumarse al ataque contra Estonia (M cGuinness, 2017).

A consecuencia de estos ataques, € pais incorpor6
a su politica de seguridad nacional, la primera
estrategia de ciberseguridad, con el fin de proteccion
de infraestructuras de informacion critica, volviendo
un experto en ciberdisuacion, como ge principa de la
politica de ciberseguridad (Pernik, 2021)

Para e 2008, la EES refuerza los factores que
amenazan la seguridad europea y enumera a la
proliferacion de armas de destruccién masiva, €
terrorismo, ladelincuenciaorganizada, |aciberseguridad,
laseguridad energética; y el cambio climético. El rumbo
del problema con mayor impacto, radica en los paises
del Sur y su marcada pobreza y subdesarrollo, la mal
nutricion, las pandemias, € fracaso econdmico, los
malos gobiernos, como elementos de inseguridad o
amenazas multidimensionales a la seguridad de los
paises del Norte. Esto se explica por laincapacidad del
propio Sur para gestionar o salir de su situacion, debido
a sus niveles de corrupcién que ahondan su situacion,
Ilegando a la pobreza multidimensional y un abandono
de la poblacién vulnerable (Consegjo de la Unidn
Europea, 2009).

Esto esdemostrable d citar € indice Gini cuyo valor
demuestraladesigualdad salarial en unaregion. El dela
UE esde 0.308, en comparacién con el de Latinoamérica
que se ubicaen el 0.462, con nueve puntos por encima
de los paises que pertenecen a la Organizacion para la
Cooperacion y e Desarrollo Econémico (OCDE) que
demuestran el 36.5 del indice en referencia (ZUfiga,
2020).

Relacionando o expuesto hasta e momento con
lo dicho por Ojeda (2013) la nocion de amenaza se
diversifica e incluye nuevos fendémenos propios del
desarrollo, pero también algunos de naturaleza militar.
Con este razonamiento o que surge es que e concepto
de Seguridad se vuelvamultidimensiona” (pag. 17).

Se aprecia un debilitamiento de las amenazas
militares 0 netamente de la intervencion militar,
dificiles de reconocer e identificar por su tipologia
especial, conexa a la globalizacion , donde las
fronteras han desaparecido, “actdan con un ato grado
de asociatividad y complementariedad, su grado de
presencia deriva mas bien de una percepcion que de
una constancia y; generan un efecto multiplicado en la
sensacion de inseguridad de la poblacion, definiéndose
como amenazas multidimensionales’ (Ojeda, 2013,
pag. 17).

La situacion presente en la region demuestra que la
conceptualizacion dada en la Conferencia de México
consolidé e enfoque multidimensional, hoy en dia
se evidencia que esto no ha resuelto e problema.
Banegas (2017) dice que la compleja situacion de los
paises latinos frente al crimen organizado, terrorismo y
narcotrafico no se ha resuelto “constatando la falta de
una verdadera operatividad pragmética de estrategias y
resoluciones, que doten de mecanismos que permitan
con agilidad la toma de decisiones conducentes a
asegurar la neutralizacion o combate a las amenazas
multidimensionales’ (pag. 12).

El periodista de la BBC Lizzardy (2022) explica
gue Latinoamérica, se ha convertido en la region mas
conflictiva del planeta, dentro de sus fronteras se han
formado los grupos delincuencialesmas controversiales,
si esverdad quelaluchaentre naciones como erael caso
del problema limitrofe entre Ecuador y Per( que llevé
anos solucionar, o el problema de las Ilas Malvinas,
enfrentando a Inglaterray Argentina; o Chiley Bolivia
por unasalidaal mar paraeste Ultimayano son amenaza,
pero todas estas se han transformado en la migracion
ilegal, la trata de blancas, comercio ilicito y lo peor, €
narcotrafico y todas sus derivaciones.

Las llamadas amenazas multidimensionales,
alcanzan todas las dimensiones en las que las FRAA.
puedan intervenir. Se complican mas cuando estas se
transforman en cibers, y peor aun cuando la fuerza de
la naturaleza se ensafia y €l medio ambiente estd més
en peligro atrapando al ser humano y llevandole a un
mundo fragmentado

Es explicito decir que la seguridad es la base para
el desarrollo de las sociedades y por ende, contribuira
en e desarrollo de un Estado. Con esta premisa la
seguridad del Estado puede variar, creando unamaitiple
complexidad de opciones sobre los tipos de seguridad
gue ya se desarrollaran de acuerdo al incremento de las
amenazas y sus diversificaciones.

Al reconocer estas situaciones, necesariamente nace
el calificativo que requiera el concepto de seguridad,
no solo permitiendo el desarrollo de nuevos tipos de
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seguridad enfocados més a la proteccion del individuo
que a Estado.

Con este criterio se aborda la seguridad ciudadana,
la seguridad publica, etc. todas dentro de una seguridad
integral multidimensional o simplemente seguridad
multidimensional, como hace referencia en e Plan
Nacional de Seguridad Integral 2019-2030 a las
“dimensiones en las cuales se manifiesta las amenazas,
peligros y factores de riesgo, dimensiones dentro de
las cuales el Estado debe actuar con su estructura por
su caracteristica compleja’ (Ministerio de Defensa
Nacional, 2019, pag. 33). El desafio de esta seguridad
es incluir todos los aspectos: politicos, econdmicos,
sociaes, de salud y ambientales, de ahi parte el caracter
de multidimensionalidad.

Blackweel (2017) quien se ha desempefiado como
Secretario de Seguridad Multidimensional desde 2010
dice que:

El concepto de Seguridad Multidimensional, radica

en su capacidad de ofrecer una vision coherente e

integral del conjunto de las amenazas a la seguridad

que las naciones y los ciudadanos deben enfrentar

y la manera igualmente integrada y coherente de

hacerlo (pég. 155)

El experto explicaquelosfactores atomar en cuenta
como: las vulnerabilidades sociades, las fragilidades
estatales e ingtitucionales y los factores acelerantes del
entorno, son determinantes para concretar unaseguridad
multidimensional.

Deshojando estos factores, las vulnerabilidades
socides en toda la region estédn intrinsicamente
vinculada a los factores econdmicos, son el origen dela
violenciay ladelincuenciay son expandibles aregiones
enteras.

El segundo factor identificado en la fragilidad estatal
e ingtitucional, esta representado por instituciones
ineficientes, con niveles altos de corrupcion que
inclusive se han extendido a sector privado. Estos
factores refuerzan y empeoran las vulnerabilidades,
acrecentando la delincuencia, la desconfianza y la
insatisfaccion de una democracia fallida originada en
politicas poco éticas (Blackwell, 2017).

El incumplimiento del Estado y de Gobiernos
sectoriales que dejan de proporcionar los servicios
indispensables, la poblacion se ve obligada a recurrir a
aternativas ilegales o ilegitimas, acercandose a grupos
gue le ofrecen dinero, proteccion y justicia a cambio de
estos negocios, formandose pandillas que arrasan con la
seguridad de la poblacién més sensible.

En el tercer componenteestan |l osfactoresacel erantes
0 desencadenantes donde la vulnerabilidad social es
testigo de la fragilidad estatal llevando a la regién a
borde del abismo, influyendo de manera determinante el
crecimiento de ladelincuenciay sus gravesinferencias.
Estos factores pueden ser las pandillas, armas de fuego,
drogas y bebidas alcohdlicas y la economia informal
(Blackwell, 2017).

El desarrollo de las capacidades criminales es
divergente alas capacidades del Estado, 1o que haobliga
acadauno plantear su propiaseguridad dando el enfoque
gue mejor se acopley queincluye la cooperacion de las
Fuerzas Armadas en la tarea de contencién y represion
del crimen y la delincuencia organizada.

Blackweel (2015) asegura que:

El involucramiento de las Fuerzas Armadas en la

represion del crimen yaes, sin embargo, unarealidad

en muchos paises de laregion y en algunos de ellos,
como México o Colombia, ese involucramiento
incluso ha significado cientos de bajas entre las filas
de las Fuerzas Armadas, incluidos oficiales de la

mas alta graduacién (pég. 156)

Para Blackwell € rol permanente de las FF.AA.
en los temas de seguridad publica no es lo mas
aconsejable, tampoco se sugiere la militarizacion de la
policia, sustentasu opinién en e criterio dela Comision
Interamericana de Derechos Humanos (CIDH) que
diferencialas tareas de cada institucion e insta a que no
deben ser suplantadas mutuamente (Blackwell, 2015)

Blackwell (2015), argumenta que: “la solucion al
problema de la inseguridad no es necesariamente méas
seguridad, més policia, més tropas o una legislacién
mas dura contra € crimen, sino méas bien inversiones
inteligentes en una seguridad mas eficiente” (pag. 10).

Esinteresanteevidenciar en estetrabajolaconclusion
que plantea y nombra a la seguridad inteligente con
estrategias hacia la prevencion del delito, generar
nuevos instrumentos de medicion del éxito y la eficacia
delasfuerzaspoliciales, al mismo tiempo expone que se
debe satisfacer las siguientes condiciones:

e Un enfoque multidimensional e integrado de la

seguridad

»  Diagnéstico basado en evidencias,

e Politicas publicas basadas en las necesidades y

capacidades nacionalesy regionales

e Laincorporacion de las mejores préacticas

e Evauacién de los resultados (Blackwell, 2015,

pag. 10)

I11. LASAMENAZASMULTIDIMENSIONALES
EN ECUADOR

Ecuador ha publicado tres Libros de la Defensa
Nacional: el del 2002, 2006, dos Agendas Nacionales
de Seguridad Internay Externa del 2011, 2012, 2014 y
2017, hasta establecer la Politica de la Defensa Nacional
del Ecuador “Libro Blanco” 2018.

Este Ultimo tiene congruencia con la Constitucion
de la Republica del Ecuador 2008; la Ley Organica de
laDefensaNacional y laLey de Seguridad Publicay del
Estado; concibiendo la Politica de Defensa Nacional,
aprobada por € Consegjo de Seguridad Publica y del
Estado (COSEPE) y del cual se deriva la Directiva de
DefensaMilitar, instrumento que se publicael Comando
Conjunto de las Fuerzas Armadas (CC.FFAA.) y con
el cual se inicia la Planificacion Estratégica Militar e
Institucional.
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Para la conceptualizacion de  amenazas
multidimensionales, el Libro Blanco de 2018 se basaen
|os compromi sos adoptados por la Conferencia Especial
sobre Seguridad de México, especificando que “las
amenazas, preocupacionesy otrosdesafiosalaseguridad
son de naturaleza diversay alcance multidimensional, el
concepto y los enfoques tradicionales deben ampliarse
para abarcar nuevas amenazas no tradicionales,
incluyendo aspectos politicos, econdmicos, sociaes, de
salud y ambientales’ (Ministerio de Defensa Nacional,
2018, pag. 46).

Otros documentos que amplian su perspectiva de
las amenazas hacia un enfoque multidimensional para
configurar sus estrategias de accién conjunta, se cita
el Plan Nacional de Seguridad Integral 2019-2030,
en relacion a las limitaciones y competencias de las
ingtituciones encargadas de la seguridad y defensa, y
dice que:

Para este propésito es condicidn sine qua non contar

con marco juridico que garantice €l empleo efectivo

de las unidades en sus diferentes niveles, y en las
distintas dimensiones (tierra, mar, aire, espacio

y ciberespacio); toda vez que e accionar de las

amenazas surge desde la complejidad, sus técnicas

y técticas sustentadas en redes delincuenciales, con

carécter multidimensional; y, que por no existir una

delimitacionterritorial exactaquediscrimineentrelo
internoy externo, las capacidadesy competencias de
dichos organos se veran obligadas a ser redefinidas

(Ministerio de Defensa Nacional, 2019, pag. 98).

Deesteltimo sedesprendedosaspectosimportantes.
El primero lanecesidad de contar con un marco juridico;
y la redefinicion de las capacidades y competencias de
los 6rganos de seguridad Fuerzas Armadas y Policia
Nacional, situaciones que hasta e momento no se han
cumplido pasando a ser un escrito més.

Ecuador identifica al “terrorismo, narcotrafico y
sus delitos conexos, crimen organizado, ciberataques,
exploracion y explotacion ilegal de los recursos
maritimos, delincuencia organizada transnaciona”
(Ministerio de Defensa Nacional, 2018, pag. 47)

El crimen organizado estd identificado como
amenazaalaseguridad nacional y regional, derivandose
de este el narcotrafico y trafico de personas y lavado
de activos. Estas amenazas han obligado a establecer
acuerdos con sus vecinos Perdl y Colombia debido
a su extension transfronteriza. La frontera norte es la
zona mas vulnerable para el trafico de drogas, armas
y personas, extendiéndose al lavado de dinero e
interconexion con cérteles de gran envergadura como el
Cértel de Sinaloa (Pichel, 2021)

Unodelospuntosmasvulnerablesenlafronteranorte
eslafranjade San Lorenzo enlaparroquiade Matgje. La
inestabilidad se evidencia con € inicio de asesinatos de
miembros varias familias que habitaban en lasriberas de
losrios San Miguel y Mataje acargo delosAutodefensas
Unidas de Colombia (AUC) y de los paramilitares
incrementando el desplazamiento de poblacionesenteras

hacia Ecuador. Estos acontecimientos provocaron la
expansion del narcotrafico y del terrorismo dentro de
territorio ecuatoriano (Villaverde, Ecuador-Colombia:
una frotnera caliente y abandonada, 2018).

En esta franja llamada “zonarojd’ se movilizan los
grupos armados, especialmente las disidencias de las
FARC, aqui llegan los compradores de coca protegidos
por los grupos armados, sin detenerse en fronteras
invisibles, por e contrario, la misma rivalidad entre
estos transcienden en laviolenciay los gjustes de cuenta
en Ecuador.

Todo esto ha provocado cambios sociodemograficos,
culturales y econdmicos debido a esta incidencia de
factorestanto endégenos como exdgenos que repercuten
en laseguridad de la parroquia Matgje.

Desde febrero de 2001 se presentaron casos de
sicariato como el asesinato del teniente politico de
la parroguia de Matgje Milton Guerrero Segura, sus
hermanos e hija, asi como e ocurrido en 2003 a la
familia Cortez, al parecer fueron eecutados por un
gjuste de cuentas por drogas o armas (LBE, 2018), lo
gueimplicalaescazajusticiaque no llegaaestazonaya
sea por panico o por corrupcion.

Un acontecimiento que demostrd la presencia de
una amenaza multidimensional, representada en el
narcoterrorismo fue el perpetrado el 28 de enero de 2018
en el cuartel de policia de San Lorenzo, un artefacto
explosivo causd su destruccion y el destrozo de 37
casas vecinas. El balance fue de 28 heridos levesy 576
personas tuvieron gque abandonar sus viviendas. Este
atentado se le atribuy6 a Walter Patricio Artizala, dias
Guacho, ecuatoriano originario de Limones ligado a las
FARC desde 2007, que se supone gque es el comandante
del Frente Olivier Sinisterra (Castillo, 2021)

Los hechos con particularidades de terrorismo
continuaron en la zona hasta el 20 de marzo en el que
un explosivo ubicado a lado de la via Mataje mata a
tres infantes de marinay deja heridos a otros once, uno
de los cuales fallece alos pocos dias. Se trataba de una
“bombatrampa’ cargadacon metralla. Desde el atentado
de 1996, cuando las FARC habian emboscado a una
patrulladel Ejército ecuatoriano en el rio Putumayo, no
habia habido militares ecuatorianos muertos en ataques
de los grupos insurgentes. (Villaverde, 2018)

El 25 de marzo del mismo afio un equipo periodistico
de El Comercio ingresa alazonarestringida de Matgje,
conformado por el reportero Javier Ortega, Pall Rivas
como fotografo y el conductor Efrain Segarra se dirigen
a Mataje con el fin de investigar un tema relativo al
narcotrafico en la frontera entre Ecuador y Colombia.
Al siguiente diaempiezasu labor investigetiva, cruzan a
Colombiaen canoa donde son secuestrados por €l Frente
Oliver Sinisterra comandado por Walther Arizala, dias
“Guacho”. Luego de algunos dias sin noticias certeras,
el 11 de abril e FOS envia un comunicado en e que
confirmaba la muerte de los periodistas y del chofer
(Castillo, 2021).
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Un caso iconico que demuestra la presencia de
ciberespiongje es el caso de laBase de Manta. Seinicia
como consecuencia del Plan Colombia, Ecuador se vio
involucrado en actos provocados por grupos irregulares
gue afectaban a la poblacion de la frontera norte. Para
el pleno cumplimento del plan, Colombia y Estados
Unidos negocian recibir el apoyo del ejército americano
en acciones de apoyo para combatir al narcotrafico y la
guerrilla

Surge la idea de los Puestos de Operaciones
Avanzadas (Forward Operation Location o FOL en
inglés), su mision era

Brindar una respuesta répida frente a 1os nuevos

escenarios de guerra que generan las nuevas

amenazas como son el narcotrafico, el terrorismo, el
crimen organizado, etc. Estos puestos de operaciones
avanzadas no requieren de un numero significativo
de efectivos militares y estdn conformados por

personal atamente especiaizado (Vallgjo, 2013,

pag. 38).

Aparecenlosdetractoresantelapresenciadel gjército
americano, temiendo otro Vietnam e involucrando mas
a Ecuador en los asuntos colombianos y fue visto como
unaamenazaen laregién andina. “Mantaformaba parte
delasestrategiasde control desarrolladas por el gobierno
de los Estados Unidos con el objetivo de proteger sus
intereses e inversiones militares y comerciales a nivel
mundial” (Machado, 2008). Laopinion dealtosmilitares
de la época que consideraban a la Base de Manta
como los ojos y oidos del Plan Colombia, se contaba
con sistemas integrados de inteligencia electronica y
proporcionaba datos de inteligencia en tiempo real.

El 25 de noviembre de 1999 se publicé en el Registro

Oficial No. 325 el Acuerdo de Cooperacion entre el

Gobierno dela Republicadel Ecuador y el Gobierno

de los Estados Unidos de América concerniente a

acceso y uso de los Estados Unidos de América

de las instalaciones en la base de la Fuerza Aérea

Ecuatoriana en Manta para actividades aéreas

antinarcéticos (Vallgjo, 2013, pag. 55)

Durante diez afios laintervencion americanafue una
realidad, con personal altamente calificado y equipos
de ata tecnologia para la época, se esperaba un mejor
control de la inseguridad sobre todo en Manta, las
aspiraciones del pueblo fueron otras, pero el objetivo
del gjército americano eraotro.

El 1 de marzo de 2008, el gobierno colombiano
planea la Operacién Fénix, incursionando el espacio
aéreo ecuatoriano y bombardeando Angostura, causando
lamuerte de 22 guerrillerosy el segundo comandante de
las FARC, Raul Reyes, alias “tiro fijo”, demostrando la
inseguridad que afronta la vigilancia del espacio aéreo,
maritimo y terrestre, asi como la falta de capacidad
de reaccion de las entidades a cargo de la seguridad y
defensadel pais.

Las investigaciones realizadas por una Comision
determiné que lainformacion deinteligencia estratégica
fue procesada en el FOL de Manta. En informes de

periodico internacionales se afirma que segun el
Washington Post las bombas inteligentes eran de
fabricacién estadunidense, el periddico deinvestigacion
afirmé que la Agencia de Inteligencia de Estados
Unidos fue quién asesoré las acciones con un programa
encubierto con el gobierno colombiano (Priest, 2013) .

A manera de conclusion se podria establecer la
siguiente interrogante: ¢Por qué EE.UU noibaarealizar
lo que hoy se llama ciberespiongje para alcanzar sus
objetivos?siendo los productoresdelamejor tecnol ogia,
Ecuador no ibaaser laexcepcion, paraincursionar en el
ciberespacio naciona y realizar €l ataque en Angustura,
seglin su conveniencia. En definitiva, el caso redactado
hace alusion ala presenciade APT 14 afios atrés.

Este fue el detonante para que € acuerdo de
renovacion del contrato con € FOL no se renovo.
Opiniones como las de Mario Pazmifio, ex director de
Inteligencia del Ejército asegurd que “la inseguridad,
con la salida de la base, va a afectar a todo el proceso
gue se veniasiguiendo por parte de EE.UU. en laregién
con relacion al combate al narcotrafico” (Benitez,
2019). Para el experto, lasalida del FOL venia de otros
detractores de origen izquierdista y por las mismas
FARC, al buscar beneficiarse con la salida de los
americanos de territorio sudamericano para manejar el
narcotrafico bajo su control.

Esto se puede comprobar en la escalada del
narcotrafico en la region de la frontera norte, debido
a las faencias de la policia colombiana y la DEA.
El caso de Edison Washington Prado Alava alias
“Gerald”, detenido en 2017, habria montado una red
internacional del crimen organizado, transportaba droga
usando lanchas répidas “go fast” con contenedores
gue la embarcaban en barcos nodrizas. En este caso,
se involucré a miembros desde bgos niveles como
guardias, conductores, servidores publicos, asi como
a politicos que incluian a personajes cercanos a
expresidente Rafael Correa.

El avance de las amenazas es tan agresivo como
una amenaza hibrida multidimensional. Asi se podria
calificar al ataque con drones al Centro de Privacion
de Libertad Zonal 8 donde estén recluidos dos de los
lideres del grupo delictivo Los Choneros. El conflicto
hibrido por sus caracteristicas tratd de desestabilizar
la seguridad del penal por un enfrentamiento entre
carteles internacionales: los mexicanos Jalisco Nueva
Generacion y el de Sinaloa. El ex jefe de Inteligencia
militar afirm6 que los dos carteles tienen una estructura
muy fuerte en el pais (Voz de América, 2021), a punto
gue se ha vuelto una hibrida multidimensional extrema,
peor aln a ser Ecuador atractivo paralalogistica y el
transito de los estupefacientes (Voz de América, 2021).
Este escenario no es aislado a los acontecimientos que
han venido sucediendo en las cérceles del pais causando
més de 300 personas privadas de la libertad muertas de
una manera extremadamente violenta.

Los casos presentados demuestran que Ecuador no
esta libre de ningun tipo de amenaza multidimensional,
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a contrario, su incidencia ha aumentado, asi lo reporta
e informe de la Policia a revelar que los niveles de
violencia e inseguridad entre 2016 y 2021 duplic6 su
porcentaje. Para 2016 fue de 5,81 por cada 100.000
habitantes, y para el 2021 subié a 10.62 (El Comercio,
2021).

El Estado no va a poder combatir solo a este tipo
de amenazas por tratarse de organizaciones complejas
y trasfronterizas y esto requiere la colaboracion de
otro Estado fuerte y experimentado, que aporte con
tecnologiay capacitacion a personal militar. A pesar de
esto, el FOL no fuelasolucion, porque se extralimitaron
sus capacidades que no estaban contempladas en el
convenio, como fue el espiongje y su intervencion para
dar respuesta més a sus intereses que a los del pais de
acogida.

Conclusiones

El ataque a las Torres Gemelas marco una ruptura
a la seguridad internacional, dandole e enfoque
multidimensional a las nuevas amenazas y como
respuesta a estas amenazas se reflejo la acogida de las
naciones latinoamericanas a través de sus Politicas de
Defensa Nacional con la publicacion de sus respectivos
“Libros Blancos”

El concepto de amenazas hibridas son comprendidas
dentro de las amenazas multidimensionales y las
amenazas persistentes avanzadas, son intrinsicamente
ciber y por lo tanto deben ser tratadas como tales.

Las FFAA. como responsables de la defensa y las
ingtituciones encargadas de la seguridad en generd,
deben innovarse para responder eficiente y eficazmente
alas situaciones cambiantes que se estan presentando en
|0s nuevos escenarios.

El concepto de multidimensionalidad esta
plenamente relacionado con la globalizacion y las
amenazas tradicionales han pasado a ser integrantes
de un grupo mayor, por lo que las FFAA. en su rol
protagénico como parte de la seguridad integral
necesita de un redisefio de fuerza que permita potenciar
sus capacidades hacia un escenario multinaciona y cada
vez mas complejo de detectar.

El Estado debe revertir las vulnerabilidades sociales
luchando por un cambio ético y libre de corrupcion,
trabajar por disminuir la delincuencia y violencia a
través de un enfoque de equidad e igualdad social.

Como reflexion final, se debe conocer conceptual
y estadisticamente la realidad de las amenazas
multidimensionales, su conjuncion con las hibridas
y las APT, con el fin de articular politicas regionales
y nacionales que ayuden a una colaboracion conjunta
para hacer frente a estas amenazas, solo una correcta
evaluacion permitira su a cance dimensional.
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Resumen

En laactualidad, las Fuerzas Armadas de Chile y Ecuador poseen un rol “tradiciona” frente ala seguridad externa,
sin embargo, €l panorama latinoamericano y global es dindmico, y con este dinamismo, nacen nuevas amenazas
y riesgos a las cuales |las Fuerzas Armadas deben enfrentar. Es frente a este escenario cambiante que €l rol de las
Fuerzas Armadas se gjustay adapta en base a sus capacidades y competencias ya existentes.

No obstante, existen marcos normativos que pueden traducirse en un cuestionamiento hacia el rol que cumplen
las Fuerzas Armadas a hacer frente a estas amenazas a ser convocadas como medida de apoyo. Frente a este
cuestionamiento es que resulta importante analizar como varia el rol de las Fuerzas Armadas respecto a su mision
fundamental, en momentos cuando deben enfrentar situaciones de crisis nacional.

Palabras clave: Rol de las Fuerzas Armadas, Crisis Nacionales, Polivalencia

Abstract

In the present, the Armed Forces of Chile and Ecuador have a“traditional” rolerelated to external security, however,
the globa and Latin American outlooks are dynamic. With this dynamism, new threats and risks arise that the
Armed Forces must deal with. Faced with this dynamic scenario, the role of the Armed Forces adjusts and adapts
based on their existing competences and capacities.

Nevertheless, there exist regulatory frameworks that could trand ate into the questioning of the role that the Armed
Forces fulfill when they are summoned to provide support in facing these threats. Facing this kind of questioning,
it becomes important to analyze how the role of the Armed Forces variesin relation to their fundamental mission in
moments when they must face situations of national crisis.
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Introduccion

as consecuencias del mundo globalizado, vy

la conceptualizacion de securitizacion de las
amenazas y riesgos de los escenarios geopoliticos
emergentes, han ocasionado que las Fuerzas Armadas
(desde ahora FF.AA.) de los diversos paises sean parte
de laresiliencia de los estados. El concepto comin de
soberaniay territorio hasufrido un cambio paradar paso
alaatencién de las nuevas amenazas.

Esasi como dentro del nuevo contexto internacional,
se analiza la permeabilidad de las fronteras, escenario
frente a cudl las nuevas tecnologias de la informacién
y la comunicacion se traducen en una necesidad de
implementar estrategias que den respuesta a |os huevos
riesgos y amenazas latentes. Para llevar a cabo lo
anterior, esvital llegar a conocimiento total del origen
de las crisis y aplicar la estrategia mas viable para la
solucion de estas.

Lasnuevasamenazasy riesgosexigen laintervencion
de las FFAA. en actividades de control interno, sin
embargo, la normativa juridica es muy limitante en el
actuar sin competenciay se puede derivar en un abuso
de facultades e incurrir en la violacion de derechos
fundamentales.

Para todo lo anterior resulta fundamental responder
alasiguiente pregunta: ¢Cudl es € rol que cumplen en
la actualidad las FF.AA. frente a situaciones de crisis,
respecto a su mision fundamental ?

El trabajo planteado tiene como hipotesis que € rol
delasFFAA. frenteasituacionesde crisissevelimitado
en laactualidad respecto de su cometido estipulado en la
normativa constitucional.

El propésito de este articulo es analizar € rol actual
y las competencias de las FFAA. frente a situaciones
de crisis nacional, estableciendo en primer lugar una
descripcion del rol de las FF.AA. desde una perspectiva
tradicional, paraluego entenderlo desde una perspectiva
integral. En segundo lugar, y tomando como base la
mision de las FF.AA. en la actudidad, se andizara la
polivalenciadesde las miradas del Ecuador y Chile, para
luego establecer una comparacion entre la capacidad
de polivalencia de ambos paises, y finalmente analizar
como se aborda desde una perspectivainternacional.

I.ROL DE LASFUERZASARMADAS

En la busgueda de un “bien comdn”, los Estados
deben ser generadores de condiciones para acanzarlo.
Una de las formas es que se cree bajo condiciones de
seguridad. Paralograr el “bien comin” esimportante la
funcién de defensa nacional. Es por esto, que es de vital
importancia el rol que cumplen las Politicas de Defensa
Nacionales, ya que éstas no solo reafirman el rol de la
defensa nacional, sino que también se establecen como
fundamento para la construccién de una cultura de
defensa y seguridad del Estado, soporte, prevencion,
crisis y gestion de conflictos.

L as Constituciones Paliticas de Chiley del Ecuador,
asi como también sus respectivas Politicas de Defensa
Nacionalesy Libros de Defensa (“Libro Blanco”, en e
caso del Ecuador), sirven como un marco paradilucidar
el rol delas FF.AA. en ambos paises.

En e caso de la Politica de Defensa Nacional de
Chile, esta “define la postura frente a nuevos escenarios
de seguridad, desarrolla una estrategia de Defensa, con
conceptos de empleo de capacidades estratégicas que
permiten cumplir con los objetivos y éreas de mision
definidas” (Politica de Defensa Nacional de Chile,
2020). Al mismotiempo, estaPoliticadetallael rol delas
FF.AA. como no Unicamente ligado alaproteccion dela
soberania, integridad territorial eindependenciapolitica,
sino que, también, sefiala que “cumplen importantes
misiones en tiempos de paz, en labores de seguridad,
presenciay proteccion de intereses en nuestro territorio
y en contribucion a la respuesta ante emergencias y
catéstrofes naturales’ (Politica de Defensa Nacional de
Chile, 2020).

Por otro lado, la Politica de Defensa Nacional del
Ecuador toma la forma de una “propuesta integral
desde la vision politica, militar, social, econémica,
productiva, estratégica, legal, diplomética, investigativa,
tecnoldgica, cultural, entre otras, lo cual posibilita
un mejor accionar y direccionamiento para que €l
sector de la Defensa Nacional cumpla con la mision
congtitucional” (Politica de la Defensa Nacional del
Ecuador, 2018).

1.1 Ecuador

La Constitucién Politica del Ecuador, en su articulo
158, se refiere al rol de las FF.AA. indicando que “las
FuerzasArmadasy la Policia Nacional son instituciones
de proteccion de los derechos, libertades y garantias
de los ciudadanos. Las Fuerzas Armadas tienen como
mision fundamental la defensa de la soberania y la
integridad territorial” (Constitucion de la Republica del
Ecuador, 2008).

En Ecuador laAsamblea Constituyente (2008) retird

de la Constitucién lamision de “ garantizar € orden

juridico” que habiasido mantenidahastaentoncesen
las Constituciones anteriores, limitando la capacidad
de las FFAA. de intervenir en la vida politica del

Estado. (Jiménez & Franchi, 2020)

El problema de esta normativa constitucional es que
fuerealizadapor personasnojuristas, sino por miembros
de movimientos sociaes en donde se interpuso primero
la variable ideol 6gica antes que las necesidades reales.
Laintencién del proyecto politico de aguel entonces era
minimizar e accionar de las FF.AA.. Histéricamente,
las FF.AA. en el Ecuador, intervenian cuando a criterio
de ellas determinaban que el ordenamiento juridico
habia sido afectado o existia riesgo para e Estado
Nacional. Sin embargo, esa limitacién de la normativa
conllevé que todo tipo de participacion delas FFAA. en
actividades del orden publico estén sujetas a un estado
de excepcion.
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En el caso del Ecuador, también, la Constitucion
Politica, en su articulo 162, determina que las FFAA.
“podran aportar su contingente para apoyar el desarrollo
nacional, de acuerdo con la ley” (Constitucion de la
Republica del Ecuador, 2008). Adicionamente, la Ley
de Seguridad Publica 'y del Estado, en su Articulo 34,
también incluye la participacion de las FF.AA. frente a
escenarios de desastres naturales, detallando que:

El organismo responsable de la defensa civil actuara

en coordinacion con los gobiernos auténomos

descentralizados y la sociedad civil, también

contardq con el apoyo de las Fuerzas Armadas y

otros organismos necesarios para la prevencion y

proteccion de la seguridad, €jecutara las medidas de

prevencion y mitigacion necesarias para afrontarlos

y minimizar su impacto en la poblaciéon. (Ley de

Seguridad Pablicay del Estado, 2009)

Con lanueva carta magna del afio 2008 en vigencia,
y laLey de Seguridad Piblicay del Estado, desaparece
el Consgjo de Seguridad Nacional (COSENA), que
hasta entonces era el encargado de toda la estructura 'y
organizacion de la seguridad y defensanacional, el cual
erael ge delaconduccién politico — estratégica.

El 30 de septiembre del afio 2010, ocurre una grave
conmocion social por la insurreccién de la Policia
Naciona en € pais. A partir de este evento surge la
necesidad delaintervencion de FFAA. en competencias
del ambiente interno, que seglin estipulala Constitucién
del 2008, es de forma exclusiva de la Policia Nacional.
Es por esto por lo que se vuelve imperativo € andlisis
de los articulos 158 y 164 de la Constitucion, a modo
de verificar si cumple con las necesidades en materia
de defensa y seguridad que permita el desarrollo del
Estado.

1.2 Chile

Enel caso deChile, no semencionaenlaConstitucion
Politica de la Republica, de manera especifica, el rol
de las FF.AA. En este caso son la Politica de Defensa
Naciona (2020), a través de los principios que en ella
se describen; y el Libro de la Defensa Nacional (2017),
a través de las &reas de misiéon de las FFAA., las que
detallan € rol “tradicional” de las FF.AA. de Chile.

En cuanto a primero, el articulo de la Constitucion
Politica de la Republica que refiere a las FF.AA. es
el articulo 101. En este articulo se explicitan aquellas
instituciones que componen a las FFAA. y Fuerzas
de Orden y Seguridad Publicas, entregando también
detalles respecto a su dependencia. Se establece asi, en
laactual Constitucion, que:

Las Fuerzas Armadas dependientes del Ministerio

encargado de la Defensa Nacional estén congtituidas

Unicay exclusivamente por el Ejército, laArmaday

laFuerza Aérea. Existen parala defensa de la patria

y son esenciales parala seguridad nacional .

Las Fuerzas de Orden y Seguridad Publica estan

integradas s6lo por Carabineros e Investigaciones.

Congtituyen la fuerza publica y existen para dar

eficacia al derecho, garantizar el orden publico

y la seguridad publica interior, en la forma que

lo determinen sus respectivas leyes organicas.

Dependen del Ministerio encargado de la Seguridad

Puablica.

Las Fuerzas Armadas y Carabineros, como

cuerpos armados, son esencialmente obedientes

y no deliberantes. Las fuerzas dependientes de los

Ministerios encargados de la Defensa Naciona y

de la Seguridad Publica son, ademés, profesionales,

jerarquizadas y disciplinadas. (2005)

Por otro lado, en el caso de |os estados de excepcion
consgtitucional, la actual Constitucién Politica de la
Republica detalla, en su articulo 41, inciso 3:

Declarado €l estado de catastrofe, las zonas

respectivas quedaran bajo la dependenciainmediata

del Jefe de la Defensa Nacional que designe
el Presidente de la Republica. Este asumira la
direccion y supervigilancia de su jurisdiccién con

las atribuciones y deberes que laley sefiale. (2005)

Delamismaforma, y dentro del mismo instrumento
juridico, en su articulo 42, inciso 2, se detalla que:

Declarado €l estado de emergencia, las zonas

respectivas quedaran bajo la dependencia inmediata

del Jefe de la Defensa Nacional que designe
el Presidente de la Republica. Este asumira la
direccion y supervigilancia de su jurisdiccién con

las atribuciones y deberes que laley sefiale. (2005)

Cabe recordar que en Chile desde 25 de octubre del
ano 2020 se habilitala Convencidn Constitucional. Esta
tiene como objetivo “redactar y aprobar la propuesta
de una nueva constitucion de la Republica” (¢Qué esla
Convencién Constituciona?, s.f.). Lo anterior se debe
al agotamiento constitucional de laConstitucion del afio
1980.

En ese sentido, Claudia Heiss (2020), menciona que
los factores que llevaron ala ciudadania a reescribir la
cartafundamental son:

e “Un problema constitucional, €l cual se resume
enlaausenciade un pacto politico queinterprete
alamayoria de las personas y cuyas reglas del
juego sean percibidas como justasy equitativas;
(p. 125)

e Ha crecido en la ciudadania la demanda por
el cambio congtituciona [...] Este momento
constituyente cuestiona la manera en que esta
Congtitucion dogmatiza la relacion entre lo
publicoy lo privado.” (p. 126)

Actualmente, en la Convencion Constitucional solo
existen iniciativas constitucionales que se refieren al
rol de las FFAA., ninguna de las cuales es, hasta la
fecha, juridicamente vinculante. Estas corresponden
a las iniciativas N°42-1 “Fuerzas Armadas, de orden
y seguridad publica’, N°174-1 “Establece deberes del
Estado y atribuciones de la Presidencia de la Republica,
en relacion con e estatuto de las Fuerzas Armadas
y de Orden y Seguridad”, y, por Ultimo, la N°111-1
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“Establece €l rol de las Fuerzas Armadas 'y de Orden y
Seguridad”. En este caso:

Se mantiene la naturaleza de la CPR vigente en

estas tres iniciativas, agregando elementos de ata

importancia como el organismo conjunto que tiene
como objetivo egecutar tareas especializadas en
la materia, muy similar a la naturaleza del Estado

Mayor Conjunto (EMCO) y sus tareas, pero a nivel

téctico u operacional. (Quifiones, 2022)

En e caso de la Politica de Defensa Nacional de
Chile, ésta establece en su noveno principio, que las
FFAA. “existen parala defensa de la Patria, esenciales
parala seguridad naciona” y, adiciona mente a este rol
“tradicional” ligado a la seguridad externa, agrega que
las FF.AA. “poseen rolesy funciones propiasy también
de apoyo, que se relacionan con aspectos de la seguridad
interna'y la contribucion a desarrollo del pais’ (2020).
En el principio mencionado se pueden ver asi reflejadas
lasAreasdeMision delasFF.AA., detalladasen el Libro
de la Defensa Nacional (2017). Las Areas de Mision
de las FF.AA. corresponden a las &reas de: Defensa;
Cooperacion Internacional; Emergencia Nacional y
Proteccion Civil; Contribucion a Desarrollo Naciona
y a la Accion del Estado; y, finalmente, Seguridad e
Intereses Territoriales.

Respecto a las Areas de Misién mencionadas
anteriormente, y en relacion con e rol que cumplen las
FF.AA. dentro de cadaunade ellas, éstas poseen labores
relacionadas, pero no limitdndose a la prevencion y
disuasion. La participacion en misiones relacionadas
a seguridad internacional; la participacion y apoyo en
las tareas para contrarrestar |os efectos negativos de la
catastrofes y desastres naturales; el apoyo en iniciativas
de desarrollo del paisy necesidades sociales; y labores
de control maritimo y aéreo para la preservacion de la
integridad y soberania territorial, entre muchas otras.

Resulta importante reconocer €l rol que cumplen las
FF.AA. enrelacion con e desarrollo nacional, el cua se
ve reflejado en la Politica de Defensa Nacional de Chile,
lacua determina que éstas deberan:

Contribuir a desarrollo nacional y cooperar al

logro de otras capacidades del Estado mediante la

presenciay el apoyo de las Fuerzas Armadas en el
territorio nacional; a la integracion fisica de zonas
fronterizas, aisladasy especiales; a desarrollo social

y econdmico de comunidades locales en dichas

zonas... (2020)

Aquel rol de las FFAA. chilenas, en torno d
desarrollo nacional, se ve también expresado en €l Libro
de la Defensa Nacional (2017), donde se especifica una
diversidad de situacionesenlas cua esestas contribuyen,
tales como la “accion ante catéstrofes’, “proteccion
del medio ambiente” y “cuidado de la biodiversidad”.
Paraello, e Libro de la Defensa detalla que las FR.AA.
cuentan con “organizaciones de servicio, asi como de
caracter cientifico y tecnoldgico, que realizan tareas de
aplicacion propiamente institucional, pero que también
pueden ir en beneficio de la investigacion, la innovacion

y € desarrollo en éeas como energia, espacio y
medioambiente” (2017), como el Servicio Hidrografico
y Oceanografico de la Armada (SHOA), Direccion
General de Aeronautica Civil (DGAC), e Instituto
Geografico Militar (IGM), entre otras.

Es en relacién con lo anterior es que se puede
dilucidar € rol de las FFAA. de Chile tanto en sus
funciones mas “tradicionales’, contribuyendo a través
de sus misiones a control y soberania nacional en todo
su territorio, incluyendo zonas fronterizas y aisladas,
la antéartica, las &reas oceanicas, territorios insulares
y los espacios aéreos; como también en su rol menos
tradicional, en su contribucién a la preservacién del
medio ambiente, recursos naturales, y haciael desarrollo
de la nacién, incorporando también misiones que las
instituciones de las FFAA. gecutan por mandato legal,
tratados y convenios internacional es.

Ahora bien, en la Declaracion Sobre Seguridad de
las Américas (2003), realizada por la Organizacion
de los Estados Americanos, y dentro del marco de la
seguridad de los Estados, se establecen una serie de
amenazas tradicionales y nuevas amenazas. Dentro de
estas amenazas se pueden encontrar:

 “el terrorismo, la delincuencia organizada
transnacional, e problema mundial de las
drogas, la corrupcion, el lavado de activos, €
trafico ilicito de armas y las conexiones entre
ellos;

* la pobreza extrema y la exclusion socia de
amplios sectores de la poblacion, que también
afectan la estabilidad y la democracia. La
pobreza extrema erosiona la cohesion socia y
vulnerala seguridad de los Estados;

» losdesastresnaturalesy losdeorigen humano, €l
VIH/SIDA y otras enfermedades, otros riesgos
alasaludy el deterioro del medio ambiente;

» latratade personas,

» losataques alaseguridad cibernética;

» laposibilidad de que surjaun dafio en el caso de
un accidente o incidente durante el transporte
maritimo de materiales  potenciamente
peligrosos, incluidos e petréleo, material
radioactivo y desechos toxicos; y

» la posibilidad del acceso, posesién y uso de
armas de destruccion en masa y sus medios
vectores por terroristas’. (p. 4)

Frente a la multiplicidad de amenazas, retos y
desafios a los que se ve enfrentado el Estado de Chile
se genera un claro impacto en € estamento militar.
Este impacto significa que Defensa debe adaptarse a
nuevas formas de crisis y conflictos, en medida que se
requiera, y debe también definir procedimientos para
actuar frente a dichas situaciones. Es asi que, Defensa,
y las FF.AA., deben estar preparadas para hacer frente a
esta multiplicidad de situaciones, que requieren de una
ampliay diversa gama de capacidades.
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I1. COMPARACION EN BASE AL CONCEPTO
DE SEGURIDAD

Refiriéndose al concepto de Seguridad, en el caso de
ambospaises, éstaactlaen el actual escenario estratégico
con amenazasy riesgos en los camposinternoy externo.
De esta forma, el concepto tradicional del rol de las
FFAA., bajo el amparado de su mision fundamental,
ha evolucionado. Asimismo, se involucran en tareas
adicionales bagjo e mandato de estado de excepcion en
el caso de crisis, asi como también, como apoyo a otras
instituciones como actividades cotidianas dentro de sus
procedimientos normales ya establecidos.

En e caso de Ecuador se puede encontrar la
“seguridad integral” como concepto, reflejado dentro de
su Politica de la Defensa Nacional del Ecuador (“Libro
Blanco™), la cual lo define como:

La seguridad integral abarca dos grandes &mbitos.

El primero, la proteccién de los habitantes en

el territorio nacional, garantizada a través de la

seguridad ciudadana bajo la responsabilidad de
la Policia Nacional con el apoyo de las Fuerzas

Armadas y e segundo, la defensa del Estado en

sus dimensiones de soberania territorial, proteccion

de zonas de seguridad y &reas estratégicas bajo la
responsabilidad de las FuerzasArmadas. (Ministerio

de Defensa Nacional del Ecuador, 2018)

Las FFAA. ecuatorianas, como ingtitucion que
precautela la seguridad nacional cumple varias
misiones que estan contempladas en la Constitucion de
la Republica. Aquellas misiones tienen como objetivo
fundamental la defensa de la soberania e integridad
territorial. Por ello la planificacion militar se desarrolla
de acuerdo con los procedimientos establecidos en
los manuales de doctrina militar que consideran las
amenazas (agresion armada externa, grupos irregulares
armados y el crimen organizado) y riesgos (los flujos
migratorios, los ciber ataques, |a degradacion ambiental,
las intenciones de ruptura del orden constituido,
la corrupcion, la explotacion ilegal de los recursos
naturales).

En e caso de Chile, e concepto de Seguridad se
encuentra definido en el Libro de la Defensa Nacional,
el cual define la Seguridad como:

La seguridad consiste en una condicion que se desea

alcanzar para que se realicen los fines del Estado

y de la Nacién, particularmente los del desarrollo

socia, econdmico y sustentable, y es resultado, en

consecuencia, del conjunto de actividades que el

Estado redliza para avanzar hacia € logro de sus

objetivos y resguardar 1os intereses nacionales en

relacion con riesgos, amenazas o interferencias.

(Libro de la Defensa Nacional, 2017)

Es importante recalcar, dentro de esta concepcion
que la seguridad es €l resultado de un conjunto de
actividades propiciadas por el Estado. En €l caso chileno
existe e enfoque que “requiere la incorporacion de
nuevos actores en la gestion de la seguridad, articulando

Su accion sobre | os crecientes desafios que el siglo X XI
presentaalos Estados y al sistemainternacional. (Libro
delaDefensa Nacional, 2017).

La seguridad del Estado de Chile complementa €l
concepto de seguridad “tradicional” (el cual coloca el
foco en las amenazas externas), y adopta los principios
de la “seguridad humana’, concepto que “incluye
amenazas que no siempre se han calificado como tales
como los desastres naturales o las crisis aimentarias.
Su consecucion incluye la proteccion de la persona y
su potenciacion (brindarle los medios para desarrollarse
por si misma)” (Rojas, et. a, 2012)

Resulta especialmente importante recalcar como el
concepto de seguridad humana incluye amenazas que
anteriormente no se consideraban tales, como es en caso
de desastres naturales u otras crisis nacionales. Esfrente
a estas amenazas que €l rol de las FFAA. se ampliay
requiere de capacidades y especializaciones distintas.
Es asi como las FFAA. en la actualidad no se limitan
a su rol “tradiciona” asociado a la defensa frente a
amenazas externas, sino que se adaptan ala diversidad
de amenazas (y sus respectivas naturalezas) alas que se
ven enfrentados | os Estados, y a un entorno rapidamente
cambiante.

[11. POLIVALENCIA DE LASFUERZAS
ARMADASFRENTE A SITUACIONESDE
CRISISNACIONAL

Con e objetivo de entender la capacidad de
polivalenciadelas FFAA. frente asituaciones de crisis,
resulta importante entender lo que implica este término
en el &mbito de lasmismas. Paraello, Tamarit entregala
siguiente definicion respecto al concepto de crisis:

Una situacién de inestabilidad que, por sus

implicaciones o potencia peligrosidad para la

seguridad nacional, induce al Gobierno aadoptar una
serie de medidasy acciones entrelas que seincluyen
laalertay el empleo preventivo delosrecursos de la

Defensa Nacional. (1993)

Es también importante considerar que € concepto
de crisis nacional no sdlo aborda lo derivado de
conflictos sociales, sino que también se puede entender
una crisis nacional como aguellos problemas derivados
de desastres naturales, situaciones frente a las cuales
las FF.AA. también juegan un rol fundamental desde su
capacidad de polivalencia.

Para entender la necesidad de contar con FFAA. de
caracter polivalente, se puede remitir alo planteado por
José Miguel Piuzzi, quien comenta:

El incremento de conflictos no convencionales,

asimismo de misiones humanitarias -a veces en

medio de luchas entre facciones de un mismo

Estado- y de tareas de apoyo a interior de los

propios paises, han alterado lainterpretacion clasica

de los principios de la conduccion estratégica, es
decir, de los objetivos, los escenarios, las fuerzas,

y de la gestién estratégica, exigiendo el desarrollo
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de nuevas concepciones y cambios en la doctrina

de empleo de las fuerzas, y repercutiendo en los

criterios de toma de decision que se aplican en los

niveles més bajos de la conduccion tactica. (2021)

En el caso particular de Chile, e Libro de la
Defensa Nacional define, respecto a la polivalencia,
que “el desarrollo de fuerzas modernas, polivalentes y
eficientes no es un costo, sino una inversion, tanto para
la gjecucion de sus tareas propiamente militares, como
para el gercicio de otros roles’ (2017), agregando que
lapolivalenciaresulta una caracteristica primordia para
la planificacion del desarrollo de capacidades.

Frente alamultiplicidad de escenarios es que resulta
fundamental conocer los factores que generan las crisis
nacionales, tengan estos su raiz en conflictos sociales
0 desastres naturales, ya que este conocimiento resulta
de vital importancia para establecer la estrategia para
actuar frente a dicho conflicto, empleando tanto medios
pacificos, como en algunos casos incluso la fuerza
para alcanzar los objetivos trazados. Ademas, resulta
importante considerar que la capacidad de polivalencia
contemplaquelaadquisicion deaquel materia destinado
ala Defensa, debe contar con las caracteristicas que le
den utilidad en otros &mbitos, no asi la adquisicion de
material que luego seadestinado a Defensa dependiendo
del contexto.

IV. POLIVALENCIA PARA LAS FUERZAS
ARMADASDEL ECUADOR

LaPoliticade Defensadel Ecuador (2018) considera
amenazas y riesgos que afectan ala seguridad nacional
y asu desarrollo. Dentro de las amenazas, se encuentran
tales como: agresion armada externa, grupos irregulares
armados y e crimen organizado. Este ltimo, ademés,
teniendo nexos directos con el trafico de armas,
municiones y explosivos, el narcotrafico, trafico de
personas, trafico ilicito de inmigrantes y contrabando de
mercancias. De la misma manera, se establecen riesgos
como flujos migratorios irregulares, ciber ataques,
degradacién ambiental, intenciones de ruptura del
orden constituido, corrupcion, y laexplotacion ilegal de
recursos.

Con base en esta premisa, se puede inferir que la
misién de las FFAA. en la Constitucion restringe el
accionar de las mismas en competencias del ambito
interno. En su mayoria, las amenazas y riesgos que
posee el Ecuador implican una planificacion de
operaciones militares en apoyo alapolicianaciona y a
otras ingtituciones del Estado, razén por la cua resulta
necesario que la normativa legal se gjuste a actuar con
competencia y asi evitar la potencial vulneracién de
derechos fundamentales.

A partir de la realidad actual del Ecuador es que se
hacen necesarias FF.AA. con capacidad de polivalencia
Dicha necesidad debe ir de la mano de un proceso de
modernizacién y adaptacién que permita desarrollar
las capacidades adecuadas a dmbito en que se van a

desempefiar. Para este objetivo, resulta importante
establecer los roles de las FFAA. desde la normativa
constitucional, para asi evitar la asignacion de tareas
policiales que pueden acarrear riesgos de caracter legal
parael persona militar.

El presente actuar de las FFAA. del Ecuador se
puede entender desde lo planteado por Espinoza (2019),
quien detalla, respecto a Ejército del Ecuador, y como
parte delas FFAA.:

...ha venido cumpliendo actividades en situaciones

de normalidad y crisis, basando su accionar en

cumplimiento a decretos de estado de excepcion,
donde el objeto referente sera la seguridad humana

y los fendmenos naturales, constituyen una de las

amenazas multidimensionales, siendo un tema

ampliamente debatido a nivel global, en e cua
el empleo de la fuerza militar ha tenido un rol
protagénico por su preparacion, capacidad de
despliegue y disponibilidad de medios logisticos,
la Teoria de la Seguritizacion constituyd un prisma
tedrico idoneo paraevaluar lainclusion delagestion
de riesgos en las concepciones estratégicas del
gjército ecuatoriano, sin comprometer su mandato
congtitucional e institucional, y sus capacidades de
enfrentamiento a la gama de desafios asociados con

ladefensay seguridad del pais. (2019).

Las FFAA. ecuatorianas han enfrentado en los
ultimos afios varias crisis por lo que se ha tenido
gue gecutar misiones de empleo en apoyo a otras
instituciones del Estado, clasificadas en la competencia
legal de las FRAA., redizando control de armas,
municién, explosivos y accesorios como la gecutada
en la crisis carcelaria del 23 de febrero del afio 2021,
cuando se registraron amotinamientos e intentos de fuga
al interior de los Centros de Privacion de libertad en las
ciudades de Guayaquil, Latacunga y Cuenca donde se
contabilizaron 79 muertes y un nimero no especificado
de heridos, acciones violentas atribuidas a la pugna de
poderes en dichos centros.

Adicionamente, el rol polivalente de las FFAA.
tiene ciertas implicancias en lo que resulta ser su rol
tradicional. Principamente, se busca contribuir a
generar mayor capacidad estatal, con €l apoyo a otras
instituciones del Estado, adaptando su contingente y
medios logisticos a las necesidades actuales ya sean
eventos de caracter natural o antropicos. Como es
planteado por Pastrana (et a.), estas implicancias
significan que:

...d rol tradicional de la defensa exterior, basado

en ladisuasion y defensa, debe sumarse el apoyo en

situacion en quelasamenazasy riesgosque considera
el Ecuador afecten a su soberania poblacion y al

normal desempefio de las actividades diarias, 1o

que implica una migracion de una planificacion

construida sobre una base de amenazas vecinaes a

uno sobre la base de capacidades. (2018)

Algunas de las operaciones en las que se puede ver

reflejada la capacidad de polivalencia del Ejército del
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Ecuador, son operaciones de contingencia limitada (sin
estado de excepcion), es decir apoyo de las FRAA.
en el dmbito de su competencia, a otras instituciones
del Estado sobre la base de los acuerdos y convenios
interinstitucionales vigentes. Es este el caso actual de
la crisis sanitaria provocada por el virus SARS-CoV-2
(“COVID-19"), donde se ha empleado un amplio
contingente humano y aparatgje logistico en esfuerzos
por mitigar su propagacion.

Esta capacidad de polivalencia puede verse reflejada,
también, en operaciones de respuesta a la crisis (con
estado de excepcion), durante las cuales se gecutan
operaciones del &mbito interno, en apoyo a la policia
nacional ante grave conmocion internay ala Secretaria
de Gestion de Riesgos ante eventos catastroficos.
Dentro de este tipo de operaciones se pueden enmarcar
el terremoto que afectd a las provincias de Esmeraldas
y Manabi en abril del afio 2016, y € levantamiento
indigena en octubre del afio 2019. En ambos casos, €
empleo de las FF.AA. fue fundamental parala solucién
de las mencionadas crisis.

V. POLIVALENCIA PARA LASFUERZAS
ARMADASDE CHILE

Las FFAA. de Chile deben enfrentar nuevos
retos constantemente, que desafian sus capacidades
actuales y demandan € desarrollo y aplicacion de
nuevas capacidades. Chile es un pais que presenta
una amplia variedad de condiciones que se pueden
traducir en nuevos conflictos y desafios, como lo son
las de caracter social, geografico o climatico. Hacia
las zonas del norte, se presenta un clima &ido y con
bajas precipitaciones, situacion que se invierte cuando
se trata del sur del pais. De la misma forma, Chile
posee volcanes activos e inactivos a lo largo de su
territorio, y tiene la particularidad de ser atamente
sismico. Adicionalmente, en lo social, existen marcadas
diferencias respecto al acceso aoportunidadesalo largo
del pais e incluso dentro de las mismas zonas.

Lo anteriormente mencionado se ha traducido
en distintos conflictos y crisis a nivel nacional, en
las cuales las FFAA. han desempefiado un rol activo
mediante el despliegue de capacidades complementarias
a su rol “tradicional” y en apoyo a otras instituciones
dependiendo de las situaciones abordadas, con el
objetivo de brindar seguridad a la poblacién frente a
estas situaciones de crisis. Algunas situaciones donde se
puede ejemplificar el actuar polivalente de las FF.AA.
de Chile, fueron frente a situaciones de catéstrofe, como
los auviones e inundaciones del afio 2015 en Copiapé;
o los incendios forestales ocurridos en la Regién del
Biobio.

En e caso de los aluviones ocurridos en Copiapo,
persona del Ejército de Chile fue desplegado para
gecutar misiones relacionadas con “rescatar vidas
humanas, lograr la conectividad, llevar ayuda
humanitaria a los lugares que lo necesitaban, custodiar

instalaciones como supermercados, bencineras y
albergues, desplegar os centros de acopio paradistribuir
ayuda en general” (Gonzéalez, 2016), haciendo uso asi
de sus capacidades de rapidamovilizacion y despliegue,
asi como también de su equipo y capacidades logisticas
para labores digtintas a la defensa frente a amenazas
externas.

Una situacion similar se vio reflejada en el actuar de
la Armada de Chile frente @ combate de los incendios
forestales ocurridos en la Regién del Biobio, quienes
trabajaron junto a otras instituciones como CONAF y
Bomberos, desplegando una gran cantidad de personal
paracumplir laboresde“vigilanciay patrullgjes, diurnos
y nocturnos, por las carreteras y caminos ruraes’
(“Polivalenciade laArmada paracombatir losincendios
forestales’, 2019), asi como también haciendo uso de
aeronaves para “tareas de vigilancia y reconocimiento
de nuevos focos de incendio, con personal Infante de
Marina, altamente entrenados.” (“Polivalencia de la
Armada para combatir losincendios forestales’, 2019).

Frente a escenarios recientes, como han sido €
estallido social conocido como “18-O”, o la reciente
crisis sanitaria provocada por el virus SARS-CoV-2
(“COVID-19"), las FFAA. han desempefiado un rol
reconocido por lamayoria de lapoblacién. En el primer
caso, como es mencionado por Gustavo Aimone, las
FF.AA. participaron como refuerzo alapolicia“ cuando
fueron sobrepasadas sus capacidades para imponer
el orden en esos lugares de concentracion” (2019),
agregando también que e despliegue militar “durante
el horario del togue de queda fue gjercido por fuerzas
militares, que resguardaron al pais en horario nocturno
en forma general y durante el dia en forma puntual a
dar resguardo especifico a nucleos neuralgicos” (2019).

Finalmente, frente al escenario de crisis sanitaria
vivido anivel mundia, lasFF.AA., atravésdelaFuerza
Aérea en particular, han realizado “361 operaciones
afreasequivaentesa 1.706 horas de vuel o paratrasladar
29.203 vacunas, 107.006 kilosde cargay 6.068 personas.
Ademés, ha redlizado la evacuacién de 128 pacientes
criticos con COVID-19" (Ministerio de Defensa, 2021),
asi como también prestando apoyo en laboresdetraslado
de* 117 ventiladores mecanicos desde ChinaaChile. Un
segundo vuelo tragjo 15 toneladas de insumos médicos
y equipos, incluyendo 11 ventiladores mecanicos. Y
maés recientemente el traslado de 795 vacunas contra €l
Covid-19" (Ministerio de Defensa, 2021) a lugares de
acceso més remoto.

V1. ESCENARIO LATINOAMERICANO

Las FFAA. de los paises de América Latina tienen
serias dificultades y limitaciones para el cumplimiento
de sus tareas definidas por el nivel politico, debido a
los marcos congtitucionales y legales no adecuados.
Ademés, varias normativas internacionales vigentes y
acuerdos con organismos internacionales condicionan
la actuacion de los gobiernos de los estados y que
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derivan en estrategias no convencionales y finalmente
en conflictos hibridos. Adicionalmente, en la actualidad
la cooperacion internacional en teméticas de ciencia
y tecnologia respecto de la busqueda de soluciones
a huevas amenazas y riesgos de carécter militar es
limitada o potencia mente nula.

Resulta necesario, por parte de los diversos estados
delaregidn, el reformar y promulgar leyes de defensay
seguridad, amparando asi la actuacion y bienestar delas
FF.AA., articulando la normativa interna que codifica
cuerpos legales, para de esta manera definir y delimitar
la participacion de FFAA. en la seguridad, en cuanto
a los campos de actuacion de carécter intersectoria e
interinstitucional .

No obstante, en el caso de los programas sociales, se
halogrado realizar latransicion desdelacooperacion con
ONGs internacionales, hacia organizaciones sociales
e indtituciones estatales. A través de Accion Civica
las FF.AA. son capaces de promover la cooperacion
ciudadania para resolver problemas concretos;, en la
gecucion delos programas de asistenciaalacomunidad,
las FF.AA. suelen apelar ala capacidad de convocatoria
delainstitucion militar paramovilizar alos destinatarios
de sus programas de apoyo sociales para la resolucion
conjunta (civil-militar) de sus necesidades.

Las FFRAA. asumen una gran responsabilidad al
participar en lasolucion delas amenazas dela Seguridad
Multidimensional, las amenazas militares a ser propias
de su gestion permiten que latoma de decisiones seade
manerainternay que la aplicacion de sus procesos este
encaminado alanormativaestablecidapor lainstitucion.

Frente a esta realidad, una de las dificultades que
presentan las FFAA. a participar en la solucion de las
denominadas nuevas amenazas y riesgos, es que son
manegjadas con normativas externas a la institucion,
donde se ven involucrados tratados internacionales -
como el Convenio de Cooperacion Intergubernamental
del Ecuador y Colombia -, los cuales a su vez explican
tanto la causa como €l origen de las condiciones que
afectan la Seguridad Hemisférica.

Otra de las dificultades importantes a las que se
ven enfrentadas las FF.AA. es que no cuentan con total
autonomia o competenciaparatomar decisiones, y estan
sujetas a la consideracién de los tratados existentes
entre los Estados de cuales son parte otros Estados u
organismos internacionales.

En este sentido, esta ultima “dificultad” se presenta
también como un marco regulatorio para el area de
Defensa. En e caso de Chile, por ejemplo, esto se ve
reflejado en el quinto principio de la Politica de Defensa,
e cua declara que, frente a situaciones de amenaza
externa, “ Chile gjercera el derecho alalegitima defensa
en conformidad con lo dispuesto por la Carta de las
Naciones Unidas (art. 51) y con arreglo alas normas del
Derecho Internaciona” (Politica de Defensa Nacional
de Chile, 2020). Esta Politica, en €l caso de Chile, esta
estrechamente vinculada con la Politica Exterior del
pais.

Es importante reconocer los impactos que esta
limitacion ha generado en el actuar de las FF.AA. a
nivel latinoamericano. En la actualidad existen sectores
en la region latinoamericana que sostienen que € rol
de la Defensa esté ligado exclusivamente a materias de
defensaexterior, cuando larealidad es que las amenazas
y riesgos estén tomando un caracter multidimensional .
Es por esto que, en estos sectores, se argumenta a favor
de reducir e sector Defensa y relegarlo a su funcién
“tradicional”, considerando que el conflicto de caracter
bélico en la regién es minimo. Sin embargo, frente a
las amenazas de carécter multidimensional, lo que ha
ocurrido es que lasolicitud de apoyo delasinstituciones
que conforman el sector Defensa aumenta, pero la
relegacion a su rol “tradicional” ha significado una falta
de capacitacion para enfrentar las nuevas amenazas,
requiriendo una mayor inversion.

VIlI. COMPARATIVA CHILE-ECUADOR
FRENTE A LA POLIVALENCIA DE LAS
FUERZASARMADAS

7.1 Most Similar Systems Design (M SSD)

Para establecer la comparacién entre Chile y €
Ecuador respecto a la polivalencia de las FFAA., se
utilizara el disefio de Sistemas més Similares (“Most
Similar Systems Design”) propuesto por Adam
Przeworski y Henry Tuene (1970, citados por Levy,
2008), e cual “corresponde al método de diferencia de
Mill, identifica casos que son similares en una amplia
gama de variables explicativas, pero diferentes en €l
valor delavariable dependiente.”

Levy (2008) detalla, también, que e disefio de
Sistemas més Similares, (“Most Similar Systems
Design”), tiene por objetivo el “identificar patrones
de covariacion y eliminar variables independientes
gue no covarian con la variable dependiente (...),
donde los disefios de Sistemas més Similares eliminan
variables gjenas que no varian a través de los casos’.
La comparacion entre Chile y el Ecuador respecto ala
capacidad polivalente de sus FF.AA., se puede ver enla
tabla de la pagina siguiente.
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Tabla1
Comparacion Chile-Ecuador en base a MSSD

FF.AA ecuatorianas FF.AA chilenas
Contribucién al desamollo |C.:=E.;I||:|Dumcmn establecido en instrumento f;zl:lbu racion establecido en instrumento

Participacion en desastres naturales

Apoyo a ofras instituciones

Apoyo a ofras instituciones

Participacion en politica Mo hay intervencion

Mo hay intervencion

Capacidades de las FFAA

Adaptadas y preparadas en base a
necesidades nacionales

Adaptadas y preparadas en base a
necesidades nacionales

Afrontamiento de nuevas crisis

Modemizacion y capacidad m ulti-mision

Modemizacion y capacidad multi-mision

Variable independiente: Delimitacion del
rol en orden publico

Ligado a estado de excepcion

Ligado a diversas necesidades naconales

Qutcome

Rol condicionado de las FF.AA

Rol de las FF.AA adaptable

La polivalencia de las FFAA. de Chile y €
Ecuador, en contexto, permiten la cooperacion con las
autoridades responsables de la seguridad con ato nivel
de capacitacion, y dentro de las funciones de control
del espacio aéreo, vigilancia y patrullgje maritimo,
control de espacios terrestres aejados, proteccion de
instalaciones vitales, control exhaustivo de fronteras,
entre otras.

En este sentido, la intervencion directa de las
FF.AA., entanto estas posean lacapacidad, sehatornado
justificable frente a situaciones de real emergencia,
catéstrofes naturales, o cuando el olosentesque generan
la amenaza superan la capacidad de la Policia Nacional .

La polivalencia de las FF.AA. de ambos paises se
basa principalmente en tener FFAA. profesionales,
disciplinadas, jerarquizadas y equipadas, conforme a
las necesidades y posibilidades de cada pais; ademas de
poseer una relacion de subordinacidn y ser controladas
por la autoridad politica legitimamente constituida, sin
asi formar parte militante del proyecto politico de los
gobiernos.

Es importante considerar, entonces, como la
capacidad polivalente y de especiaizacién de las
FF.AA. tanto de Chile como del Ecuador, se encuentran
adaptadas no sol o alas potenciales amenazas de caracter
internacional, sino que muy fuertemente alas amenazas
y riesgos propios de cada pais como, por ejemplo, una
capacidad de respuesta més adecuada y adaptada para
hacer frente a desastres naturales, conflictos armados,
conflictos sociales, entre otras.

Ambos paises presentan caracteristicas similares
de inestabilidad e incertidumbre, considerando que las
amenazas y riesgos actualmente no se definen ni limitan
a un entorno geografico, sino que lo hacen por factores
multidimensionales de distinta naturaleza, capaces
de significar un verdadero desafio para los Estados.
Este entorno operativo incluye en la actualidad a una
multiplicidad de actores y un creciente y complegjo
juego de intensiones e intereses donde se suele ver
involucrada la seguridad de la poblacién.

Las FFAA. de Chile y € Ecuador, a verse
enfrentadasaunaconstante mutacion delascrisis, donde
laamenazaintenta, por unadiversidad de medios, evitar

la fortaleza de las fuerzas convencionales y explotar
las vulnerabilidades que brinda la asimetria, se han
visto obligadas a modificar su perfil y modernizarse,
convirtiéndose en la actualidad en instituciones
“multimision”. Esta modernizacién ha tenido lugar en
un esfuerzo por adaptarse alos nuevos requerimientosy
objetivos que buscan los gobiernos de turno para hacer
frente a las nuevas amenazas, generando en paralelo
nuevas capacidades militares que se adapten y estén
acordes a cumplimiento de las tareas asignadas.

LasFF.AA.deChiley el Ecuador seencuentranenun
proceso de constante adaptacion alas nuevas exigencias
de la globalizacion, organizando y planificando tareas
para contar con una viabilidad y sostenibilidad, en
donde su recurso principal sea un personal polivalente,
con material multipropésito a su  disponibilidad,
interoperable e interagencial, con tecnologia de punta
gue permita una reaccion inmediata ante las diversas
amenazasy riesgo actualesy latentes.

Conclusién

Respondiendo alapreguntasobre el rol que cumplen
las FF.AA. en laactualidad frente asituaciones de crisis
respecto a su mision fundamental, podemos concluir
gue éstas poseen un grado de autonomia para ejercerlo,
Sin embargo, esta autonomia deberd siempre apegarse
a los lineamientos establecidos mediante tratados
internacionales entre mdltiples Estados, bilaterales,
0 bien politicas y normativas locales, lo cua, en la
practica, significa que la toma de decisiones se puede
ver afectada. Es a través de estas politicas y tratados
gue €l rol de las FRAA. obtiene un carécter dinamico,
en gran parte definido por la situacion enfrentada y la
estrategia de intervencion.

Actualmente, €l grado de autonomia con e que
las FFAA. operan en sus actividades institucionales,
en apoyo al desarrollo nacional, les ha permitido
definir con flexibilidad las areas basicas y estratégicas
de intervencion, asi como también determinar los
problemas sociales claves sobre los cuales deben actuar
para cooperar en su solucion. Frente a tales programas
y soluciones es que las FF.AA. trabajan en conjunto con
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una multiplicidad de actores y cumpliendo una gran
variedad de roles complementarios a su rol tradicional
asociado ala defensa externa.

Al mismo tiempo, es importante considerar que
en medida que e concepto de “seguridad” ha ido
evolucionando y considerando nuevos factores, es que
las FFAA., junto a nuevos actores, actlan frente a la
multiplicidad de nuevos escenarios y desafios que se
presentan para la seguridad nacional e internacional.
Entender la seguridad como un concepto amplio, con
aplicaciones y manifestaciones en diversos contextos,
requiere también adoptar una mirada que incorpore
a estos actores y escenarios de manera dindmica,
influyendo directamente en la necesidad de desarrollo
de nuevas o existentes capacidades.

Frente a un panorama hacional e internaciona
donde las amenazas y riesgos han tomado un carécter
multidimensional, se ha tornado cada vez mayor la
necesidad de contar con FFAA. preparadas para
abordarlos, haciendo uso de sus capacidades actuales
-como sus competencias logisticas, capacidades de
répido despliegue, capacidad de alistamiento, entre
otras-, y complementandolas con nuevas capacidades y
un mayor grado de especializacion.

En los casos evaluados, de Chile y e Ecuador,
existen algunas diferencias respecto a la polivalencia.
En el caso de Chile, la necesidad de contar con FFAA.
con un carécter polivalente se ve expresada claramente
en el Libro de la Defensa Naciona del afio 2017, y su
actuar refleja esta necesidad, participando en el control
y mitigacion de amenazas y riesgos que van desde la
seguridad externa, hasta los desastres naturales. En
Chile, sin embargo, la polivalencia no se ve Gnicamente
frente a situaciones de crisis, sino que también se puede
ver en apoyo a desarrollo de la nacion y a diversos
organismos en mdltiples situaciones en las cuales las
FF.AA. se involucran, ya sea como actores principales
0 secundarios (como los casos de Bomberos de Chile o
entidades como CONAF).

Por otro lado, en €l caso del Ecuador, € actuar de
las FF.AA. se encuentra en gran manera enfocado a
tareas de seguridad externa. No obstante, se reconoce
que, en la actualidad, e pais se ve enfrentado a
una diversidad de amenazas y riesgos de caracter
multidimensional, incluyendo amenazas tales como el
crimen organizado y narcotrafico; y riesgos como la
degradacion ambiental y flujos migratorios irregulares,
entre otros. Adicionalmente, se hace necesario contar
con un marco legal que ampare, y alavez delimite de
maneracomprensible el campo de accion delasFFAA.,
en relacion con otros organismos encargados de la
seguridad.

A partir de lo mencionado anteriormente, y a partir
del andlisis realizado mediante el disefio de Sistemas
mas Similares, se puede comprender parte del rol actual
delas FF.AA. en ambos paises. Tanto en Chile como en
el Ecuador, las FFAA. contribuyen hacia el desarrollo
de ambas naciones, contribucién que se ve amparada

en instrumentos legales. Al mismo tiempo, frente a
situaciones de crisis, las FF.AA. de ambas naciones
suelen actuar utilizando sus capacidades en apoyo a
instituciones de mayor especializacion. El desarrollo de
estas capacidades, también, se encuentra principal mente
vinculado a las necesidades especificas de la nacion.

Si bien existe un reconocimiento hacia la necesidad
de capacidades polivalentes en el caso de las FFAA.
de Chile y del Ecuador, en la préctica también existen
diferencias respecto a rol que estas cumplen frente a
situaciones de crisis respecto de su mision fundamental.
Estas diferencias principalmente existen debido a
la definicion de su rol dentro del marco legal. En el
caso de Chile, € rol de las FFAA. es més amplio en
su gecucion, y no Unicamente ligado a la seguridad
externa, lo cual se ve claramente detallado en el Libro
de la Defensa Nacional. Se reconoce también, que,
para e cumplimiento de este rol mas amplio, debe
aprovechar y utilizar sus capacidades desarrolladas en
su rol “tradicional”, por lo que en €l caso de Chile la
hipotesis se rechazaria. En €l caso del Ecuador, € rol de
las FF.AA. reconoce lanecesidad deinvolucrarse en una
gama de situaciones més amplia, no obstante, el marco
legal encausasu rol haciala seguridad externay permite
la gecucion de un rol en e orden publico Unicamente
durante estados de excepcion, por 1o que, en el caso del
Ecuador, la hipétesis se aceptaria.

En el escenario Latinoamericano en generd, la
realidad se asemeja mas a caso del Ecuador, donde
las normativas establecidas mediante tratados y pactos
internacionales, y también el marco juridico de algunos
paises en la region, en casos han influenciado en el
gjercicio autébnomo de sus FFAA.. Por un lado, estos
tratados y politicas vigentes sirven como un marco
regulatorio parael accionar delas FF.AA., pero también
se han traducido en un cuestionamiento hacia el rol que
estas gercen frente a ciertas situaciones de riesgo o
amenaza cuando su actuar responde a estas amenazas,
pero no se encuentra delimitado o amparado en €l marco
legal del pais o tratados de los cuaes el mismo forma
parte.

En la practica, esto ha significado que existe la
expectativa de accion por parte de las FFAA. frente
a una variedad de escenarios, pero también que, a
poseer “limitaciones’ establecidas por las normativas
internacionales, su potencial no ha sido explorado ni
explotado en su totalidad.

Finalmente, resulta imperativo que, para hacer
frente a estas nuevas amenazas y riesgos, € marco
juridico actual debe servir de respaldo para el actuar
de las FFAA. de manera integra y en concordancia
con la legislacién y protocolos. Dicho marco juridico
debe ser un facilitador del rol potencia de éstas frente
a los distintos escenarios, sin perder su carécter de
marco regulatorio para su actuar, e incorporandose
naturalmente como parte de su mision fundamental.
Las FFAA. poseen competencias que, en su correcto
empleo y bajo parametros definidos, significarian un
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abordaje mas eficiente y eficaz frente a situaciones de
amenaza.

El cumplimiento de la mision de las FR.AA., del
Ecuador en su competencia en e orden interno se
encentra muy restringida por la Constitucién del 2008.
En su mayoria, las amenazas y riesgos que posee €l
Ecuador implican una planificacion de operaciones
militares en apoyo a la policia nacional y a otras
ingtituciones del Estado, razén por la cual resulta
necesario que la normativa legal se gjuste a actuar con
competencia y asi evitar la potencial vulneracion de
derechos fundamental es.

Larealidad actual del Ecuador exigeunasFF.AA. con
capacidad de polivalencia. Dichanecesidad debeir dela
mano de un proceso de modernizacion y adaptacion que
permita desarrollar |as capacidades adecuadas al ambito
en gque se van a desempefiar. Para este objetivo, resulta
importante establecer los roles de las FFAA. desde la
normativa congtitucional, para asi evitar la asignacion
de tareas policiales que pueden acarrear riesgos de
caracter legal parael persona militar.
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Resumen
Dada la gravedad de las afectaciones que ha ocasionado € Covid-19 en todo € mundo, en este ensayo se analiza
la capacidad de respuesta demostrada por las Fuerzas Armadas mexicanas, para complementar las capacidades
del Sistema Nacional de Salud en todo el territorio nacional a fin de mitigar los efectos ocasionados por este
antagonismo. Se destacan la activacién de instal aciones hospitalarias, contratacion de profesionales delasalud y el
traslado y aplicacion de vacunas en coordinacion con las autoridades de |os tres érdenes de gobierno.
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Due to the severeness of the effects that Covid-19 has caused around the world, this paper analyzes the response
capability demonstrated by the Mexican Armed Forces to complement the capabilities of the National Health
System throughout the national territory, in order to mitigate the effects caused by this antagonism, highlighting
the activation of hospital facilities, the hiring of health professionals and the transfer and application of vaccinesin
coordination with the authorities of the three levels of government.
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Introduccion

n este articulo se examina el rol que han asumido

las Fuerzas Armadas mexicanas ante la presencia
del Covid-19, diferenciando las nuevas tareas, roles,
misiones, funciones y adecuaciones que se llevan a
cabo, para hacer frente a la crisis y de esta manera,
contribuir con su accionar a crear las condiciones
para preservar la estabilidad econdmicay socia como
elementos esenciales del desarrollo nacional; y por
otro lado, seguir cumpliendo con las encomiendas
directamente rel acionadas con la seguridad nacional del
Estado mexicano.

|.EL ESTADOY LA SEGURIDAD

Desde cuaquier éngulo que sea andizada, la
seguridad conlleva siempre una nocién de garantia de
proteccion, detranquilidad, o laausenciade peligro ante
acciones contrarias a individuo, a las instituciones, al
Estado de derecho o la democracia.

Las actuales condiciones geopoliticas, sociales,
econdémicas, militares, del orden tecnolégico y
diploméatico, conforman un entorno complejo, critico,
voldil y cambiante, que obligan a los tomadores de
decisiones prever cualquier contingencia que ponga en
entredicho la seguridad, estabilidad, y €l bienestar de la
poblacion.

Siendo la Seguridad Nacional una condicion
permanente que debe garantizar el Estado para asegurar
el pleno gercicio de la libertad, el desarrollo y €
progreso de la sociedad, es prioritario disponer de los
medios, procesos y la infraestructura requerida que
permita hacer frente de forma sistemética y continlia a
cuaquier eventualidad que llegue a suscitarse alo largo
y ancho del territorio nacional.

En este orden de ideas, ante una gran variedad de
obstacul os, contingenciaso antagoni smosquese suscitan
en e quehacer cotidiano, y viviendo en una dindmica
globalizada de un mundo cambiante e interconectado,
el logro de los objetivos nacionales se ve vulnerado, lo
que implica, preparar esquemas de respuesta atinados y
suficientes, para hacer frente a los riesgos y amenazas
gue vulneran la Seguridad Nacional.

En e entendido de que nunca se tendrén las
condiciones ideales que garanticen la seguridad en
su totalidad, es pertinente considerar el reducir las
incertidumbres y tomar en cuenta las proyecciones que
diversos organismos involucrados en e tema hacen
referente a los antagonismos que limitan la seguridad y
desarrollo nacionales.

A partir de la conformacion del Estado moderno,
los gobiernos han tratado de asegurar la preservacion
de sus Aspiraciones, Intereses y Objetivos Nacionales.
La contencion de los antagonismos ha sido siempre
un asunto prioritario para los tomadores de decisiones,
quienes tienen el mandato de proveer seguridad y
desarrollo a sus pueblos, por lo que son responsables

también de generar las estrategias que aseguren la
contencion de todos los antagonismos que pongan en
riesgo a Estado.

II. LA APARICION DE PANDEMIAS Y EL
ESTADO

Desde que e ser humano comenzé a conformar
grupos social eslaaparicion de enfermedadesinfecciosas
lo han acompafiado. Por ejemplo, la peste negra en
Europa en € siglo XIV termind con la mitad de la
poblacién europes; la viruelaen América en 1529 matd
al 90% de los nativos; la gripe espafiola considerada
la primera pandemia mat6 a 50 millones de personas
(Sarukan, 2020). Las muertes causadas por €l Covid-19
se estiman actualmente en mas de tres millonesy siguen
aumentando con unaterceray cuartaola

Para comprender mejor sus acances, se tienen
gue una “Pandemia’ (propagacion mundia de una
nueva enfermedad), representa un riesgo a la seguridad
nacional de un pais, debido a la posibilidad de que se
produzcan dafios alosinteresesy objetivos nacionalesy
poner aprueba la capacidad de respuesta de una nacion.

Una pandemia “es una enfermedad epidémica que
se extiende a muchos paises 0 que ataca a casi todos los
individuos de una localidad o regién” (Real Academia
Espafiola, 2019).

El SARS- Cov-2 apareci6 en el mundo a finales
del 2019 en Wuhan provincia de Hubei en Chinay fue
la Comision Municipal de Salud la que reporté a la
Organizacién Mundial dela Salud los primeros 27 casos
de neumonia grave de origen desconocido. El cuadro
clinico asociado a este virus se ha denominado como
Covid-19.

El impacto socia y econdmico que a nivel mundial
ha tenido la pandemia del Covid-19 se ha dejado sentir
en todos |os ambitos donde & ser humano se desarrolla.
Independientemente del pais de que se trate, los efectos
en mayor o menor medida han sido devastadores, |os
cuales van desde pérdida de vidas humanas, crisis
econdmicas, falta de empleos, hasta la escasez de
insumos paralaatencién médica. El grado de afectacion
ha sido de tal magnitud, que algunos expertos indican
gue se trata de una situacion incluso més grave a la
vivida después de la Segunda Guerra Mundial .

En América se tienen registrados mas de un 1.5
millones de muertos y México ocupa €l tercer lugar
después de Estados Unidos de América y Brasil y €
cuarto en el mundo incluyendo a India. Muchas son las
medidas que debieron tomarse para contener el contagio
y muchas otras para anticiparse a equipamiento y
abastecimiento de material y medicamentos en los
hospitales, asi como en la capacitacion del equipo
humano paraevitar |las mas de 3500 muertes registradas,
dado que serian la primera linea en la atencion a
pacientes contagiados.

La magnitud de este problema ha generado serias
afectaciones alos campos social, econémico y politico,
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cuyas consecuencias estan limitando la consecucion de
los objetivos nacionales permanentes y coyunturales,
sobre todo aguellos que estédn frenando la economia y
por ende el desarrollo nacional.

No menos importante son los efectos que se han
dejado sentir a nivel de la poblacion, en la cual se ha
incrementado el nivel de pobrezay considerando aquella
gue ya antes de la pandemia carecia de los satisfactores
basi cos como la seguridad social, los servicios médicos,
servicios para la vivienda entre ellos e abastecimiento
de agua, los efectos de este antagonismo han sido por
demas devastadores.

En este contexto, y en virtud de la crisis provocada
por la pandemia, es que e gobierno de México ha
decidido echar mano de las instituciones consideradas
pilares en e sostenimiento del pais, es decir, de sus
Fuerzas Armadas.

Como elementos clave del Estado mexicano sus
Fuerzas Armadas han estado presentes en el devenir
histérico-cultural del pais, sus origenes se encuentran
en las diversas constituciones, ordenamientos y leyes
gue han orientado y regulado la vida de los mexicanos,
en sus diferentes épocas. El Ejército, la Fuerza Aérea,
la Armada de México y la Guardia Nacional, a través
del cumplimiento de las misiones constitucionales, de
su estructura, organizacién, funciones, y ala capacidad
de adaptarse a circunstancias complejas y cambiantes,
se han convertido en el bastion pararesponder de forma
eficiente a los retos que este flagelo ha ocasionado a la
sociedad mexicana, participando de manera activaen la
preservacion de la seguridad y desarrollo nacionales.

Estas instituciones tienen una larga y honorable
tradicion de apoyo alas autoridades civiles cuando estas
se han visto rebasadas ante escenarios complicados,
sean estos desastres natural es, 0 eventos causados por €l
hombre. Por lo que actuar ante esta emergencia de corte
sanitario, representa un reto, ya que e mismo sentido
multidisciplinario y profesional que caracteriza, a las
Fuerzas Armadas, |es otorgala posibilidad de demostrar
su efectividad y responder una vez més a llamado del
pueblo de México.

La cobertura a lo largo y ancho del territorio
nacional, lasinergiade esfuerzosde su sistemas|ogistico
y administrativo, de adiestramiento y educativo, la
capacidad de planeacion, coordinacion con los tres
niveles de gobierno, e contar con instal aciones médicas
de primer nivel, aunado a los valores intrinsecos del
cumplimiento del deber, honor y disciplinadel personal,
hacen del instituto armado el instrumento ideal para
actuar ante esta contingencia.

[11.LAAPARICION DEL COVID-19

El SARS-Cov-2 aparecid en el mundo a finales de
2019 en Wuhan provincia de Hubei en China y fue
la Comision Municipa de Salud la que reporté a la
Organizacion Mundia de Salud los primeros 27 casos
de neumonia grave de origen desconocido. El cuadro

clinico asociado a este virus se ha denominado como
Covid-19.

La propagacion del Covid-19 a nivel globa y los
diferentes enfoques que dieron los gobiernos para
su contencién y control, requirid tomar medidas
extraordinarias en la sociedad, como la suspensién
parciadl de agunas actividades gubernamentales,
prestacion de bienes y servicios, comercios, servicios
escolares entre otros, cuyas consecuencias superan el
campo delasalud y provoco serias consecuenciasen los
campos econémico y politico (Rodrigo Chacon, 2020).

Muchos asuntos han pasado a segundo término ante
la pandemia, saliendo a relucir deficiencias y debilidades
en los sistemas de gobierno en e manejo de la misma,
donde la l6gica y las teorias politicas establecen que
ante unacrisis se debe trabgjar de manera coordinada y
colaborativaentrelosdistintos actores socialesy niveles
de gobierno; sin embargo, contrario a lo anterior, la
poblacion ha sido testigo de “conflictos entre gobiernos
regionales y 1os nacionales, entre la clase politicay los
empresarios, entre gobierno y sociedad civil” (Quintero,
2020).

La pandemia ya ha cambiado a las sociedades,
donde la supervivencia se ha vuelto vital sobre todo
en la mente de las personas, con una mayor exigencia
hacia sus autoridades. Algunos gobiernos cuentan con
Mas recursos y herramientas para enfrentar la situacion,
lo que esta relacionado con la experiencia historica del
pais, los vaores de su sociedad y la madurez de sus
instituciones; ante este caos, se han tenido que restringir
libertades; China'y Rusia debido a su sistema politico
aparentemente han tenido un mejor manejo de la crisis,
por su parte los sistemas democraticos han tomado
decisiones maés lentas buscando respetar €l estado de
derecho de los ciudadanos y e comercio (Andhuac,
2020).

En América Latina y Europa, las consecuencias
por el mal manejo de la pandemia por parte de algunos
gobiernos, ha sido la pérdida de popularidad y confianza
de sus ciudadanos; por € contrario, la implementacion
de facultades extraordinarias como € decretar
confinamientos domiciliarios, el cierre de escuelas,
empresas y negocios, y el uso de las Fuerzas Armadas
en auxilio de las autoridades civiles para hacer frente
a la pandemia, ha provocado que se les califique como
gobiernos autoritarios; esta crisis institucional, juzga la
faltade acciones o excesiva concentracion del poder ala
hora de tomar decisiones.

Las consecuencias de la pandemia generan €
ambiente propicio para desencadenar otros problemas
como son: € deterioro de la economia mundial
orillando a condiciones de recesion, violencia, pérdida
de empleo, erosion de las instituciones, repunte de la
pobreza y desigualdad. Estas circunstancias han influido
para que diversos gobiernos utilicen a las Fuerzas
Armadas como un agente de contencion, para mitigar
los dafios ocasionados y en este contexto México no es
la excepcion.
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IV.EL ESTADOY LASFUERZASARMADAS
ANTE EL COVID-19

El Ejecutivo Federal en el gercicio del poder publico
y como responsable de aplicar lasleyes, instrumenta las
acciones necesarias paraconducir al gobierno, labor que
Ileva a cabo através de las secretarias de estado para el
despacho delos asuntos, de acuerdo con su competencia.

Ante la gravedad de los efectos que la pandemia
por Covid-19 ocasiond, la entrada en accién de las
Fuerzas Armadas era inminente. La reaccién fue
inmediata. A partir del 24 de marzo de 2020 empez6
la tarea de reconvertir todos sus hospitales, parte de
sus unidades operativas e instalaciones sanitarias para
atender pacientes con Covid-19. Se les asigno la tarea
de administrar y operar hospitales civiles, proporcionar
seguridad en amacenes del Instituto Mexicano del
Seguro Socia (IMSS), aplicar medidas de vigilancia
sanitaria en aeropuertos, transportar insumos via aérea
y terrestre, entregar despensas en las comunidades mas
necesitadas y colaborar en larepatriacion de mexicanos
varados en otros paises por causa de la pandemia.

La Secretaria de la Defensa Nacional (Sedena) se
sumo a los esfuerzos del gobierno para hacer frente
a la pandemia y desde marzo de 2020 anuncié que
se encontraban a disposicion de la ciudadania sus
instalaciones y personal, ademés, de participar en otras
encomiendas englobadas en e plan DN-III-E, cuyo
acance es auxiliar ala poblacion en casos de desastres,
el 4 de mayo de 2020, la dependenciainformo que ya se
habian convertido 13 hospitales militares para atender
a pacientes con Covid-19, asi como, 48 unidades
operativas ya estaban listas pararecibir pacientes, 34 de
casoslevesy 14 deterapiaintensiva; asimismo, se habia
anunciado que el Ejército iba a operar 32 hospitales del
Ingtituto de Salud para € Bienestar (Insabi) (Animal
Politico, 2021).

Para enero de 2021, la Sedena tenia activas 117
instalaciones para hospitalizacion y encame para
pacientes Covid-19 que corresponden a hospitales de
especializacion, hospitales militares de zona, unidades
medicas de consulta externa y unidades operativas de
encame en toda la republica mexicana (Tecnomedicing,
2021).

Para operar sus instal aciones médicas para atencion
de lapandemia, la SEDENA dispuso de 1,738 médicos,
1,727 enfermeras, 884 paramédicos, 8,152 elementos
de tropa de sanidad, 649 cirujanos dentistas (previa
capacitacion para atencion de pacientes Covid-19), asi
como 3,600 elementos de personal operativo de apoyo
en sanidad, es decir, 16,750 elementos del Ejército
podrian intervenir en la atencion a pacientes. En labores
de seguridad, mas de 1,000 el ementos fueron destinados
aresguardar 38 almacenes del IMSS.

Como parte del plan DN-I11-E, se realiz6 la entrega
de despensas en las zonas mas desfavorecidas del
pais. Adicionalmente, desde que inicié la contingencia
sanitaria, elementos del Ejército y Fuerza Aérea

Mexicanos transportaron via aérea y terrestre 1,244
toneladas de equipo e insumos médicos para hospitales
del Sector Salud y para instalaciones militares
empefiadas en atender esta pandemia. A partir del 31
de marzo de 2020, se realizaron traslados terrestres,
transportando toneladas de equipo e insumos médicos,
parael abastecimiento delos hospitales del Sector Salud
federal. Asimismo, en 136 rutas terrestres movilizaron
tonel adas de suministrosclinicosy equipo de proteccion,
gue han sido entregados a |los hospitales e instalaciones
militares Covid-19 ubicados en todo €l pais (Animal
Politico, 2021).

Se establecieron 19 rutas aéreas, con aeronaves
de transporte mediano y pesado para trasladar 128
toneladas de equi pamiento e insumos médicos, asi como
equipo de proteccidn personal .

También se ha intervenido para repatriar a 2,249
mexicanos que se quedaron varados en Argentina,
Perd, Chile, Boliviay Cuba durante la pandemia. Por
ultimo, la fébrica de vestuario de Sedena reorient6d su
produccion de uniformes militares, a la elaboracion
de batas, cubrebocas, uniformes quirdrgicos, gorras
desechables para los médicos y zapatones quirdrgicos
parael personal médico detodo el pais (Animal Politico,
2021).

Actualmente, debido a la poca afluencia de pacientes
por ladisminucion del riesgo epidemiol dgico, contindian
desplegados 327 militares y 2,022 profesionales de la
salud en 15 instalaciones sanitarias militares y civiles
administradas por la Sedena.

En sintesis, lalabor de las Fuerzas Armadas durante
la pandemia Covid-19, siguié la tendencia de otras
naciones, apoyar con todos sus mediosalasinstituciones
de salud, responsables de combatir esta enfermedad.
L as actividades principales que se realizan son:

* Reconversion de hospitales militares para

atender pacientes Covid-19.

» Tradlado de pacientes.

» Transporte de medicamentos, equipo médico,
abastecimientos y mobiliario para eguipar
instalaciones médicas.

*  Reparto de despensas ala poblacién.

*  Repatriacién de ciudadanos por via aérea.

e Operacion de hospitales civiles.

» Oftras.

A principios de diciembre de 2020, El presidente
sefialo queel Ejércitoy laMarinaserian lasinstituciones
de la distribucion y custodia de las vacunas contra €l
Covid-19. El mandatario afirm6 que se daria a conocer
el Plan Nacional deVacunacion. Dias después, sedetallé
gue el operativo de vacunacion en la etapa 1, se disefid
con laayuda de las Fuerzas Armadas.

Para contribuir determinantemente en la etapa de
vacunacion, en materia de seguridad de las vacunas,
en la logistica para distribuirlas y aplicarlas, soldados
y marinos cuentan con los medios requeridos para
apoyar en esta tarea. 300 personas se capacitaron para
la aplicacion inicial de las vacunas. 99 elementos
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pertenecieron alas Fuerzas Armadas, 65 de la Sedenay
34 dela SEMAR (Expansion Politica, 2021).

Segtin datos oficiales, hasta el 24 de noviembre del
2021, en México se han aplicado 131°601,135 vacunas,
habiéndose recibido un total de 172°309,255 dosis,
calculdndose un porcentaje de 76.37% de vacunas
recibidas y aplicadas, con 40°708,120 no aplicadas
(Sedena, 2021).

Con bhase en lo anterior, se tiene un total de
64°618,673 mexicanos que cuentan con su cuadro de
vacunacion completo; respecto a las personas mayores
de 18 afios con vacunacién completa, sellevaun registro
del 75.77%, sumando un promedio diario con cuadro
completo de vacunacion de 191,746 personas.

Cabe sefidar que para inmunizar con cuadro
completo a 85124,453 de mexicanos mayores de
18 afios, fueron empleados 444 dias, calculandose un
promedio diario de 390,507 dosis aplicadas.

De acuerdo con € plan de apoyo a la campafia
Nacional deVacunacion contrael Covid-19, laSecretaria
de la Defensa Nacional ha colaborado en la aplicacion
de 117501,171 vacunas, calculandose un 8.8% del total
de las dosis a nivel nacional, distribuyéndose de la
forma siguiente:

» Trabajadores de la educacion con un total de

838,086 dosisdel 20 de abril al 21 de noviembre
del 2021.

e Personal de sadlud de Va linea 47,992 dosis
durante €l periodo del 24 de diciembre 2020 al
21 de noviembre del 2021.

e Personad de adultos mayores, mujeres
embarazadas y adultos en los rangos de edad
de 50 a 59 afios, 40 a 49 arfios, 30 a 39 afios
y mayores de 18 afios, un total acumulado
de 10'615,093 vacunas aplicadas, durante el
periodo del 24 de diciembre del 2020 a 21 de
noviembre del 2021.

Al respecto, la Secretaria de la Defensa Nacional
colabor6 en las 32 entidades federativas del pais,
estableciéndose 54 centros de vacunacion y 58 células
para efectuar lainoculacion.

Hastael 21 denoviembrede 2021, setieneregistrode
12,666 vacunas aplicadas en las entidades federativas de
Puebla (2,275 dosis), Campeche (45 dosis), Guanajuato
(135 dosis), Nuevo Ledn (10,050 dosis), San L uis Potosi
(80 dosis) y Sonora (81 dosis).

Adultos mayores, maestros, personas de 50 a 59
afos, mujeres embarazadas, personas de 40 a 49 afos,
personas de 30 a 39 afiosy personas mayores de 18 afios
de edad.

Por lo que respecta a la participacion de la
Secretaria de Marina, por instrucciones del Presidente
de la Republica aplico el Plan Marina en los diferentes
Mandos Navales, con el fin de coadyuvar con las
acciones del Gobierno de México, para mitigar los
efectos provocados por la pandemiadel Covid-19.

A partir del 31 de marzo de 2020, se activo el Plan
Marina de Auxilio a la Poblacion en Casos y Zonas

de Emergencia o Desastre en su “Fase de Prevencion
y Auxilio” en los diferentes Mandos Navales, con
acciones como la produccion de prendas de proteccién
sanitaria, transportey distribucién de insumosy equipos
médicos. Se proporciond apoyo a Instituto de Salud
para el Bienestar en 16 entidades federativas, con la
distribucién de insumos y equipo médico. Asimismo,
se reconvirtieron Hospitales Navales a Hospitales
Covid-19, y establecieron Centros de Aislamiento
Voluntario, conlo que atendié alapoblacién del pais. Se
realizo lamanufacturay transporte de insumos médicos
adiversos estados del pais (SEMAR, 2020).

Para responder adecuadamente a la pandemia, se
modificé el plan y programa de produccion de vestuario
y equipo, en atencion a las necesidades de prendas
de proteccion sanitaria. Con ello se cubrieron las
necesidades de los establecimientos médicos navales
y centros de aisamiento voluntario en apoyo a la
poblacién. Cuatro buques logisticos fueron adaptados
como estaciones médicas de superficie, en los que se
proporcionaron consultas externas a militares en activo
y derechohabientes. Se efectuaron traslados aéreos
de pacientes de casos sospechosos y confirmados
con afectacion del virus Covid-19. Se establecieron
tres Centros de Aislamiento Voluntario (CAV) en €l
gimnasio del Centro de Estudios Superiores Navales
(CESNAV), Centro de Estudios Superiores en Ciencias
de la Salud (CENSIS) y en la Residencia Naval para
Derechohabientes; y, de igual manera, un CAV en las
instalaciones del Batallon de Infanteria de Marina No.
24, y un CAV movil en la Ciudad de México (SEMAR,
2020).

La Secretaria de Marina apoyé a la Secretaria
de Seguridad Ciudadana de la Ciudad de México,
con recorridos para evitar saqueos a tiendas y casas
comerciales, asi como con presencia y seguridad en
ingtitutos y hospitales reconvertidos para proporcionar
apoyo a la ciudadania afectada por el Covid-19. Se
trasladd y proporciono seguridad alosinsumos médicos
para atenciones del Instituto de Salud para €l Bienestar
(INSABI) derivados de la contingencia sanitaria
Covid-19. La SEMAR Contratd a 490 elementos
del servicio de sanidad naval, enfermeros titulados
y especiaistas para brindar atencion médica en los
diferentes establecimientos navales de sanidad naval
a pacientes contagiados por € virus Covid-19 y a 100
elementos del Servicio de Administracién e Intendencia
Naval y costureros, para atender las necesidades en la
manufactura de uniformes y equipos para € personal
medico que atiende a paci entes contagiados por lacitada
pandemia (SEMAR, 2020).

Como partedelasaccionesrealizadaspor el Gobierno
Federal y con fundamento en el acuerdo establecido
con e gabinete de seguridad y los gobernadores de
todas las entidades del pais, la Secretaria de Seguridad
y Proteccion Ciudadana (SSPC) giro instrucciones a
la Guardia Naciona (GN) para que activara personal
en funciones relacionadas a la contingencia sanitaria
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desatada por el Covid-19 en México. La finalidad, es
reforzar las capacidades operativas de las autoridades
estatales y municipales (Infobae, 2021).

Mas de 81 mil guardias nacionales desplegados
en e pais, junto a las autoridades locales y federales,
establecieron acciones coordinadas para ofrecer
seguridad en zonas habitacionales, corredores de
abasto de alimentos y productos esenciales, ademas
de resguardar instalaciones estratégicas de servicios
basicos para los mexicanos, bajo un estricto respeto
a los derechos humanos. La intencién es disminuir la
curva epidémica del Covid-19 en el pais para preservar
la salud de un mayor nimero de personas. Esta medida
sanitaria se tomo6 para prevenir la propagacion del
Covid-19 en €l territorio nacional (Infobae, 2021).

El 8 de diciembre € presidente Andrés Manuel
Lopez Obrador dio a conocer la Estrategia Naciona
de Vacunacion contra el SARS-CoV-2. La vacunacion
empezaria a partir de ese mes y tiene contemplado
vacunar a 75% de los mexicanos para marzo del
2022. La estrategia contempl6 €l empleo de la vacuna
desarrollada por Pfizer y BioNtech. México tiene
acuerdos de compra con: Pfizer, AstraZeneca, Cansino
Biologics, COVAX de la Organizaciéon Mundia de la
Salud, y en breve, con € laboratorio Johnson & Johnson
(Garrod, 2020).

La estrategia contempla que elementos de la
Secretaria de la Defensa Naciona (Sedena), de la
Secretaria de Marina (SEMAR) y de la Guardia
nacional, participen en € aseguramiento, resguardo y
traslado delasvacunas. Mencionaquelos nifios menores
de 12 afios y las mujeres embarazadas inicialmente no
sean vacunados. Sefidla que las personas que se hayan
recuperado de Covid-19, también deberdn vacunarse.
También establece los grupos de edades y periodos de
vacunacion.

En este contexto, la Secretaria de la Defensa
Nacional coadyuva de manera puntual y coordinadacon
otras instituciones al cumplimiento de las innumerables
actividades destinadas a fortaecimiento de la
seguridad, defensa y desarrollo del Estado mexicano,
de conformidad con lo establecido en la Constitucion
Politica de los Estados Unidos Mexicanos (Diario
Oficial de la Federacion, 2020).

Por su parte la Ley Orgénica del Ejército y Fuerza
Aérea Mexicanos en su Articulo L/o., establece cinco
Misiones Generales, las dos primeras son de orden
congtitucional y las Ultimas tres son de carécter
eminentemente social (Ley Organica del Ejército y
Fuerza Aérea Mexicanos, 1986).

Las tres misiones de indole social se realizan con
la intencion de apoyar la accion gubernamental, para
brindar auxilio en casos de necesidades publicas,
desarrollar acciones civicas y sociales que contribuyan
al desarrollo nacional, asi como prestar ayuda a la
poblacién civil ante la ocurrencia de desastres naturales
0 antropogénicos. Es precisamente en este contexto, que
el empleo del componente armado para hacer frente a

la pandemia del Covid-19 se encuentra reglamentado y
aceptado juridicamente.

A su vez, laLey Orgénica de la Armada de México
establece dentro de sus atribuciones, auxiliar a la
poblacion en los casos y zonas de desastre o0 emergencia
de acuerdo con lo estipulado en el Sistema Nacional
de Proteccion Civil (Ley Organica de la Armada de
México, 2021).

No obstante que la razdn de ser de las Fuerzas
Armadas mexicanas es proteger la integridad,
independencia y soberania de la nacion, y garantizar
la seguridad interior como misiones tradicionales
plasmadas en la constitucion; no existe una limitante
gue impida la participacion en actividades conexas,
cuando la situacién lo amerita y asi 1o decida €
Ejecutivo Federal. El intervenir en otras actividades no
significa militarizar el pais o desplazar a instituciones,
por el contrario, esta modalidad es complementariay se
lleva a cabo con el fin de garantizar la permanencia del
Estado y buscar €l bienestar de la poblacién.

Desde su creacion e Ejército, la Fuerza Aérea, la
Armada de México y la Guardia Nacional han estado
imbuidos de unamistica de servicio puestas en favor del
pueblo de México. Lastareas y misiones desempefiadas
sevenfacilitadaspor laorganizaciony el funcionamiento
adoptados, estaestructura, le permiten dar cumplimiento
alas misionesy atribuciones principalesy ser capaz de
desarrollarse en tareas que no estén contempladas en las
mismas, como es el caso de la emergencia provocada
por e Covid-19, esta fortaleza organizativa le permite
[levar a cabo la movilizacion de recursos humanos y
materiales en tiempo y forma excepcional .

Dependiendo de la misién por cumplir o €l escalon
de que setrate, las Fuerzas Armadas mexicanas cuentan
con tres tipos de organizacién: la funciona que es
la que emplean todos las unidades, dependencias e
instalaciones; la geografica, que es materializada por
los mandos territoriales de regién y zona militares y
navales; y finalmente, la circunstancial que es la que se
crea para un proposito definido y desaparece una vez
que latarea se ha completado.

Enestesentido, paraatender lapandemiadel Covid-19
el Ejército, la Fuerza Aérea, la Armada nacionalesy la
Guardia Nacional emplearon principamente dos tipos
de organizaciones, la geografica, aprovechando Ia
division territorial parallevar acabo laatencién médica,
distribucion de insumos y medicamentos, realizando
traslados via aérea y terrestre de vacunas en las 32
entidades federativas de la Replblica Mexicana. Y,
por otro lado, la circunstancia creando organismos de
coordinacion, organizando agrupamientos de atencion
con especidistas del ramo meédico, capacitando a
personal civil y prestando otro tipo de servicios.

En e &mbito de las acciones, e Plan DN-III-E y
el Plan Marina, han sido los instrumentos operativos
militares que establecen los lineamientos generales
a los organismos del Ejército Fuerza Aérea y Armada
de México, para redizar actividades de auxilio a la
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poblacion afectada por cuaquier tipo de fenémeno
perturbador que origine un desastre. Aprovechando
afos de experiencia, protocol os de actuacion y procesos
sistematizados, la Sedena decidi6 emplearlo para
afrontar el Covid-19 con resultados satisfactorios.

Pruebadelo anterior, esqueen el marcodel Plan DN-
I11-E, se cred el Centro Nacional de Contingencias en
apoyo ala Secretaria de Salud, cuyamision es coordinar
los esfuerzos y acciones de todas las dependencias y
sectores del pais paramitigar los estragos del Covid-19.
Este organismo circunstancial sirvié de modelo para
establecer Centros Estatales de Contingencias en 15
entidades federativas (Plan DN-III-E ante Covid-19,
2020).

Estas modificaciones a las estructuras establecidas
y la puesta en marcha de nuevas acciones son reflejo de
la ata disposicion, profesionalismo y versatilidad de la
SEDENA en atencion a la contingencia provocada por
la pandemia del Covid-19.

En & &mbito de la Seguridad Naciona,
tradicional mente seasocialaresponsabilidad delosentes
involucrados a proteger la integridad, independencia 'y
soberania del Estado, asi como la consecucién de los
objetivos nacionales, sin embargo, lanueva dinamicade
vivir en un mundo globalizado e interconectado obligaa
considerar nuevos riesgos 0 amenazas como laaparicion
de enfermedades infecciosas que pueden amenazar la
vitalidad econémica o laforma de vida de la poblacién.

L osefectos de unapandemiacomolo esel Covid-19,
pueden repercutir en tres diferentes escenarios en el
marco de la seguridad naciona de un Estado: primero,
causando altos indices de morbilidad y mortandad en
la poblacion, segundo, la falta de preparacion para
afrontarla puede incrementar la vulnerabilidad de
un Estado a ataques bioterroristas y finalmente, una
pandemia, puede limitar la habilidad de las Fuerzas
Armadas para responder a otros eventos de indole
interno o externo (Oshewolo, 2020).

Respecto alos factores antes citados, México segin
fuentes oficiales a la fecha, registra mas de 292,000
muertes causados por la pandemia, de acuerdo con la
situacion prevaleciente no se vislumbra un posible
ataque bioterroristay en lo que concierne alas Fuerzas
Armadas, estés contintian cumpliendo la diversidad de
tareas encomendadas que son vitales paralasubsistencia
del Estado, sin embargo, en escenarios de seguridad
nacional no hay absolutos y las condiciones pueden
cambiar de un instante a otro.

La Sedena y la SEMAR como entidades de
la Administracion Publica Federal, han recibido
instrucciones para desempefiar tareas gjenas a las que
norma mente desarrollan, lo anterior, obliga a repensar
el papel de las demés instituciones las cuales deben
aprovechar la situacion para implementar planes de
respuesta a esta u otras contingencias, capacitar a su
persona y gestionar recursos extraordinarios para estar
en capacidad de cumplir con sus responsabilidades.
Sin duda alguna, acciones colectivas, coordinadas y

estructuradas, deben disefiarse paralograr unaestrategia
integral de respuesta a situaciones como la analizada.

La institucion sigue siendo un garante de eficacia,
de ahi la decision de asignarle un rol fundamenta para
mitigar la pandemia, el presidente puso de manifiesto
gue para‘“no ser rebasados’ por la emergencia sanitaria
derivada del Covid-19, e Gobierno Federal decidio
contar con €l apoyo de las Fuerzas Armadas, y dijo “es
un seguro adicional y da més tranquilidad” (Milenio,
2020).

En ta sentido no es explicable e fendmeno
medidtico surgido en algunos paises que sefidan la
militarizacién de la lucha contra e Covid-19. Los
medios humanos, materiales y financieros de que
disponen las Fuerzas Armadas, su disciplinay vocacion
de servicio, las convierten en € instrumento idoneo
para apoyar no solo a sistema de salud cuando sus
capacidades son sobrepasadas, como es el caso de esta
pandemia. Esta condicion de apoyo se ha visto presente
en muchas ocasiones en otros paises, como el gemplo
en donde las Fuerzas Armadas de los Estados Unidos
fueron movilizadas para atender 10s ef ectos ocasionados
por el huracén Katrina en 2005; en Chile en 2010 por la
magnitud del sismo del 27 defebrero fueron desplegadas
sus Fuerzas Armadas, incluidas sus instalaciones en
un intento por mitigar los efectos devastadores de la
catastrofe (Trias, 2011).

El impacto de la pandemia del Covid-19 es
considerable. Sin duda alguna, esta crisis esta siendo
manegjada como un antagonismo a la seguridad
nacional. En este sentido, las Fuerzas Armadas son de
las pocas instituciones del Estado mexicano que estan
recibiendo recursos adicionales dentro de la politica de
austeridad anunciada por el presidente para mitigar sus
devastadores efectos.

Conclusiones

La evolucion de la sociedad, la aparicion de
ambientes complejos y cambiantes, €l surgimiento de
nuevos antagonismos alaseguridad nacional como lo es
la pandemia del Covid-19, ha demandado la realizacion
de gjustes a la organizacién, despliegue, equipamiento,
educacion y adiestramiento de los miembros del
Ejército, Fuerza Aéreay Armada de México.

El papel que desempefia la Secretaria de la Defensa
Nacional es esencial para € logro de los objetivos
nacionales, para la consolidacion de los proyectos
estratégicos del gobierno y la atencion activay puntual
de la pandemia, 10 que demanda de grandes esfuerzos
y sacrificios. Sin embargo, con base en una oportuna
y adecuada planeacion, la institucion mantiene a todo
Su aparato operativo, logistico y administrativo en
condiciones de responder de manera eficiente y oportuna
ante la contingencia sanitaria que vive €l pais.

Las misiones constitucionales y las nuevas tareas
asignadas representan todo un reto para las Fuerzas
Armadas, no obstante, lo anterior; la mistica de
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servicio alapatria, los valoresy virtudes inculcados, la
formacién del recurso humano como bien preciado, son
fortal ezas que se ponen en juego, para cumplir con esta
tarea compleja de restituir las condiciones que se han
visto afectadas por la pandemia.

El Estado mexicano debe sentirse orgulloso de
contar con instituciones profesionales, de calibre, y a
la atura de las circunstancias, que han puesto todo de
su parte, empefiando |os recursos humanos y materiales
a su disposicion, teniendo bajas de personal que han
perdido la vida en la primera linea de atencién por €l
directo contacto con pacientes. Esa mistica de servicio
y entrega total han sido objeto de reconocimientos,
considerado a ente armado como un baluarte del pueblo
de México.

La reconversion de hospitales para Covid-19; la
adaptacion de unidades operativas para atencién de
pacientes Covid-19; el transporte aéreo, terrestre y
maritimo de material y equipo médico; la reparticion
de despensas, alimentos y otros articulos de necesidad
basica; la contratacién de persona de saud para
instalaciones de salud para atender la pandemia; la
repatriacion de nacionales y pacientes Covid-19; la
movilizacion de la industria militar para producir
articulos necesarios para afrontar la pandemia y la
participacion en e resguardo, seguridad y vacunacion;
sobresalen como las actividades méas determinantes de
las Fuerzas Armadas, para contribuir a la estrategia del
Gobierno Federal para proteger a la poblacién del pais
en esta pandemia.

Las Fuerzas Armadas de México seguiran
participando en todas las actividades que redice
el Gobierno Federal para afrontar la pandemia de
Covid-19. La atencidn, hospitalizacion y tratamiento
de pacientes por Covid-19, asi como la vacunacién para
esta enfermedad, seguiran siendo tareas prioritarias
durante e afio 2021. Las actividades logisticas para
satisfacer las necesidades de | as tareas rel acionadas con
e Covid-19 seguiran materializdndose con todos los
medios humanos, materiales y financieros de las fuerzas
armadas. La ledtad institucional de los integrantes
de las fuerzas armadas continuard siendo e motor
principal que motiva su participacion en lalucha contra
la enfermedad por Covid-19.

Las Fuerzas Armadas mexicanas se constituyen
en un instrumento clave para recuperar 10s espacios,
la confianza y vuelta a la normalidad de la sociedad
afectada por esta gran crisis, en este contexto, se hace
patente que el empleo del entearmado no eslaexcepcion
en el mundo.

La decisién de emplear a las fuerzas armadas para
afrontar este tipo de desafios se sustenta en eficientes
esquemas de planeacion y apoyo administrativo,
coordinacioncontodaslasentidadesdelaAdministracion
Plblica Federal, Estatal y Municipal, la disposicién de
personal capacitado para afrontar situaciones inciertas,
la pronta facilidad de reconversion de instalaciones y
la probada capacidad de resiliencia que en los eventos

donde se pone en juego la seguridad naciona resulta
crucial.
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COMO UNA INVERSION PARA LA DEFENSA NACIONAL EN
AMERICA LATINA
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Resumen

El presente articulo busca definir inicialmente qué entendemos por 1&D en el sector de la defensa nacional para poder
reconocer por qué lainvestigacion y desarrollo es realmente unainversion para este sector publico. Posteriormente,
intentara identificar el posicionamiento actual de los paises de la region respecto del marco global en lo que respecta
al&D, mencionando brevemente algunos avances realizados. L uego, como aporte del presente trabgjo, a partir de
un modelo tedrico, se propondra un esguema posible para optimizar laorganizacion y e funcionamiento delal&D
en defensay cdmo desarrollar aternativas basicas para que |os proyectos regionales sean capaces de completar su
ciclo.
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Abstract
This article intends to initially define what we understand by R&D in the national defense sector in order to recognize
its relevance for this area of the public sector. Subsequently, it will try to identify the current position of regiona
countries in comparison with the rest of the world’s nations with regard to R&D, briefly mentioning some progress
made in specific projects. Then, considering a theoretical model, a possible scheme will be proposed to optimize
the organization and operation of defense R& D and how to develop basic aternatives so that regional projects can
complete their cycles.
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Introduccién

La investigacion, desarrollo, la innovacion y la
produccién son elementos  fundamentales que
permiten establecer el potencial de las naciones y

Figural
UAV Fénix, desarrollado por la Fuerza Aérea Ecuatoriana.

mantenimiento de sus capacidades. Estos elementos
generan autonomiay soberaniatecnol6gica, enlaFigura
1 por ejemplo se muestra el desarrollo del UAV Gavilan
desarrollado por la Fuerza Aérea Ecuatoriana.

Lafrase del genera argentino Manuel Savio permite
apreciar como a principios del siglo pasado, ya se
percibia en el @mbito de la defensa de nuestra region,
la necesidad de apostar al desarrollo tecnoldgico de las
fuerzas armadasy de sus materiales. Lamismaadquiere
ain una mayor trascendencia en el Siglo XXI, en €
cua las nuevas tecnologias de la comunicacion y la
informacién, el uso del ciberespacio, la nanotecnol ogia,
el empleo de satélites y el aprovechamiento del espacio
exterior en €l dreadeladefensa, cadavez adquieren més
relevancia para que las naciones del global aseguren su
existencia.

Desde esa época hasta la actualidad, la forma de
lograrlo en forma independiente es por medio de la
realizacion de investigacion y desarrollo tecnolégico
(I1&D), asumiéndolo como una inversion y aceptando
gue su blisqueda y posterior concrecion es una decision
estratégica de largo plazo. Estos desarrollos, proyectos
e inversiones en este sector tienen una relacion directa
con conceptos sensibles como o son la soberaniay la
autonomia que debe mantener una Nacion, para poder
definir su destino. Son areas de gran importancia porque
contribuyen a asegurar la existencia de un Estado y en
ellas, casi ningun gobierno desea depender de otro, a
pesar de los convenios y alianzas que puedan existir
entre las naciones.

Raramente existen consensos en el sector publico,
sobre la conveniencia 0 no de dedicar recursos

financieros, que por lo general son escasos, a la I&D.
El &rea de la defensa nacional no es la excepcion a esta
regla, en particular porque los recortes en este sector son
socialmente més aceptados y también, porque generan
mayor desinterés en la poblacién civil. Esto es mucho
maés evidente en paises periféricos en vias de desarrollo
como los nuestros, en donde la decision de invertir en
1&D en defensa, adquiere una significacion diferente.
En nuestra regién, lo estratégico, el largo plazo, lo
previsible, por 1o general esdejado en un segundo plano
para dar paso y atender a lo coyuntural, a lo percibido
como urgente, a lo imprevisto. A pesar de estas
dificultades, descartar de plano la busqueda de medidas
que contribuyan a alcanzar esa autonomia, aungue sea
en formaparcial, limitaday orientada exclusivamente a
determinados sectores, es un error que puede derivar en
consecuencias de gravedad parala seguridad de un pais.

La experiencia historica reciente en la region
nos muestra claramente que e no disponer de esta
autosuficiencia  tecnoldgica y productiva, crea
dificultades para asegurar el ejercicio de las funciones
gue le competen a las fuerzas armadas, contribuye a
incrementar sus debilidades y aumenta el riesgo de que
las mismas sean explotadas por actores que se opongan
a dlas. Como gemplo, cuarenta afios después de
finalizada la guerra de Malvinas, la Reptblica Argentina
continda sufriendo las consecuencias de los embargos
briténicos que impiden la reposicién o modernizacién
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de sistemas de armas que | e son necesarios para cumplir
sus funciones. La ausencia de capacidad para hacerlo
con medios propios y la imposibilidad de adquirirlos
en el exterior, ha afectado sensiblemente su capacidad
operativa y ha incidido en el adiestramiento de sus
hombres, entre otros aspectos.

El presente articulo busca definir brevemente qué
entendemos por |& D en el sector deladefensanacional;
posteriormente, intentara identificar el posicionamiento
actual de los paises de la regién en lo que respecta a
1&D; luego, propondra un esguema posible para su
organizacion y su funcionamiento mas Gptimo en base
a un modelo tedrico; después, analizard alternativas
basi cas para que los proyectos en |&D en defensaen la
regién sean capaces de completar su ciclo; y por tltimo,
se desarrollaran algunas breves conclusiones finales.

I.METODOLOGIA

Aqui se recomienda establecer e proceso
metodol6gico a presentar, es decir, se iniciar4 con un
estudio del impacto de la 1&D en la defensa, a partir
de este andlisis se establecera una linea base regional,
posteriormente, etc.

1.1 ¢/Quéeslal&D en defensa?

Por definicion, la investigacion y el desarrollo
(I&D), en cualquier &mbito en que se realicen, son
procesos que buscan obtener tecnologia nueva o
mejorada, que permita ser aplicada en forma préctica
Yy que pueda proporcionar una ventaja competitiva a
quien la concrete. Son procesos que implican asumir
riesgos de inversién de tiempo y de recursos, ya que
estadisticamente los proyectos de 1&D no cuentan con
porcentajes de cumplimiento elevados. No se puede
garantizar €l éxito de un emprendimiento en 1&D en
ningun area del conocimiento.

En el ambito de la defensay para los paises en vias
de desarrallo, la tecnologia requerida para el material a
emplear para cumplir las funciones que les competen
a las fuerzas armadas habitualmente ya esté disponible
en el mercado y fueron producidos por paises con
complejos industridles y niveles de conocimiento
tecnol 6gico mas desarrollados. Por ello, y en funcion del
riesgo anteriormente expresado de sufrir restricciones
por motivos diferentes, es que los paises de la region
deben considerar bien los proyectos a encarar. Todos
ellos tienen un costo inicial elevado, sus beneficios no
pueden ser aprovechados en formainmediatay unavez
concretados, hay que enfrentar nuevos desafios, comolo
esel pasgje alaproduccién del proyecto eidealmente, la
generacion de recursos a través de su comercializacion,
que a su vez sigan sosteniendo financieramente nuevos
desarrollos de 1&D.

Otra dificultad es que el acceso a estas tecnologias
en el &rea de defensa para los paises periféricos esta
limitado o restringido, principalmente a partir de las

dlianzas 0 convenios que se tengan con los paises
productores de las mismas. Tener la voluntad y los
recursos para hacerlo, no implica que se va a acceder
automaticamente a ellas. La decision de los paises mas
desarrollados de mantener las ventajas competitivas
sobre €l resto (la denominada brecha tecnolégica), la
oportunidad para comprar y vender esos productos, y
los costos, son otros condicionantes que pueden influir
en la decision final de iniciar con tareas I&D propias.

A partir de lo expresado, hay que desterrar €l uso de
palabras con connotacion negativa como gasto o costo
y en su lugar hacer mencién a inversion en 1&D cada
vez que nos refiramos a estas politicas publicas, en el
area de defensa. Ademés, quizas deberiamos considerar
la aplicacion del mismo concepto que usamos en el
ambito militar cuando aludimos a las actividades de
planeamiento, cuando decimos que en definitiva lo
importante no son los planes, sino no dejar de planificar.
Por extension, probablemente lo importante sea nunca
abandonar la 1&D en el sector de defensa, a pesar de
las dificultades por el circulo virtuoso que este tipo
de actividades genera. La formacion de una cultura
organizaciona que promuevalal&D es un proceso de
mediano o largo plazo.

1.2 ¢Dénde nos encontramos en investigacion y
desarrollo en laregion?

Los paises latinoamericanos son mayoritariamente
grandes productores de materias primas, de elevada
calidad y reconocimiento en el mundo, pero a mismo
tiempo, adolece de una baja dedicacion a actividades
industriales. Ademés, mucha de la investigacion y
desarrollo tecnolégico que se redliza, est4 orientada a
mejorar incluso mas los niveles de produccion de esos
productos primarios. Esto es un elemento favorable y
positivo en nuestros paises pero que debe servir para
provocar una diversificacion en areas menos explotadas.

El asesoramiento que generamente realizan
diferentes organismos internacionales orientay propone
a los paises en vias de desarrollo, a incrementar la
inversion en 1&D, la que en nuestro caso se encuentra
por debajo de otras regiones del planeta. AméricalL atina
invierte en promedio un 0.67% de su Producto Bruto
Interno (PBI) en comparacion con el 2.3% de |os paises
integrantes de la Unién Europea, del 3.5% de Corea del
Sur o del 4.7% del Estado de Isral.

Esta bgja inversion sucede a pesar de que hay
corrientes de pensamiento generados en nuestra
region, como lo es e denominado estructuralismo
latinoamericano, que han identificado ya hace tiempo
gue “los términos del intercambio tienden a ser cada
vez mas desfavorables para los paises exportadores
de materias primas e importadores de manufacturas’
y a mismo tiempo, coloca en el centro del problema,
a la necesidad de acanzar la soberania tecnoldgica,
tan indispensable para todo lo que tenga que ver con
la defensa de los intereses vitales de naciones de la
periferia
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Para terminar de reconocer cudl eslarealidad dela
situacion en nuestros paises, es importante ubicarnos
comparativamente, con mayor detalle, en lo que
respecta a posicionamiento global en produccion de
bienes tecnolégicos y a los recursos destinados a & D.
El siguiente grafico representa la situacion de sesenta y
un paises de diferentes regiones del mundo.

Enel gevertical, estan representados | os porcentajes
de tecnologia media y ata. En e ege horizontal, las
capacidades tecnoldgicas, definidas a partir del gasto en
1&D del PBI de cada pais 'y de la cantidad de patentes
aprobadas per capita. Como variable adicional, con los

Figura2
Porcentaje de exportaciones de media y alta tecnologia

colores se destacan lavariedad de productos exportables
(los més oscuros producen menos cantidad de productos
—menos diversificados)

A partir de estos pardmetros, podremos observar
gue el cuadro divide a los paises en cuatro cuadrantes:
innovadores industriales, innovadores en base a
recursos naturales, ensambladores y no innovadores
primarizados. Existe un quinto cuadrante centra
denominado intermedios, los cuales se encuentran
posicionados con laposibilidad de cambiar de cuadrante.
Como se muestraen laFigura 2.

Porcentaje de exportaciones de media y alta tecnologia, capacidades tecnolégicas
y especializacion de la canasta exportadora, promedic z000-2012
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Se observa, ademés, e cuadrante adonde se
ubican la totalidad de los paises latinoamericanos,
en e cuadrante de no innovadores primarizados y
gue corresponde a los paises que tienen una reducida
capacidad tecnoldgica local y a su vez, la masa de sus
exportaciones esta dominada por productos primarios,
como yafue expresado. Esto de ningunamaneraimplica
gue no haya en nuestros paises desarrollos de I1&D e
industriales de relevancia. Al mismo tiempo, el grafico
se refiere a la 1&D en general, sin discriminar lo que
corresponde a desarrollos en defensa, pero presenta una
imagen comparativa clara, de cudl es la situacion para
nuestra region.

B.nj..! usrprr:ializ.uinn
B Medio-baja especializacion
. Media especializacion
. Medio-alta ospﬂ'in[lz.u ion
B

Alta especializacién

Adicionalmente a la informacidon proporcionada
en este grafico, otro dato relevante y que permite
identificar la posicion de la region en lo que hace a I&D,
es la ubicacion de las principales instalaciones que se
dedican a este tipo de procesos. El 64% del total de
ellas, pertenecen a paises desarrollados y se encuentran
en sus territorios, mientras que solo e 3% son de paises
en vias de desarrollo y se encuentran en su territorio.

Independientemente de estas categorizaciones a
partir de los cuadrantes propuestos en que se encuentran
los paises |atinoamericanos, es necesario agregar, como
un aspecto positivo y que puede ser aprovechado en €l
futuro, el elevado capital natural per cpita que paises
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como los nuestros poseen. Este dato fue medido por el
Banco Mundia y les asigna un valor monetario a los
recursos naturales renovables y no renovables de un
pais. En funcion de estatablay como dato, el Ecuador
Se encuentra en la ubicacion 17 y la Argenting, en la
40 a escala global. Este valor asignado indica que los
paises con mayores recursos haturales pueden llegar a
emplearlos racional y sustentablemente, para apoyar

Figura 3

desarrollos en otros &mbitos, por ggemplo, 1&D tal como
lo hacen los paises del cuadrante innovadores en base
a recursos naturales. La tabla no incluye, 16gicamente,
recursos que todavia no hayan sido descubiertos y que
se encuentren en la fase de exploracion, a pesar de que
se tenga la casi plena certeza de su existencia, como
puede ocurrir con la exploracién de hidrocarburos. En
laFigura 3 se muestra:

Capital natural percapita en base a informacion del Banco Mundial

Capital natural per cipita (en délares)

ane 2005, paises seleccionados

1 213112

Kuwait

Brunei 2 183.018
Emiratos Arabes Unidos 3 120.989
Moruega 110,162
Arabia Saudita 5 897.012
Bahrein (5 B3.662
Mueva Zelanda 8 52979
Australia 11 29,979
Canada 12 36924
Rusia 14 31.317
Venezuela 15 30,567
Ecuador 17 22454
Dinamarca 19 19.616
Finlandia 20 19.220
Chile 21 18.870
Suecia 25 15673
Brasil 26 14.978
UsSA 29 13.822
Argentina 40 10.267

En lo que respecta especificamente al sector de
la defensa a nivel global, € panorama complejo y de
restricciones no 1o es solamente para L atinoamérica. De
las diez compafiias en e mundo que més invierten en
I&D, no hay ninguna que se dedique a la produccién
de armas, materidles o equipos para las fuerzas
armadas. Los datos, disponibles antes de la ocurrencia
de la pandemia del Covid-19, demostraban que habian
aumentado la presencia en este grupo las compariias
farmacéuticas, las digitales y las del sector automotriz.
Esto es en parte consecuencia de los presupuestos que
|os paises destinan aladefensa, en muchos delos cuales
han sido regjustadosy en Latinoamérica, estaincidencia
esalin mayor, yaquelamasadelosdesarrollosen 1&D,
corresponden a empresas del Estado y la participacion
del sector privado es muy baja.
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Figura4
Gasto R&D
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Como fue dicho, esto no implica la inexistencia
de proyectos de 1&D en defensa en la region. El pais
mas industrializado de Latinoameérica, la Republica
Federativa del Brasil, es quien mas diversificado y
mas volumen de recursos asigna a la 1&D en sus casi
noventa empresas dedicadas ala produccion de material
para el sector de la defensa. A pesar de ello y segln €l
cuadro anteriormente citado, se ubicaen el cuadrante de
paises intermedios. En forma més limitada, Argentina,
Colombia, Chile y Ecuador también son paises que han
avanzadoy han concretado desarrollosde atatecnologia
de uso militar y también dual.

En nuestra region, hay inversiones para la
produccién de aeronaves, submarinos, vehiculos
blindados, buques patrulleros, sistemas integrados de
vigilancia de fronteras, radares, aeronaves no tripuladas
(UAV), software para equipos de comunicaciones,
sistemas de proteccion individual, ciberseguridad, entre
otros desarrollos de relevancia. Muchos son realizados
a partir de convenios con empresas extra-regionales
con transferencia de tecnologia y otros completamente
realizados en nuestros paises.

Si bien la probabilidad de ocurrencia de conflictos
interestatales en la regién se encuentra en niveles
histéricamente bajos, hay inversiones e 1&D para
satisfacer necesidades de este tipo de conflictos.
En muchos casos, es para modernizar equipos que
han llegado al fin de su vida util o bien, para sumar
capacidades adicionales para las fuerzas armadas.
Sin embargo, se observa un cambio de orientacion
de la inversion en muchos de los paises de la region,
de tal forma de estar en capacidad de afrontar las

imates, Data for LT andd OECD are provided in the OECD datsbase and are

Farlicat availalsle data for China, Korea, Ireland, OECD anad

amenazas provenientes del crimen transnacional, del
narcotrafico y de organizaciones armadas no estatales.
Los gastos en sistemas de vigilancia terrestre, naval y
aéreo, los desarrollos propios de UAVsy en medios de
transporte que pueden ser usados tanto para amenazas
convencionales como para ho convencionales,
fundamentan esta vision.
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Figura5
UAV “ Lascar” desarrollado por el Ejército de Chile

¢Ha habido avances en la region, como bloque,
en lo que se refiere a 1&D y, ademas, que cllos estén
relacionados con € sector de la defensa? Los ultimos
antecedentes existentes tienen que ver con lo realizado
por la Union de Naciones Sudamericanas (Unasur) que,
como organizacion intergubernamental regional, realizé
avances en diferentes areas que tenian la finalidad, entre
otras, de fomentar el respeto a la autodeterminacion
de los pueblos y a la soberania, al fortalecimiento del
multilateralismo, a la integracion, a la cooperacion, a
derecho alaautodefensade susmiembrosy areducir las
asimetrias en laregion.

Dentro de su estructura organizacional, estaba
constituido por diferentes consegjos, siendo uno de los
primeros en organizarse y uno de los que logré més
avances concretos durante el periodo de su existencia,
el Consgo de Defensa Sudamericano (CDS).
Adicionalmente y en relacion con 1&D, se cred €
Consegjo de Ciencia, Tecnologia e Innovacion, pero sus
funciones estuvieron mayoritariamente encaminadas a
salvar las asimetrias de educacién bésica 'y superior en
laregion.

Figura 6

Con estas estructuras, muchos de los debates y
propuestas realizadas en el &mbito del CDS, estuvieron
orientados a desarrollo de planes estratégicos, con
metas definidas y que incluian previsiones para los
sistemas de defensa y de ciencia y tecnologia, 1o que
consideraba también, la integracién de los complejos
industriales de defensa en la region. Sin embargo,
estas propuestas no avanzaron en su desarrollo porque
muchas de ellas eran identificadas prioritariamente
€omo procesos contribuyentes al mejor posicionamiento
de unos de sus miembros, €l Brasil, tanto en lo regional
como en lo global. A pesar de estos intentos, no hubo
desarrollos regionales concretos en & D en defensa. La
disolucion delaUnasur y lacreacion de otro mecanismo
regional con diferentes motivaciones, como el Foro para
el Progreso e Integracion de América del Sur (Prosur),
practicamente finalizaron con estas posibles ventanas de
oportunidad paraavanzar en 1&D en blogue

\ehiculo Liviano de Empleo General Aerotransportable (VLEGA) “ GAUCHO" resultado de desarrollos binacionales entre
Argentina'y Brasil. Es vehiculo de dotacién en Unidades de Exploracién del Ejército Argentino
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Independientemente, de las diferentes visiones y
opiniones que se tengan de uno u otro mecanismo de
integracion regional, de sus reales motivacionesy de las
causas de su éxito o fracaso, ninguno de ellos deberia
ser descartado de plano, ya que son alternativas posibles
que pueden llegar a generar resultados concretos en
diversos ambitos, incluidalal&D. El ggemplo mésclaro
y probablemente un modelo a seguir, es el conformado
por la Unién Europea y los diferentes mecanismos de
cooperacion en 1&D en defensa que ha concretado.
Lo rediza a través de mecanismos de cooperacion
claramente encadenados y definidos en documentos,
como por g emplo |os “ Objetivos Estratégicos Europeos
2020", de los cuales surgen los “Objetivo teméticos y
Prioridades de Inversion”, para los cuales se asignan
“Fondos Estructuralesy de Inversion Europeos’, siendo
e dreadelal&D, unaparte de todo este programa.

Es que la UE promueve la colaboracién en 1&D
en armamento en su busqueda de hacer evolucionar
su tecnologia de defensa europea propia y a mismo
tiempo, suyadesarrollado complejoindustrial. Quizésel
egjemplo més claro sea el desarrollo aeroespacial militar
mas grande de Europa, el caza Eurofighter Typhoon.

II. UNA ESTRUCTURA DE 1& D POSIBL E PARA
EL AREA DE DEFENSA

En e sector empresaria, es aceptada
mayoritariamente la idea de que la ausencia de
programas de 1&D pueden hacer que una empresa
fracase y quede lgjos de la competencia, y también, de
gue su supervivencia como tal, dependa de los recursos
gue le asignen. Se asume que la 1&D contribuye al
desarrollo del conocimiento y de la tecnologia, que
sirven parafavorecer su crecimiento, paratener mejores
productos, para dar mejores servicios y para obtener
ventgjas competitivas sobre sus rivales. Finalmente,
se asume que sus resultados no son inmediatos, sino
gue van aimpactar a mediano o largo plazo, por lo que
lo idea es sostener a procesos de 1&D para que sean
continuos y sostenidos en el tiempo.

¢JPodemostrasladar estasideasal plano deladefensa?
las Fuerzas Armadas, son proveedoras de servicios que
tienen que ver con & cumplimiento de funciones que
garantizan laexistenciadel Estado, independientemente
de las diferencias del marco legal que podamos llegar a
tener entre nuestros paises, respecto de las operaciones
a desarrollar. Principalmente quienes las integramos o
podriamos incluir también a aguellos que, por fuera,
desde el ambito civil, sirven a la estructura de defensa
de una nacién, somos formados en la prevision, en €
planeamiento, en la anticipacién a los problemas y
esas caracteristicas son las que conforman nuestro
estereotipo. Nuestra “competencid’, nuestros “rivales’
son oposiciones inteligentes que se contraponen a
nuestros objetivos, de diferente naturaleza. AUn mas: en
muchos casos pueden ser rivales presentes o futuros 'y
por ello, de algunos de los cuales podemos llegar hasta

a desconocer su propia existencia. Ante este contexto
incluso de mayor incertidumbre, ¢compartimos la
visién empresarial de la relevancia que tiene la 1&D
para nuestras fuerzas? ¢Qué medidas adoptamos para
generarla? ¢Asesoramos convenientemente para la
asignacion de recursos? ¢Aceptamos laimportancia que
tiene para la motivacion de las nuevas generaciones, €
estar en constante avance y progreso? ¢ Tenemos vision
delargo plazo?

A continuacion, se propone una estructura posible
para facilitar procesos y sistemas de gestion que
favorezcan e desarrollo de la 1&D en defensa. La
misma esté basada en el desarrollo tedrico propuesto
en un Seminario sobre “Politica de Investigacion y
Desarrollo” de laUniversidad Nacional de Tucuman, de
laRepublicaArgentina. El fundamento delaeleccion de
este marco tedrico se basa en dos aspectos: el primero,
en que es adaptable alas necesidades de & D del sector
deladefensade cualquier naciony el segundo, en que el
seminario se desarroll6 originalmente en el afio 1971, lo
cual es una evidencia que, por un lado, las inquietudes
y € reconocimiento de la relevancia del conocimiento
cientifico-tecnoldgico es de vieja data y por el otro, que
apesar de estas inquietudes antiguas, €l desarrollo real
y losresultados concretos en esta érea en nuestraregion,
han sido muy limitados.

Hay tres elementos fundamentales, que son
reconocidos generalmente, y que necesariamente deben
participar en el desarrollo de 1&D: una estructura de
gobierno, una estructura cientifico-tecnologica y una
estructura productiva. Para facilitar la comprension, se
representd este esquemaapartir de un triangulo en donde
cada uno de los elementos constitutivos, es el vértice.
Los lados del triangulo representan las relaciones
entre cada una de las estructuras. Esta representacion
triangular puede ser empleada para cada una de las
fuerzas armadas, para toda la estructura de defensa en
su conjunto o bien, para diferentes sectores de un pais
en los cuales se genere 1&D. Segun la situacion de
cada sector que se analice, la forma que adoptarén los
triangulos sera variable y servira como representacion
grafica del nivel de desarrollo, de la calidad de las
interrelaciones y de las areas que deben ser potenciadas
o corregidas. Se ejemplifica esto en la Figura 7 de la
pagina a continuacion.
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Figura7
Estructura e infraestructura

INFEAESTRUCTURA

GOBIEENO

CIENTIFICO-TECNOLOGICA

La estructura o e vértice de gobierno, el 4pice
estratégico de una organizacion o la estructura de
mandos de una fuerza armada son las responsables de
generar las condiciones favorables para € desarrollo
delal&D en cada uno de sus ambitos. La seleccion y
evaluacion de los proyectos a desarrollar es uno de los
temas més criticos y dificiles, ya que, por lo general,
y es lo deseable que ocurra, es mayor la cantidad
de proyectos propuestos a los que se pueden iniciar.
La definicién de las politicas, la orientacion de los
proyectos, la adaptacion de estructuras internas, la
asignacion de recursos humanos y financieros y la
creaciéon de un ambiente favorable y aceptado para la
I&D en una organizacion, son algunas de las formas
en que se puede influir sobre el vértice productivo y el
cientifico-tecnolégico.

El creciente control civil sobre asuntos de ladefensa,
lo cual es una caracteristica ineludible de los gobiernos
democraticos y que entre otros aspectos se materiaiza
a través de la asignacién de recursos presupuestarios,
no debe actuar como limitante, o como justificacion, del
grado de relevancia que se le asigne ala l&D, en cada
una de |as organizaciones.

El vértice cientifico-tecnolégico esta constituido
prioritariamente por € sSistema educativo en su
conjunto, los ingtitutos de formacién y capacitacion
con sus programas y los recursos financieros para
su funcionamiento. En lo que respecta a érea de
defensa, quizés sea éste el vértice més robusto de
nuestro triangulo. Claramente hemos sido capaces de
identificar la importancia del sistema educativo para
las organizaciones militares. El nivel de excelencia
acanzado por los diferentes centros educativos
dependientes del érea de defensay su comparacion con
sus pares de otros &mbitos, permiten demostrar que
se estd por €l camino correcto. La educacion contintia
siendo prioritaria. A pesar de ello, la cantidad y calidad
de la investigacion que se realiza, no alcanza niveles
que sean capaces de generar cambios significativos en
nuestras organi zaciones.

11 ESTRUCTURA
11 PRODUCTIVA
Interrelaciones

Finalmente, se encuentra e vértice productivo.
Este quizés sea el mas débil de los tres elementos. En
general, los sectores productivos en paises dedicados
prioritariamente ala produccién de productos primarios
son frégiles, sin la infraestructura necesaria. En el
ambito de la defensa, esta dificultad se potencia porque
la gran mayoria corresponden a sector publico, con
una muy baja participacion del sector privado. Es decir
que, casi todo el financiamiento y también el riesgo, lo
asume el mismo actor: e Estado.

Independientemente de que luego de este andlisis,
gqueda més claramente expuesta la importancia que
tienen la I&D como inversion en defensa en paises
como los nuestros y de que se deben tratar de generar
todas las condiciones posibles para incrementarla en
calidad y volumen, también esimprescindibl e reconocer
que, por las caracteristicas de los conflictos modernos,
los desarrollos tecnol égicos no garantizan por si solos
el éxito en las operaciones. Quizés e recientemente
finalizado conflicto en Afganistan demostré coémo
la nacién que mayor porcentgje invierte en 1&D en
defensa, que mayor cantidad de empresas y productos
tecnol égicos crea, no pudo asegurar la victoria en un
enfrentamiento del tipo asimétrico. Es un complemento
necesario, pero no suficiente y su busqueda no debe
provocar la desatencion de todas las otras capacidades y
aptitudes que deben generarse en un sistema de defensa
nacional.

I11. ALTERNATIVASPARA QUE LOS
PROYECTOSEN I1&D EN DEFENSA EN
NUESTRA REGION COMPLETEN SU CICLO

A partir del modelo tedrico propuesto, € escenario
en gue nos encontramos en la regién es de un vértice
cientifico-tecnoldgico aceptable, con el vértice de la
estructura productiva poco desarrollada, especialmente
en lo que hace a empresas del sector privado y con
el vértice del gobierno débil, en especial a partir de
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asignaciones presupuestarias insuficientes para cumplir
la variedad de misiones asignadas. En este contexto,
éexiste la posibilidad de avanzar en proyectos de 1&D
en defensa?

Existen solucionesaesteproblemaquesonpropiasdel
maximo nivel gubernamental, las cua esindudablemente
son capaces de generar cambios de mayor impacto. Sin
embargo, dentro de la esfera de la cartera de defensa,
hay a disposicion medidas de mas limitado alcance
pero que pueden ser adoptadas en el corto plazo y que
pueden contribuir a disefiar una cultura organizacional
mas propensa a la |1&D. Independientemente del nivel,
ambas respuestas posibles no solo son aceptables para
paises en vias de desarrollo como los nuestros, sino que
también son consideradas y actualmente aplicadas, por
paises de |os denominados innovadores industriales.

e Desarrollar proyectos de uso dual, que puedan
ser completados y ofrecidos en el ambito civil,
en el pais como en el exterior.

e Integrar la tecnologia generada en otros
sectores, con la finalidad de reducir los elevados
costos de 1 &D.

e Desarrollar  mecanismos y  estructuras
organizacionales en las fuerzas, que permitan
realizar asesoramientos més precisos, sobre las
areas sobrelas cuales encarar proyectosde | &D.

e Orientar la1&D hacia proyectos que permitan
modernizar y alargar la vida Gtil de equipos
gue ya se encuentren en servicio en las fuerzas,
como forma de robustecer 10s procesos.

e Fomentar €l desarrollo de proyectos de |&D en
organismos multilaterales regionales.

e Complementar las capacidades con otros
paises de la region, en las areas en que sea
posible, propendiendo a concretar desarrollos
combinados, yasean bilateraleso multilaterales.

e Destinar, de las asignaciones presupuestarias de
las fuerzas, el méximo posible al&D.

e Fomentar la capacitacion técnica de persona
integrante del &rea de defensa en instituciones
académicas de los denominados innovadores
industriales.

e Priorizar la adquisicién y provisiéon de efectos
que sean € resultado de proyectos de 1&D
propios, por sobre los foraneos.

e Fomentar la creacion de diferentes “triangul os’
en diversas subéreas del sector de la defensa.

e Promover la rotacion de los mejores recursos
humanos disponibles en |os tres vértices de los
tridngulos.

e Incentivar la realizacion de proyectos en 1&D
en los institutos superiores dependientes de la
cartera de Defensa Nacional.

e Asignar los recursos humanos a los vértices de
la infraestructura cientifico-tecnologica y de la
estructura productiva, que sean pertenecientes
al area de defensa.

Conclusiones

En América Latina, no existe una verdadera
conciencia sobre la necesidad de avanzar en
incremento de la inversion en ciencia y tecnologia y
tampoco en el sector de la defensa en particular. Sin
embargo, es unanecesidad impostergabl e para mantener
actualizada la defensa. En muchos mbitos, se sigue
percibiendo como un gasto en lugar de unainversion.

No debe dejarse de lado el fomento de proyectos,
por més simples que puedan parecer. La I&D genera
capacidades ala defensa que tienen un impacto positivo,
probablemente mayor al que sele asigne. Los proyectos
actuales iniciados por diversos paises de la regién
deben ser tomados como intentos positivos de empezar
a satisfacer las necesidades del &rea, con materiales
propios.

Hay una tradicion de aceptar resignadamente
como propio el circulo vicioso de la dependencia, la
falta de innovacion y e sentimiento de incapacidad
en los desarrollos tecnolégicos, a partir de los muchos
proyectos no concretados en diferentes paises de la
region. Sin embargo, hay unaalternativay tiene que ver,
inicialmente, con el reconocimiento del problema, la
definicion de estrategias de largo plazo y la realizacion
de los mayores esfuerzos posibles por sostenerlas en
el tiempo, incluso a costa de desatender parcialmente
problemas coyunturales y que son percibidos como
urgentes. De ser capaces de crear un circul o virtuoso, l1os
beneficios empezaran a impactar en la defensa nacional,
asi como en otros sectores de la vida nacional.

Las marchas y contramarchas de |as organizaciones
multilaterales regionales no contribuyen a facilitar
estos desarrollos. |ndependientemente de las cuestiones
ideol 6gicasy delasdiferentesvisionesque puedan llegar
a tenerse sobre la region, las estructuras que ya fueron
creadas, con esfuerzo y los estudios realizados, muchos
de ellos de gran utilidad, no debieran ser descartados.
Podrian ser reorientados, repensados y redefinidos pero
el constante cambio por nuevas estructuras, a veces
impulsados por actores extrarregionales con objetivos
diferentes, no pareciera ser € tipo de medidas que
contribuyan al avance real en |&D y en otros campos.

La construccion de una estructura productiva de
capitales privados es un proceso de largo plazo, por
lo que € rol del Estado y de todas sus agencias va a
continuar siendo determinante para los desarrollos
tecnolégicos en defensa. La intervencién estatal en la
economia para estimular y administrar la demanda
efectiva a través de proyectos publicos, relacionados
con la industria de la defensa y con la finalidad ultima,
de incidir en la economia en su conjunto a través de su
efecto multiplicador, va a continuar siendo prioritaria
Para ello, es necesario disponer y emplear todos los
mecanismos de control para asegurar la disminucion de
los procesos burocréticos, la asignacion de los mejores
recursos humanos disponibles, la transparencia en €
uso de los recursos financieros y la orientacion sobre
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cudles desarrollos son prioritarios, en funcién de las
necesidades del sector y también, de las posibilidades
de su comercializacién en otros &mbitos del pais o del
exterior.

Parael caso del Ecuador, asi como paralaArgentina,
ambos pueden emplear su elevada produccion de
productos primarios como motor que multiplique las
inversiones en 1&D e innovacion, como lo hacen los
paises del cuadrante inferior derecho, innovadores en
base a recursos naturales, del cuadro anteriormente
presentado (Nueva Zelanda, Australia y Noruega). Es
decir, se deben aprovechar como base a los recursos
naturales disponibles, a los ingresos que ellos generan,
parainvertir en el desarrollo de capaci dadestecnol égicas
nuevas. Para €llo, estos ingresos deben ser orientados
por sectoresindustrializados masrobustos. I nicial mente,
aaquellos que tengan relaci 6n con la produccién de esos
productos primarios y luego, diversificarse con otros
sectores. En este caso, ¢se puede invertir, parcialmente,
en proyectos de 1&D en defensa? La respuesta es si.
Aungue inicialmente, sean de alcance limitado, todo
proyecto contribuye a know-how y a fortalecimiento
de una cultura organizacional méas propensa a estos
desarrollos.

El desafio estd planteado. La 1&D en defensa y
seguridad es una inversion que debemos hacer en
forma inmediata. Pareciera ser que los pilares basicos
parainiciar su desarrollo ya estén colocados y que son
los minimos suficientes para hacerlo. Quizas, como en
la gran mayoria de las actividades humanas, € factor
determinante que falta poner en accion siga siendo
la voluntad de encararlo decisivamente. Finalmente,
debemos asumir que lo debemos hacer casi con igual
0 mayor impetu con e cua cumplimos nuestras
responsabilidades de adiestramiento operaciona o con
el cua, cumplimos nuestras funciones como integrantes
de las fuerzas armadas. Porque, en definitiva, aunque
de diferente naturaleza, tanto unas como otras estan
orientadas por nuestra vocacion por defender los
intereses vital es de nuestras naciones.

Referencias

Banco Interamericano de Desarrollo (2010) Informe
Science, Technology, and Innovation in Latin
America and the Caribbean A Satistical
Compendium of Indicators. https://publications.
iadb.org/publications/english/document/Science-
Technol ogy-and-Innovation-in-Latin-America-
and-the-Caribbean-A - Stati sti cal-Compendium-of-
Indicators.pdf

Buzan, B. y SEN, Gautman (1990) The impact of
military research and development priorities on the
evolution of the civil economy in capitalist states.
Recuperado el 28 de diciembre de 2021 de https://
www.jstor.org/stable/20097234

Comision Econdmica para América Latinay el Caribe.
(2004). América Latinay el Caribe estan rezagadas
en investigacion y desarrollo. Recuperado el 22
de diciembre de 2021 de https://www.cepal.org/
es/comunicados/america-latina-caribe-rezagada-
investigacion-desarrollo

Comini, N. (2015). El origen del Consejo de Defensa
Suramericano. Modelos en pugna desde una
perspectiva argentina. Recuperado e 21 de
diciembre de 2021 de https.//dialnet.unirioja.es
servlet/articulo?codigo=5646864

Di Filippo,A. (2017). El estructuralismolatinoamericano
validez y vigenciaen el Siglo XXI. Recuperado €
29 de diciembre de 2021 de http://sedici.unlp.edu.ar/
handle/10915/59839

Fernandez Lépez, J. et a. (2021). Study on the
Contribution of the defence sector to Regional
Development through the European Structural and
Investment Funds EASME/2019/0OP/0015 Final
Report Madrid. Recuperado e 27 de diciembre
de 2021 de https://ec.europa.eu/defence-industry-
space/system/files/2021-05/Study%200n%20
Contribution%200f%20the%20defence%20
sector%20t0%20Regional %20Devel opment%20
through%20ESIF_pdf.pdf

Galante, O. (2020). Jorge Sabato y el Pensamiento
Latinoamericano en Ciencia, Tecnologia, Desarrollo
y Dependencia. Recuperado el 27 de diciembre de
2021 de https://revistas.unlp.edu.ar/CTyP/article/
view/10757

Garcia Vargas, J. (2011). Panorama genera de la
tecnologia y la industria de seguridad y defensa.
Recuperado el 22 de diciembre de 2021 de https://
dialnet.unirioja.es/descarga/articul 0/3834681.pdf

INC. (2020) Research and Development. Recuperado
el 04 de enero de 2022 de https://www.inc.com/
encyclopedia/research-and-devel opment.html

Jiménez-Navia, B. et a. (2019). La gestion de la
tecnologia y la innovacion en e sector defensa:
resultado de un andlisis bibliométrico. Recuperado
el 22 de diciembre de 2021 de https://www.redalyc.
org/journal/1942/194262179004/

Revista Academia de Guerra del Ejército Ecuatoriano, Volumen 15. Num. 1 abril 2022. pp. 147 - 148



Revista Academia de Guerra del Ejército Ecuatoriano

Jung, M. (2019) La diferencia entre 1+D e innovacion.
Recuperado € 04 de enero de 2022 de https://www.
moldyourown.com/post/the-difference-between-r-d-
and-innovation

Mora, F. y Fonseca, B. (2015). Latin America’s High-
Tech Warriors. Recuperado el 04 de enero de 2022 de
https://www.americasquarterly.org/ful ltextarticle/
|atin-americas-high-tech-warriors/

Naciones Unidas. (2006). Globalization of R&D and
Developing Countries - Part Il. Recuperado el 29
de diciembre de 2021 de https://unctad.org/system/
files/official-document/iteiia20056p2_en.pdf

Oregioni, M. y Pifiero, F. (2009). Politica argentina
de cooperacién en ciencia y tecnologia. Incidencia
de los programas marco de la Union Europea en
la definicion de agendas. Recuperado el 27 de
diciembre de 2021 de http://biblioteca.clacso.edu.ar/
M exico/uacp-uaz/20100322012242/CY TED.pdf

Reppy, J. ed (2000). The Place of the Defense Industry
in National Systems of Innovation. Recuperado e 20
de diciembre de 2021 de https://www.files.ethz.ch/
isn/16867/0OP25.pdf

Sébato, J. y Botana, N. (2001). La ciencia y la
tecnologiaen €l desarrollo futuro deAmérical atina.
Recuperado el 22 de diciembre de 2021 de http://
docs.politicascti.net/documents/Teoricos/Sabato
Botana.pdf

Schteingart, D. y Coatz, D. (2015). ¢Qué modelo de
desarrollo para la Argentina? Recuperado € 27
de diciembre de 2021 de https://ri.conicet.gov.ar/
handle/11336/62843

The World Bank. (2021). Gastos en investigacion y
desarrollo (% del PBI) —AméricalLatinay el Caribe
(excluyendo ingresos altos) Recuperado el 22 de
diciembre de 2021 de https://data.worldbank.org/
indicator/GB.XPD.RSDV.GD.ZS? ocations=XJ

Vidales Carmona, A. (2009). Cienciay tecnologia para
el desarrollo: el dilema de las politicas cientico

tecnol égicas en paises periférico. Recuperado eel 20
de diciembre de 2021 de http://biblioteca.clacso.edu.
ar/Mexico/uacp-uaz/20100322012242/CY TED.pdf

Revista Academia de Guerra del Ejército Ecuatoriano, Volumen 15. Num. 1 abril 2022. pp. 148 - 148



LA ESTRATEGIA FRENTE A LASAMENAZASHIBRIDAS
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Resumen
Este trabajo examina los enfoques de la seguridad contemporénea y la amenaza considerada su objeto de estudio.
A partir de ese andlisis se abordan las nuevas amenazas, €l proceso de hibridacién, el origen y caracteristicas de las
amenazas y conflictos hibridos. También se considera el impacto que este tipo de amenazas y conflictos tiene sobre
la seguridad de los Estados. Finalmente, y bajo estas consideraciones, se determina laimportancia de la estrategia
en sus diferentes niveles para el logro de |os objetivos de seguridad.
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Abstract
The purpose of this article is reviewing contemporary security and security threats as the focus of its study. New
threats, process of hybridization, source and features of threats and hybrid conflicts will be also covered because of
this analysis. It also considers the effect that conflicts, and threats have over States security. Finally, the paper will
determine the size that various levels of strategy have under these circumstances to achieve specific security goals.
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Introduccion

gfuridad, amenaza, conflicto y estrategia son
presiones -aungue mMuy COMUNeS en Su Uso-
dificiles de precisar porque poseen una serie de aspectos
derivados de su propio contenido y de las circunstancias
gue los rodean. Por este motivo se les suele asignar una
variedad de interpretaciones en funcion de los lentes
tedricos e incluso ideoldgicos con los cuaes se los
mira. A partir de los afios noventa del siglo pasado se
incluyeron neol ogismos como asimétrico, irrestricto, no
convenciona o hibrido, que a adjetivar los fenémenos
sefial ados buscan explicar su evolucion o transformacion
en e tiempo, lo que vuelve aln mas dificil latarea de
describirlos.

Lo “hibrido” esuno de estos adjetivos cuya exégesis
aln genera debates permanentes debido a la diversidad
de criterios respecto de su significado, asi como del
origen de sus métodos que estdn potenciados en la
actualidad por diversos factores.

Este trabajo examinaréa |os enfoques de la seguridad
contemporanea y la amenaza considerada su objeto de
estudio. En funcion de este andlisis se abordaran las
nuevas amenazas haciendo énfasis en e tratamiento
de las amenazas y conflictos hibridos, asi como en
sus manifestaciones. Se plantea que la estrategia
congtituye €l aspecto fundamental para buscar caminos
de solucidn frente a los escenarios actuales y futuros,
donde lo hibrido predomina por encima de otros tipos
de amenazas y conflictos tradicionales.

Se considera que e estudio de las amenazas y
conflictos hibridos, asi como el planteamiento de
opciones para afrontar este desafio estratégico es
importante, porque s bien no han dejado de existir
las amenazas tradicionales, en la actualidad estas se
encuentran subsumidas por estas novedosas formas. Por
ello las amenazas hibridas se encuentran en la lista de
prioridades que los Estados buscan atender.

Para alcanzar el objetivo propuesto el documento
esta organizado en tres blogues: en e primero se hace
referencia a la seguridad buscando establecer sus
particularidades en la post Guerra Fria. También se
abordard la amenaza como un concepto vinculado a la
seguridad y las [lamadas “ nuevas amenazas’ .

En e segundo blogue se estudian las amenazas
y conflictos hibridos, su origen y definicion y sus
manifestaciones, recurriendo para ello a eventos que se
observan en Latinoaméricay en e Ecuador.

A continuacion, en el tercer bloque, se trata el tema
delaestrategia a partir de la necesidad de contar con un
marco legal para su efectiva aplicacion. Se hace énfasis
en laimportancia que tiene la estrategia en un escenario
donde existen amenazas hibridas y en las posibilidades
que ofrece la aplicacion de una metodol ogia apropiada
parasu disefio en los diferentes nivel es de laconduccion
para el logro de los objetivos de seguridad.

Finalmente, se concluye que la seguridad a partir
de la finalizacion del bipolarismo ha experimentado

transformacionesimportantes debido afactores diversos
como el advenimiento de la globalizacion y e repunte
de los avances tecnolégicos, aspectos que también
han sido aprovechados por las amenazas. Se concluye
también que, ante e despegue de las amenazas y
conflictos hibridos, la estrategia cobra una importancia
relevante, por 1o cual se vuelve un imperativo su
planteamiento e implementacion. Para lo anterior se
llevara a cabo una revision bibliografica consultando de
fuentes secundarias que permitan desarrollar de forma
argumentada | os temas planteados.

|. ENFOQUESDE LA SEGURIDAD
CONTEMPORANEA

1.1 Definicion de la Seguridad en la Post Guerra Fria

La finalizacion de la confrontacion bipolar es un
momento de ruptura en e ambito de la seguridad. Al
concluir el periodo de la Guerra Fria se comenzaron a
evidenciar algunos temas que se hallaban rel egados por
latensién que generd la posibilidad de una destruccion
mutua. Estos temas se diferencian de los anteriores
debido a que las circunstancias han cambiado, con lo
cual se sumaron actoresy mediosdelamano de procesos
como laglobalizaciény el desarrollo tecnol 6gico.

Otro punto de inflexion fue el atentado a las
Torres Gemelas de Nueva York en 2001. Este evento
considerado el primer ataque a territorio de los Estados
Unidosdesdeel exterior, demostré no solo quelaprimera
potencia global no es mas un espacio inexpugnable
sino y sobre todo, que la forma en que las amenazas
se manifiestan vario. El evento del 11 de septiembre
asegura Salimena (2021), modific6 la amenaza
dominante que hasta entonces estaba configurada por
el terrorismo, las armas de destruccién masiva o los
Estados que albergaban terroristas. A partir de entonces
sefiala, dichas expresiones amenazantes se fusionaron
con lo cual los peligros se volvieron més letales.

Luego de estos acontecimientos que provocaron
un reordenamiento a nivel global, tomaron impulso
diversas propuestas que ya se venian configurando desde
los afios setenta del siglo veinte y que cuestionaron la
vision imperante. La seguridad centrada en el Estado y
en aspectos como la soberania, laanarquia, laautoayuda
frente a situaciones conflictivas y las capacidades
militares como los medios preponderantes para hacer
valer los intereses del actor central, se encontraron
frente a nuevos postulados.

Los pluralismos y posteriormente los enfoques
revisionistas y reflectivistas como los constructivismos
y lateoriacriticaempezaron aincluir lo transnaciona, la
interdependencia, la sociedad, € individuo, laidentidad
y otros como objetos de pensamiento respecto de la
seguridad. Estosdebates|osagrupé Buzan (1997) entres
lineas de pensamiento o escuelas: los tradicionalistas,
los ampliadoresy losimpulsores de los estudios criticos
de la seguridad. Los primeros se inclinan por conservar
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un enfoque predominantemente militar en los Estudios
de Seguridad, los segundos piensan que es necesario
incluir nuevostemas en laagenday los terceros adoptan
una postura gque cuestiona el marco de referencia del
concepto de seguridad en su conjunto.

Bajo este contexto definir la seguridad resulta hoy
una tarea complicada, o que se observa en la doble
acepcion que se hace del término. La Real Academia
Espafiola (2021) la define por una parte como una
cualidad o condicidon de seguro y por otra, como un
nombre que deriva en una accidn que tiene que ver con
un servicio que se presta. Eslasegundainterpretacion la
gue segiin Orozco (2006) esrelevante debido aque sela
entiende como un instrumento, oMo una competencia
exclusivadel Estado através delacual busca protegerse
frente a agresiones externas y desordenes internos.

Bartolomé (2021) destaca que la seguridad es sobre
todo una necesidad que debe ser cubierta por el Estado y
gue, en tanto situacion, reconoce un nivel de control de
las amenazas. Asi se puede determinar que esta forma
estética de la seguridad se ve complementada con la
accion del Estado al convertirse en el proveedor de este
bien publico lo que se materializa en la préctica con la
implementacion de politicas publicas.

A pasar de los intentos por buscar claridad, Barcena
(2000) explica que se mantiene una ambigledad
conceptual sobre la seguridad lo que genera un debate
permanente entorno a su definicion. Lo anterior se debe
aque la seguridad no representalo mismo para todos ni
en todos los momentos, porque se halla supeditada ala
realidad vigente, es decir, esta en permanente evolucion.
Sin embargo, de ello y en funcién de las evidencias
que el entorno muestra a partir de la finalizacion de la
Guerra Fria, pensamos que la postura que més se gjusta
a esta realidad es la vision ampliada fundamentada en
los argumentos de Buzan (1997).

Esta vision sefida la factibilidad de incorporar
a los Estudios de Seguridad ademés de los estudios
estratégicos, otros temas concomitantes con la realidad
gque se experimenta, pero cuidando e peligro que
representa una “securitizacion excesiva’ (p.25) que
busque satisfacer todas las reivindicaciones|o cual seria
contraproducente. Otro factor que alienta esta posicién,
es gque en laregion latinoamericana un gran nimero de
Estados han asumido este enfoque ampliado queincluye
la vision multidimensional que prevalece en paises
como Colombia, Peri o Argentina, o € de la seguridad
integral en Ecuador.

En todo caso, la perspectiva de seguridad que
asuma un Estado es relevante. Esto porque a partir de
ahi se debera establecer una normativa coherente, las
amenazas a considerar, las prioridades que tendran en
el tratamiento de las agendas, asi como el disefio de
politicas, estrategias y €l desarrollo de las capacidades
requeridas para acanzar los objetivos que se buscan.
Pero tomar una posturaimplicaal mismo tiempo, que se
deberan asumir los riesgos que conllevan las decisiones
gue de esta se deriven.

Este aspecto es fundamental por las implicaciones
gue en la actuaidad tiene la accion del Estado. Las
decisiones que toman |os gobernantes estan fuertemente
supeditadas a la normativa nacional pero también a la
observancia de los instrumentos internacionales, y su
aplicacion se dificulta debido a que se experimenta
un contexto con caracteristicas inciertas e indefinidas,
significativamente  diferente a las formas que
predominaron durante la Guerra Fria.

1.2 Laamenaza como objeto dela seguridad

El estudio de la amenaza es un capitulo importante
yaque congtituye el elemento atravésdel cual seexplica
de mejor manera el escenario de seguridad vigente y
el proyectado hacia € futuro. Cada Estado determina
aquellas amenazas y/o riesgos que serén tomados en
cuenta a la hora de definir sus politicas y estrategias
de seguridad. Esto constituye a mismo tiempo una
necesidad y unaresponsabilidad delos niveles mas altos
de latoma de decisiones.

La especificidad de la seguridad dice (Bartolomé,
2021) viene dada por su objeto de estudio que
congtituyen las amenazas y los riesgos a los cuales
estan sometidos los actores del sistemay por ende alos
efectos derivados de esta exposicion. Reflexionar sobre
el asunto de las amenazas es fundamental explica Saint-
Pierre (2004) porque a partir de ahi se toman decisiones
gue determinarén las capacidades y estrategias que se
establecerén para garantizar la seguridad.

Ugarte (2001) comparte esa centralidad que tiene la
amenazaen larepresentaci on de la seguridad, por 1o que
dice es importante tener claro su significado. Para ello
se remite a la interpretacion que proviene del idioma
inglés por considerar que provee una mayor exactitud.
Esta acepcidn establece que la amenaza constituye “un
indicio de probable mal, violencia o dafio futuro; algo
que daindicio de ocasionar mal o dafio (...)". Ademas,
considera a actor u objeto causante a referir que la
amenaza es “ago o aguien que puede dafiar a una
particular persona o cosa; algo percibido por €l gobierno
como una posible amenaza para la seguridad nacional” .

Del criterio anterior cabe resdltar tres aspectos:
primero el que la amenaza no constituye el hecho en si,
sino su probabilidad de ocurrencia en un determinado
momento y circunstancia futura; segundo que la
amenaza se refiere al ente o factor que puede provocar
ese dafio y tercero que la amenaza es percibida como tal
por un gobierno contra su seguridad nacional.

Lo primero hace notar que frente a una amenaza
existe la opcion de previsién y de anticipacion para
evitar o minimizar el efecto sobre el objeto. En cuanto
a segundo aspecto que determinala participacion de un
ente o factor que provoca el dafio, es posible establecer
una doble acepcion.

Por un lado, cuando refiere al ente, se puede hablar
de capacidad, pero también de voluntad e intencién para
generar perjuicio. Cuando es un factor, es decir “algo”
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lo que provoca el perjuicio, no es posible referirse ni a
lavoluntad, ni alaintencién como aspectos vinculados
ala amenaza. En este segundo caso se suele asignar a
suceso e nombre de riesgo.

Finalmente, al hacer hincapié en que la amenaza
es percibida como tal por un gobierno contra su
seguridad nacional, se pone de manifiesto una mirada
mas estadocéntrica que es la que trata de dar Ugarte al
remarcar que dicha explicacion tiene mayor utilidad
para el andlisis estratégico.

La amenaza es entendida también por Salimena
(2021) como una probabilidad, que para ser apreciada
como tal debe incorporar hechos o una secuencia
de hechos, que prueben que a sucederse provocara
destruccién y pérdidas humanas o materiales. Afiade
ademas que las afectaciones se reflejan en el proceder de
|as personas o de las colectividades. Saint-Pierre (2006)
considera a la amenaza como un fendbmeno perceptivo,
lo que implica que depende del sujeto que recibe las
sefiales y de su contexto calificar a una amenaza como
tal. En definitiva, no existen amenazas comunes para
todos los actores estatales ya que esto dependerd de
como el sujeto perceptor recibe las sefidles en funcion
de su particular realidad.

En estas explicaciones se observan tres aspectos
adicionales: primero el quelaprobabilidad deocurrencia
de la amenaza debe ser confirmada a través de
demostraciones que se vean como ciertas y que puedan
provocar dafio. Con esto se evitan especulaciones que
podrian terminar en la seguritizacion de un tema cuando
en readlidad no corresponde. En segundo término, se
destaca que la calificacion de amenaza depende del
particular entendimiento de quien percibe las sefiaes.
Esta percepcion esta influenciade por la realidad del
entorno de cada actor. Finalmente se establece la
ampliacion del efecto que provoca la amenaza, que no
solo implicaria impactos materiales sino intangibles al
incluir el cambio en la conducta que incitaria la accion
amenazante.

En definitiva, consideramos que una amenaza no
es la que provoca el dafio o la afectacion, sino que
constituye una sefid que, en funcion de las realidades
y experiencias particulares del receptor, podria
considerarse 0 no como €l presagio de algo negativo.
Las sefiales deben verse como evidencias ciertas de la
probabilidad de que la amenaza se materialice y genere
efectos negativos. Una amenaza es una advertencia y
como tal permite adoptar una posicién de forma previa.
Lo que para un actor constituye una amenaza, no lo es
necesariamente para otro o puede que deje de serlo en
un momento distinto.

Por ello es fundamental que las amenazas y riesgos
alaseguridad sean distinguidas'y priorizadas en funcion
del enfoque de seguridad y de la realidad del entorno
que cada Estado experimenta. Esto implica reconocer
gue las amenazas pueden mutar y que la probabilidad
de ocurrencia de una frente a otra pueda cambiar. Para
ello es necesario contar con organismos de inteligencia

estratégica que estén ala altura de los desafios actuales,
pues estos juegan un papel fundamental a la hora de
buscar y obtener informacién relevante que permita
generar € mejor conocimiento posible. Con ello los
tomadores de decisiones podran llevar a cabo su tarea
con menor incertidumbre y las mayores probabilidades
de acierto.

1.3 Nuevas Amenazas

Las amenazas preponderantes a la seguridad
han girado en torno a Estado y su necesidad de
supervivencia. Estas amenazas concebidas como
“tradicionales” refieren a las que pueden afectar la
soberania y la integridad territorial y que derivan en
respuestas que priorizan €l empleo de mecanismos de
fuerzaincluyendo el poder militar (Palma 2007).

El término “nuevas amenazas’ se remonta al
informe que en 1986 expuso la Comision Independiente
sobre Cuestiones de Desarmey Seguridad. LaComision
determind que éstas amenazas evocaban a cuestiones
gue, aunque no necesariamente nuevas, aparecieron
luego de la finalizacion del bipolarismo y se sumaban a
las amenazas ya existentes (Bartolomé, 2021).

Este concepto fruto de las tendencias renovadas
de la seguridad, se consoliddé de alguna manera en
nuestro hemisferio tras la Declaracién de la Seguridad
de las Américas de México de 2003. En la Declaracion
se reconocié que los Estados de la region afrontan,
ademés de amenazas tradicionales, “nuevas amenazas,
preocupaciones y otros desafios’ (OEA, 2003),
lo que congtituye e fundamento de la seguridad
multidimensional. Bajo este enfoque se incluyeron
como temas de agenda, aspectos de orden politico,
econdmico, social, tecnoldgico, alimentario, ambiental,
desaludy otros.

No hay consenso respecto de lo que se denomina
nuevas amenazas en €l escenario de seguridad
contemporéneo. Existen posturas que se adhieren y
otras que consideran que el calificativo de “nuevo” no es
apropiado para definir a las expresiones de inseguridad
gue se vienen observando desde hace algunas décadas
atrés.

Sotomayor (2007) expresa que no se han producido
cambios importantes en la concepcion de la seguridad a
partir de la finalizacion de la Guerra Fria. Asegura que la
propensién aagregar otras formas de amenaza, asi como
la tendencia de incorporar medios y procedimientos a
concepto provoca confusion, lo que afecta la toma de
decisionesy laimplementacién de politicas.

Las nuevas amenazas, explica Bartolomé
(2021), son un concepto sobre e que aln no existe
CONsenso, pero a su criterio no brinda claridad y hace
gue se cometan errores conceptual es. Lo que haocurrido
en la actualidad sefiala este autor, es que, a partir de la
globalizacion y el despegue tecnolégico de las Ultimas
décadas, son las manifestaciones de las amenazas las
gue se han vuelto novedosas.
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Son novedosas porque se presentan con
caracteristicas quelas hacen masdinamicas, cambiantes,
heterogéneas, flexibles, agrupadas en complejas redes y
dificiles de predecir.

Frente a esta indefinicion es necesario reconocer, por
una parte, que en el presente se observan expresiones
gue tuvieron origen en el pasado. El terrorismo ya
se experimentd en la antigua Roma, los traficos de
estupefacientes como el opio, e comercio ilegal de
bienes e incluso de personas, asi como el accionar de
grupos armados a margen del Estado no son nuevos.
Los antagonismos a interior de éste, el empleo de
gjércitos privados o el uso de lapropaganday el engafio
con fines especificos, entre otras manifestaciones, han
existido desde hace siglos.

Sin embargo, consideramos que las amenazas tal
como larealidad las muestra hoy yano son las mismas.
Al aceptar que se han sumado al escenario elementos
como la globalizacion, la tecnologia o los medios de
comunicacion y también nuevas dimensiones como
el ciberespacio, se esta reconociendo una renovacion
de las amenazas. Ademés, cuando se mira que hay
una propension que va en la linea de incorporar en €l
presentey haciael futuro temas alaagendade seguridad
como e medio ambiente, la salud o la produccion y
distribucién de alimentos, se estan percibiendo dichos
temas como nuevas amenazas, cuando en el pasado no
se las catalogaban como tales.

Si existen o no intenciones detréas de latendenciaque
busca sumar amenazas que no traen consigo €l elemento
volitivo alas agendas de seguridad, es unadiscusion que
también est4 en desarrollo. En todo caso, a margen de
gue las amenazas actuales puedan o no ser catal ogadas
como nuevas, sera laforma en que sean percibidas por
los actores estatales lo que determinara su clasificacion
como tales y por ende la necesidad de prever acciones
para afrontarlas.

Esto es asi pues la amenaza es un concepto que esta
en relacion con una vision estratégica en particular.
Catalogar un problema como amenaza y tomar
decisiones respecto a ella para garantizar la seguridad,
estden funcion de si e actor estatal la percibe asi y por
lo tanto decide o no actuar de determinada manera. Esto
explica la dificultad de establecer (o imponer) agendas
comunes de seguridad cuando |as percepciones respecto
de éstas no son las mismas (Saint-Pierre, 2006).

La percepcion de amenaza entonces, tiene que
ver con las especificidades geograficas, geopoliticas,
culturales, econdmicas, ambientales y de otra indole
gue son relativas a un Estado en particular. Como se
dijo, lo que para uno constituye una amenaza para otro
no necesariamente lo es 0, no en la misma medida o
momento. A partir de ahi se incorporan y priorizan
amenazas como parte de los escenarios actuales o
prospectivos y se disefian e implementan politicas y
estrategias para neutralizarlas.

Por ello cada Estado debe definir las amenazas a su
seguridad en funcién de las particularidades del entorno

que le corresponde y ademas, hacer un seguimiento
permanente para detectar sus mutaciones. En este afan
pueden existir amenazas compartidas como ocurre con
aquellas que tienen caracteristicas transnacionales, 1o
que propicia la cooperacion. Estas circunstancias no
necesariamente van a ser permanentes ni similares para
cada una de las partes, debido a la inestabilidad de los
entornosy los intereses que se encuentren en juego.

I1.HIBRIDACION DE LAAMENAZASY
CONFLICTOS

2.1 Origen y Definicion del Proceso

La hibridacion denota una accion que se la puede
entender como un proceso que mezcla 0 combina
elementos 0 componentes de distinta naturaleza y
gue a unirse dan como resultado un tercero con
caracteristicas propias. Llevado este criterio al conflicto,
se puede pensar que la hibridacion de los conflictos hace
referencia a diferentes formas o procedimientos que
combinados generan un resultado distinto que aquel que
surgiriasi cadaformase llevaraa cabo por separado.

El término “hibrido” es de uso reciente. Su
incorporacion a diccionario estratégico ocurrié durante
la primera década de este siglo para tratar de explicar
los atributos que se observan desde entonces y en la
actualidad sobre aspectos relativos a la seguridad como
la amenaza, el conflicto o la guerra, palabras que suelen
utilizarse como sinénimos.

Amenaza hibrida, conflicto hibrido, guerra hibrida y
otras expresiones similares aclara Galan (2018) no son
conceptos similares. En efecto, aunque evidentemente
vinculados cada uno tiene rasgos distintivos. Al hablar
de amenaza se hace referencia ala percepcion que tiene
un actor respecto de la posibilidad de que una accion o
evento pueda provocarle dafio. El conflicto constituye un
antagonismo, pero que no necesariamente se recurrird a
la violencia para su resolucion. La guerra es un conflicto
armado, pero como explica Contreras (2007) lamayoria
de los conflictos son pacificos.

Se le atribuye a James Mattis y a Frank Hoffmann el
haber dotado inicialmente a las amenazas y al conflicto
hibrido de un cuerpo tedrico con la publicacion en 2005
de un titulo cuyatraduccion del inglés es“Laguerradel
futuro: la llegada del conflicto hibrido” (Colom, 2018).
Pocos afios después Hoffman a través de dos estudios
realizados en 2007 y 2009, amplié estas propuestas al
andizar en laprimera el auge de las guerras hibridas en
los conflictos del siglo XXI y en la segunda las amenazas
hibridas en el marco de la evolucion del conflicto
moderno. A partir de ahi se han ido sumando alternativas
adicionales para configurar lo que representan hoy las
amenazas y conflictos hibridos.

Sobre esto Ultimo Bartolomé (2021) explica
que posterior a la propuesta original de Hoffman,
se agregaron otros eclementos que configuran una
problemética ain més compleja. Tal es e caso del
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crimen organizado cuyas actividades se potencian de la
mano de latecnologia, pero también de las acciones que
de forma paralela se gjecutan en otros ambitos como el
social, econdémico, legal, cibernético o mediético.

Hoffman (2007) anuncia que las formas utilizadas en
el pasado no seran las mismas. A partir de este momento
severdcon mésfrecuenciaunaconvergenciade métodos
multi-modales o hibridos. Las guerras hibridas, sefiaa,
serén (son) una mezcla que incorpore ingredientes de
los conflictos estatales y de la guerra irregular tanto en
laorganizacion como en la seleccion delos medios. Las
amenazas, apunta Hoffman (2009), se mostraran a través
de una serie de actividades que incluyen el empleo de
“ capacidades convencionales, tacticasirregulares, actos
terroristas(...) y desorden criminal” (p. 5), quedirigidas
contra las vulnerabilidades buscarén generar respuestas
excesivasy agrandar los costos de quién las afronta.

Un aspecto que destaca Hoffman (2009) es la
relevancia que se le da a la actividad criminal, cuyo
objetivo es favorecer e caos y la paralizacion de la
nacion que se considera como objetivo y asi derrotar
el gobierno. El rol que cumplen las redes sociales es
otro elemento clave que atraviesa lo multimodal. La
transmisién de textos eimagenes en tiempo real provoca
impactos que pueden sumar apoyos 0 generar temores
que favorecen el fin al que se busca llegar.

Ademés del criterio multimodal de las acciones que
materializanlaamenaza, en cuanto al osactoresestablece
que su configuracion serd multi-nodonal, ya que podra
incorporar uno o varios Estados, grupos o actores no
estatales patrocinados por estados o independientes de
diversa indole. Los actores generadores de amenazas
podrén acceder alas capacidades militares modernas. A
través de asesinatos, uso de explosivos y emboscadas
incitaran insurgencias de largo aliento. Los objetivos
seran las instituciones estatales, financieras y servicios
publicos entre otros para lo cual explotaran el
ciberespacio.

Concomitante con lo anterior Galan (2018) propone
una arquitectura de amenazas hibridas clasificadas
por €l origen de sus autores donde se incluyen actores
tanto estatales, amigos, enemigos, neutrales, y no
estatales haciendo mencion a empresas, corporaciones,
delincuenciaorganizada, hacktivistasy gruposdepresion.
También en funcion de las herramientas empleadas por
los agentes, los clasifica como pertenecientes a los
sectores militar, civil, social, de las infraestructuras
criticas, de los medios de comunicacién, del sector
econdmico, poalitico, normativo o del ciberespacio. Esta
taxonomiahace notar el amplio abanico de posibilidades
que abarca y la complejidad que representa lo hibrido
COMOo amenaza.

Como lo recalca Colom (2018), en la actualidad
el concepto de hibrido ain no estd afianzado al no
encontrar consenso més allé de los aspectos comunes
que incluyen la combinaciéon de lo convenciona y lo
asimétrico de forma simultdnea. Ademés, cree que
es importante hacer notar que hay un uso excesivo e

indiscriminado del término, lo que puede derivar en su
vaciamiento. Bien hace Ortega (2021) al sentenciar ante
lamarea de opiniones y adhesiones que trae el concepto
de conflicto hibrido, que “no todo es guerra, ni hibrida,
pese a que vivimos en tiempos hibridos (p. 1).

2.2 Expresiones de Amenazas Hibridas

Son multiples las demostraciones o sefiadles que se
experimentan y que pueden catal ogarse como amenazas
hibridas. Existen eventos de | os cual es se desprendieron
los criterios que dieron un contenido inicial a concepto.
Entre estos hechos resdta el andlisis de los métodos
empleados por Hezbollah durante la guerra con Israel
en 2006 y la campafia de Rusia para anexarse a Crimea
en 2014. También se catalogan como manifestaciones
de este tipo a la intervencion que hace China en los
espacios maritimos que se encuentran en su entorno o
las llamadas Revoluciones de Colores combinada con
acciones armadas no convencionales en la zona de
influencia rusa, cuya autoria Rusia la adjudica a Estados
Unidosy sus aliados.

Desde hace algun tiempo existe una tendencia para
posicionar a ciertos actores como amenaza hibrida
Colom (2019) advierte que “lo hibrido” esta siendo
esgrimido por politicos, periodistasy por muchos think
tanks alineados, para sefidlar a Rusia como el autor
y € actor responsable de crear y aplicar la amenaza
hibrida como lo intentan demostrar con las invasiones
de Crimeay Ucrania.

Esta preocupacion surge a partir de la publicacion
de un articulo del General Valery Gerasimov llamado
“El valor de la ciencia estd en la capacidad de prever
lo que sucedera o podria suceder en el futuro” en 2013
y su discurso emitido en e mismo afio en la Academia
de Ciencias Militares. En esta ponencia el General ruso
reflexiona sobre las medidas de caracter no militar a
las que denomind “métodos hibridos’ y que dadas las
consideraciones del entorno actual se deben priorizar
por sobre las militares para resolver las contradicciones
entre |los Estados.

La “Doctrina Gerasimov” como se la llama explica
Morales (citado por Bartolomé, 2021) establece que
quien recurre a empleo de acciones hibridas logra una
ventaja clave, al dificultar que la agresion y por ende
el agresor sea identificado claramente. Con ello los
Estados pueden agredirse mutuamente sin recurrir desde
el primer momento a uso de las armas creando mas
bien a través de este tipo de acciones, un escenario que
propicie su posterior empleo. Estas acciones incluyen
el uso de operaciones psicologicas, flujo de propaganda
e informacion a través de las redes sociaes y ataques
cibernéticos. Como gjemplos de ello se esgrime lo que
ocurrié en los escenarios de Estoniaen 2007, Georgiaen
2009y Ucraniaen torno a Crimeaen 2014 (Bartolomé,
2021).

También se ha determinado la existencia de un
planteamiento derivado de la guerra hibrida por
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parte de China en lo que se conoce como “Guerra sin
Restricciones’. En este texto sus autores inspirados
en el pensamiento de Sun Tzu, en las experiencias de
sus antiguas guerras, asi como en las reflexiones de
pensadores contemporédneos como Fuller, plantean
principios, mediosy métodos irrestrictos paraluchar los
conflictos futuros (Liang y Xiangsui, 2021).

Este esquema representa para occidente la version
de la guerra hibrida china. El aspecto méas importante
de esta adaptacion y que lo diferencia de la postura
rusa dice Bartolomé (2021), es que se rehlye al uso de
la violencia de forma directa, pero concomitante con
ello se la traslada a otros &mbitos utilizando para ello
elementos como la desinformacion.

Pero lo hibrido insiste Colom (2019) no es potestad
de ninglin actor en particular, por ende, es un equivoco
pensar que puede asignarse su creacion y uso exclusivo
a algln Estado o actor no estatal como el caso del
Daesh. Esto se puede notar en la postura que desarrolla
el periodista ruso Korybko (2019) cuando plantea su
propuesta sobre las guerras hibridas. En ella rediza un
detallado andlisis geopolitico de la zona euroasidtica y
delaaplicacion delaguerrahibridainterpretadacomola
suma de los métodos de la guerra no convenciona y de
las revoluciones de colores por parte de Estados Unidos.
Con ello se aprecia que existe unadoble via respecto de
quién'y como se emplea este tipo de amenazas.

Hay que distinguir sobre lo que esy aquello que no
corresponde a una amenaza hibrida. Una explicacion
para aclararlo ofrece Bartolomé (2020, p.16) cuando
recuerda que una amenaza es 0 no hibrida en funcion
de que se combinen las peculiaridades de dos o mas
amenazas distintas o0 de una amenaza y otro fenébmeno
gue tenga caracteristicas diferentes. Las amenazas
transnacionales, ejemplifica el autor, son funcionales
a la hibridacion por la flexibilidad que presentan dada
su forma de organizan en redes, con mecanismos
descentralizados y una gran capacidad en € uso de la
informacion y los medios para su difusion.

Se produce una hibridacion de las amenazas cuando
el terrorismo se vincula con la guerra contemporanea o
al enlazarse con el narcotrafico dando como resultado
el narcoterrorismo. Esto se observa a ver que los
narcotraficantes emplean métodos terroristas o cuando
los terroristas se vinculan a los grupos narcotraficantes
para brindar proteccion o llevar a cabo acciones
extorsivas. (Bartolomé, 2020).

Las redes que se tejen entorno a diversas amenazas
como los traficos de personas, de armas y explosivos,
estupefacientes, |as acciones de gruposilegal es armados
y disidentes, lamineriailegal, entre otros, puedetambién
calificarse como amenazas hibridas. Estas redes que
incluso pueden ampliarse a sistema de justicia y/o las
instituciones de control y que explotan a su favor las
posibilidades que proporciona la globaizacion y la
tecnol ogia, seobservan en sectoresfronterizoscomoel de
Ecuador y Colombiao enlaTriple Fronteraentre Brasil,
Argentina y Paraguay. Farah (citado por Bartolomé,

2020) explica que en este caso los actores que llevan a
cabo estas acciones pueden o0 no tener alianzas mutuas
0 incluso, establecer vinculos temporales entorno a una
finalidad que les genera beneficios compartidos.

Es importante destacar también el anuncio que hace
Hoffman (2009) cuando afirma que la aplicacion de los
métodos hibridos esta siendo observado y calcado por
innumerables actores estatales y grupos organizados
patrocinados o independientes que ven su efectividad.
Estasituacion advierte, haprovocado que los grupos que
hacen uso de las acciones hibridas hayan incrementado
su capacidad y letalidad. La observacion objetiva y
sistematica permite a los Estados identificar si se trata
de una amenaza hibrida 0 no y actuar en consecuencia.
Lo sefidado constituye un enorme desafio para los
Estados en su busgueda de garantizar la seguridad para
sus nacionales.

Un hechorecientequesuel e ser analizado en el marco
del conflicto hibrido, es la cadena de protestas que desde
finales de 2019 hasta inicios del 2020 se produjeron
en Chile, Colombia, Ecuador y Bolivia. Estos eventos
se asemejan en sus gjecutorias a las Revoluciones de
Colores que se desataron durante la primera'y segunda
década del presente siglo y que produjeron efectos
politicos y sociales de importancia.

En las protestas, fue notaria la participacion de una
diversidad de actores con agendas particulares y otras
que confluian, asi como los mecanismos empleados
y el nivel de violencia al que escald el conflicto. Pero
mas notorias fueron las acciones que se emplearon
como la propaganda que conforme la explicacion que
presenta Korybco (2019, p. 64) constituyen la “espina
dorsal para iniciar una Revoluciones de Colores’
pues, la propagacion de la informacién con mensgjes
especificos dirigidos a todo o parte de la poblacion bajo
este esquema, busca la desestabilizacion y caida de un
gobierno.

Sin embargo, desde nuestro punto de vista,
consideramos que es un equivoco pensar que estos
acontecimientos puedan clasificarse como un conflicto
hibrido, debido a que carece de los componentes
esenciales que permiten clasificarla como tal. Si
andizamos estos eventos desde la perspectiva
occidental, no se visualizala presencia del componente
regular y su combinacién con €l mecanismo irregular.
Tampoco la vision rusa apoya esta postura.

Korybko (2019) describe a la Guerra Hibrida como
el resultante de la combinacion de las Revoluciones de
Coloresy la Guerra No Convencional, entendiendo ala
segunda en e marco de una accién armada € ecutada
por grupos no estatales. La Guerra Hibrida se evidencia
para este autor a partir de una Revolucion de Color
propiciada desde el exterior, la que crea sentido de
necesidad parala aparicion posterior o de maneramas o
menos simulténea de laaccién armadano convencional,
con el fin ultimo derrocar a un régimen.

En las protestas sociales de 2019 y 2020 no se puede
apreciar la existencia del componente no convencional,
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con lo cual no es posible justificar que se estuvo en
presencia de un conflicto hibrido. Lo anterior no significa
gue lo ocurrido no deba observado con preocupacion
por los Estados que vivieron estas experiencias y en
general por cualquier Estado que pueda estar sujeto a
estos niveles de conflictividad.

Las motivaciones que sirvieron de detonante
para estas acciones fueron de distinta indole en cada
pais, pero bastaron para crear un circulo de acciones
violentas del que se aprovecharon varios actores. Las
explicaciones propuestas respecto de estos hechos son
de diferente indole y alin estan en discusion. En lo que
respecta a la seguridad, es necesario reflexionar sobre
las motivaciones, los actores, los niveles de violenciay
formas empleadas, para tomar decisiones estratégicas,
gue en el futuro permitan garantizar la seguridad de los
ciudadanos y a mismo tiempo actuar con observancia
de los derechos humanos, 1o que representa un gran
desafio paralos Estados.

[11.LAESTRATEGIA FRENTEA LAS
AMENAZASY CONFLICTOSHIBRIDOS

3.1 Importancia dela Estrategia

L aestrategiaespensamientoy proceso, esconcepcion
y planificacion, pero si no se transforma en accion, la
estrategia no existe. Es comun que las organizaciones
0 los gobiernos disefien estrategias sin la precedencia
de la reflexion profunda y la aplicacion de un método.
Mas comin ain es la protocolizacién de planes que
nunca se gjecutan. La estrategia es importante en tanto
y en cuanto se la piense, se la materialice en planes y
selalleve ala préctica. Unicamente de esta forma seréa
posible lograr metas y alcanzar objetivos en el corto y
sobre todo en € mediano y el largo plazo.

Freedman (2019) insiste en laimportancia de contar
con una estrategia porque ecllo significa obtener la
capacidad de analizar el mundo eny desde el presentey
hacia el futuro, y por ende prever las consecuencias de
las acciones identificando sus causas. Una estrategia es
fundamental para hacer frente aun problemao buscar el
logro de un objetivo.

La estrategia y e planeamiento derivado, son
aspectos que no se producen en el vacio. Cuando
Arteaga y Fojon (2007) se refieren a estos dos temas
lo hacen vinculandolos con € contexto en el cual se
desarrollan estas actividades y considerando el impacto
gue tienen sobre la seguridad. Por ello es fundamental
disefiar una estrategia que parta del reconocimiento de
larealidad actual y se proyecte a logro de |os objetivos
presentes y futuros. Esto porque la estrategia segin
Liottay Lloyd (2005) enfrenta esa doble complejidad,
de tener que proponer soluciones paralas probleméticas
del presente y a mismo tiempo las que se requieran
para alcanzar el entorno de seguridad deseado en un
horizonte estratégico definido.

El criterio de Beaufre (1965) respecto de la finalidad
de la estrategia estd plenamente vigente pues, se
busca con su aplicacion lograr los objetivos politicos
empleando de la mejor forma posible los medios que
se disponen. La posibilidad del logro de los objetivos
aplicando la estrategia, esta entonces en funcion de
la existencia y del uso adecuado de los medios. Sin
medios no hay estrategia posible. Por ello e prever
las capacidades requeridas que se conjuguen con la
estrategia elegida, es fundamental.

Cuando se refiere a la posibilidad de una estrategia
en funcion del poder, Freedman (2019) advierte que
para quienes detentan mayor poder la aplicacion de una
estrategia y el logro exitoso del fin es mas factible. Esto
porque el empleo adecuado de los medios disponibles
podria ser suficiente. Lo contrario ocurre con el actor
mas débil que busca enfrentarse al fuerte en igualdad de
condiciones. Enestecaso, lapresiéndelascircunstancias
dispara su creatividad para encontrar mecanismos que
compensen las diferencias.

Esta Ultima comparacién de alguna manera explica
la propuesta hibrida en la aplicacion de métodos
multimodales por parte de actores estatales o no
estatales, que buscan enfrentar a un poder superior. La
combinacién y la coordinacion en el empleo simultaneo
de formas digtintas se anteponen a las visiones
estrechas. Como aflade Freedman, las estrategias
novedosas buscan el éxito “mediante la aplicacion de
una inteligencia superior, que aprovecha la evaluacion
miope, conservadora o perezosade aquellos que podrian
utilizar sus recursos superiores para salir vencedores’
(p. 17).

Laestrategiadebedisefiarsey aplicarseatravésdeun
proceso que va de arriba hacia abajo y retroalimentarse
en sentido inverso y de forma permanente. Para
ello es necesario considerar los diferentes niveles
de la planificacion que representan también niveles
de responsabilidad. Este criterio se sostiene en la
afirmacion que hace Beaufre (1965) cuando explica que
existe una “verdadera piramide de estrategias distintas
e interdependientes’ (p. 40), estrategias que en cada
nivel deben definirse adecuadamente para combinarlas
através de acciones que buscan €l logro de un objetivo
coman.

Beaufre ubica en e é4pice de la pirdmide a la
estrategia total y bagjo ésta a las estrategias generales
gue hacen ausion a los diferentes éambitos del poder:
politico, econdmico, diplomético y militar. Estas
estrategias son coordinadas por la gran estrategia que
tienelavision ampliadel objetivoy lamision acumplir.
A continuacién, y hacia abgjo ubica a la estrategia
operativa, a la que considera esencial porque ademés
de tener que ordenar los objetivos del nivel general con
las posibilidades técticas y técnicas, debe coordinar e
desarrollo delasaccionestécticas paragque se mantengan
alineadas con la estrategia superior.

En e caso del Ecuador, estos niveles estan
configurados por el nivel politico o politico estratégico,
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el nivel estratégico y € nivel operaciona. A partir de
esta configuracion por niveles, se lleva a cabo el proceso
de planeamiento estratégico.

3.2Marco Legal y Disefio de Estrategias frente alos
Conflictos Hibridos

Esta claro laimportancia que tiene una estrategia en
el logro de los objetivos del Estado. Pero la estrategia
gue se proponga debe estar sustentada en e marco
normativo tanto nacional como internacional. La
Constitucion es la principal norma, la ley suprema
gque debe ser observada. Concomitante con €llo,
aquellos instrumentos internacionales, en particular
los relacionados con los derechos humanos y los que
configuren compromisos bilaterales o multilaterales en
el ambito de la seguridad, son una prioridad.

Cada Estado tiene un cuerpo de leyes y normas
de menor nivel que les permite alinear sus estrategias
con en e marco vigente. Cuando existen vacios o
incompatibilidades entre la norma y la necesidad que
impone la redlidad, la posibilidad de llevar a la accion
una estrategia de seguridad se anulao en caso deinsistir
en ella, se provocan consecuencias derivadas de esa
decision.

Estas circunstancias se observan en el caso de
Ecuador respecto del empleo de las Fuerzas Armadas
paracontrarrestar amenazas no tradicionales. El articulo
158 de la Constitucién de la Republica sefidla que su
mision fundamental esladefensadelasoberaniay dela
integridad territorial, lo que implica que las expresiones
gue atenten contra e orden interno y la seguridad
publica no son de su competencia, sino de la Policia
Nacional conforme lo establece e mismo articulo
(Ecuador, 2008).

Frente ala necesidad de las circunstancias y ante el
aparecimiento de amenazas como las que se consideran
en la Politica de la Defensa Nacional que ademés de
la amenaza externa contra la soberania y la integridad
nacional, incluye a grupos irregulares armados, al
crimen organizado y como riesgos entre otros a la
degradacién ambiental y alasintenciones de rupturadel
orden constitucional (MDN, 2018, p. 52-53); es dificil
enmarcar en laley las actuaciones de la fuerza militar.

Por ello se acude de manerareiteradaal articulo 164
de la Constitucion que refiere a los estados de excepcion
paraatravés de su declaratoria, tratar de dar un espacio
de actuacion y un margen de legalidad ala participacion
militar (Ecuador, 2008).

En lo relacionado ala problematica de las amenazas
y conflictos hibridos en Latinoamérica, Bartolomé
(2020) ve que es mas probabl e la presencia de amenazas
hibridas que la ocurrencia de conflictos hibridos ya que,
aunque no descarta esa posibilidad, no se identifican por
ahora actores no estatales con capacidades ciertas de
combinar modos de combate convencionales. Tampoco
mira como probable el que existan Estados que la
implementen en e marco de una contienda interestatal.

De hecho, los procesos de hibridacion de amenazas
como lasque pululan enlaszonasfronterizas se perciben
de forma permanente. La vinculacion de amenazas
transnacionales como el narcotrafico, la mineria ilegal,
las disidencias y grupos armados ilegales y otras, desde
hace varios afios han aprovechado las oportunidades
gue les brinda la conformacién de redes y las ventgjas
que la tecnologia y los flujos transfronterizos ofrecen.

Para pensar y proponer estrategias frente a esta
problemética es necesario dar vuelta a los paradigmas
vigentes. Locatelli (2019) afirma que las amenazas
hibridas no se pueden afrontar con el pensamiento
convencional. Precisamente por esta razén urge una
transformacion desde el pensamiento, lo que orienta
incluso aunarevision delapropiaculturaorgani zacional
de las instituciones incluidas las de respuesta. En este
sentido la estrategia para e mediano y largo plazo que
seorientaalaconstruccion de capaci dades que permitan
gue las acciones produzcan un escenario donde estas
amenazas estén controladas, es primordial.

Gaan (2018) propone una serie de respuestas
para hacer frente a las amenazas hibridas entre las
gue se destacan el empleo sincronizado de medios de
tipo militar y no militar contra vulnerabilidades del
adversario, la dosificacion de los medios en funcion del
objetivo, mecanismos de aerta y respuesta rapida, el
fortalecimiento de las tecnologias de la informacion y
la comunicacion (TIC) y la captacion y difusion de las
experiencias adquiridas.

Es cierto como orienta Freedman (2019) que la
presién delas circunstancias disparalacreatividad, pero
ésta sola creatividad consideramos que no es suficiente.
Se requiere de un camino, de un procedimiento
metodol6gico para resolver un problema estratégico
como el que presentan las amenazas hibridas. Cualquier
método es factible si se cumplen las fases que incluyen
una etapa previa, una de planeamiento y una etapa de
gjecucion (ESG, 2018, p.43).

La Apreciacion de Situacion Estratégica resulta
ser un método entre varios, “adecuado, exhaustivo e
integrador” (p. 47). Este método incluye cuatro fases:
la primera es el andlisis estratégico del escenario, la
segundael andlisisdelamision, laterceralaconcepcion
de la maniobra estratégica general y una Ultima de
resolucion (p. 50). A continuacion, se resumen los
aspectos mas rel evantes del proceso (p. 43-52):

El andlisisdel escenario esel paso méascritico porque
nos permite dar sentido alarealidad. Si el escenario esta
mal concebido, entonces todo o que venga a posteriori
resultara por ende defectuoso. En esta fase se reafirman
los intereses y objetivos propios. A continuacion, se
identifican los actores, sus intereses, atribuciones
de personalidad, estructura y trama del escenario
donde se buscan las posibilidades de coincidencias
0 competencias con cada actor y la determinacion de
escenarios futuros. Luego realiza una autoevaluacién
para determinar la libertad de accidn, vulnerabilidades,
riesgos de escalada, nivel de intensidad y seleccion de
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dternativas que tienen que ver con la posibilidad de
escalar, desescalar o mantener un stato quo.

En la segunda fase se lleva a cabo el andlisis de la
mision estratégica. Aqui se analizan los imperativos
y limitaciones derivadas de la misién, asi como se
establecen interrogantes que permitan entender con
mayor claridad lo que se pretende llevar a cabo. En
esta fase se hace referencia también a los recursos de
todo tipo incluidos los humanos y financieros para un
escenario futuro deseado.

La fase de concepcion estratégica busca lograr
una situacién de mayor libertad de accion y menor
vulnerabilidad a través de la instrumentacion de
maniobras estratégicas. Para ello se eshozan opciones,
se plantean maniobras para cada escenario dibujado
que incluya e objetivo, las opciones, formas y
modos estratégicos, asi como las acciones que cada
componente del poder nacional emprendera tanto para
la maniobra interior como exterior incluyendo metas'y
responsabilidadesy un encadenamiento delos objetivos.

Finalmente, laarriba alaresolucion estratégica, que
consiste en la adopcion de lamaniobra estratégica. Aqui
se define claramente lo que se va a ejecutar y la forma
como selo hard. Ademas de estas fases, se aflade unade
supervision que incluye laevaluacion deresultadosy la
retroalimentacion.

La edtrategia para hacer frente a amenazas
hibridas no se improvisa. Las amenazas hibridas son
omnipresentes, existen indicios o sefiales que hacen
gue un Estado pueda o no considerarlas y esas muestras
se dan alo largo de periodos de tiempo més 0 menos
largos. Esto permite interpretar las sefiales y orientar
el esfuerzo de busgueda de informacion y generacion
de conocimiento estratégico de manera anticipada
para tener la posibilidad de llevar a cabo un andisis
del escenario apropiado. A partir de ahi sera factible
redizar el andlisis y posteriormente el planteamiento
de maniobras estratégicas que permitan adoptar
resoluciones gjustadas a las misiones y objetivos que se
buscan alcanzar.

Conclusiones

La seguridad como concepto y como realidad se
ha transformado luego de que desapareciera la tension
Este-Oeste. Esa transformacion obedece a factores que
se han incorporado a escenario como la globalizacion
que ha dinamizado los flujos de personas, bienes, pero
también de elementos intangibles como la cultura. La
tecnologia es otro factor de impacto porque no solo es
aprovechado por |os actores estatal es en buscadel logro
de sus objetivos de seguridad, sino preminentemente por
otros actores no estatales, legales e ilegales que buscan
fines distintos incluso opuestos a los de los Estados.

L as amenazas bajo estas circunstancias surgen, unas
renovadas y otras novedosas, pero en los dos casos
fortalecidas. Dentro de las amenazas contemporaneas
destacan las amenazas hibridas cuya caracteristica

principal es e empleo de méodos denominados
multimodalesy laasociacion de los actores en redes que
combinan el uso demediosy deaccionesconvencional es
eirregulares.

Las amenazas y los conflictos hibridos seran las
formas predominantes en e futuro. Esta redidad
evidencia una problemética de seguridad compleja. La
hibridacion de las amenazas y los conflictos son una
realidad que no estalejana para ningun actor estatal, por
ello deben ser reconocidas y asumidas con urgencia.

Para hacer frente a este tipo de amenazas es
fundamental un marco legal que soporte las acciones
de las instituciones del Estado y el planteamiento de
estrategias. A través de una estrategia se pretende pasar
de una situacion inicial a una deseada en un espacio
de tiempo determinado, donde se alcance una mayor
libertad de accion y una menor vulnerabilidad. La
ausenciade unaestrategia anulala posibilidad de accién
de un actor.

Asumir las amenazas hibridas obliga a pensar
distinto y a reconocer que las estrategias en todos los
niveles no se improvisan. Las amenazas no aparecen
de un momento a otro, por € contrario, emiten sefiales
gue al ser tomadas en cuenta permiten la anticipacién.
Por ende, es factible disefiar estrategias paralo cua se
debe adoptar un proceso metodol 6gico y unaevaluacion
permanente en funcidn del seguimiento que sehacealas
amenazas identificadas.

Si bhien las fuerzas militares y policiales son
herramientas con las que cuentan los Estados para
afrontar estos desafios, resultan insuficientes frente
a los méodos que materializan lo hibrido, lo cual
obliga a optar por una intervencion amplia, nacional
e internacional, publica y privada, interagencia y
coordinada.

En ese sentido €l conocimiento y la interiorizacién
de la problemética, e impulso a la investigacion y
el desarrollo, los mecanismos de cooperacion, el
fortalecimiento de las instituciones, e desarrollo de
capacidades, la generacion de mecanismos de actuacion
holisticoy el disefio de politicasy estrategiasapropiadas,
pueden abrir un camino que permita alcanzar un nivel
de seguridad adecuado que cree las bases para un
verdadero bienestar y desarrollo.

Revista Academia de Guerra del Ejército Ecuatoriano, Volumen 15. Num. 1 abril 2022. pp. 160 - 164



La capacidad estratégica de los Estados para enfrentar las amenazas

Referencias

Arteaga, F., y Fojon, E. (2007). El Planeamiento de la
politica de defensa y seguridad en Espafia. Madrid:
Ingtituto Universitario “ General Gutiérrez Mellado”.

Bércena Coqui, M. (2000). La reconceptualizacion
de la seguridad: el debate contemporaneo. Revista
Mexicana de Politica Exterior, 59, 9-31. https:/
revistadigital .sre.gob.mx/images/stories/numeros/
n59/barcena. pdf

Bartolomé, M. (2021). Serpientesy Terremotos. Apuntes
sobre Seguridad y Defensa en el Siglo XXI. Buenos
Aires: Circulo Militar.

Bartolomé, M. (2020). Amenazas y conflictos hibridos:
caracteristicas distintivas, evolucién en el tiempo
y manifestaciones preponderantes. URVIO, (25),
8-23.

Beaufre, A. (1965). Introduccion a la Estrategia.
Madrid: Instituto de Estudios Politicos.

Buzan, B. (1997) Rethinking Security after the Cold War.
Cooperation and Conflict. 32(1), pp. 5-28. http://
mhamchi.yolasite.com/resources/Rethinking%20
Security%20af ter%20the%20Col d%20War. pdf

Colom Piella, G. (2019). La amenaza hibrida: mitos,
leyendasy realidades. Documento de opinién, IEEE.
24 (2019).

Colom Pidlla, G. (2018). Guerras Hibridas: Cuando el
contexto lo estodo. Revista Ejército, (927), 38-44.

Contreras, A. (2008). Estrategia. Lasvigjasy las nuevas
amenazas. Santiago de Chile: Mago Editores.

Ecuador. (2008). Constitucion de la Republica del
Ecuador. Registro Oficial 449, Suplemento, 20 de
octubre.

Escuela Superior de Guerra “Tte Grl Luis Maria
Campos’. (2018). Epistemologia y € arte de la
estrategia. La Revista de la Escuela Superior de
Guerra “ Tte Grl Luis Maria Campos’ no. especial
(sep-dic 2018).

Freedman, L. (2019). Estrategia. Una Historia. Madrid:
LaEsferadelosLibros.

Gaén, C. (2018). Amenazas hibridas. nuevas
herramientas para viejas aspiraciones. Documento
de trabgjo, Redl Instituto Elcano. 20(2018).

Hooffman, F., G. (2007). Conflict in the 21st Century:
The Rise of Hybrid Wars. Potomac Institute for
Policy Studies. Arlington, VA. https://www.
potomacinstitute.org/images/stories/publications/
potomac_hybridwar_0108.pdf

Hooffman, F., G. (2009). Hybrid Threats:
Reconceptualizing The Evolving Character of
Modern Conflict. Srategic Forum, 240, 1-8. https://
www.files.ethz.ch/isn/98862/SF240.pdf

Korybko, A. (2019). Guerras Hibridas. Revoluciones
de Colores y Guerra No Convencional. El Enfoque
Adaptativo indirecto para e cambio de régimen
BuenosAires: Batalla de | deas Ediciones.

Liang, Q., y Xiangsui, W. (2021). Guerra sin
restricciones. BuenosAires. Circulo Militar.

Liotta, P, y Lloyd, R. (2005). From here to there.
The Strategy and Force Planning Framework.
Newport: Naval War College Press. Review,
Soring 2005, vol 8, no. 52 (121-137). https.//
digital-commons.usnwc.edu/cgi/viewcontent.
cgi ?article=2207& context=nwc-review

Locatelli, O., A. (2019). La Metamorfosis de la Guerra.
Defensa, 11(9), 69-76.

Ministerio de Defensa Nacional. (2018). Politica de
la defensa Nacional del Ecuador. “ Libro Blanco” .
Quito: IGM.

Organizacion de Estados Americanos. (2003),
Declaracién sobre seguridad en las Américas.
https://www.0as.org/36A G/espanol/doc_referencial
DeclaracionMexico_Seguridad.pdf

Orozco, G. (2006). El concepto de seguridad en la
Teoria de las Relaciones Internacionales. Revista
CIDOB d"AfersInternacionals, 72, 161-180. https.//
dialnet.unirioja.es/servlet/articul 0?codigo=1448932

Orozco, G. (2006). El aporte de la Escuela de
Copenhague a los estudios de seguridad. Fuerzas
Armadas y Sociedad, 20 (1), 141-162. http://www.
flacsoandes.edu.ec/agora/el-aporte-de-la-escuel a-
de-copenhague-los-estudi os-de-seguridad

Ortega, A. (30 de noviembre de 2021). Todas las
guerras son hibridas, pero la guerray lo hibrido han
cambiado. [Blog del Real Instituto Elcano]. https://
blog.realinstitutoel cano.org/todas-1 as-guerras-son-
hibridas-pero-la-guerra-y-lo-hibrido-han-cambiado/

Palma, H. (2007). Seguridad. Alcances y Desafios.
Lima CEPEI.

Saint-Pierre, H., L. (2004). Una reconceptualizacion
de las “nuevas amenazas’: de la subjetividad de la
percepcion a la seguridad cooperativa. En Lopez,
Ey San, M. F (Comp.). Nuevas amenazas:
Dimensiones y perspectivas. Dilemas y desafios
parala Argentinay el Brasil. (pp. 21-55). Quilmes,
Argentina: Universidad Nacional de Quilmes.

Salimena, G. (2021). Seguridad internaciond,
conceptos, evolucion y tablero de comando para
la toma de decisiones en el siglo XXI. En Colota,
M., Degiorgis, P, Lascano, J. (Comp.). Manual de
Relaciones Internacionales. Buenos Aires: Teseo.

Sotomayor Veldsquez, A. (2007). La Seguridad
Internacional: Vino viejo en botellas nuevas. Revista
de ciencia politica, 27 (2), 67-88. https.//doi.
0rg/10.4067/S0718-090X 2007000300004

Ugarte,J.,M.(2001). L osconceptosdedefensay seguridad
en América Latina: sus peculiaridades respecto de
los vigentes en otras regiones, y las consecuencias
politicas de tales peculiaridades. Conferencia
llevada a cabo en e Congreso LASA-2001,
Washington. https://www.academia.edu/11321053/
Los_conceptos de defensa y seguridad_en_
Am%C3%A09rica_Latina_sus_peculiaridades_
respecto_de los vigentes en_otras regiones y
las_consecuencias pol%C3%ADticas de tales

Revista Academia de Guerra del Ejército Ecuatoriano, Volumen 15. Num. 1 abril 2022. pp. 161 - 164



CABENIE , DESDERRA
et

Bl L%k ERCITE
i




