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Resumen— Para una administracién adecuada de los
recursos y el disefio refinado de una red informatica es necesario
estimar el trafico en base a la clasificacion de data, se podria
detectar paquetes peligrosos con lo que se permitiria
implementar controles para garantizar la seguridad. El proposito
de la investigacién fue diseflar una Red Neuronal Artificial
(RNA) Perceptron Multicapa con Retropropagacion para
pronosticar el trafico de una Red Enterprise Académica. Para
ello se identificaron y clasificaron los protocolos de mayor
presencia en la data recolectada a través de un puerto espejo en
el switch de distribucién de la infraestructura utilizando
software libre. Se disefi6 una Red Neuronal Artificial en Matlab
en base a tres pruebas variando su arquitectura, se evalu6 su
eficiencia en la prediccion de los protocolos analizados,
obteniendo el 88%.

Palabras Claves— Pronoéstico de tréafico, Perceptrén, Retro
propagacion, Redes Neuronales Artificiales, Protocolos

Abstract— For an adequate management of the resources and
the refined design of a computer network it is necessary to
estimate the traffic based on the classification of data, it could
detect dangerous packages, which would allow the
implementation of controls to guarantee safety. The purpose of
this research was to design an Artificial Neural Network (RNA)
Multilayer Perceptron on Backpropagation to forecast the traffic
of an Academic Enterprise Network. This purpose, the protocols
with the greatest presence in the data collected through a mirror
port in the distribution switch of the infrastructure were
identified and classified using free software. An Artificial
Neural Network was designed in Matlab based on three tests
varying its architecture, its efficiency in the prediction of the
analyzed protocols was evaluated, obtaining 88%.

Keywords— Forecasting Traffic, Perceptron,
Backpropagation, Artificial Neural Networks, Protocols

I.INTRODUCCION

Con el avance del internet y el desarrollo de la
tecnologia, el trafico en las redes crecera
exponencialmente debido a que el numero de
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dispositivos conectados a redes IP sera tres veces mas alta
que la poblacién mundial en el 2021, segtin el informe del
Cisco® Visual Networking Index (Cisco VNI) que
pronostica trafico IP global (Forcast); determinando la
futura existencia de 3.5 dispositivos conectados en red
con un trafico IP de 35 GB por cépita a nivel mundial [1].

La cantidad de trdfico demanda la necesidad de
monitorear la eficiencia y el rendimiento de las redes IP
en base a mediciones de trafico precisas y avanzadas
explorando con un nuevo esquema para descubrir su
enfoque adecuado [2] de tal manera que haya una mejor
administracién de los flujos de la red. Generalmente las
empresas carecen de una plataforma que le permita
conocer que estd sucediendo con el trafico en la
infraestructura y pueda predecir para mejorar los
controles con una adecuada gestion.

El principal aporte aplicando RNA con gran eficiencia
ha sido en la predicciéon de datos en diversos campos
como pronostico de trafico maritimo, vehicular, trafico de
red de datos [3] e inclusive en estudios pioneros como
reconstruccion de redes complejas de datos dafiados [4].
Hoy en dia las RNA demuestran un enfoque adecuado
para resolver problemas en seguridad informatica como:
deteccion de intrusos (IDS), deteccién de spam, analisis
de datos y recuperacién de la informaciéon para
implementar una solucién que permita conocer el estado,
disponibilidad y desempefio de la infraestructura de red y
sus componentes [5]. Trabajos como el de Kim [6]
demuestran la potencial aplicabilidad de las RNA como
es en la deteccién de intrusos en la red.

En trabajos como el de Guang [7] que provee un
modelo de prediccién de red neuronal estacionario
basado en periodos de tiempo con una gran eficacia en la
prediccion de trafico; sin embargo no permite evaluar su
incidencia en la red. La aplicacion de RNA para
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predicciéon de trafico es un area abierta a explotacion,
ademas debido a que en Ecuador no se han realizado estos
estudios en redes Enterprise académicas, por lo que se
plantea esta investigacién para pronosticar trafico en
redes de datos en funcién a la identificacién de sus
protocolos apoyados en herramientas de software libre.
La RNA es implementada con Matlab.

En estudios realizados se hace un pronéstico en
general de todo el trafico de la red, lo que dificulta el
pronostico certero. La clasificacién de trafico de la red
nos permite detectar nuevos paquetes peligrosos a partir
del conocimiento previamente adquirido [8], lo que
permite al administrador implementar controles en
sistemas de detecci6on de intrusos para garantizar la
seguridad en la red. Este estudio pretende ser un aporte
en el drea académica para mejorar la gestion de trafico al
predecirlo implementando la RNA con recursos de
procesamientos bajo y con un porcentaje de precision
aceptable.

Ademas se puede incluir en el correo electrénico para
reducir el spam en los mails proveyendo seguridad a los
usuarios, reduciendo costos para las empresas ISP’s y se
puede controlar la saturacion de servidores de correo, lo
que ahorra dinero a la empresa y permite una mejor
utilizacién del correo [9].

Segtn [9] una neurona es la unidad basica de la red, se
la puede comparar con una neurona biol6gica, ya que el
funcionamiento sera similar, ademas el poder de las redes
neuronales resulta de las unidades de computacion
interconectadas, masivamente en paralelo estructuradas
en capas distintas [10] ; poseen la capacidad para
aprender de su entorno a través de entrenamiento para
mejorar su desempefio en un sentido estadistico,
abstrayendo caracteristicas esenciales a partir de entradas
y generalizando para la solucion de otros casos.

Sus caracteristicas de: aprendizaje adaptativo, auto-
organizacion, tolerancia a fallos, operacién en tiempo
real, facil insercién dentro de la tecnologia; permiten su
aplicacion en diversas areas como en la planificacién de
red donde las RNA establezcan patrones que modelen la
naturaleza del trafico, permitiendo considerar el flujo de
trafico para implementar mayor control en los recursos
fisicos de la red.

Mhaskar [11] realiza una comparacién entre redes
neuronales superficiales (shallow) de un niimero pequefio
de capas usualmente una y redes profundas (deep) o de
multiples capas; concluyendo que la estructura simple de
las redes superficiales habilita el aprendizaje de
caracteristicas importantes de forma independiente,
demostrando ser adecuado para tareas de aprendizaje que
involucra datos de baja dimension frente a las redes Deep,
que crean un aprendizaje dependiente de las capas, donde
las caracteristicas de las capas inferiores se reutilizan para

resolver tareas mas complejas.

La presente investigacién estd estructurada en cuatro
secciones: la primera una introduccién donde se presenta
la problemética y la revisién de trabajos previos; la
segunda materiales y métodos donde se explica acerca de
RNA Retropropagacion utilizada, pardmetros a analizar
para la arquitectura de la RNA, el analisis de los datos,
infraestructura de red donde se recolectaron los datos; la
tercera, el andlisis de los resultados obtenidos en las
diferentes pruebas realizadas y la cuarta conclusiones del
estudio.

II. MATERIALES Y METODOS

A. Seleccion de la red neuronal artificial

De los diferentes tipos de redes neuronales, nos
enfocamos en Perceptron Multicapa, basandonos ademas
del estudio de Maskhar [11] por ser una técnica no
paramétrica, evitando asi el cumplimiento de algunos
supuestos; su adaptabilidad le permite procesar cualquier
tipo de variables y funciona como un aproximador
universal de funciones. Pese el costo computacional
debido al proceso, pues consume un ntumero alto de
interacciones, lo que conlleva a un mayor consumo de
tiempo.

Debido al tipo de datos que se han recolectado en la
intranet, se utiliza una red superficial con Perceptrén
multicapa con Backpropagation con la funcién de
activacion sigmoide.

B. Andlisis exploratorio de datos

2. Pre-
procesamiento de

datos

{/ 1.Preparacién de
,r/ datos

-

4. Transformacion
de datos

3. Seleccién de
protacokas

Fig. 1. Proceso para el andlisis exploratorio de datos.

Para el andlisis exploratorio de datos, se aplicaron
cuatro etapas como se muestra en la Fig. 1, éste proceso
incluye: preparaciéon de datos, pre-procesamiento,
seleccién de protocolos y transformacién de datos. A
continuacién, detallamos cada uno:

Preparacion de datos: se plantea el estudio de trafico en
una infraestructura de red Enterprise dedicada a la
ensefianza, estd formada por siete laboratorios de
computo, dos salas de profesores, y area administrativa,
como se muestra en la Fig. 2. Para la recoleccién de datos
se configurd el puerto G1/0/5 del switch Cisco 6350
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(SW3) en modo espejo, reenviando la informacién de la
red al servidor (Server 1), que es un computador Dual
Core de 4 GB en RAM y 2 TB en disco duro, con un
sistema operativo Ubuntu 16.0.

Para el Servidor 2 se optéd por Debian Linux Kernel
2.6.10 que incluye la herramienta “tcpdump” que permite
analizar el trafico que circula por la red. Se programé un
script para realizar capturas cada 5 minutos durante 20
dias, del 16 octubre al 17 noviembre de 2017, en horario
de 8:00 am a 20:00 pm debido a la mayor actividad de la
red. Cabe indicar que el registro de la captura de datos se
realizé cada dos dias debido a la limitante de la capacidad
del disco, los datos varian entre 20MB a 37 GB.

V]

Switc}_labs

=

PC1-PC32

Mirror Port
G1iois Sw Cisco 638

-}

PC1-PCI2

Fig. 2. Diagrama de infraestructura de red.

Pre-procesamiento de datos: se analizaron datos con
Steel Central Packet Analyzer [12] ya que permite
conocer los protocolos de los paquetes capturados en
Bytes.

Seleccion de protocolos: se identificaron el total de
protocolos de la red que explican su comportamiento,
para luego seleccionar los de mayor presencia en la red.

Transformacion de datos: se generd una base de datos de
todas las capturas realizadas diariamente, para luego
indicar por semanas la cantidad y el porcentaje de traficos
por cada protocolo.

C. Andlisis de requerimientos para la seleccion de RNA

Los factores que caracterizan las RNA son: los datos
que analizan, filtran y evaldan el menor error cometido,
esto hace que ejecute la tarea en una forma eficiente. En
el disefio para la seleccion de la RNA se evaluaron
elementos como la cantidad de datos que fueron 2880,
una cantidad representativa para facilitar el aprendizaje de
la red neuronal y el reconocimiento de los protocolos,
considerando que para ello se consume elevado CPU.

Otro requerimiento es la complejidad de aprendizaje
para la prediccion de datos de los protocolos
seleccionados considerandose la més simple posible para
evitar inconvenientes en la tarea a realizar. Se incluyé un
computador con unidad de procesamiento alto, Intel Core
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17; pues el aprendizaje conlleva un gran procesamiento
del CPU.

Para definir la red neuronal adecuada en funcién de
los datos de entrada se realizaron tres pruebas
considerando los pardmetros de la arquitectura de la red
como son: capa de entrada, una simple capa oculta y la
capa de salida. Se utilizaron varios valores.

D. Implementacion del algoritmo en la RNA

La implementacion de la red se realiz6 en MATLAB,
pues contiene una conjunto de herramientas de redes
neuronales, el Neural Network Toolbox que permiten a
los usuarios: construir, entrenar y probar arquitecturas
RNA personalizadas[10]. Adicionalmente, los pesos del
Perceptron Multicapa fueron entrenados empleando
Backpropagation siguiendo el proceso como se muestra
en la Figura 3.

Simulacién de la

RNA

Entrenamiento de la

Creacion delaRNA g e

RNA.

Fig. 3. Diagrama de flujo para la elaboracién de la RNA.

Creacion de la RNA: para crear la RNA de retro
propagacion (feed-forward), se utiliz6 la funcién newff, y
se indicaron los pardmetros como: niimero de capas,
tamafio de la capa de entrada y tamafio de la capa de
salida.

Entrenamiento de la RNA: una vez creada la red neuronal,
creamos una matriz que simulé las entradas de la red para
su entrenamiento con los datos por semanas, la cantidad y
el porcentaje de traficos por cada protocolo, cargados
anteriormente. Se invoca a la funcién Train para entrenar
a la RNA hasta alcanzar el performance deseado.

Simulacién de la RNA: después del entrenamiento se
aplic6 un patrén real a la entrada, esperando la prediccion
de la RNA, para esto se utiliz6 la funcion simular una red
neuronal (simulate a neural network - sim).

Se desarroll6 ademas una aplicacion GUI, donde se
puede seleccionar el protocolo de mayor concurrencia
para pronosticar su trafico, obteniéndose las graficas y el
indice de error, previa carga de un archivo de la muestra
de datos en load data como se muestra en la figura 5; y
ejecutar la accion de Entrenamiento.

Para evaluar el desempefio de la red neuronal con
Perceptron Multicapa con Backpropagation para la
prediccion de trafico, se realizé tres pruebas para entrenar
y calibrar el modelo variando los parametros de entrada
de datos y capas ocultas intermedias y salida, para
después determinar el indice de error de forecast en
funcién a la comparacién de los datos muestreados y
pronosticados en Matlab.
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III. RESULTADOS

Se muestrearon 2880 datos con un total de 18939.504
GB, se identificaron 16 protocolos pertenecientes a TCP,
UDP en la capa de trasporte y de la capa de red. En base
a la consolidacién diaria de datos que arroja el reporte de
Steel Central Packet Analyzer[12] los protocolos de
mayor presencia en la red son: IPV6, IP, ARP de la capa
de red y ISCSI-TARGET, HTTP, HTTPS en la capa de
aplicaciéon del modelo OSI; la Figura 4, muestra los
protocolos, su porcentaje y tamafio en GB. Como se
puede observar ARP tiene el menor porcentaje con 0.01%
del total de los datos y el protocolo IP un 48% que es el
de mayor frecuencia.

EIPV6 WIP EARP uISCSFTRAGET WHTTP WHTTPS MOtros

Fig. 4. Clasificacion de datos por protocolo con porcentaje y tamaiio en
GB.

La Tabla 1, muestra las tres simulaciones realizadas
con los diferentes parametros para seleccionar la
topologia de la RNA en base a los resultados obtenidos
segun se observan:

Tabla 1: Parametros de simulacién de los test

Parametros Test
1 2 3
Numero  de | Entrada 100 200 300
neuronas Intermedio 10 14 17
intermedias Salida 1 1 1
Funcion de transferencia Tangente sigmoidea
Traingd (Funcién
L . Matlab Retro
Funcién de entrenamiento L .
produccién de pendiente
descendente)

La Figura 5 muestra la interfaz de la aplicacién
desarrollada en Matlab para el pronéstico de trafico por
protocolo. En la interfaz se puede seleccionar el archivo
de datos y el protocolo a pronosticar. El panel izquierdo
visualiza el trafico real y el derecho el pronosticado,
ademas el porcentaje de error en la prediccion del tréfico.
Con ésta aplicacién se realizaron tres pruebas.

it Trafico Capturado 1ot

Trafico en (Mbts]
Trafico en [Mbts]

Fig. 5. Interface en Matlab para prediccion de trafico de red.

La Figura 6 hace referencia a los resultados de las
predicciones de los protocolos de la capa de red variando
los pardmetros de la arquitectura de la RNA, el menor
error en la prediccién para IP es 9.9 % del tercer test, para
IPV6 el menor es 15.38 del tercer test y para ARP 6.22%
también del tercer test.

30 2778
23 21,44
20
= 15,38
o
5] 15 73 —- 12,53
= we2 " o
= i ; L) 9,19
. 6,22
= P PVE ARP
[ 10,62 27,78 12,53
m Test 2 11,73 21,44 9,19
Test 3 9,5 15,38 6,22
Protocols

Fig. 6. Errores de prediccién en los protocolos IP, IPV6, ARP.

La Figura 7, en forma similar a la figura anterior
presenta los resultados de los errores obtenidos en las
pruebas en los protocolos de la capa de aplicacion, como
indica: el 15.89 % del tercer test es menor para HTTP,
12,12% es menor para HTTPS del tercer test y 10.24 % es
menor para ISCI-TARGET en el tercer test.

35

28,93
30

25 21,24 22,72
&
= 20
g 15,89 B
] 15 B 12,12 13,0193,13
& 10,24
10 | |
5 | |
o | |
HTTP HTTPS ISCSFTARGET
B oTeg 1 28,93 2,72 13,01
W o 21,24 14,43 12,13
Test 3 15,89 12,12 10,24
Protocols
Fig. 7. Errores de prediccién en los protocolos HTTP, HTTPS, ISCSI-
TARGET.
Neural Network
Hidden Layer Qutput Layer

Input Qutput
300 1
17 1
Fig. 8. Red Neuronal Artificial Backpropagation.

En base a los resultados de los errores obtenidos, el
test 3 con un promedio de 11.56 %, se propone la RNA
que pronostica mejor el trafico de protocolos en redes
Enterprise académicas. En la Figura. 8 se muestra el
disefio de la RNA Retropropagacién propuesta,
constituida por una entrada de 300 entradas, 1 capa oculta
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con 17 neuronas y una tnica capa de salida disefiada en
base al estudio.

Esta RNA genera un consumo de procesamiento del
78% del CPU al ejecutar el prondstico.

La Red Neuronal Artificial Backpropagation disefiada
para la aplicaciéon de prediccién de trafico de red, se
muestra en la figura 8.

Iv. CONCLUSIONES

El estudio determind que la prediccion de datos con
algoritmo de Perceptrén Multicapa con Backpropagation
es adecuado de acuerdo al tipo de datos recolectados,
pues son datos de baja dimension; por lo que es la base
para la implementacién de la RNA para la prediccién de
datos en redes Enterprise académicas.

El reporte de Steel Central Packet Analyzer [12]
identificé que de las 2880 muestras recolectadas durante
el andlisis de 16 protocolos identificados, la mayor
cantidad de trafico recae en los protocolos: IP, IPV6,
ARP, HTTP, HTTPS e ISCSI- TARGET, por lo que se
entrend para pronosticar adecuadamente estos protocolos,
determinando que esta aplicacion serd una herramienta
que permitird una mejor administracién de los flujos de la
red.

De los resultados obtenidos en los indices de error en
las pruebas realizadas, el test 3 presenta un error
promedio menor en los seis protocolos de mayor
presencia en el trafico de red, con un promedio de
11,56%, esta prueba determina las caracteristicas de la
RNA que generan mejores resultados para el propdsito de
prediccién del trafico de protocolos en redes académicas
empresariales son: 300 datos en la entrada, 17 neuronas
en una Unica capa oculta y una uUnica capa de salida, con
una eficiencia en la prediccion de los protocolos
analizados, del 88%.

Este estudio pionero en el area aplica las ventajas de
Aprendizaje de Maquina en el prondstico de tréafico en
redes empresariales académicas abriendo un abanico de
amplias posibilidades con esta nueva tecnologia que
permitird mejorar el control a niveles hasta ahora
impensables.
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