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Resumen

Este articulo presenta una revision sistematica para la identificacion de los estudios relevantes sobre el
area de la seguridad y defensa, centrandose en el area administrativa. La meotodologia usada se basa en
la bisqueda bibliografica, en la que se emplean términos relacionados con la pregunta de investigacion
que guia esta revision, misma que es exhaustiva y amplia. Como criterio de seleccion se considerd los
resultados arrojados por dos plataformas gratuitas como son lens.org y google scholar, se encontr6
que en este segundo motor de busqueda los resultados son muy amplios y tienden a la generalidad. La
aplicacion de una herramienta como lens.org permite ampliar el espectro de bases de datos consultadas,
realizar la bisqueda en varios idiomas, la gestion correcta de referencias, y filtrar la informacion de
una manera mas suscinta, en donde se puede conocer incluso cuales son las instituciones universitarias
que mas publican en este tema, asi como las editoriales en donde se alojan las publicaciones cientificas.
Estos factores ayudan a que este documento sea presentado de una manera puntual como un mapeo del
estado del arte del objeto de estudio.

Palabras clave: Seguridad y defensa, Area administrativa, Cultura de seguridad, Gestion de la
seguridad y defensa.
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Security and defense in the administrative area: an integral literary
perspective

Abstract:

This article presents a systematic review to identify relevant studies in the area of security and defense,
focusing on the administrative area. The methodology used is based on the bibliographic search, in
which terms related to the research question that guides this review, which is exhaustive and broad, are
used. As selection criteria, the results from two free platforms such as lens.org and google scholar were
considered, it was found that in this second search engine the results are very broad and tend to generality.
The application of a tool like lens.org makes it possible to broaden the spectrum of consulted databases,
carry out the search in several languages, correctly manage references, and filter the information in a
more succinct way, where you can even find out which are the university institutions that publish the
most on this topic, as well as the publishers where the scientific publications are housed. These factors
help this document to be presented in a timely manner as a mapping of the state of the art of the object
of study.

Keywords: Security and Defense, Administrative Area, Security Culture, Security and Defense
Management.
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SICaALA

Introduccion

La seguridad y la defensa son dos

elementos fundamentales en cualquier
contexto, ya sea en el ambito nacional,
empresarial o incluso en el ambito personal.
Estos conceptos no solo se aplican a la
proteccion de fronteras o la defensa militar,
sino que también desempefian un papel
crucial en el entorno administrativo de una
organizacion. En este documento, se analiza
la importancia de la seguridad y la defensa
en el area administrativa, y coémo estas
disciplinas han sido estudiadas por diferentes

investigadores en el mund.

Se puede decir que, la seguridad y
defensa en el area administrativa es un tema de
gran importancia en el &mbito gubernamental
y empresarial. Existen algunas perspectivas
integrales sobre este tema, por ejempo, el
Ministerio de Defensa tiene como mision
fundamental “generar politicas de seguridad,
defensa nacional, defensa civil y cooperacion
al desarrollo integral” Sanchez (2015), en
donde paises como El Salvador, que ha tenido
un crecimiento econdémico significativo en la
ultima década del siglo XX, y las perspectivas
que determinan esa tendencia lo colocan en
una posicion privilegiada en la region, lo que
hace que la seguridad y defensa sean temas de

gran importancia (Salvador, 1998).

Se puede decir que la cultura de
seguridad y defensa es un proyecto en marcha
que ha querido aportar una reflexion sobre
los aspectos mas importantes relacionados
con la misma. Por tanto, se ha propuesto

una perspectiva integral y preventiva para
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la seguridad de la Escuela Marsal (2015), es
decir que la seguridad integral es un tema que
debe ser visto desde una perspectiva global
(Belikow, 2019), es importante reflexionar y
analizar objetivamente la gestion en seguridad

para poder mejorar en este &mbito.

Asi también, la vinculacidon entre
geopolitica y seguridad es un tema relevante
en el campo de los estudios internacionales
y en el area de los estudios de seguridad
(Cabrera, 2017), por tanto, es importante tener
en cuenta que la seguridad no es solo un tema
militar, sino que también esté relacionada con

la administracion, politica y la economia.

Metodologia

Se emplea una metodologia de analisis
y exposicion basada en larecopilaciony sintesis
de las publicaciones existentes sobre el tema.
Para la etapa de investigacion y recopilacion
de informacioén, se realizd una investigacion
exhaustiva para obtener conocimientos sobre
los conceptos de seguridad y defensa en el
ambito administrativo que respondan a la
siguiente pregunta de investigacion ;Como se
puede integrar la Seguridad y Defensa al area

administrativa desde una perspectiva integral?

Para realizar esta revision se recurrid
a dos buscadores académicos: Google Scholar
y Lens.org, a fin de realizar un mapeo de las
fuentes bibliograficas relevantes en el campo
de la seguridad, la defensa y la administracion.
Posteriormente, se llevd a cabo un analisis
comparativo (Cais, 1997) de la informacion

recopilada para identificar los aspectos mas
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relevantes y significativos relacionados con el
tema, seguidamente se ordend la informacion
respecto a las areas de conocimiento en las
que se ha ubicado a este tipo de estudios, las
universidades y editoriales en las que mas se ha
publicado, asi como los paises que dan mayor
importancia y que se encuentran investigando

al respecto.

Seguidamente, se realiz6 la
estructuracion del documento, en donde se
definié una estructura logica y coherente, se
procede a realizar un analisis de la informacion
recabada y se presenta una discusion que
aborda la pregunta de investigacion planteada
en este estudio, finalmente se presenta algunas

conclusiones preliminares al respecto.

Resultados
De

publicaciones cientificas existentes sobre este

la revision realizada en las

tema, se encontro lo siguiente:

Al usar la herramienta scholar google
y ubicar los términos booleanos “seguridad
y defensa and administraciéon” se encontrd
(334.000 resultados) en donde se incluyen
las patentes y se excluyen las citaciones. Al
encontrar que los resultados obtenidos en este
buscador académico son amplios, se optd por
utilizar la herramienta lens.org, herramienta
que realiza busqueda y analisis académico
de mayor profundidad y concision con la
compilacion de plataformas como Microsoft
Academic, PubMed y Crossref se encontro
el registro como Trabajos Académicos (252
resultados) con el uso de las palabras clave
“seguridad y defensa + administracion” de la

cual se desprenden los siguientes analisis:

SIGMA

Figura 1

Publicaciones a lo largo del tiempo

Publicaciones a lo largo del tiempo

o m,.lllnll‘“ih‘“"

Nota. Figura de publicaciones en el area de la seguridad,
defensa y administracion desde 1970 hasta el 2020.

Fuente: Lens.org

Las publicaciones a lo largo del
tiempo en esta area se ven en incremento en
el transcurso de la década del afio 2010 al afio
2020, en cuyo pico mas alto se registran 26
publicaciones y el pico mas bajo registra 6

publicaciones.

Figura 2

Trabajos académicos a lo largo del tiempo

Trabajos scaddmicns o b argn del thempa = =

e R

Nota. Tipo de trabajo académico publicado en el area

de seguridad, defensa y administracion. Fuente:lens.org

Referente al tipo de trabajo académico
a lo largo del tiempo se registra que en lo
que va del afio 2018 es en donde se registra
la mayor cantidad de articulos académicos
y conferencias. A partir del afio 2019 la
produccién cientifica en esta area disminuye
especialmente lo referente a conferencias,
se mantiene la publicacion en modalidad de

articulos académicos.
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Figura 3
Campos de estudio cubiertos por las instituciones mas

activas
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Nota. Campos de estudio en los que se ha publicado

sobre seguridad, defensa y administracion. Fuente:

Lens.org

Entre las instituciones mas activas que
tratan temas de seguridad y defensa en el area
administrativa se encuentran las siguientes:
Universidad Catolica de Cuenca (Ecuador)
con el articulo de Alvaro y Martinez (2023)
titulada “Violacion del derecho a la defensa
por imposicion de multas, captados en medios
tecnologicos de foto control de la Comision
de Transito de la Provincia del Azuay”,
Universidad Sergio Arboleda (Colombia)
con el articulo de Jiménez (2018) titulada
“El Estatuto de Seguridad, la aplicabilidad
de la doctrina de la Seguridad Nacional
en Colombia”, Universidad del Rosario
(Colombia) con uno de sus articulos de
Torrijos y Jiménez (2018) titulada “Estrategia
de seguridad y defensa de la administracion

Trump”.
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Asi también estan la Academia Central
de la Defensa, Madrid (Espafia) con el articulo
de Rodriguez (2019) titulada “Avances en
anestesia local y su utilidad en el ambito de la
odontologia militar: mesilato de fentolamina”,
Fuerza Aérea Colombiana (Colombia) con
el articulo de Ruiz y Dias (2022) titulada
“Modelo de administracion para optimizar
recursos del sistema de seguridad y defensa de
bases aéreas”, University of Bonn (Alemania)
con el articulo de Herdengen (2007) titulada
“ La Intervencion Militar Como Materia De
Disputa En Las Relaciones Transatlanticas”,
Universidad de Barcelona (Espafia) con el
articulo de Lilanova (2009) titulada ““;, ’Estados
de facto” versus “fallidos o fragiles”? Unas
notas acerca de la dificultad tedrica para
establecer nuevas tipologias”, Birmingham
City University (Reino Unido) con el articulo
de Perlingeiro (2013) titulada “Anotaciones
sobre la justicia administrativa en Brasil (Notas
sobre la justicia administrativa en Brasil)”,

Por otro lado, se encuentran la
Editorial Projects in Education (Estados
Unidos) con el articulo de Trelles (2022)
titulado “La Geopolitica como factor de
analisis de los conflictos externos en el Pera.”,
Universidad Complutense de Madrid (Espana)
con el articulo de Bustillos (2019) titulado
“Reforma del sector de la seguridad en el
Libano: Consociacionalismo, securitizacion o
democratizacion”, National University of the
Northeast (Estados Unidos) Ojeda y Bermtidez
(2021) titulado “Revision Metodoldgica Del
Célculo De La Letra L Del Producto Bruto
Geografico Del Chaco Serie 2004-2015.”
y finalmente el Service D’anesthésie et de
Réanimation (Francia) con el articulo de
Boulétreau (2007) titulado “Alimentacion
parenteral del adulto”.
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Figura 4

Principales campos de estudio
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Political science (31)
Humanities (44)

Philosophy (15)
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Nota. Campos de estudio de la Seguridad y Defensa en
el area administrativa.

Entre los principales campos de estudio
en donde se ubican los estudios de seguridad y
defensa estan: Ciencia Politica, Humanidades,
Filosofia, Geografia, Cartografia y Leyes.
En menores cantidades se encuentran los
campos como: Derecho, Seguridad Publica o

Sociologia, entre otros.

Figura 5

Paises / Regiones mds activos

P.ﬂwm:ginnﬂ mds actvod 3 ]
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Nota. Regiones del mundo mas activos en el estudio de
la Seguridad y Defensa.

SIGMA

Entre los paises o regiones mas activos

dentro del campo de estudio de la Seguridad
y Defensa estan: Estados Unidos, México,
Colombia, Ecuador, Brasil, Chile, Argentina,

Espafia, Alemania y Reino Unido.

Figura 6

Principales revistas por Editorial

Principalos revistes por odiiorial c =

Lrmy'om S
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Nota. Tipo de Editorial y revistas que publican en el
area de Seguridad y Defensa.

Entre las principales revistas por
editorial estan la Escuela Superior de Guerra
con uno de los articulo de Vargas (2007)
titulado “La defensa integral del Estado:
un reto inaplazable”, Springer Science and
Business Media LLC, CEF — Centro de
Estudios Financieros con uno de sus articulos
de Rodriguez (2011) titulado “Investigacion
La

Reconstruccion practica de un accidente de

& Reconstruccion de accidentes:
trafico”, Instituto Nacional de Administracion
Publica y Centro de Asuntos Internacionales de
Barcelona (CIDOB) con uno de sus articulos
de Bardaji (1997) titulado “Instituciones
publicas y privadas: apoyo a los esfuerzos para

una seguridad europea”.
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Figura 7
Principales editores en Seguridad y Defensa

Nota. Editores principales que acogen estudios de
Seguridad y Defensa.

Entre las principales agrupaciones
editoriales que publican en el area de la
Seguridad y Defensa en el 4rea administrativa
estan: Elsevier y Springer Nature, en menor
proporcion le sigue la Escuela Superior de
Guerra (Colombia), Universidad Nacional
Auténoma de Barcelona Espafia), el Centro
de Estudios Nacionales (Pert) y la Escuela de
Posgrados FAC (Colombia).

Seguridad y Defensa en el darea

administrativa

Con base en la revision bibliométrica
realizada, se pudo analizar que la Seguridad y
Defensa en el &mbito administrativo se refiere
a la proteccion de los recursos, la informacion
y las personas involucradas en las labores
administrativas de una organizacion. Esto
implica la implementaciéon de politicas y
procedimientos que minimicen los riesgos y
protejan los activos de la empresa. Algunos
aspectos clave de la seguridad en el érea
administrativa, como lo indica Vargas (2007)

incluyen:

REVISTA SIGMA/ Vol. 10, N.02, 2023 (pag. 206-216)

e Proteccion fisica: Significa garantizar
la seguridad de las instalaciones, como el
control de acceso, sistemas de seguridad y

protocolos de emergencia.

¢ Seguridad de la informacion: Se refiere
al area de la defensa que se encarga de proteger
los datos confidenciales de la organizacion
mediante el uso de medidas de seguridad
informatica, como firewalls, encriptacion de
datos y politicas de acceso restringido.

e Gestion de riesgos: 1identificar y
evaluar los riesgos potenciales en el entorno
administrativo, y desarrollar estrategias para

mitigarlos o prevenirlos.

e Formacién y concienciacion: educar
al personal administrativo sobre las mejores
practicas de seguridad y fomentar una cultura

de seguridad en toda la organizacion.

En lo referente a la Defensa en el
area administrativa, se encontré que esta se
relaciona con la capacidad de la organizacion
para hacer frente a amenazas internas y
externas que podrian afectar su funcionamiento
(Jiménez, 2018), estas amenazas pueden
incluir fraudes, robo de informacion, conflictos
laborales o desastres naturales. Algunos
aspectos relevantes de la defensa en el area

administrativa son:

e Planificacion de la continuidad del
negocio: desarrollar planes de contingencia
para garantizar que la organizacion pueda
seguir operando en caso de interrupciones o

Crisis.
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¢ Gestion de crisis: establecer estructuras
de respuesta ante emergencias, designar

responsabilidades y realizar simulacros
periddicos para prepararse adecuadamente

ante situaciones imprevistas.

e Control interno: establecer mecanismos
de control y supervision para prevenir fraudes,
detectar

irregularidades y mantener la

integridad de los procesos administrativos.

e Evaluacion de  vulnerabilidades:
identificar puntos débiles en los sistemas y
procesos administrativos, y tomar medidas
para fortalecer la seguridad y evitar posibles

brechas.

En este orden de ideas, es importante
considerar lo mencionado por Ruiz y Dias
(2022), sobre que la seguridad y defensa en
el area administrativa no deben estudiarse
como elementos independientes, sino que
deben integrarse de manera holistica. La
implementacion de politicas de seguridad y
defensa efectivas en el ambito administrativo
implica una colaboracion estrecha entre
diferentes areas, como recursos humanos,
tecnologia de la informacion, gestion de
riesgos y operaciones. Algunas medidas que
pueden ayudar a lograr esta integracion son:

¢ Colaboracion multidisciplinaria:
fomentar la comunicacioén y la colaboracion
entre los diversos departamentos para abordar
los desafios de seguridad y defensa desde una

perspectiva integral.

SIGALA
¢ Evaluacion y mejora continua: realizar
evaluaciones periodicas de la efectividad

de las medidas de seguridad y defensa

implementadas, y adaptarlas segin las
necesidades y los cambios en el entorno.
e Inversion en tecnologia: utilizar

herramientas tecnologicas avanzadas, como
sistemas de vigilancia, software de gestion de
riesgos y soluciones de ciberseguridad, para
fortalecer la seguridad y defensa en el area

administrativa.

Discusion

En el ambito cientifico, el tema de la
seguridad y defensa en el area administrativa
es de gran relevancia debido a su impacto
en el funcionamiento de las organizaciones.
Es fundamental que las organizaciones
promuevan una cultura de seguridad y defensa,
fomentando la concienciacion y la capacitacion
del personal administrativo. Ademas, se deben
tener en cuenta lo estudiado por Garcia-Lozano
(2020), sobre los principios de responsabilidad
corporativa y desarrollo sostenible al abordar
los aspectos de seguridad y defensa en el area
administrativa, puesto que en un entorno cada
vez mas complejo y dinamico, la seguridad
y la defensa en el area administrativa son
elementos esenciales para la sostenibilidad y

el éxito de las organizaciones.

Al adoptar una perspectiva integral,
colaborativa y tecnoldgica, las organizaciones
pueden enfrentar los desafios de seguridad
y defensa de manera efectiva, protegiendo

sus recursos, su informacion y su personal,
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y garantizando un funcionamiento eficiente

y seguro en el ambito administrativo.
A continuaciéon, de lo revisado en este
documento, se presentan algunos aspectos
que pueden seguir discutiéndose en el ambito

cientifico académico:

¢ Enfoque multidisciplinario:
(Qué disciplinas cientificas pueden

aportar  conocimientos |y  perspectivas
importantes para comprender y abordar los
desafios de seguridad y defensa en el area

administrativa?

(Como se pueden integrar los enfoques
de la psicologia, la sociologia, la tecnologia, la
gestion de riesgos, entre otros, para fortalecer la

seguridad y defensa en el drea administrativa?

e Evaluacion y medicion de la

efectividad:

(Cuales son los indicadores y métricas
que se pueden utilizar para evaluar Ia
efectividad de las medidas de seguridad y

defensa en el area administrativa?

(Qué enfoques metodologicos se pueden
emplear para realizar evaluaciones rigurosas
y basadas en evidencia de las estrategias

implementadas?

e [nnovacion y tecnologia:

(Cual es el papel de la innovacion y
la tecnologia en el desarrollo de soluciones
avanzadas de seguridad y defensa en el area

administrativa?

REVISTA SIGMA/ Vol. 10, N.02, 2023 (pag. 206-216)

(Cudles son algunas tecnologias
emergentes, como el aprendizaje automatico,
la inteligencia artificial o el analisis de datos,
que pueden aplicarse para mejorar la seguridad

y defensa en el &mbito administrativo?

e Gestion de riesgos y toma de

decisiones:

(Comosepuedenaplicarlos principiosde
gestion de riesgos en el &mbito administrativo
para identificar, evaluar y mitigar los riesgos

asociados con la seguridad y defensa?

(Como influyen los factores cognitivos
y emocionales en la toma de decisiones
relacionadas con la seguridad y defensa
en el area administrativa? ;Cuéles son las

implicaciones para la gestion de riesgos?

e Desarrollo sostenible y responsabilidad

corporativa:

(Como se relaciona la seguridad
y defensa en el 4area administrativa con
los objetivos de desarrollo sostenible y la

responsabilidad corporativa?

(Cual es el papel de las organizaciones
en la promocion de précticas de seguridad y

defensa éticas y socialmente responsables?

Finalmente, se puede decir que la
Seguridad y Defensa debe ser aplicada
desde una perspectiva integral en el area
administrativa mediante la propuesta de
politicas y estrategias que la fortalezcan
y que fomente una cultura de seguridad y

defensa dentro de las organizaciones. Esto
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implica concienciar a los empleados sobre la
importancia de las normas de seguridad, y con
esto, la promocién de buenas practicas desde
su propia integridad fisica, como el control
de acceso a las instalaciones, hasta lo que
implica la proteccion de datos e informacion
confidencial de la empresa y sus areas de

trabajo.
Conclusion

En conclusion, la seguridad y la defensa
desempefian un papel fundamental en el area
administrativa de cualquier organizacion. La
proteccion de los recursos, la informacion y
las personas involucradas en las actividades
administrativas es esencial para garantizar un
funcionamiento eficiente y seguro. En este
estudio se destaca la necesidad de implementar
medidas de seguridad fisica y de informacion,
gestionar los riesgos y fomentar una cultura de

seguridad en toda la organizacion.

Ademés, se subraya la importancia
de la colaboracion multidisciplinaria, donde
diferentes areas de la organizacion trabajan
en conjunto para abordar los desafios de
seguridad y defensa. La tecnologia también
juega un papel crucial al proporcionar
herramientas avanzadas para fortalecer la
seguridad y mejorar la capacidad de respuesta
ante situaciones imprevistas. Asimismo,
se ha enfatizado la importancia de evaluar
constantemente la efectividad de las medidas
implementadas y adaptarlas a medida que
evolucionan los riesgos y las amenazas. La
gestion de riesgos y la toma de decisiones
basadas en evidencia son elementos clave para
garantizar una seguridad solida y una defensa

eficaz en el ambito administrativo.
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