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Abstract—Software Defined Network (SDN) allows the control
of the network behavior by means of an external software,
separating the data and the control plane in network devices.
The decisions taken by the Controller depend on the accuracy of
the monitoring process of the network events like link failures,
delays, overhead, among others. Nowadays, there are proposals to
enable the monitoring of the network; however, these solutions
requires additional or customized devices. In this context, this
paper proposes an SDN Monitoring Framework using OpenFlow
protocol. We provide different monitoring levels in order to
customize the user requirement. This framework also provides a
pluggable structure that allows the easy creation, updating and
deleting of high-level metrics. For monitoring purposes, we take
into account some performance metrics such as data rate, loss
rate and delay. The proofs of concept were made with video
streaming traffic and these demonstrate the efficiency of the
framework.

Index Terms—Framework, Monitoring, Multimedia, Open-
Flow, QoS, Quality of Service, SDN, Software-Defined Network,
Video Streaming.

I. INTRODUCCION

El desarrollo de nuevos servicios y aplicaciones en linea,
tanto en terminales fijos como en dispositivos méviles, ha dado
lugar a un crecimiento exponencial del trafico que circula por
Internet. Por otro lado, los equipos de red y los protocolos
tradicionales no fueron disefiados para soportar un alto nivel
de escalabilidad y movilidad. Asimismo, la correcta operacion
de una red estd ligada a la capacidad de monitorizacion
y deteccién de eventos especificos como retardos, pérdidas
de paquetes, etc. Consecuentemente, los mecanismos exis-
tentes no proporcionan el rendimiento esperado o requieren
el despliegue de nuevo hardware. Esto no sélo genera un
incremento en los costes de implementacion y operacion,
sino también en el tiempo de despliegue de los servicios
requeridos por el usuario. Por tal motivo resulta indispensable
la creacién de un ambiente abierto que permita la rdpida
experimentacién con nuevas tecnologias y dispositivos que no
estén limitados a un fabricante y que permitan la personali-
zacién del comportamiento de la red. Una posible solucién
son las Redes Definidas por Software (abreviadamente SDN,
Software-Defined Networks), que proponen una arquitectura
que elimina la rigidez presente en las redes tradicionales
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mediante el control centralizado de la red. SDN introduce
la separacién del plano de control (controlador) del plano
de datos (conmutadores, que se comunican a través de un
canal seguro SSL, Secure Sockets Layer). El controlador tiene
la capacidad de gestionar los conmutadores remotamente a
través de una interfaz southbound, siendo la mdas conocida
OpenFlow [1]. El protocolo OpenFlow es ampliamente uti-
lizado en diferentes campos de investigacion: Data Centers,
Seguridad, Cloud Computing [2] [3], siendo en todos ellos un
pilar fundamental el proceso de monitorizacion.

Si bien SDN y OpenFlow abren nuevas perspectivas en
el campo de la monitorizacién, también introducen algunos
desafios. El principal estd relacionado con la carga de trabajo
tanto del plano de datos como del plano de control. Si el
controlador solicita informacién de cada conmutador de forma
continua, proporcionard datos mds precisos y podrd gestionar
de mejor manera la red. Sin embargo, este proceso puede gene-
rar una utilizacién excesiva de los recursos de procesamiento
del controlador y, en consecuencia, afectar negativamente al
rendimiento de tareas prioritarias. Ademads, los conmutadores
utilizardn mayor cantidad de recursos y energia para responder
a los continuos requerimientos del controlador.

Por otro lado, no todos los servicios requieren las mismas
métricas. Algunos servicios (como la transmisién de video) se
ven afectados por el retardo, mientras que para otros (como el
correo electronico) este factor es indiferente. Esta diversidad
genera la necesidad de organizar las métricas en funcién de
los requerimientos del usuario, proporcionando una estructura
escalable.

En este contexto, el presente trabajo propone un framework
que permite reducir la carga de CPU relativa al proceso de
monitorizacién. Para ello se propone un sistema orquestador
que determina el tiempo de sondeo de informacién en base a la
carga del controlador y al tamafio de la red, proporciondandose
ademads una estructura modular para la creacién, actualizacion
y continua mejora de los algoritmos de monitorizacién. Tam-
bién se presentan dos algoritmos que monitorean tres pardme-
tros: la tasa de transmisién de datos, la tasa de pérdidas y el
retardo. Dichos algoritmos fueron implementados y probados
con el controlador Floodlight [4], el simulador Mininet [5] y
un servidor de video [6].

Este trabajo se divide en seis secciones, siendo la primera
la presente introduccién. En la seccidn II se presenta el estado
del arte de la monitorizacién en redes SDN. La seccién III
describe el framework propuesto. El proceso de implementa-
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cion se explica en la seccién IV. En la seccién V se muestran
los experimentos y los resultados de las pruebas de concepto
realizadas. Finalmente, la seccion VI contiene las conclusiones
y el trabajo futuro.

II. TraBAJOS RELACIONADOS

El campo de la monitorizacién ha sido ampliamente estudia-
do en las redes tradicionales IP. Dependiendo de la estrategia
utilizada, las soluciones pueden ser clasificadas como pasivas
o activas. En los métodos activos se envian los paquetes de
sondeo junto con el tradfico normal a través de la red. Estos
paquetes se recopilan y analizan para estimar valores como el
retardo, estado de las conexiones end to end, etc.

Por su parte, en los métodos pasivos no se afladen paquetes
a la red y solamente se analiza la informacién que atraviesa
la misma. Estas tareas se llevan a cabo por agentes que se
encuentran en los dispositivos a ser monitorizados. Dichos
agentes envian esta informacién a través de algiin protocolo
de monitorizacién conocido como SNMP (Simple Network
Management Protocol) [7] o NETCONF (Network Configu-
ration Protocol) [8]. Se utilizan también herramientas para la
recolecciéon de informaciéon como NetFlow [9], sFlow [10] 6
jFlow [11]. OpenFlow permite que los conmutadores envien
informacién de su estado a través del intercambio de mensajes
propios del protocolo. Con dicha informacién el controlador
estima el estado actual de toda la red.

Por ejemplo, el proyecto PayLess [12] proporciona una API
(Application Programming Interface) RESTFul para enviar
estadisticas de flujos en diferentes niveles de agregacidn.
Asimismo, propone un algoritmo de recoleccién de estadisticas
adaptativo, que disminuye la sobrecarga de la red. El nivel de
utilizacion de los enlaces se obtiene a través de los mensajes
flow removed y statistic request. MonSamp [13] copia y
reenvia el trafico a un agente externo para el andlisis (collector
& analyzer). La informacién recolectada por el agente se envia
al controlador SDN, que utiliza un algoritmo que optimiza la
monitorizacién modificando la frecuencia de muestreo.

OpenNetMon [14] realiza la monitorizacién de las estadis-
ticas de los flujos, basdndose en pardmetros como el retardo
o la pérdida de paquetes. La frecuencia de monitorizacién
depende de la variacién de las mediciones con respecto al
valor previamente calculado. OpenTM [15] analiza diferentes
estrategias que son capaces de reducir la sobrecarga en los
conmutadores OpenFlow. Los experimentos muestran que la
estrategia no uniforme proporciona una precision razonable.
Este algoritmo selecciona aleatoriamente dos conmutadores de
la ruta y consulta la informacién de los conmutadores mas
cercanos al destino.

La propuesta del presente trabajo incluye encapsulacion,
creacién de perfiles de usuario, asi como la medicién de
diferentes pardmetros (tasa de transmision, tasa de pérdidas
y retardo). Ademds, no duplica la informacién en dispositi-
vos externos, proporcionando una estructura modular para la
generacién de nuevos algoritmos de monitorizacién. Por otra
parte, el mdédulo orquestador tiene en cuenta no solamente la
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carga del controlador sino también el tamafio de la red para
la gestion de los diferentes algoritmos.

III. DEscrIpciON DEL FRAMEWORK

La principal ventaja de SDN en la monitorizacién de redes
es la independencia del hardware, dado que no es necesaria
la introduccién de equipos especializados adicionales. Indife-
rentemente de la marca del equipo de red, si dicho dispositivo
es compatible con alguna interfaz southbound (por ejemplo,
OpenFlow), podra ser gestionado por el controlador. La rapi-
da respuesta del controlador es fundamental para garantizar
el rendimiento de la red. Sin embargo, una monitorizacién
excesiva de la red representa un serio riesgo tanto para el
controlador como para los dispositivos de red. Asimismo,
el controlador podria eventualmente utilizar la mayor parte
de su capacidad de procesamiento para la monitorizacion,
perjudicando a otras tareas. A su vez, el intercambio de
mensajes de monitorizacién entre el conmutador y el con-
trolador pueden generar una saturacién de la red y de sus
dispositivos. Otro aspecto a tener cuenta es la diferenciacion
de los requerimientos de los servicios, que deben formar parte
del proceso de monitorizacién. De esta forma el controlador
puede personalizar y gestionar correctamente la red.

Teniendo en cuenta todos estos aspectos, se modifica el
controlador Floodlight [4], afiadiéndose nuevos mddulos al
mismo. El detalle del framework propuesto se muestra en la
Figura 1.
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Figura 1. Framework de Monitorizacién.
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La estructura del framework se basa en las tres capas
funcionales de la arquitectura SDN:

Capa de infraestructura: contiene los dispositivos (switches,
routers) responsables del reenvio de informacién.

Capa de control: se encarga del control de la red. Por un
lado, envia instrucciones a los dispositivos de red a través
del API southbound [1]. Por otro lado, permite la conexion
con las funciones de la capa de aplicacién a través de una
interfaz northbound como Procera [16] [17] o Frenetic [18].
Los componentes funcionales de esta capa son los siguientes:

= Gestor de Topologia: este médulo analiza los mensajes
OpenFlow para identificar los equipos de red, su capaci-
dad y sus enlaces. Esta informacion puede ser utilizada
por otros médulos de la capa de control.

» Gestor de Flujos del Conmutador: recibe instrucciones
del médulo de monitorizacién, ya sea para solicitar
informacién de los conmutadores o para modificar la
configuracién de la tabla de flujos. Para realizar este pro-
cedimiento utiliza el intercambio de mensajes OpenFlow.

» Gestor de Estadisticas: recibe informacién de los men-
sajes OpenFlow para actualizar las estadisticas de los
mismos. Esta informacién se utiliza por el médulo de
monitorizacion.

» Gestor de Monitorizacion: este modulo registra y alma-
cena los algoritmos de monitorizacién. Ademds, propone
una estructura modular para que se puedan modificar o
afiadir nuevos algoritmos.

= Orquestador: se encarga de la planificaciéon y orga-
nizacién de los diferentes médulos de monitorizacién
en funcién del perfil de usuario. Tiene en cuenta la
informacion del tamafio de la red y la ocupacién del
controlador para determinar el tiempo de monitorizacion
de los dispositivos de la red.

Capa de aplicacion: encargada de la implementacién de las

politicas y aplicaciones de alto nivel.

IV. IMPLEMENTACION

El disefio propuesto permite realizar el estudio estadistico
del estado de la red, proporcionando informacién sobre la
tasa de transmision, la tasa de pérdidas y el retardo de los
enlaces de la topologia. El objetivo principal es reducir la
carga tanto del plano de control como del plano de datos.
Actualmente, existen controladores desarrollados en diferentes
lenguajes de programacion [19] [20] [21]. En el presente
trabajo se utiliza el controlador Floodlight [4] basado en
Java. Este controlador tiene una extensa comunidad de soporte
y proporciona médulos compatibles con la versién 1.0 de
OpenFlow [22]. Ademds, posee una API basada en Rest para la
comunicacion con la capa de aplicacién. La implementacion
del framework se basa en la obtencion de estadisticas y el
célculo de un tiempo 6ptimo de monitorizacién.

En primera instancia, los conmutadores y enlaces de la capa
de infraestructura se representan por un grafo G(N,A), donde
N representa el nimero de dispositivos conectados y A los
enlaces (arcos) entre dichos elementos. A su vez, el enlace
entre los nodos i y j se representa como arc(i,j) € A. Cada
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enlace (arc(i,j)) tiene asociado un coste de enlace (c;;). Se
asume que la red es directa (camino directo de un conmutador
a otro) con un solo controlador y que no tiene ciclos negativos.

Una vez realizada la abstraccion de la topologia de red, el
moddulo orquestador se encarga de la planificacion y ejecucion
de los diferentes algoritmos, permitiendo personalizar el com-
portamiento de la red G(N,A). Luego, el gestor de monitoriza-
cién registra y organiza los algoritmos de monitorizacion, de
tal forma que es posible la adiciéon de nuevos algoritmos o, en
su defecto, modificar facilmente los ya existentes. El médulo
orquestador también tiene la funcién de controlar la carga de
las tareas de monitorizacién, para lo cual calcula un tiempo
optimo de monitorizacién (t,,,,) en funcién del tamafio de la
red y de la capacidad del controlador (@), como se muestra
en el Algoritmo 1.

Algoritmo 1: Funcién Orquestador

Input: Grafo G(N,A)
Periodo minimo de monitorizacion t,,;,
Capacidad del controlador 0 <a <1

Result: Tiempo 6ptimo de monitorizacion ?,,,,

(D procedure ORQUESTADOR

©) Calcular tiempo 6ptimo en funcién de la red
® if @ =1 then

@ tmon=tmin

else if 0 < a <1 then
if A< N then
@ tmax = N *tmin
else
@ tmax = (N + %)
@ tmon = (1 =) *tpax

(© end procedure

El administrador asigna un tiempo minimo de monitoriza-
cion (t,,i,) y una capacidad de carga del controlador. Un valor
de a =1 representa el 100% de la capacidad, mientras que
un valor de @ cercano a cero significa que la capacidad del
controlador es limitada. Por su parte, el tamafio de la red se
calcula en funcién del nimero de dispositivos (V) y de enlaces
(A).

El médulo gestor de monitorizacion contiene tres algoritmos
que permiten obtener diferentes métricas: la tasa de transmi-
sion (zs), la tasa de paquetes perdidos (pl) y el retardo (d). En
primer lugar, se comprueba si existen dispositivos conectados.
Luego se activa un temporizador en funcién del nimero de
dispositivos presentes y se obtienen las estadisticas de los mis-
mos. Para el cédlculo de la tasa de transmision, el controlador
envia el tiempo 6ptimo de monitorizacion (,,,, ) a través de un
mensaje OFPT_STATS_REQUEST. El conmutador responde
a través de un mensaje OFPT_STATS_REPLY. El controlador
utiliza la funcion OFP_PORT_STATS para recibir las respues-
tas e identificar los contadores del conmutador (srcnode) y del
respectivo puerto (srcport) de la topologia. Esta informacién
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se almacena en s*. Luego, la tasa de transmisién (ts;j) por
cada puerto del nodo se calcula mediante la diferencia de bytes
enviados en f,,,, (Algoritmo 2).

Algoritmo 2: Tasa Transmision y de Paquetes Perdidos

Input: Grafo G(N,A)
Tiempo Optimo de monitorizacion .,

Result: Tasa de transmisién de cada arc(i,j), ts;;
Tasa de paquetes perdidos pl;;

(@ procedure CALcULAR Tasas

©) Iniciar temporizador k con periodo 7,0,

® foreach periodo k = 0, 1, 2, 3, ... €tyon do

@ foreach arc(i,j) do

Leer bytes enviados s; y bytes recibidos r;
sk = IXpyres(Stc node, src port(i))

®

k= tXpyres(dst node, dst port(j))
Bytes enviados y recibidos en o,
As; = sk - sk !

©

Arj = rf? - r’?‘l
J
if k > 0 (en cada periodo) then

@ Calcular tasa de transmision

As;

tsij:fmon

® Calcular tasa de paquetes pérdidos

Asi-Arj

plij=—

© end procedure

Por otra parte, la tasa de paquetes perdidos se calcula de for-
ma similar a la tasa de transmision. Se utiliza el médulo gestor
de topologia para descubrir los enlaces. Adicionalmente, en
esta ocasion el controlador obtiene los bytes recibidos de cada
conmutador destino (dst node) y por cada puerto (dst port) de
la topologia. Esta informacién es guardada en . Cada enlace
arc(i,j) es representado mediante la clave (src node - src port
- dst node - dst port). La tasa de paquetes perdidos se obtiene
de la diferencia (src port/node - dst port/node) entre los bytes
enviados y los bytes recibidos en el periodo de tiempo de
monitorizacion t,,,, (Algoritmo 2).

Para el célculo del retardo, se realizada la lectura del valor
actual de la marca de tiempo ¢, (marca de tiempo) del contro-
lador, cuyo valor es encapsulado en un paquete de sondeo P,,.
Luego, el controlador solicita a los conmutadores enviar dicho
paquete por los enlaces de los nodos (conmutador origen i al
conmutador destino j). El controlador envia instrucciones a
cada conmutador para que identifique el paquete P, y envie
este valor de vuelta hacia el controlador, como se muestra en
el Algoritmo 3.

Para identificar el paquete P, se utiliza el nimero de
protocolo experimental 253. Una vez que el paquete llega al
otro extremo del enlace (destino j), el conmutador identifica,
encapsula y envia este paquete (pkt;,) de vuelta al controlador.
El controlador identifica el paquete, recupera la marca inicial
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de tiempo ¢,; y lo compara con el tiempo real de llegada (¢, ).
El valor de retardo se calcula mediante la diferencia entre las
dos marcas de tiempo para cada enlace arc(i,j).

Algoritmo 3: Funcién Retardo

Input: Grafo G(N,A)
Tiempo Optimo de monitorizacion ,,,,
Result: Retardo d;; for each arc(i,j) € A

(@ procedure RETARDO
©) procedure ExviarR PAQUETE DE SONDEO
foreach periodo k =0,1,2,3,... € t;on do
Leer marca de tiempo actual 7, del
controlador
Encapsular t4; y crear paquete P,
Enviar P, al conmutador origen

end procedure

procedure RECIBIR PAQUETE DE SONDEO
Verificar que el paquete entrante contiene P,
if pkt;, is (Ppi—>,') then

Identificar el enlace al que pertenece P,
i = pkt;, .getSource()
J = pkt,, .getDestination()
Leer la marca de tiempo del controlador
tetr = Date.getTime()
Calcular el retardo de cada enlace arc(i,j)
dij =lerr —Ist
end procedure
end procedure

GEREEE PEE e 0PO—BE

V. EXPERIMENTOS Y RESULTADOS

Para comprobar la factibilidad de los algoritmos se genera
una topologia lineal con el simulador Mininet [5]. Mininet
es el simulador mds utilizado para la experimentacién en
SDN. Mininet permite el despliegue de un variado nimero
de topologias de manera automdtica. Para la fase de pruebas
se realiza la transmisién de un archivo de video entre un host
servidor y un host cliente, para lo cual se utiliza el reproductor
multimedia VLC [6] (Figura 2).

'L1 1Mbps L2—1Mbps 2

pérdida=5% perdlda 10%
I retardo-les re‘tardoﬁms l

4 Servidor 10.0.0.1

10002 Cl,ente &

10.0.0.3

Figura 2. Topologia de Prueba
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La topologia se compone de tres host virtuales (hy, hy y h3),
tres conmutadores (S;, So y S3) y el controlador Floodlight.
Cada uno de los enlaces L; y Ly (Si—=S2 y S»—S3) son
configurados con valores especificos de tasa de transmision,
tasa de pérdidas y porcentaje de retardo, como se muestra en
la Tabla 1.

Tabla T
PARAMETROS DE LA TOPOLOGIA

Enlace Tasa de Transmision Tasa de Pérdida Retardo
L 1 Mbps 5% 10 ms
Ly 1 Mbps 10% 5 ms

Se envia un archivo de video de 80 segundos de duracién,
2.97 MB de tamafio, 2000 fotogramas (frames) y en formato
MPEG (highway_cif) [23] desde h; a h3. Para el envio
del video se utiliza el protocolo RTP/UDP. El controlador
Floodlight ejecuta el médulo learning_switch (emulacién del
comportamiento de un conmutador tradicional) para establecer
el camino entre la fuente y el destino y se ejecuta también el
médulo con los algoritmos para la obtencién de estadisticas.
El tiempo de monitorizacién del conmutador se configura en
200 ms y con una capacidad @ = 1. El experimento se repite
20 veces y con estos valores se calcula el promedio de cada
una de las métricas, como se puede observar en las Figuras 3,
4yS5.

Para todas las mediciones el controlador realiza 400 so-
licitudes durante el tiempo total de transmisién del video
(80 s), teniendo en cuenta que cada 200 ms se realiza la
monitorizacién y el célculo de las métricas respectivas.

La Figura 3 representa la tasa de transmisién promedio tanto
del enlace L; como del enlace L,. Se utiliza el Algoritmo 2
para obtener dichos valores en bps. Como es 16gico, cuando
inicia la transmisién se produce un incremento en el trfico en
los enlaces y una vez que termina la transmisién el controlador
calcula la tasa de transmisién en ambos enlaces.

La Figura 4 representa la tasa de paquetes perdidos prome-
dio tanto del enlace L; como del enlace L, calculada en base
al Algoritmo 2. Los datos tedricos (nominales) establecen que
la tasa de pérdida del enlace L, (10%) es mayor que la del
enlace L (5%). Esta tendencia se mantiene si se compara con
los valores calculados por el controlador. Sin embargo, el valor
medio tanto de L (9.3%) como de L, (12.6 %) se incrementa
con respecto al valor nominal.

El retardo promedio tanto del enlace L; como del enlace L,
se representa en la Figura 5. De igual forma que la métrica
de tasa de pérdidas, el valor de retardo calculado por el
controlador (Algoritmo 3) difiere de los valores nominales.
En este caso la diferencia es menor. Asi, el enlace L; varia
de 10 ms (valor nominal) a 12,6 ms (valor calculado) y para
el enlace L, los valores varian del 5 a 8,1 ms.

Dicha variacién puede atribuirse a la latencia adicional que
introduce el paquete de prueba (P,) entre los conmutadores
y el controlador. Por ejemplo, en la topologia de la Figura 2
no se tiene en cuenta los valores de retardo procedente de la
comunicacion entre el controlador con el conmutador origen
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(controlador - S1) y el conmutador destino (controlador - S3).
Para realizar un célculo mds preciso en [14] se propone el
célculo de dichos valores. Sin embargo, esto puede generar
mayor cantidad de trdfico de monitorizaciéon y mds carga de
trabajo para el controlador.

Los valores obtenidos en las diferentes métricas permiten
tener un control mds exacto de los cambios que se producen
en la red y, en consecuencia, tomar las decisiones adecuadas
para reducir el impacto en el funcionamiento de la red.
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VL

El presente trabajo utiliza el paradigma de SDN como he-
rramienta para el desarrollo de aplicaciones avanzadas de red.
Se utiliza la informacién que brinda el protocolo OpenFlow
para estimar diferentes métricas relacionadas con la situacién
actual de la topologia y los enlaces presentes en la red. Los
algoritmos presentados permiten estimar aproximadamente los
valores de tasa de transmisién, tasa de paquetes perdidos
y retardo presente en un enlace. Las pruebas de concepto
demuestran la efectividad del framework desarrollado.

Como trabajo futuro estd mejorar la solucién propuesta,
intentando minimizar el nimero de solicitudes a los conmu-
tadores para disminuir la carga de los mismos. Ademds, se
contempla la integracién con otras soluciones de monitori-
zacién tradicionales para mejorar los resultados. Finalmente,
se propone el uso de mecanismos de monitorizacién para
la deteccién de amenazas de red tales como los ataques de
denegacion de servicio.
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