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RESUMEN: Actualmente en el Ecuador existen problemas de seguridad debido al incremento
delincuencial especialmente en las viviendas. Esto se produce dado que muchas personas por su
trabajo o porque viajan constantemente no pueden permanecer en sus hogares todo el tiempo
necesario, y es de suma importancia que las familias posean un sistema de seguridad instalado en
sus casas. Ante este problema, el presente articulo propone el desarrollo de un sistema domotico
el cual se enfoque no solo en lo referente al hardware, sino también al software, brindando al
usuario la posibilidad de tener un sistema distribuido e interactivo acoplado a sus necesidades,
haciendo uso de tecnologias actuales como Java EE y Richfaces, incorporando los beneficios que
brinda Jboss® para obtener una aplicacion Web 2.0 enfocada principalmente en la seguridad del
hogar. Los resultados experimentales muestran que, el sistema permite controlar dispositivos
desde una aplicacion orientada a la Web, permitiendo a los usuarios administrar las luces
eléctricas, cerraduras y alarmas en tiempo real, de la misma manera se pueden programar tareas
para lograr un control automatico del hogar.
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ABSTRACT: Nowadays in Ecuador there are many security issues due to increased crime
especially in homes. This takes place provided that many people for his job or because they travel
constantly cannot remain in his homes all the necessary time, and it is important that families
possess a security system installed in his houses. In front of this problem, this paper proposes the
development of a home automatic system which focuses not only in what concerns the hardware,
but also the software, offering the user the possibility of having a distributed and interactive
system connected to his needs, using current technologies such as Java EE and RichFaces,
incorporating the benefits that JBoss® offers to obtain a Web 2.0 application focused principally
on the homeland safety. The experimental results show that, the system allow to control devices
from a Web application, allowing users to manage the lights, locks (doors and windows) and
alarms at real time, in the same way permit schedule tasks to achieve automatic control of home.
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1 INTRODUCCION

Actualmente en el mundo se han producido cambios significativos no solo en el ambito econdmico sino
también en el area social. Los precios de todos los productos han aumentado y se vive en una crisis
mundial [1.].

El aumento de la delincuencia ha supuesto un deterioro de la seguridad publica [2.]. No hay ciudadano
en el pais que no tenga este momento un pariente o al menos un amigo cercano, que no haya sido victima
de los delincuentes. Y no hay peor sentimiento de inseguridad y desconcierto que aquel derivado de la
violacion de los espacios personales como: robo de casa, secuestros, asaltos. Todo eso, en conjunto, genera
un ambiente de incertidumbre y temor social, que a la postre genera violencia.

La integracion de las tecnologias de la informacion en el hogar, se denomina “domoética”, y es la
incorporacion de tecnologia a la vivienda que permite su control a distancia, brindando de esta manera
seguridad, bienestar y ahorro de energia, racionalizando los distintos consumos [3.].

En los tltimos afios, se ha observado un creciente interés hacia la seguridad del hogar, es por ello que
existen empresas dedicadas a brindar servicios de seguridad. Entre ellos se puede citar: i) DIGITAL HOME
es una empresa que realiza proyectos a la medida de las necesidades y presupuesto del cliente, se le asesora
en la construccion de la vivienda y si ya se encuentra construida se implementa el sistema [4.]. i) ISDE
ECUADOR posee una linea de productos llamada SICOV, Sistema de Control de Vivienda Centralizado de
Bajo Costo, facil de instalar. Sistema Adecuado para promocion de viviendas [5.]. iii)) GENERAL
DOMOTIC es una empresa que se dedica a la automatizacion de viviendas, edificios, colegios, hospitales,
hoteles e industria asi como a todo tipo de obra civil. Ofrece servicios de consultoria, disefio y ejecucion de
proyectos de obra civil y telecomunicaciones [6.]. iv) SOLAIE es una empresa radicada en Ambato,
dedicada al desarrollo, produccion y comercializacion de Sistemas de Control para la automatizacion de la
industria asi como de las viviendas [7.].

De la misma manera existen estudios realizados por compafieros de otras universidades del pais, entre
los que podemos destacar: i) “Estudio de los sistemas Web embebidos y su aplicacion en un sistema de
control domético con microcontroladores”, que permite monitorizar una vivienda a través de Internet a
partir de microcontroladores. ii)”’Disefio de un sistema de control, automatizacién y monitoreo para
viviendas o negocios utilizando multimedia sobre IP”. iij) “Disefio e implementacion del control de acceso
y seguridad del laboratorio de instrumentacion utilizando el protocolo X-10”, que usa los diferentes
moddulos X-10, y Visual Basic como interfaz de usuario.

Frente a este escenario el presente proyecto, se basa en el concepto de domotica y propone ayudar a
solucionar problemas de seguridad de los hogares, controlando y administrando actividades como: el
acceso al hogar, ahorro energético, interactividad usuario-hogar y alarmas.

El resto del articulo ha sido organizado como sigue: La seccion 2 describe la metodologia y las
herramientas de software y hardware utilizadas. En la seccion 3 se redacta el disefio y la implementacion.
La seccion 4 se refiere a los resultados y discusion. La seccion 5 contiene trabajos relacionados y
finalmente, en la seccidn 6, se presentan las conclusiones y el trabajo futuro.

2 METODOLOGIA Y HERRAMIENTAS DE DESARROLLO
2.1 Rational Unified Process RUP

El Proceso Unificado de Rational (Rational Unified Process, RUP) es un proceso de desarrollo de
software y junto con el Lenguaje Unificado de Modelado UML, constituye la metodologia estandar mas
utilizada para el analisis, implementacion y documentacion de sistemas orientados a objetos. E1 RUP no es
un sistema con pasos firmemente establecidos, sino un conjunto de metodologias adaptables al contexto y
necesidades de cada organizacion [8.].

Mediante esta metodologia se logrd definir los requerimientos y procesos a seguir para el desarrollo del
sistema de casas inteligentes (véase Fig. 1).
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Figura 1. Fases del RUP Fuente: [9.].

Como se puede observar en la Fig. 1, RUP divide el proceso en cuatro fases, dentro de las cuales se
realizan varias iteraciones en niimero variable seglin el proyecto y en las que se hace un mayor o menor
hincapié en las distintas actividades.

Las fases de inicio y elaboracion se enfocan hacia la comprension del problema y la tecnologia, la
delimitacion del &mbito del proyecto, la eliminacion de los riesgos criticos, y al establecimiento de la linea
base de la arquitectura. En la fase de construccion, se lleva a cabo la construccion del producto por medio
de una serie de iteraciones. En la fase de transicién se pretende garantizar que se tiene un producto
preparado para su entrega a la comunidad de usuarios.

2.2 Herramientas para el desarrollo de software.

2.2.1 Java Server Faces

Uno de los patrones mas conocidos en el desarrollo Web es el patron MVC (Modelo Vista
Controlador). Este patron permite separar la logica de control, la logica de negocio y la logica de
presentacion. Utilizando este tipo de patrones se consigue: mas calidad, mejor mantenibilidad, teniendo un
patron a seguir al empezar un proyecto, pero una de las cosas mas importantes es la normalizacion y
estandarizacion del desarrollo de Software.

JavaServer Faces (JSF) es una tecnologia y framework de desarrollo basado en el patron MVC (Modelo
Vista Controlador) para aplicaciones Java basadas en Web que simplifica el desarrollo de interfaces de
usuario en aplicaciones Java EE. JSF usa JavaServer Pages (JSP) como la tecnologia que permite hacer el
despliegue de las paginas.

2.2.2 RichFaces

RichFaces es una biblioteca de componentes para JSF y un avanzado framework para la integracion de
AJAX con facilidad en la capacidad de desarrollo de aplicaciones de negocio.

58



Revista DECC Report, Tendencias en Computacion. Vol. 1, No. 2, 2010

El framework es implementado como una biblioteca de componentes el cual incorpora Ajax en las
paginas existentes, de esta manera los desarrolladores no necesitan escribir codigo JavaScript o reemplazar
los componentes existen con nuevos Ajax widgets. Ademas, RichFaces habilita un amplio soporte Ajax
para las paginas en lugar del tradicional soporte de componentes. Finalmente, RichFaces permite a los
desarrolladores definir (con JSF tags) las diferentes partes de la paginas JSF que se desea actualizar
mediante una peticion Ajax, y provee una serie de opciones para enviar la peticion Ajax al servidor. De la
misma manera la pagina JSF no deja de ser una pagina regular JSF por lo que no se debe introducir codigo
JSF a mano.

2.2.3 Enterprise JavaBeans

Los EJB son componentes del contexto de servidor que cubren la necesidad de intermediar entre la capa
Web y diversos sistemas empresariales. En este sentido conviene releer la arquitectura J2EE para ver el
papel de interfaz que juegan estos componentes. Los EJB nacen para encapsular la logica de negocio de
una forma integrada, no quedando dispersos su representacion en una pléyade de sistemas empresariales.
Los EJB estan especialmente pensados para integrar la logica de la empresa que se encuentra en sistemas
distribuidos, de tal forma que el desarrollador no tenga que preocuparse por la programacion a nivel de
sistema (como control de transacciones, seguridad, etc.), sino que se centre en la representacion de
entidades y reglas de negocio.

Existen tres tipos de EJBs: i) EJB de Entidad (Entity EJBs): su objetivo es encapsular los objetos del
lado del servidor que almacena los datos. Los EJB de entidad presentan la caracteristica fundamental de la
persistencia. i) EJB de Sesion (Session EJBs): gestionan el flujo de la informacion en el servidor.
Generalmente sirven a los clientes como una fachada de los servicios proporcionados por otros
componentes disponibles en el servidor. iif) EJB dirigidos por mensajes (Message-driven EJBs): son los
unicos beans con funcionamiento asincrono. Usando el Java Messaging System (JMS), se suscriben a un
tema (fopic) o a una cola (queue) y se activan al recibir un mensaje dirigido a dicho tema o cola. No
requieren de su instanciacion por parte del cliente [10.].

2.2.4 Seam Framework

JBoss Seam es un nuevo framework para desarrollar aplicaciones Web 2.0 de proxima generacion,
unificando e integrando tecnologias como JavaScript asincronico y XML (AJAX), Java ServerFaces (JSF)
y Enterprise Java Beans(EJB3), Java Portlets y Manejo de procesos del negocio (MPN).

Seam introduce el concepto de contextos, cada componente de Seam existe dentro de un contexto. El
contexto conversacional por ejemplo, captura todas las acciones del usuario hasta que éste sale del sistema
o cierra el navegador, inclusive puede llevar un control de multiples pestaflas y mantiene un
comportamiento consistente cuando se usa el boton de regresar del navegador.

2.3 Herramientas de hardware
2.4 Microcontrolador PIC

Un microcontrolador es un circuito integrado o chip que incluye en su interior las tres unidades
funcionales de una computadora: unidad central de procesamiento, memoria y unidades de E/S
(entrada/salida). Debido a su reducido tamafio es posible montar el controlador en el propio
dispositivo al que gobierna. En este caso el controlador recibe el nombre de controlador
empotrado (véase Fig. 2).
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Figura 2. Esquema de un Micro controlador, Fuente: [11.]

En la Fig. 2, se observar al microcontrolador dentro de un encapsulado de circuito integrado, con su
procesador (CPU), buses, memoria, periféricos y puertos de entrada salida. Fuera del encapsulado se
ubican otros circuitos para completar periféricos internos y dispositivos que pueden conectarse a los pines
de entrada/salida.

Los PIC (PICMicro o Peripheral Interface Controller) son una familia de microcontroladores tipo
RISC fabricados por Microchip Technology Inc [12.].

La arquitectura de los microcontroladores esta basada en la arquitectura Harvard la cual dispone de dos
memorias independientes una, que contiene solo instrucciones y otra, solo datos. Ambas disponen de sus
respectivos sistemas de buses de acceso y es posible realizar operaciones de acceso (lectura o escritura)
simultdneamente en ambas memorias.

2.5 Programacion del PIC

Para transferir el codigo de un ordenador al PIC normalmente se usa un dispositivo llamado
programador. Este proceso corresponde a utilizar un programa en el PC que toma el codigo ensamblado
(-hex, .o, .bin, .coff) para el microcontrolador especifico, y lo envia mediante algin puerto (para el caso
especifico USB) a un dispositivo que lo escribe en la memoria del microcontrolador.

Para realizar la fase de software en el microcontrolador, se ha programado en el compilador PICC que
maneja el protocolo USB y permite al PC maestro detectar al dispositivo esclavo periférico como un
dispositivo serial RS-232 en forma virtual.

3 DISENO E IMPLEMENTACION

El sistema de Casas Inteligentes esta dividido en dos partes: la parte de software y la parte Electronica, esta
ultima incluye la implementacion de circuitos eléctricos que permitird tener un mejor control y
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administracion de las Casas Inteligentes, como el encendido y apagado de luces internas o externas de la
casa, o como poder asegurar o quitar el seguro a puertas y ventanas de la casa.

3.1 Proceso de control de dispositivos en la casa inteligente

El proceso se inicializa cuando el usuario se registra en el sistema de casa inteligente, se listara
una lista de opciones que permitird administrar tanto a los usuarios y sus permisos como los
dispositivos y sus acciones (véase Fig. 3).
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Figura 3. Diagrama general de casos de uso del sistema

En la Fig. 3 se puede observar el diagrama general de casos de uso del sistema en el que se
detalla cada uno de los procesos que realiza el sistema de casa inteligente.
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Figura 4. Diagrama de Actividad Temporizar Dispositivos

El proceso principal del sistema se basa en el control de las actividades realizadas por los dispositivos
en el hogar, para lo cual se dispone de pantallas mediante las cuales el usuario podra visualizar en tiempo
real los cambios producidos en cada dispositivo e interactuar con cada uno de ellos, el proceso de como se
temporiza un dispositivo se lo puede observar en la Fig. 4 del presente documento.

3.2 Base de Datos PostgreSQL

Para que el sistema pueda reconocer que tipos de dispositivos puede manipular, se ha disefiado una
Base de Datos en PostgreSQL que almacena todos los dispositivos de la casa inteligente con sus estados
actuales y su respectivo sector o ubicacion dentro de la casa.

En el momento en el que el usuario del sistema realice una operacion en la casa inteligente, se
almacenara en la base de datos el nuevo estado del dispositivo, de tal manera que la siguiente vez que el
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usuario desee realizar una operacion pueda visualizar el estado actual de cada dispositivo, esto para
brindarle informacion de los estados de los dispositivos en tiempo real.

Como se puede observar en la Fig. 5 se dispone de tablas especificas en las cuales se almacenara los
datos y estados del dispositivo, y en otra las tareas programadas para los dispositivos, la parte primordial a
tomarse en cuenta es la tabla de permisos, ya que los usuarios tendran acceso limitado a los sectores de la
casa.

class Schematl /

tesis_device D

«column»

*PK id: integer

3 code_name: varchar(100)

*FK zone_name: varchar(100)

1 activation_status: boolean = false
description: varchar(200) hyperium_task_fke
action_status: boolean

device_type: varchar(100)
«PK»
+  hyperium_device_pk(integer)
«FK»
tesis_permission D + hyperium_device_zone_fk(tesis role)
«columfv» ) . tesis_task D
*PK assignation_date: timestamp
*pfK zone_name: varchar(100) hyperium_device_zone_fk sl
*pfK user_id: integer *PK id: bigint
1 registered_date: timestamp
«PK» tesis_zone D *  execution_date: timestamp
+ hyperium_permission_pk(timestamp, varchar, integer| 1 action: boolean = false
FK» «column» *FK device_id: integer
+ hyperium_user_permission_fki (integer) *PK name: varchar(100) *FK user_id: integer
+ hyperium_zone_permission_fk2(varchar) *FK sector_name: varchar(100) *  active: boolean =true
description: varchar(200) 1 executed: boolean = false
«FK» «FK»
+  hyperium_zone_sector_fk(varchar) +  hyperium_task fki(integer)
" - 5o 12 «PK» +  hyperium_task fk2(integer)
yperium_zone_permission_| +  hyperium_zone_pk(varchar) «PK»
+  hyperium_task pk(bigint)
+hyperium_zone_sector_fk

tesis_sector D

«column»
D *PK name: varchar(100)
description: varchar(400)

tesis_sequence

«column»
*PK entity: varchar(100)
next_value: bigint

«PK»
+  hyperium_sector_pk(varchar)

«PK» hyperium_user_permmission_fk1

+  hyperium_sequence_pk(varchar i
yperium_seq _pkK( ) tesls_user B hyperium_task_fki
«column»
*PK id: integer
g firstname: varchar(50)
d lastname: varchar(50) tesis_audit D
iaala. role D i username: varchar(15)
= *  passwd: varchar(90) «column»
PITTS i retyped_passwd: varchar(90) *PK id: bigint
“PK type: varchar(100) i active: boolean * event_date: timestamp
- userlid' e X [ failed_attemps: integer h . dit Tk *FK user_id: integer
S0 ger hyperium_role_fk email: varchar(100) yperium_audit | device_id: integer
phone_number: varchar(9) * description: varchar(200)
«PK» d registered_date: timestamp
+ hyperium_role_pk(varchar) «PK»
«FK» «unique» +  hyperium_audit_pk(bigint)
+ hyperium_role_fk(integer) + user_username_unique(varchar) «FK»
«PK» +  hyperium_audit_fk(integer)
+  hyperium_user_pk(integer)

Figura 5: Diagrama Entidad-Relacion de la solucion.
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4 RESULTADOS Y DISCUSION

Como resultado del desarrollo del sistema, se implementd una solucion distribuida basada en la Web que
permite al usuario mantener un control de los dispositivos remotamente en tiempo real, de la misma
manera el usuario tiene la facilidad de programar tareas las cuales desea que sean ejecutadas a una hora
especifica del dia, aun estando fuera del hogar.

En la Fig. 6 se observa la pantalla de administracion en la que se listan todos los dispositivos existentes
en cada zona, el sensor de movimiento en el momento se encuentra apagado, lo que significa que no ha
detectado actividad en la zona.

Bar
Tipo Estado Actual Operacion Temporizar
I Sensor de Movimiento Apagado I
Sensor Magnético Apagado
Luz Eléctrica Encendido Apagar Temporizar

Figura 6: Pantalla de administracion de dispositivos, sensor movimiento apagado.

Al detectarse actividad en la zona, un mensaje de informacion es presentado en la consola del servidor,
como se puede observar en la Fig. 7.

20:21:00,453 INFO [STDOUT] Se activd el dispositivo: Sensor de Movimiento, de la zona: Bar
20:21:00,456 INFO [STDOUT] SECUENCIAL DE AUDITORIA: 54
20:21:00,458 INFO [STDOUT] SECUENCIAL DE AUDITORIA: 54

Figura 7: Consola del servidor, sensor de movimiento activado

De la misma manera en la pantalla de administracion el estado del dispositivo es actualizado como se
observa en la Fig. 8.

Bar
Tipo Estado Actual Operacion Temporizar
I Sensor de Movimiento Encendido I
Sensor Magnético Apagado
Luz Eléctrica Encendido Apagar Temporizar

Figura 8: Pantalla de administracion de dispositivos, sensor de movimiento encendido

Sin embargo segun pruebas observamos un retraso de 500 milisegundos de retraso en la actualizacion
del estado del dispositivo en la pantalla de administracion.

De la misma manera aunque el sistema maneja la opcidon de temporizar dispositivos, esta no se aplica
para los sensores, dado que estos se encuentran en constante estado inactivo, hasta que un movimiento lo
active.

A pesar de que la mayoria de sistemas domdticos poseen camaras Web como forma adicional de
controlar la seguridad del hogar, por costos y por falta de drivers en Linux no se logré implementar.

El sistema desarrollado asi como los trabajos publicados tienen componentes de hardware que actuan
como cerebro de la casa, los cuales permiten administrar y controlar los distintos dispositivos existentes en
el hogar.
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S TRABAJOS RELACIONADOS

Existen en el mercado una variedad de empresas dedicadas a realizar proyectos relacionados al sistema
desarrollado, de la misma manera existen proyectos de investigacion los cuales servirin como punto de
referencia, en esta seccion se han incluido los méas relevantes que se han encontrado durante la
investigacion:

En lo referente al trabajo presentado en [13.], describe el uso de sistemas embebidos como interfaz
directa con el hardware ¢ intermediario entre el software de alto nivel y las funciones del hardware, su
lenguaje de programacion es de medio y bajo nivel, de la misma manera detalla como al estar estos
sistemas dedicados a una tarea especifica, se puede optimizar los costos de produccion, el tamafio del
producto y el consumo de potencia. Asimismo describe la aplicacion de Basic Stamp 2 microcontrolador
que ejecuta programas en lenguaje PBASIC, el cual es capaz de almacenar entre 500 y 600 instrucciones
de alto nivel y ejecuta un promedio de 4000 instrucciones/segundo. La autora muestra como el sistema
disefiado es una alarma de arquitectura centralizada, ya que dispone de un controlador centralizado que
envia la informacion a la interfaz del programa. Sin embargo aunque el resultado final es eficiente, la
interfaz no es amigable, haciéndolo dificil de manejar y entender para los usuarios.

En lo que se refiere al estudio [14.], se habla del concepto de una pasarela residencial el cual es un
dispositivo que conecta las infraestructuras de telecomunicaciones de la vivienda a una red publica de
datos, como por ejemplo el Internet, ya que la red domética es totalmente independiente de la red de datos
y multimedia, pero gracias a la pasarela residencial es posible interactuar entre ellos, la investigacion
detallada no demuestra resultados claros, pero nos da una idea de la aceptacion de un proyecto de esta
magnitud en el mercado actual.

Respecto al trabajo propuesto en [15.], se usa como plataforma de desarrollo el protocolo estandar de
comunicacion X-10, el cual permite enviar informacion a través de la red eléctrica de bajo voltaje presente
en las viviendas. El software desarrollado en Visual Basic permite el manejo de sensores, camaras de
video, modulos actuadores y un modulo de interface de computador. De la misma manera el sistema acttia
en tiempo real, mostrando continuamente la informacion recibida por los sensores de vigilancia de acuerdo
a los datos recibidos. Dados los inconvenientes que tiene el pais con respecto a la generacion de energia
eléctrica, sus altas y bajas de corriente, estos dispositivos tienden a quemarse por lo que las viviendas
deberan disponer de reguladores de corriente para que dichos modulos trabajen de forma adecuada.

6 CONCLUSIONES Y TRABAJO FUTURO

Con el desarrollo del software se comprobo que la aplicacion de una metodologia facilita el desarrollo de
las aplicaciones y genera mejores resultados. El uso del estdndar IEEE 830 y RUP, ayud6 a cumplir los
objetivos planteados y optimizar los recursos y costos. De la misma manera gracias a las facilidades de
acoplamiento entre el IDE de Jboss® y Seam se pudo obtener el mayor provecho de dicha herramienta y
de esta manera crear un sistema interactivo, estable y acoplado a sus necesidades del usuario. El programa
PICC permiti6 desarrollar la loégica de accién de cada uno de los dispositivos y la manera en la que van a
actuar dependiendo de la situacion en la que se encuentre.

Como trabajo futuro se pretende que el sistema controle camaras Web y que pueda ser accedido
mediante dispositivos moéviles. De la misma manera se aumentara el nimero de dispositivos.
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