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Resumen—La incidencia de los ataques de denegacion de servicio
(DDoS) es alta actualmente en Internet. Varios tipos de ataques
comprometen el correcto funcionamiento de los distintos
componentes de los sistemas. Uno de estos son las bases de datos,
importantes repositorios de informacion empresarial de alta
importancia debido a su naturaleza en cuanto al almacenamiento
de datos. Afectar el funcionamiento de un gestor de base de datos
puede indisponer en gran forma el funcionamiento de una
organizacion. El presente trabajo examina de forma
experimental el uso de un middleware para mitigar este tipo de
ataques. Se construye una infraestructura de pruebas en la cual
se simula altas tasas de llamadas a un aplicativo Web con el
objeto de colapsar una base de datos Postgresql. El alto nimero
de llamadas hace que el gestor de base de datos colapse el
servidor. A continuacién se realizan pruebas con el middleware
PGBouncer que funciona como balanceador de carga y se mide
la efectividad de interponerlo entre el aplicativo y el motor de
base de datos. Se realizan pruebas con la ayuda de Jmeter
simulando varios usuarios concurrentes y validando los efectos
en el porcentaje de uso de recursos en el servidor donde se
encuentra instalado Postgresql.

Palabras Clave— Postgresqsl; balanceo de carga; PGBouncer;
Ataque de denegacion de servicios.

I. INTRODUCCION

Hoy en dia empresas y personas dependen en gran medida de
la tecnologia para realizar actividades que van desde poner en
marcha un plan de negocios hasta sencillas actividades para el
hogar. Esta dependencia se debe a la facilidad de acceso a la
informacion y a la necesidad cada vez mas creciente de contar
con servicios tecnologicos que faciliten la ejecucion de tareas. Es
por esta razon que la tecnologia, conformada por hardware y
software, debe ser disefiada para soportar acceso concurrente y a
gran velocidad hacia los repositorios de informacion, sin que esta
modalidad de uso represente un problema de rendimiento mas
aln si esta tecnologia es utilizada para brindar un servicio a nivel
mundial que puede ser consumida por pequefias y grandes
empresas.

Es importante mencionar algunos estudios para entender de
mejor manera como evoluciona la tecnologia. Segun estudios
realizados por el Instituto Nacional de Estadisticas y Censos del
Ecuador (INEC), en el 2012 un censo determiné que el 26.4% de
hogares posee computadores y el 13.9% tienen computadores
portatiles. Para el afio 2013 se destaca que las personas que
tienen computador portatil corresponden al 4.2% y solo un 0.9%
para aquellas que poseen un computador de escritorio [1].
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Por otro lado, si se analiza el uso de Internet se observa que
las personas entre 16 y 24 afios representan el 64.9% seguido de
las personas entre 25 y 34 con el 46.2%, lo que evidencia
claramente quienes son los usuarios de Internet segiin los datos
de las ultimas estadisticas del INEC para el afio 2012. Para el afio
2013 el crecimiento es de 3.70% y se pronostica que para el aio
2014 sera del 5.30%. Como dato adicional importante se debe
destacar que el 50.9% de la poblacion usa Internet en el hogar y
el 26.6% accede en centros publicos [2].

Conforme avanza la innovacion en tecnologia, también se
observa el uso cada vez mas frecuente de teléfonos celulares
inteligentes para acceder a diferentes servicios e informacion
desde cualquier parte de mundo. Es asi que el 4.70% adquiere
lineas celulares, mientras que lineas fijas decrece en un 2.80%
segtin el INEC 2013[1].

Del analisis presentado se observa que cada vez es mas facil
acceder a Internet y que las empresas y personas son vulnerables
en este espacio, su informacion privada esta expuesta si no se
toman las precauciones debidas. Las bases de datos que son los
mecanismos implementados para resguardar la informacion de
empresas, clientes y personas, son blanco de ataques
especializados con el objetivo de obtener o manipular
informacion. Muchas veces el objetivo del atacante es dejar sin
servicio una pagina o sistema web colapsando su base de datos
mediante DDoS.

El presente estudio pretende demostrar como las
herramientas que controlan o balancean las conexiones a la base
de datos ayudan a mitigar uno de los ataques mas comunes
conocidos, el ataque DDoS. Para las pruebas se utilizd una base
de datos PostgreSQL y el balanceador de carga PGBouncer para
administrar las conexiones a la base de datos. Adicionalmente se
utilizé el software JMeter para ejecutar pruebas de estrés y
verificar  peticiones al  servidor, diagnosticando el
comportamiento de conexiones entrantes y aplicando acciones
oportunas y proactivas segun amerite.

En la seccion 11 se presentan conceptos relacionados con base
de datos PostgreSQL, PGBouncer, JMeter y ataques DDoS. En
la seccion III se presenta el disefio y la implementacion del
experimento, pasando a analizar y evaluar los resultados
obtenidos en la seccion IV. En la seccidon V se mencionan
trabajos relacionados y para culminar se presentan la
conclusiones y trabajos futuros en la seccion VI.
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II. MARCO TEORICO

A. Base de datos PostgreSQOL

PostgreSQL es un ORDBMS (Object Relational Database
Management System), un sistema de gestion de base de datos
relacionales que se encuentra disponible en el mercado desde
hace tres décadas y que es distribuido bajo licencia BSD, es
decir, una licencia de software libre.

Este sistema de gestion se ha desarrollado a la par con otros
gestores de tipo comercial y propietario, de manera que en la
actualidad tanto sistemas propietarios como libres comparten
gran popularidad a nivel mundial, adjudicandose el 55% las
soluciones propietarias y el 45% aquellas que son de libre
distribucidn, segun el estudio presentado por la empresa DB-
Engines en [3].

Sin embargo, a pesar de que las soluciones propietarias
mantienen una hegemonia ligeramente superior sobre las
soluciones libres, de mantenerse la tendencia mundial de los
ultimos afios se podria asegurar que en los proximos afios las
soluciones libres para gestionar bases de datos seran mas
utilizadas por muchas empresas a nivel mundial (Figura 1).

Janouis ul 2018 jan 7011 Jul 2014 an 2014 ul 201 an 2016 Jul 2ni6

Figura 1: Tendencia de popularidad a Julio 2016. Publicado en [3].

Considerando el panorama presentado en los parrafos
anteriores, no es descabellado pensar que los ciber delincuentes
orienten sus ataques hacia aquellas empresas que utilicen
gestores libres, mas atn cuando son ampliamente utilizadas tal
como es el caso de PostgreSQL que ocupa el primer lugar en
soluciones libres para base de datos relacionales como lo
demuestra DB-Engines.

Con esta perspectiva, es necesario buscar mecanismos de
proteccion contra ataques que impidan el normal funcionamiento
de los servidores de base de datos, herramientas que ayuden a
mejorar y garantizar la seguridad de la informacion.

B. Balanceador de carga: PGBouncer

Un balanceador de carga es un mecanismo de hardware y
software utilizado para gestionar una gran cantidad de solicitudes
de usuario y dividir de manera equitativa el trabajo entre los
recursos disponibles de manera que se eviten cuellos de botella
[5].

Para el caso de PostgreSQL, existe un software que
administra la cantidad de conexiones entrantes hacia el servidor
de base de datos, consiguiendo disminuir y controlar las
solicitudes de acceso, reduciendo de esta manera el tiempo de
procesamiento y el tiempo de uso de los recursos del servidor
[4], gestionando conexiones hacia una o mas bases de datos.
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PGBouncer soporta tres tipos de pool de conexiones: 1) Pool
de sesiones, 2) Pool de transacciones, y; 3) Pool de Sentencias.
En el primer caso, se asigna un conexion para cada cliente para
todo el tiempo que dure la conexion; en el segundo caso se
asigna una conexion por cada transaccion que se ejecute, y; en el
ultimo caso se restringe la conexion a nivel de sentencias.

Dadas las tres posibilidades o modos de funcionamiento
descritos en el parrafo anterior, es posible utilizar el balanceador
instalandolo entre el servidor de aplicaciones y el servidor de
base de datos para controlar el nimero de conexiones,
autorizando o negando aquellas que puedan ser generadas como
parte de un ataque DDoS.

C. Ataque de denegacion de servicio (DDos)

Un ataque de denegacion de servicio distribuido (DDoS) es
un procedimiento que atenta contra los recursos de red de un
servidor principalmente web y de base de datos, dejando no
disponible el servicio para los usuarios de forma temporal o
indefinidamente.

Los ataques de denegacion de servicios se han desarrollado y
ejecutado sobre todas las capas del modelo OSI, empezando por
ataques de red hasta ataques a sesiones y en la capa de aplicacion
hoy en dia. Este escalamiento en las diferentes capas del modelo
OSI hace que se incremente la capacidad de detectar ataques [5].
Si a lo anterior se complementa con aplicaciones mal disefiadas,
que no cumplen buenas practicas internacionales como OWASP,
representan una gran vulnerabilidad que puede ser utilizada por
los ciber atacantes.

D. Generador de carga JMeter

Software de generacion de carga que permite evaluar el
desempefio de un servicio o sistema cuando es expuesto a
condiciones de gran demanda, principalmente aquellas
disponibles en sistemas web.

Inicialmente JMeter fue disefiado solamente para ejecutar
pruebas de estrés en aplicaciones web, sin embargo en la
actualidad es capaz de realizar desde una peticion sencilla hasta
una secuencia de peticiones al servidor que permiten
diagnosticar el comportamiento de una aplicacion en condiciones
de produccion [6].

ITI. DISENO E IMPLEMENTACION DE LA SOLUCION

A. Diserio e implementacion de la topologia de prueba

Tomando en cuenta que varios de los tipos de ataques DDoS
tienen como efecto el consumo desmesurado de recursos de un
sistema, se disefi6 una topologia basada en aplicaciones web para
realizar la experimentacion.

Se utilizo la arquitectura clasica de las aplicaciones basadas
en Internet, configurando un servidor web en el cual se ejecutd
un aplicativo constituido de una interface de usuario con varios
controles. A continuacion se interpuso una capa de logica de
negocio, encargada de transportar los datos desde la interface de
usuario hacia la capa de acceso a datos, la que se encargd de
manejar la conexion con la base de datos.

En otro servidor se instald un gestor de base de datos. El
motor de base de datos elegido para la experimentacion fue
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Postgresql, software Open Source que una alternativa de gestor
de base de datos altamente recomendable para pequeias y
medianas empresas u organizaciones. Se destaca por su alta
capacidad de trabajo y su facilidad de mantenimiento.

Los dos servidores fueron desplegados en un entorno
virtualizado ejecutdndose en un computador. Los elementos del
entorno de prueba se resumen en la siguiente tabla (Tabla I):

TABLA L EQUIPO USADO EN EL EXPERIMENTO
Cantidad Componente
Nombre Caracteristicas
Computador Host Intel CORE 15, procesador
1 PC 01 2.5Ghz, 2 nucleos, 4 procesadores logicos, 8
Gb RAM, Windows 10 64 bits.
Servidor virtual Intel CORE 15, procesador
2 VPC 01 2.5Ghz, 1 procesador, 1.5 Gb RAM, Ubuntu
15.10 32 bits
Servidor virtual Intel CORE iS5, procesador
3 VPC 01 2.5Ghz, 1 procesador, 1.5 Gb RAM, Fedora
19 (Schrodinger's Cat) 64 bits
4 WiFi D-Link

Las herramientas de software que fueron utilizadas para el
experimento permitieron realizar las tareas de simulacion de
ataque al aplicativo web desplegado en la infraestructura, medir
los efectos de los ataques y mitigar el ataque en base de datos. Se
cuenta asi con los siguientes componentes (Tabla II):

TABLA 1L HERRAMIENTAS DE SOFTWARE USADAS EN EL EXPERIMENTO
Herramienta

N° Detalles

1 VMware® Workstation 12 Pro V. 12.0.0 build-
2985596

2 Servidor Web Apache 2.4

3 Postgresql 9.3

4 PGBouncer 1.7.2

5 Apache JMeter 2.13

6 Sysstat 11.2.1.1 released (stable version).

7 PHP 5.0

3 Eclipse IDE for PHP Developers Mars .1
Release 4.5.1

Se muestra a continuacion la topologia de la aplicacion web
que se ha empleado en el experimento en sus dos fases: 1) sin
PGBouncer y, 2) con PGBouncer.

El primer experimento (Figura 2) muestra la configuracion
de una topologia clasica de aplicaciones web en una maquina
virtual Ubuntu con un servidor de aplicaciones Apache
desarrollada en PHP 5. Este experimento permitié obtener la
linea base de medicion de resultados al experimentar llamadas
hacia la base de datos residente en el servidor Fedora.
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Figura 2. Topologia sin PGBouncer

En el segundo experimento, en el cual se planted la
mitigacion al problema de ataques DDoS, se mantuvo la misma
configuraciéon del primer experimento, agregando a la
arquitectura el aplicativo PGBouncer el cual fue desplegado
entre el servidor web de aplicacion y el servidor de base de
datos.

=" -
> > —

PgBouncer
SO >
Servidor Web Servidor Fedora 19,

Linux Ubuntu 15.10, Postgresql 9.3
Apache 2.4

Figura 3. Topologia con PGBouncer

PGBouncer funcioné a modo de gestor de conexiones, siendo
un middleware entre la aplicacion y el servidor de base de datos,
administrando el pool de acceso como se aprecia en la Figura 3.

B. Configuracion del ataque

Para la realizacion del ataque, se construy6 el aplicativo web
dvdrental, con dos paginas PHP. En la primera
(/dvdrental/busqueda.php) se incluyé el ingreso de datos para la
consulta. Una captura de pantalla se muestra en la Figura 4.

€« 192.168.86.128/dvdrental/busqueda.php

12 Most Visited

Imported From Firefox @) Getting Started Ho

Busqueda de peliculas

Nombre del Actor:

Ingrese nombre actor

Apellido del Actor:

Ingrese apellido actor

Ingresar

Figura 4. Pagina busqueda.php

Por medio del boton “ingresar” las variables de busqueda se
dirigen a la segunda pagina php que realiza la consulta a la base
de datos (/dvdrental/busquedaAction.php?) En esta se ejecuta la
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consulta mostrada en la Figura 5:

select distinct £.title,
.descripticon,
.first_name ||' - ' || a.last_name as actor
from film £, film actor fa, actor a
where f£.film id = fa.film id
and fa.actor id = a.actor_id
and a.first name ilik
and a.first_name ilike

m

Figura 5. Consulta SQL de prueba

Las tablas utilizadas para construir la consulta de prueba
pertenecen a la base de datos “dvdrental” creada en el servidor.
Esta es una base de datos Postgresql de prueba descargable con
fines académicos [7].

El modelo de consulta incluyé combinaciones de tres tablas
(film, film actor y actor) agregando un filtro por medio del
comando “ilike”. La ejecucion de forma concurrente de esta
consulta indispuso los servicios en la infraestructura, provocando
demoras y fallas en la ejecucion de los comandos en la base de
datos y por tanto, fallas en el sistema en general.

La conexion a la base de datos desde el aplicativo desplegado
en el servidor Apache se la realizo de forma directa a través de la
siguiente cadena de conexion: (Figura 6)

host="192 168.86.130" port="3432"
user="ysuario' password="password'

dbname="dvdrental’

Figura 6. Cadena de conexion a base de datos directa

Para realizar el ataque de denegacion de servicio, se utilizo la
herramienta Apache JMeter, a través de la cual se configurd 5
escenarios de prueba para validar el experimento. Cada escenario
estaba representado por 500, 1000, 1500, 2000 y 2500 hilos
respectivamente. Cada hilo representd un usuario virtual
realizando cada uno de ellos 1 transaccion sobre la aplicacion
web.

C. Propuesta de mitigacion

En el caso del ataque de denegacion de servicio ejecutado en
el experimento y su afectacion al servidor de base de datos, se
propuso el uso del middleware PGBouncer. El mismo se instald
en el servidor de aplicaciones Ubuntu como se describe en la
Figura 7.

Servidor Web
Linux Ubuntu 15.10,

Apache 2.4

Figura 7. PGBouncer en el servidor de aplicaciones

Los parametros de configuracion se encuentran en el archivo
/etc/PGBouncer /PGBouncer .ini en el cual se definio
parametros como la cadena de conexion a la base de datos
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remota, la direccion IP y el puerto de escucha para conexiones
locales, el tipo de autenticacion, el archivo de usuarios, el modo
de Pool de conexiones, el maximo nimero de conexiones desde
el aplicativo hacia PGBouncer y desde PGBouncer hacia la
base de datos remota, entre otros parametros (Figura 8).

Figura 8. Configuraciones PGBouncer

De esta forma, instalado el software propuesto de mitigacion
para el ataque experimental, se configur6 la cadena de conexion
del aplicativo de la siguiente manera (Figura 9):

host='127.0.0.1" port="6432" dbname="dvdrental’

user="usuqrio’

Figura 9. Configuraciones PGBouncer

Por medio de esta cadena de conexion, la aplicacion web de
prueba se conectd a la base de datos a través de PGBouncer y no
directamente al servidor. Se ejecutdé el mismo escenario de
pruebas descrito en la Configuracion del Ataque.

En la ejecucion, PGBouncer credé un pool de conexiones
hacia la base de datos remota generando un balanceo de carga en
la ejecucion de consultas hacia la base de datos; esto ayudo a
mitigar la saturacion de recursos en el servidor de base de datos
Postgresql.

D. Pruebas y medicion

Realizadas las pruebas de conformidad a lo descrito en la
configuracion del ataque (B) y la propuesta de mitigacion (C),
los resultados de las mediciones se colectaron por medio del
archivo de salida de Apache JMeter en donde se obtuvo el
tiempo de respuesta de las ejecuciones, la latencia, el numero de
bytes recibidos como respuesta, etc.

Las mediciones se guardaron en archivos .csv para cada una
de las ejecuciones y se los procesd para obtener las estadisticas
de tiempo de respuesta promedio para cada uno de los
experimentos sin el uso de PGBouncer y usando PGBouncer
para mitigar el ataque.

Para verificar los parametros de funcionamiento de las
pruebas iniciales en el servidor de aplicaciones y base de datos se
utilizé el aplicativo sysstat tanto para medicion de uso de CPU
como para medir el porcentaje de consumo de memoria. Se usé
comandos similares a los de la figura 10, recopilando los
resultados para su posterior analisis:
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sudo sar -v 1 3000 = cpb 100 100 _100_mem.txt (Memoria)
sudo sar -u 1 5000 = epb_100_100_100_cpu bt (CPU)

Figura 10. Configuraciones PGBouncer

IV. EVALUACION DE RESULTADOS Y DISCUSION

Como producto de la experimentacion se obtuvieron
mediciones en parametros como tiempo promedio de respuesta,
porcentaje de éxito de las busquedas, porcentaje de uso de CPU
y de memoria en el servidor de base de datos.

Para tiempo promedio de respuesta (Tabla III), los tiempos
de ejecucion en el servidor de aplicaciones aumentaron cuando
la solucion trabajé con PGBouncer con relacion a cuando no se
utiliz6 el mencionado middleware.

TABLATIIl TIEMPOS PROMEDIOS DE RESPUESTA
Tiempo Promedio Respuesta (ms)
Usuarios SIN PG BOUNCER CON PG BOUNCER
Concurrentes (Usarios) (Usuarios)

500 1033,32 6331,31

1000 8895,00 9291,74

1500 9227,24 10004,15
2000 28859,21 40259,05
2500 37140,60 47678.,43

Esto se debe a que cuando trabaj6 en su funcién de
balanceador, el programa PGBouncer gener6 un pool de
conexiones por medio del cual se canalizaron las instrucciones
SQL (Figura 11).

Tiempo de respuesta promedio (ms)
60000,00
S0000,00
40000,00
30000,00
20000,00

10000,00

0,00

0, DD

S 1000 1500 2000 2500

SIM PE BOUMCER (Usarios) CON PG BOUNER (Usuarios)

Figura 11 Tiempo de respuesta promedio

Cuando masivamente se enviaron peticiones al servidor de
base de datos, PGBouncer detuvo el trafico a la base de datos y
realizo las consultas conforme a la configuracion de maximas
conexiones configurado en el archivo pgbuncer.ini. Esto
repercutio en la respuesta de las paginas.

En cuanto al éxito de las ejecuciones se verifico y registr6 en
la Tabla IV que el porcentaje de éxito es mayor cuando se usé el
balanceador de carga, esto debido a que al canalizarse las
ejecuciones por el pool de conexiones, este detuvo las
transacciones y las realiz6 ordenadamente aplicando el balanceo
de carga.
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TABLA IV  TIEMPOS PROMEDIOS DE RESPUESTA

Porcentaje de Exito (sobre 100%)
Usuarios SIN PG BOUNCER | CON PG BOUNCER
Concurrentes (usuarios) (Usuarios)
500 100,00 100,00
1000 100,00 100,00
1500 88,01 88,96
2000 55,68 72,59
2500 50,12 53,24

En la Figura 12 también se aprecia que las ejecuciones
exitosas desde el servidor de aplicaciones se vieron
comprometidas en este caso para un ataque de denegacion de
servicios a pesar de que hubo una mejora con el uso de
PGBouncer .

Porcentaje de éxito (%)

120,00
100,00
EO0,00
60,00
40,00
20,00

0,00
500 1000 1500 2000 2500

5IN PG BOUNCER {usuanos]

CON PG BEOUNER {Usuarsos)

Figura 12.Porcentaje de éxito

En lo referente a los porcentajes de uso de procesador, se
obtuvo datos que reflejan que no existi6 una gran diferencia
entre las medidas con el balanceador de carga y sin el mismo en
el servidor de base de datos que es de donde se obtuvieron estas
medidas (Tabla V).

TABLA V  PORCENTAIJE DE USO DE CPU
% Uso de CPU
Usuarios SIN PG BOUNCER | CON PG BOUNCER
Concurrentes (usuarios) (Usuarios)
500,00 16,30 16,20
1000,00 16,85 16,52
1500,00 17,52 18,20
2000,00 21,30 17,21
2500,00 22,50 20,90

El comportamiento del porcentaje de uso de CPU para el
servidor de base de datos cuando estuvo sin ningun tipo de
actividad fue de hasta el 2 %, por lo que los porcentajes
obtenidos luego del experimento nos indicaron de todas maneras
que se aumento el uso de este recurso (Figura 13).
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% Uso de CPU

25,00
20,00
15,00
10,00

5,00

0,00

500,00  1000,00  1500,00 200000  2500,00

SIN PG BOUNCER (usuarios)
COM PG BOUNER (Usuarios)

Figura 13.Porcentaje uso de CPU

Al realizarse la experimentacion, sin PGBouncer se alcanza
porcentajes de uso superiores al 95% de memoria RAM
ocasionando mal funcionamiento de la base de datos,
indisponiendo el servicio (falta de conexion a la base de datos) o
en el mejor de los casos haciendo las consultas mucho mas
lentas.

Usando PGBouncer se aprecia una disminucién en el
porcentaje de uso de memoria en el servidor de base de datos,
conforme a las mediciones realizadas. (Tabla IV).

TABLA VI  PORCENTAJE DE UsO DE CPU

% Uso de Memoria
Usuarios SIN PG BOUNCER | CON PG BOUNCER
Concurrentes (Usarios) (Usuarios)

500,00 93,51 87,90

1000,00 94,51 87,80

1500,00 95,21 88,90

2000,00 95,20 84,57

2500,00 95,23 91,10

El funcionamiento de la memoria en el servidor de base de
datos registrado durante el experimento se puede apreciar en la
Figura 14.

% Uso de Memoria

98,00
96,00
94,00
92,00
90,00
88,00
86,00
24,00
82,00
80,00
78,00
500,00 1000,00 1500,00

2000,00 2500,00

SIN PG BOUMNCER (Usarios) CON PG BOUNER (Usuarios)

Figura 14.Porcentaje uso de CPU
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V. TRABAJOS RELACIONADOS

Ataques DDoS son comunes en el entorno de Internet siendo
una de las razones el bajo precio que se puede pagar por realizar
un ataque. Por tal motivo constantemente se emplea esfuerzo en
la biisqueda de mecanismos de defensa y mitigacion de este tipo
de ataques, mecanismos necesarios a nivel de aplicacion, de red
de datos y de base de datos.

Considerando que una base de datos de cualquier
organizacion almacena informacion valiosa para su propietario,
el presente trabajo constituye un aporte hacia la implementacion
de mecanismos de defensa a nivel de base de datos que sean de
bajo costo y que utilicen PostgreSQL como su sistema gestor de
base de datos, tomando en cuenta como se describido en la
seccion II de este articulo, que PostgreSQL se estd convirtiendo
en una solucion libre ampliamente aceptada a nivel mundial.

Existen estudios importantes sobre mitigacion de ataques
DDoS, Santanna, J. J., Durban, R., Sperotto, A., & Pras, A,
exponen en [8] un analisis e identificacion de las caracteristicas
de algunos sitios web denominados Booters con el objetivo de
facilitar trabajos futuros, en vista que estos Booters estan
facilitando la ejecucion de ataques DDoS en Internet. En [9] se
propone un mecanismo de mitigacion basado en redundancia de
tablas, de manera que el servicio siempre esté activo. Con igual
objetivo, Yujie, Z. H. A. O., Bhogavilli, S., & Guimaraes, R,
proponen en [10] un sistema implementado por computador para
detectar en base a mensajes transmitidos de solicitud y respuesta
las direcciones IPs de los atacantes y ejecutar procesos de
bloqueo a los atacantes. Y en lo que respecta a mitigacion de
ataques en redes, en [11] se propone un algoritmo para detectar y
mitigar ataques en redes Wireless 3G/4G.

La mayoria de trabajos se han enfocado en soluciones a nivel
de red, de servidores web y aplicaciones, por lo que el presente
articulo complementa los estudios realizados y aporta a
conseguir mayor proteccion contra ataques de denegacion de
servicio.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

Las medidas de mitigacion frente a ataques DDoS que deben
tomar los administradores de sistemas, deben apuntar a todos los
componentes de una aplicacion. Uno de los componentes criticos
en una arquitectura de sistemas es la base de datos, por lo que su
correcto funcionamiento y seguridad se vuelve un aspecto
critico. Muchas veces no se contempla implementar soluciones
en base de datos, enfocandose mas en la seguridad de los
servidores Web, en los firewalls y otros tipos de medidas de
proteccion.

Por medio de la experimentacion expuesta, se ha demostrado
que mediante el uso de administradores de conexiones como
PGBouncer, ademas de optimizar el funcionamiento de las
aplicaciones, ayuda a mitigar ataques DDoS contra la base de
datos. Los resultados de consumo de recursos en el servidor
indicaron una mejora, evitando el colapso de la aplicacion en
conjunto.

El desempefio de la herramienta de mitigacion examinada en
el experimento tuvo como contraparte en el servidor de
aplicaciones, un aumento del tiempo de respuesta en el
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despliegue de las consultas a la base de datos. Esto nos indica
que a pesar de que se mitigo el efecto del ataque en el servidor
de base de datos, debe de tomarse medidas complementarias en
los otros componentes de la arquitectura de un sistema, para que
toda la aplicacion trabaje en forma adecuada.

Como trabajo futuro se pretende atacar esta tltima
problematica examinando la posibilidad de implementar a parte
de la utilidad para realizar balanceo de carga una solucion basada
en un WAF u otras implementaciones en Firewall, asi como
mejoras en los métodos de prevencion de ataques de SQL
Injection entre otras optimizaciones.
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