UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

e
b Pkl ik
¥ -
.
e
1
= TE gk
\‘ e
\ > .
_ N -
4 =% T

“GEEKS”

DECC-Report, Tendencias en
Computacion

REVISTA TECNICA DEL DEPARTAMENTO
DE CIENCIAS DE LA COMPUTACION.

ISSN 1390-5236
© 2015, ESPE, Sangolqui-Ecuador

VICERRECTORADO DE INVESTIGACION,
INNOVACION Y TRANSFERENCIA DE
TECNOLOGIA.

VOL. 1, No. 6, 2015



Revista” GEEKS”-DECC-Report, Vol. 6, No1, 2015, ISSN 1390-5236 Sangolqui- Ecuador Pag. 2



RECTOR
GENERAL DE BRIGADA ROQUE MOREIRA CEDENO

VICERRECTOR ACADEMICO GENERAL
CRNL. CSM RAMIRO PAZMINO

VICERRECTOR DE DOCENCIA
CRNL. EMC. JORGE ORTIZ

VICERRECTOR DE INVESTIGACION, INNOVACION Y TRANSFERENCIA.
CPNV.NELSON NOBOA F.

VICERRECTOR ADMINISTRATIVO Y FINANCIERO
CRNL. AV. GERARDO PROCEL

DIRECTOR DEL DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION
CRNL. EMC. (SP) ING. FIDEL CASTRO DE LA CRUZ, MSC.

Revista” GEEKS”-DECC-Report, Vol. 6, No1, 2015, ISSN 1390-5236 Sangolqui- Ecuador Pag. 3


mailto:wmfuertes@espe.edu.ec
mailto:flcastro@espe.edu.ec

Comité Editorial

Nombre Institucion Pais
Andrés Epifania Huertas, PhD Cand. | Universidad Catélica Los Angeles (Chimbote) Pera
Armando Cabrera, PhD Cand Universidad Técnica Particular de Loja Ecuador
Diego Miguel Marcillo, PhD Universidad de las Fuerzas Armadas ESPE Ecuador
Diego Pinto, MSc Universidad de las Fuerzas Armadas ESPE Ecuador
Daniel Riofrio, PhD Universidad Politécnica de Madrid Espana
Edgar Torres, MSc. Escuela Politécnica Nacional Ecuador
Edison G. Espinosa, PhD Universidad de las Fuerzas Armadas ESPE Ecuador
Efrain R. Fonseca, PhD Universidad de las Fuerzas Armadas ESPE Ecuador
Esteban Gomez, PhD Cand Universidad Tecnoldgica Equinoccial UTE Ecuador
Geovanny Ninahualpa, PhD Cand Universidad de las Fuerzas Armadas ESPE Ecuador
Giovanny Ranura, PhD Cand Universidad de las Fuerzas Armadas ESPE Ecuador
Jenny Ruiz, MSc Universidad de las Fuerzas Armadas ESPE Ecuador
Jenny Torres, PhD Escuela Politécnica Nacional Ecuador
Jorge Ramio, PhD Universidad Politécnica de Madrid Espafa
John W. Castro, PhD Universidad Auténoma de Madrid Espafa
Jonathan Barriga, PhD Cand. Escuela Politécnica Nacional Ecuador
Jorge Enrique Otalora, PhD Universidad Pedagdgica Tecnolégica de Colombia | Colombia
José Luis Garcia Dorado, PhD Universidad Autbnoma de Madrid Espana
Luis Enrique Sanchez Crespo, PhD SICAMAN Espana
Luis Teran, PhD Universidad de Friburgo Suiza
Manuel Sanchez Rubio, PhD Universidad Internacional de la Rioja Espana
Marco Molina, PhD Cand. Universidad Politécnica de Madrid Ecuador
Mauricio Espinoza, PhD Universidad de Cuenca Ecuador
Roberto Andrade, PhD Cand Escuela Politécnica Nacional Ecuador
Walter Fuertes, PhD Universidad de las Fuerzas Armadas ESPE Ecuador

Revista” GEEKS”-DECC-Report, Vol. 6, No1, 2015, ISSN 1390-5236 Sangolqui- Ecuador Pag. 4




Presentacion

El Departamento de Ciencias de la Computacion (DECC) de la Universidad de las
Fuerzas Armadas “ESPE”, pone en consideracion de la comunidad el Volumen 1, No.
6, 2015, de la revista técnica “GEEKS” - DECC Report, Tendencias en
Computacion”.

En este volumen se recogen los resultados de las investigaciones y tesis de pregrado y
postgrado tanto de la carrera de Ingenieria de Sistemas como de los programas de
posgrado afines como son Gerencia de Sistemas, Auditoria de Sistemas Tecnologicos,
Redes de datos y Conectividad, en los que participan docentes, investigadores y
estudiantes locales, nacionales e internacionales. La convocatoria abierta se realizo el 12
de julio de 2015. Se receptaron 63 articulos técnicos, de los cuales se seleccionaron 22
para recibir arbitraje ciego. Dada las exigencias que se demanda a nivel de
investigadores con trayectoria, apenas cinco manuscritos fueron aceptados
definitivamente por parte del Comité Editorial de la revista. El proceso de revision fue
de arbitraje ciego. El Comité Editorial fue conformado por el 80% de réferis con el
grado de PhD o candidatos, tanto ecuatorianos, asi como seis espafoles, un peruano, un
colombiano y un profesor ecuatoriano que trabaja en una universidad Suiza.

Luego del proceso de revision y arbitraje, fueron reenviados a los autores para su
mejoramiento. Estas publicaciones reportan trabajos técnicos-cientificos en areas
relacionadas con Ingenieria de Software, Tecnologias de Virtualizacion, Redes de
Computacién, y Nube Computacional, especificamente la mayoria de trabajos son
trabajos orientados a la Ciberseguridad.

Aprovechamos esta ocasion para agradecer todo el apoyo técnico brindado por varios
Coordinadores del DECC, algunos docentes, estudiantes y de manera especial al
Comité Editorial de la revista, en la materializacion del presente volumen.

Por lo expuesto, “GEEKS” DECC Report, Tendencias en Computacion, constituye
un medio de difusion local y nacional, cuya informacidon esperamos resultara de interés
para docentes, investigadores y estudiantes, invitdndoles a aprovechar su contenido y a
continuar enviando sus contribuciones en las siguientes ediciones.

En este mismo contexto, en nuestra calidad de editores de la revista, hacemos propicia
la ocasion para invitar a ustedes, docentes, investigadores, estudiantes de grado y
pregrado de las diferentes comunidades de investigacion, a que participen activamente
en los Grupos de Investigacion de nuestro Departamento: Grupo de Investigacion de
Sistemas Distribuidos, Ciberseguridad y Contenido, y el Grupo de Investigacion en
Ingenieria de Software Empirica, con el fin de fortalecer ain mas la investigacion en
estos campos, lo que coadyuvard con el incremento de la produccion cientifica de
nuestra universidad y de nuestro querido Ecuador.

Los Editores
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Mitigacion de Ataques DDoS en Base de Datos
Mediante un Balanceador de Carga

Tupac Amaru Cartuche, Henry Lopez G., Oscar Paredes C.
Departamento de Ciencias de la Computacion
Universidad de las Fuerzas Armadas, Sangolqui, Ecuador
mtcartuche@espe.edu.ec, hflopez@espe.edu.ec, ogparedes@espe.edu.ec

Resumen—La incidencia de los ataques de denegacion de servicio
(DDoS) es alta actualmente en Internet. Varios tipos de ataques
comprometen el correcto funcionamiento de los distintos
componentes de los sistemas. Uno de estos son las bases de datos,
importantes repositorios de informacion empresarial de alta
importancia debido a su naturaleza en cuanto al almacenamiento
de datos. Afectar el funcionamiento de un gestor de base de datos
puede indisponer en gran forma el funcionamiento de una
organizacion. El presente trabajo examina de forma
experimental el uso de un middleware para mitigar este tipo de
ataques. Se construye una infraestructura de pruebas en la cual
se simula altas tasas de llamadas a un aplicativo Web con el
objeto de colapsar una base de datos Postgresql. El alto nimero
de llamadas hace que el gestor de base de datos colapse el
servidor. A continuacién se realizan pruebas con el middleware
PGBouncer que funciona como balanceador de carga y se mide
la efectividad de interponerlo entre el aplicativo y el motor de
base de datos. Se realizan pruebas con la ayuda de Jmeter
simulando varios usuarios concurrentes y validando los efectos
en el porcentaje de uso de recursos en el servidor donde se
encuentra instalado Postgresql.

Palabras Clave— Postgresqsl; balanceo de carga; PGBouncer;
Ataque de denegacion de servicios.

I. INTRODUCCION

Hoy en dia empresas y personas dependen en gran medida de
la tecnologia para realizar actividades que van desde poner en
marcha un plan de negocios hasta sencillas actividades para el
hogar. Esta dependencia se debe a la facilidad de acceso a la
informacion y a la necesidad cada vez mas creciente de contar
con servicios tecnologicos que faciliten la ejecucion de tareas. Es
por esta razon que la tecnologia, conformada por hardware y
software, debe ser disefiada para soportar acceso concurrente y a
gran velocidad hacia los repositorios de informacion, sin que esta
modalidad de uso represente un problema de rendimiento mas
aln si esta tecnologia es utilizada para brindar un servicio a nivel
mundial que puede ser consumida por pequefias y grandes
empresas.

Es importante mencionar algunos estudios para entender de
mejor manera como evoluciona la tecnologia. Segun estudios
realizados por el Instituto Nacional de Estadisticas y Censos del
Ecuador (INEC), en el 2012 un censo determiné que el 26.4% de
hogares posee computadores y el 13.9% tienen computadores
portatiles. Para el afio 2013 se destaca que las personas que
tienen computador portatil corresponden al 4.2% y solo un 0.9%
para aquellas que poseen un computador de escritorio [1].
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Por otro lado, si se analiza el uso de Internet se observa que
las personas entre 16 y 24 afios representan el 64.9% seguido de
las personas entre 25 y 34 con el 46.2%, lo que evidencia
claramente quienes son los usuarios de Internet segiin los datos
de las ultimas estadisticas del INEC para el afio 2012. Para el afio
2013 el crecimiento es de 3.70% y se pronostica que para el aio
2014 sera del 5.30%. Como dato adicional importante se debe
destacar que el 50.9% de la poblacion usa Internet en el hogar y
el 26.6% accede en centros publicos [2].

Conforme avanza la innovacion en tecnologia, también se
observa el uso cada vez mas frecuente de teléfonos celulares
inteligentes para acceder a diferentes servicios e informacion
desde cualquier parte de mundo. Es asi que el 4.70% adquiere
lineas celulares, mientras que lineas fijas decrece en un 2.80%
segtin el INEC 2013[1].

Del analisis presentado se observa que cada vez es mas facil
acceder a Internet y que las empresas y personas son vulnerables
en este espacio, su informacion privada esta expuesta si no se
toman las precauciones debidas. Las bases de datos que son los
mecanismos implementados para resguardar la informacion de
empresas, clientes y personas, son blanco de ataques
especializados con el objetivo de obtener o manipular
informacion. Muchas veces el objetivo del atacante es dejar sin
servicio una pagina o sistema web colapsando su base de datos
mediante DDoS.

El presente estudio pretende demostrar como las
herramientas que controlan o balancean las conexiones a la base
de datos ayudan a mitigar uno de los ataques mas comunes
conocidos, el ataque DDoS. Para las pruebas se utilizd una base
de datos PostgreSQL y el balanceador de carga PGBouncer para
administrar las conexiones a la base de datos. Adicionalmente se
utilizé el software JMeter para ejecutar pruebas de estrés y
verificar  peticiones al  servidor, diagnosticando el
comportamiento de conexiones entrantes y aplicando acciones
oportunas y proactivas segun amerite.

En la seccion 11 se presentan conceptos relacionados con base
de datos PostgreSQL, PGBouncer, JMeter y ataques DDoS. En
la seccion III se presenta el disefio y la implementacion del
experimento, pasando a analizar y evaluar los resultados
obtenidos en la seccion IV. En la seccidon V se mencionan
trabajos relacionados y para culminar se presentan la
conclusiones y trabajos futuros en la seccion VI.
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II. MARCO TEORICO

A. Base de datos PostgreSQOL

PostgreSQL es un ORDBMS (Object Relational Database
Management System), un sistema de gestion de base de datos
relacionales que se encuentra disponible en el mercado desde
hace tres décadas y que es distribuido bajo licencia BSD, es
decir, una licencia de software libre.

Este sistema de gestion se ha desarrollado a la par con otros
gestores de tipo comercial y propietario, de manera que en la
actualidad tanto sistemas propietarios como libres comparten
gran popularidad a nivel mundial, adjudicandose el 55% las
soluciones propietarias y el 45% aquellas que son de libre
distribucidn, segun el estudio presentado por la empresa DB-
Engines en [3].

Sin embargo, a pesar de que las soluciones propietarias
mantienen una hegemonia ligeramente superior sobre las
soluciones libres, de mantenerse la tendencia mundial de los
ultimos afios se podria asegurar que en los proximos afios las
soluciones libres para gestionar bases de datos seran mas
utilizadas por muchas empresas a nivel mundial (Figura 1).

Janouis ul 2018 jan 7011 Jul 2014 an 2014 ul 201 an 2016 Jul 2ni6

Figura 1: Tendencia de popularidad a Julio 2016. Publicado en [3].

Considerando el panorama presentado en los parrafos
anteriores, no es descabellado pensar que los ciber delincuentes
orienten sus ataques hacia aquellas empresas que utilicen
gestores libres, mas atn cuando son ampliamente utilizadas tal
como es el caso de PostgreSQL que ocupa el primer lugar en
soluciones libres para base de datos relacionales como lo
demuestra DB-Engines.

Con esta perspectiva, es necesario buscar mecanismos de
proteccion contra ataques que impidan el normal funcionamiento
de los servidores de base de datos, herramientas que ayuden a
mejorar y garantizar la seguridad de la informacion.

B. Balanceador de carga: PGBouncer

Un balanceador de carga es un mecanismo de hardware y
software utilizado para gestionar una gran cantidad de solicitudes
de usuario y dividir de manera equitativa el trabajo entre los
recursos disponibles de manera que se eviten cuellos de botella
[5].

Para el caso de PostgreSQL, existe un software que
administra la cantidad de conexiones entrantes hacia el servidor
de base de datos, consiguiendo disminuir y controlar las
solicitudes de acceso, reduciendo de esta manera el tiempo de
procesamiento y el tiempo de uso de los recursos del servidor
[4], gestionando conexiones hacia una o mas bases de datos.

Revista” GEEKS”-DECC-Report, Vol. 6, No1, 2015, ISSN 1390-5236

PGBouncer soporta tres tipos de pool de conexiones: 1) Pool
de sesiones, 2) Pool de transacciones, y; 3) Pool de Sentencias.
En el primer caso, se asigna un conexion para cada cliente para
todo el tiempo que dure la conexion; en el segundo caso se
asigna una conexion por cada transaccion que se ejecute, y; en el
ultimo caso se restringe la conexion a nivel de sentencias.

Dadas las tres posibilidades o modos de funcionamiento
descritos en el parrafo anterior, es posible utilizar el balanceador
instalandolo entre el servidor de aplicaciones y el servidor de
base de datos para controlar el nimero de conexiones,
autorizando o negando aquellas que puedan ser generadas como
parte de un ataque DDoS.

C. Ataque de denegacion de servicio (DDos)

Un ataque de denegacion de servicio distribuido (DDoS) es
un procedimiento que atenta contra los recursos de red de un
servidor principalmente web y de base de datos, dejando no
disponible el servicio para los usuarios de forma temporal o
indefinidamente.

Los ataques de denegacion de servicios se han desarrollado y
ejecutado sobre todas las capas del modelo OSI, empezando por
ataques de red hasta ataques a sesiones y en la capa de aplicacion
hoy en dia. Este escalamiento en las diferentes capas del modelo
OSI hace que se incremente la capacidad de detectar ataques [5].
Si a lo anterior se complementa con aplicaciones mal disefiadas,
que no cumplen buenas practicas internacionales como OWASP,
representan una gran vulnerabilidad que puede ser utilizada por
los ciber atacantes.

D. Generador de carga JMeter

Software de generacion de carga que permite evaluar el
desempefio de un servicio o sistema cuando es expuesto a
condiciones de gran demanda, principalmente aquellas
disponibles en sistemas web.

Inicialmente JMeter fue disefiado solamente para ejecutar
pruebas de estrés en aplicaciones web, sin embargo en la
actualidad es capaz de realizar desde una peticion sencilla hasta
una secuencia de peticiones al servidor que permiten
diagnosticar el comportamiento de una aplicacion en condiciones
de produccion [6].

ITI. DISENO E IMPLEMENTACION DE LA SOLUCION

A. Diserio e implementacion de la topologia de prueba

Tomando en cuenta que varios de los tipos de ataques DDoS
tienen como efecto el consumo desmesurado de recursos de un
sistema, se disefi6 una topologia basada en aplicaciones web para
realizar la experimentacion.

Se utilizo la arquitectura clasica de las aplicaciones basadas
en Internet, configurando un servidor web en el cual se ejecutd
un aplicativo constituido de una interface de usuario con varios
controles. A continuacion se interpuso una capa de logica de
negocio, encargada de transportar los datos desde la interface de
usuario hacia la capa de acceso a datos, la que se encargd de
manejar la conexion con la base de datos.

En otro servidor se instald un gestor de base de datos. El
motor de base de datos elegido para la experimentacion fue
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Postgresql, software Open Source que una alternativa de gestor
de base de datos altamente recomendable para pequeias y
medianas empresas u organizaciones. Se destaca por su alta
capacidad de trabajo y su facilidad de mantenimiento.

Los dos servidores fueron desplegados en un entorno
virtualizado ejecutdndose en un computador. Los elementos del
entorno de prueba se resumen en la siguiente tabla (Tabla I):

TABLA L EQUIPO USADO EN EL EXPERIMENTO
Cantidad Componente
Nombre Caracteristicas
Computador Host Intel CORE 15, procesador
1 PC 01 2.5Ghz, 2 nucleos, 4 procesadores logicos, 8
Gb RAM, Windows 10 64 bits.
Servidor virtual Intel CORE 15, procesador
2 VPC 01 2.5Ghz, 1 procesador, 1.5 Gb RAM, Ubuntu
15.10 32 bits
Servidor virtual Intel CORE iS5, procesador
3 VPC 01 2.5Ghz, 1 procesador, 1.5 Gb RAM, Fedora
19 (Schrodinger's Cat) 64 bits
4 WiFi D-Link

Las herramientas de software que fueron utilizadas para el
experimento permitieron realizar las tareas de simulacion de
ataque al aplicativo web desplegado en la infraestructura, medir
los efectos de los ataques y mitigar el ataque en base de datos. Se
cuenta asi con los siguientes componentes (Tabla II):

TABLA 1L HERRAMIENTAS DE SOFTWARE USADAS EN EL EXPERIMENTO
Herramienta

N° Detalles

1 VMware® Workstation 12 Pro V. 12.0.0 build-
2985596

2 Servidor Web Apache 2.4

3 Postgresql 9.3

4 PGBouncer 1.7.2

5 Apache JMeter 2.13

6 Sysstat 11.2.1.1 released (stable version).

7 PHP 5.0

3 Eclipse IDE for PHP Developers Mars .1
Release 4.5.1

Se muestra a continuacion la topologia de la aplicacion web
que se ha empleado en el experimento en sus dos fases: 1) sin
PGBouncer y, 2) con PGBouncer.

El primer experimento (Figura 2) muestra la configuracion
de una topologia clasica de aplicaciones web en una maquina
virtual Ubuntu con un servidor de aplicaciones Apache
desarrollada en PHP 5. Este experimento permitié obtener la
linea base de medicion de resultados al experimentar llamadas
hacia la base de datos residente en el servidor Fedora.
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BN - BN
] Q
S0 SIo

Servidor Web
Linux Ubuntu 15.10,

Apache 2.4

Servidor Fedora 19,
Postgresql 9.3

Figura 2. Topologia sin PGBouncer

En el segundo experimento, en el cual se planted la
mitigacion al problema de ataques DDoS, se mantuvo la misma
configuraciéon del primer experimento, agregando a la
arquitectura el aplicativo PGBouncer el cual fue desplegado
entre el servidor web de aplicacion y el servidor de base de
datos.

=" -
> > —

PgBouncer
SO >
Servidor Web Servidor Fedora 19,

Linux Ubuntu 15.10, Postgresql 9.3
Apache 2.4

Figura 3. Topologia con PGBouncer

PGBouncer funcioné a modo de gestor de conexiones, siendo
un middleware entre la aplicacion y el servidor de base de datos,
administrando el pool de acceso como se aprecia en la Figura 3.

B. Configuracion del ataque

Para la realizacion del ataque, se construy6 el aplicativo web
dvdrental, con dos paginas PHP. En la primera
(/dvdrental/busqueda.php) se incluyé el ingreso de datos para la
consulta. Una captura de pantalla se muestra en la Figura 4.

€« 192.168.86.128/dvdrental/busqueda.php

12 Most Visited

Imported From Firefox @) Getting Started Ho

Busqueda de peliculas

Nombre del Actor:

Ingrese nombre actor

Apellido del Actor:

Ingrese apellido actor

Ingresar

Figura 4. Pagina busqueda.php

Por medio del boton “ingresar” las variables de busqueda se
dirigen a la segunda pagina php que realiza la consulta a la base
de datos (/dvdrental/busquedaAction.php?) En esta se ejecuta la
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consulta mostrada en la Figura 5:

select distinct £.title,
.descripticon,
.first_name ||' - ' || a.last_name as actor
from film £, film actor fa, actor a
where f£.film id = fa.film id
and fa.actor id = a.actor_id
and a.first name ilik
and a.first_name ilike

m

Figura 5. Consulta SQL de prueba

Las tablas utilizadas para construir la consulta de prueba
pertenecen a la base de datos “dvdrental” creada en el servidor.
Esta es una base de datos Postgresql de prueba descargable con
fines académicos [7].

El modelo de consulta incluyé combinaciones de tres tablas
(film, film actor y actor) agregando un filtro por medio del
comando “ilike”. La ejecucion de forma concurrente de esta
consulta indispuso los servicios en la infraestructura, provocando
demoras y fallas en la ejecucion de los comandos en la base de
datos y por tanto, fallas en el sistema en general.

La conexion a la base de datos desde el aplicativo desplegado
en el servidor Apache se la realizo de forma directa a través de la
siguiente cadena de conexion: (Figura 6)

host="192 168.86.130" port="3432"
user="ysuario' password="password'

dbname="dvdrental’

Figura 6. Cadena de conexion a base de datos directa

Para realizar el ataque de denegacion de servicio, se utilizo la
herramienta Apache JMeter, a través de la cual se configurd 5
escenarios de prueba para validar el experimento. Cada escenario
estaba representado por 500, 1000, 1500, 2000 y 2500 hilos
respectivamente. Cada hilo representd un usuario virtual
realizando cada uno de ellos 1 transaccion sobre la aplicacion
web.

C. Propuesta de mitigacion

En el caso del ataque de denegacion de servicio ejecutado en
el experimento y su afectacion al servidor de base de datos, se
propuso el uso del middleware PGBouncer. El mismo se instald
en el servidor de aplicaciones Ubuntu como se describe en la
Figura 7.

Servidor Web
Linux Ubuntu 15.10,

Apache 2.4

Figura 7. PGBouncer en el servidor de aplicaciones

Los parametros de configuracion se encuentran en el archivo
/etc/PGBouncer /PGBouncer .ini en el cual se definio
parametros como la cadena de conexion a la base de datos
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remota, la direccion IP y el puerto de escucha para conexiones
locales, el tipo de autenticacion, el archivo de usuarios, el modo
de Pool de conexiones, el maximo nimero de conexiones desde
el aplicativo hacia PGBouncer y desde PGBouncer hacia la
base de datos remota, entre otros parametros (Figura 8).

Figura 8. Configuraciones PGBouncer

De esta forma, instalado el software propuesto de mitigacion
para el ataque experimental, se configur6 la cadena de conexion
del aplicativo de la siguiente manera (Figura 9):

host='127.0.0.1" port="6432" dbname="dvdrental’

user="usuqrio’

Figura 9. Configuraciones PGBouncer

Por medio de esta cadena de conexion, la aplicacion web de
prueba se conectd a la base de datos a través de PGBouncer y no
directamente al servidor. Se ejecutdé el mismo escenario de
pruebas descrito en la Configuracion del Ataque.

En la ejecucion, PGBouncer credé un pool de conexiones
hacia la base de datos remota generando un balanceo de carga en
la ejecucion de consultas hacia la base de datos; esto ayudo a
mitigar la saturacion de recursos en el servidor de base de datos
Postgresql.

D. Pruebas y medicion

Realizadas las pruebas de conformidad a lo descrito en la
configuracion del ataque (B) y la propuesta de mitigacion (C),
los resultados de las mediciones se colectaron por medio del
archivo de salida de Apache JMeter en donde se obtuvo el
tiempo de respuesta de las ejecuciones, la latencia, el numero de
bytes recibidos como respuesta, etc.

Las mediciones se guardaron en archivos .csv para cada una
de las ejecuciones y se los procesd para obtener las estadisticas
de tiempo de respuesta promedio para cada uno de los
experimentos sin el uso de PGBouncer y usando PGBouncer
para mitigar el ataque.

Para verificar los parametros de funcionamiento de las
pruebas iniciales en el servidor de aplicaciones y base de datos se
utilizé el aplicativo sysstat tanto para medicion de uso de CPU
como para medir el porcentaje de consumo de memoria. Se usé
comandos similares a los de la figura 10, recopilando los
resultados para su posterior analisis:
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sudo sar -v 1 3000 = cpb 100 100 _100_mem.txt (Memoria)
sudo sar -u 1 5000 = epb_100_100_100_cpu bt (CPU)

Figura 10. Configuraciones PGBouncer

IV. EVALUACION DE RESULTADOS Y DISCUSION

Como producto de la experimentacion se obtuvieron
mediciones en parametros como tiempo promedio de respuesta,
porcentaje de éxito de las busquedas, porcentaje de uso de CPU
y de memoria en el servidor de base de datos.

Para tiempo promedio de respuesta (Tabla III), los tiempos
de ejecucion en el servidor de aplicaciones aumentaron cuando
la solucion trabajé con PGBouncer con relacion a cuando no se
utiliz6 el mencionado middleware.

TABLATIIl TIEMPOS PROMEDIOS DE RESPUESTA
Tiempo Promedio Respuesta (ms)
Usuarios SIN PG BOUNCER CON PG BOUNCER
Concurrentes (Usarios) (Usuarios)

500 1033,32 6331,31

1000 8895,00 9291,74

1500 9227,24 10004,15
2000 28859,21 40259,05
2500 37140,60 47678.,43

Esto se debe a que cuando trabaj6 en su funcién de
balanceador, el programa PGBouncer gener6 un pool de
conexiones por medio del cual se canalizaron las instrucciones
SQL (Figura 11).

Tiempo de respuesta promedio (ms)
60000,00
S0000,00
40000,00
30000,00
20000,00

10000,00

0,00

0, DD

S 1000 1500 2000 2500

SIM PE BOUMCER (Usarios) CON PG BOUNER (Usuarios)

Figura 11 Tiempo de respuesta promedio

Cuando masivamente se enviaron peticiones al servidor de
base de datos, PGBouncer detuvo el trafico a la base de datos y
realizo las consultas conforme a la configuracion de maximas
conexiones configurado en el archivo pgbuncer.ini. Esto
repercutio en la respuesta de las paginas.

En cuanto al éxito de las ejecuciones se verifico y registr6 en
la Tabla IV que el porcentaje de éxito es mayor cuando se usé el
balanceador de carga, esto debido a que al canalizarse las
ejecuciones por el pool de conexiones, este detuvo las
transacciones y las realiz6 ordenadamente aplicando el balanceo
de carga.
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TABLA IV  TIEMPOS PROMEDIOS DE RESPUESTA

Porcentaje de Exito (sobre 100%)
Usuarios SIN PG BOUNCER | CON PG BOUNCER
Concurrentes (usuarios) (Usuarios)
500 100,00 100,00
1000 100,00 100,00
1500 88,01 88,96
2000 55,68 72,59
2500 50,12 53,24

En la Figura 12 también se aprecia que las ejecuciones
exitosas desde el servidor de aplicaciones se vieron
comprometidas en este caso para un ataque de denegacion de
servicios a pesar de que hubo una mejora con el uso de
PGBouncer .

Porcentaje de éxito (%)

120,00
100,00
EO0,00
60,00
40,00
20,00

0,00
500 1000 1500 2000 2500

5IN PG BOUNCER {usuanos]

CON PG BEOUNER {Usuarsos)

Figura 12.Porcentaje de éxito

En lo referente a los porcentajes de uso de procesador, se
obtuvo datos que reflejan que no existi6 una gran diferencia
entre las medidas con el balanceador de carga y sin el mismo en
el servidor de base de datos que es de donde se obtuvieron estas
medidas (Tabla V).

TABLA V  PORCENTAIJE DE USO DE CPU
% Uso de CPU
Usuarios SIN PG BOUNCER | CON PG BOUNCER
Concurrentes (usuarios) (Usuarios)
500,00 16,30 16,20
1000,00 16,85 16,52
1500,00 17,52 18,20
2000,00 21,30 17,21
2500,00 22,50 20,90

El comportamiento del porcentaje de uso de CPU para el
servidor de base de datos cuando estuvo sin ningun tipo de
actividad fue de hasta el 2 %, por lo que los porcentajes
obtenidos luego del experimento nos indicaron de todas maneras
que se aumento el uso de este recurso (Figura 13).
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% Uso de CPU
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Figura 13.Porcentaje uso de CPU

Al realizarse la experimentacion, sin PGBouncer se alcanza
porcentajes de uso superiores al 95% de memoria RAM
ocasionando mal funcionamiento de la base de datos,
indisponiendo el servicio (falta de conexion a la base de datos) o
en el mejor de los casos haciendo las consultas mucho mas
lentas.

Usando PGBouncer se aprecia una disminucién en el
porcentaje de uso de memoria en el servidor de base de datos,
conforme a las mediciones realizadas. (Tabla IV).

TABLA VI  PORCENTAJE DE UsO DE CPU

% Uso de Memoria
Usuarios SIN PG BOUNCER | CON PG BOUNCER
Concurrentes (Usarios) (Usuarios)

500,00 93,51 87,90

1000,00 94,51 87,80

1500,00 95,21 88,90

2000,00 95,20 84,57

2500,00 95,23 91,10

El funcionamiento de la memoria en el servidor de base de
datos registrado durante el experimento se puede apreciar en la
Figura 14.

% Uso de Memoria
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SIN PG BOUMNCER (Usarios) CON PG BOUNER (Usuarios)

Figura 14.Porcentaje uso de CPU
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V. TRABAJOS RELACIONADOS

Ataques DDoS son comunes en el entorno de Internet siendo
una de las razones el bajo precio que se puede pagar por realizar
un ataque. Por tal motivo constantemente se emplea esfuerzo en
la biisqueda de mecanismos de defensa y mitigacion de este tipo
de ataques, mecanismos necesarios a nivel de aplicacion, de red
de datos y de base de datos.

Considerando que una base de datos de cualquier
organizacion almacena informacion valiosa para su propietario,
el presente trabajo constituye un aporte hacia la implementacion
de mecanismos de defensa a nivel de base de datos que sean de
bajo costo y que utilicen PostgreSQL como su sistema gestor de
base de datos, tomando en cuenta como se describido en la
seccion II de este articulo, que PostgreSQL se estd convirtiendo
en una solucion libre ampliamente aceptada a nivel mundial.

Existen estudios importantes sobre mitigacion de ataques
DDoS, Santanna, J. J., Durban, R., Sperotto, A., & Pras, A,
exponen en [8] un analisis e identificacion de las caracteristicas
de algunos sitios web denominados Booters con el objetivo de
facilitar trabajos futuros, en vista que estos Booters estan
facilitando la ejecucion de ataques DDoS en Internet. En [9] se
propone un mecanismo de mitigacion basado en redundancia de
tablas, de manera que el servicio siempre esté activo. Con igual
objetivo, Yujie, Z. H. A. O., Bhogavilli, S., & Guimaraes, R,
proponen en [10] un sistema implementado por computador para
detectar en base a mensajes transmitidos de solicitud y respuesta
las direcciones IPs de los atacantes y ejecutar procesos de
bloqueo a los atacantes. Y en lo que respecta a mitigacion de
ataques en redes, en [11] se propone un algoritmo para detectar y
mitigar ataques en redes Wireless 3G/4G.

La mayoria de trabajos se han enfocado en soluciones a nivel
de red, de servidores web y aplicaciones, por lo que el presente
articulo complementa los estudios realizados y aporta a
conseguir mayor proteccion contra ataques de denegacion de
servicio.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

Las medidas de mitigacion frente a ataques DDoS que deben
tomar los administradores de sistemas, deben apuntar a todos los
componentes de una aplicacion. Uno de los componentes criticos
en una arquitectura de sistemas es la base de datos, por lo que su
correcto funcionamiento y seguridad se vuelve un aspecto
critico. Muchas veces no se contempla implementar soluciones
en base de datos, enfocandose mas en la seguridad de los
servidores Web, en los firewalls y otros tipos de medidas de
proteccion.

Por medio de la experimentacion expuesta, se ha demostrado
que mediante el uso de administradores de conexiones como
PGBouncer, ademas de optimizar el funcionamiento de las
aplicaciones, ayuda a mitigar ataques DDoS contra la base de
datos. Los resultados de consumo de recursos en el servidor
indicaron una mejora, evitando el colapso de la aplicacion en
conjunto.

El desempefio de la herramienta de mitigacion examinada en
el experimento tuvo como contraparte en el servidor de
aplicaciones, un aumento del tiempo de respuesta en el
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despliegue de las consultas a la base de datos. Esto nos indica
que a pesar de que se mitigo el efecto del ataque en el servidor
de base de datos, debe de tomarse medidas complementarias en
los otros componentes de la arquitectura de un sistema, para que
toda la aplicacion trabaje en forma adecuada.

Como trabajo futuro se pretende atacar esta tltima
problematica examinando la posibilidad de implementar a parte
de la utilidad para realizar balanceo de carga una solucion basada
en un WAF u otras implementaciones en Firewall, asi como
mejoras en los métodos de prevencion de ataques de SQL
Injection entre otras optimizaciones.
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Abstract— Actualmente las aplicaciones Web son cada vez mas
utilizadas por los usuarios en el ciberespacio, lo que ha
provocado que cada vez se vayan incrementando Yy
descubriendo las vulnerabilidades de los servidores 'y
aplicaciones a fin de realizar ataques informaticas con un fin
determinado. Una vulnerabilidad presente en algunos
servidores Web, es el conocido ShellShock, que es una
vulnerabilidad en el Shell Bash de los sistemas operativos
Linux/Unix, el cual permite ejecutar comandos por atacantes
de manera remota, por lo que se le conoce también con el
nombre de Bashdoor. Considerando lo indicado, se realizé un
analisis y evaluacion del vector de ataque usado por ShellShock
utilizando herramientas open source bajo un ambiente
virtualizado de experimentacién, el cual permiti6 de manera
practica realizar un ataque backdoor a un servidor Web
vulnerable. Adicionalmente se instalé un WAF, como un
mecanismo de mitigacion para este tipo de ataques. De la
experimentacion realizada se pudo determinar la criticidad de
este tipo de ataques y la importancia de realizar una
actualizacion de dispositivos que utilizan Bash Shell o
implementar WAF a fin de mitigar ese tipo de ataques.

Palabras clave— Exploit, CVS, ShellShock, pruebas de
penetracion, WAF.

I. INTRODUCCION

Los ataques “ShellShock” o Bashdoor podrian permitir a
un atacante tomar control remoto de millones de servidores
y computadores en todo el mundo. EI nombre oficial de esta
vulnerabilidad es GNU Bash Remote Code Execution
Vulnerability (CVE-2014-6271). Esta  vulnerabilidad
permite a hackers realizar ataques con inyeccion de codigo
remoto y tomar el control del sistema objetivo Linux, Unix o
Mac. En este momento mas de la mitad de los servidores de
Internet y teléfonos Android se encuentran afectados, dado
que el 51% de los servidores web de todo el mundo
funcionan con Linux.[1] El alcance contemplado por esta
falla teniendo en cuenta que no se requiere autenticacion
para explotar esta vulnerabilidad sobre el codigo abarca
principalmente la divulgacion no autorizada de informacion;
modificacion sobre la configuracion del sistema operativo y
la interrupcion del servicio derivada de los dos puntos
anteriores.[2]

La comunidad cientifica ha investigado e implementado
mecanismos para disminuir y mitigar estos ataques. La
mayoria de distribuciones de GNU/Linux han lanzado
actualizaciones tanto para sistemas de escritorio como para
servidores Linux; pero el verdadero problema radica en
aquellos sistemas que no se actualizan (parches), bien
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porque no hay nadie que los mantenga o porque se trata de
sistemas incrustados en dispositivos que no estan preparados
para recibir actualizaciones o el fabricante ha dejado de
publicarlas para ciertos modelos[3]. También se debe
considerar que esta vulnerabilidad puede realizarse
utilizando el protocolo SSH y con DHCP, esto en
determinados equipos, como por ejemplo: routers y switch,
que pueden estar sin soporte por parte de los fabricantes por
lo que algunos de estos seguirdn con la vulnerabilidad.

Esta investigacion se enfoca en el analisis y evaluacion
del ataque ShellShock, utilizando como plataforma de
experimentacion un ambiente virtual de red para identificar
como actua dicho ataque, utilizando VMware como
hypervisor. Para llevarlo a cabo se ha implementd una red
LAN y WAN con la finalidad de inhabilitar los accesos
internos y eternos. Como contribucién se ha implementado
un Web Application Firewall para mitigar este tipo de
ataques. Se instalé el WAF Open Source ModSecurity, el
cual se integra con el servidor Web Apache.

Finalizando la experimentaciéon se pudo determinar la
criticidad de este tipo de ataques y la importancia de realizar
una actualizacion de dispositivos que utilizan Bash Shell o
implementar otros mecanismos de seguridad como WAF, a
fin de mitigar ese tipo de ataques.

Las principales contribuciones del presente trabajo son: i)
analisis y evaluacion del ataque ShellShock; vy, ii)
implementacion de un WAF que permita detectar y mitigar
estos ataques.

El resto del articulo ha sido organizado de la siguiente
manera: la seccion 2 describe el fundamento teodrico. La
seccion 3 muestra los componentes del experimento, asi
como el proceso de mitigacion. La seccion 4 ilustra los
resultados obtenidos. La seccion 5 muestra trabajos
relacionados con el tema, Finalmente en la seccidon 6 se
exponen las conclusiones y trabajo futuro.

II. FUNDAMENTO TEORICO

La vulnerabilidad en el Shell bash, de sistemas operativos
Unix/Linux, tiene algunos vectores de ataques. Una
vulnerabilidad es un punto abierto en un o mas sistemas
informaticos que podria afectar los objetivos de
confidencialidad, integridad, disponibilidad, no repudio y
autenticacion de la informacion. Un vector de ataque, por su
parte, es el método que utiliza una amenaza para atacar un
sistema. Entre los principales se tienen los siguientes:
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A. Servidores HTTP

El error ShellShock estd atacando principalmente los
servidores Web HTTP. Aquellos servidores que se ejecutan
en FastCGI o CGI son capaces de exponer el bash al vector
de peticion de HTTP. Las peticiones HTTP maliciosas
permiten a los ciberdelincuentes integrar comandos en el
servidor y el Bash puede ejecutarlas.

El atacante puede utilizar esta conexién para realizar
diferentes tipos de ataques, como DDOS o para obtener
informacion.

Existen lenguajes de programacion, como Perl, PHP y
scripts de Python que no son utilizados a través de los
sistemas de CGI anteriormente mencionados por lo que
probablemente no se veran afectados por esta
vulnerabilidad.[4]

B. Clientes DHCP

Los clientes de DHCP también podrian ser vulnerables
debido a del error ShellShock. Esto es valido para UNIX y
el sistema Linux, pero no esté afectando al sistema OSX.

Los clientes DHCP pueden pasar comandos de Bash, un
sistema vulnerable puede ser atacado cuando se conecta a
una red abierta Wi-Fi. Un cliente DHCP tipicamente solicita
y recibe direcciones IP de un servidor DHCP, pero también
puede proveer una serie de opciones adicionales. Un
servidor DHCP infectado puede proveer, en una de estas
opciones un string hecho de tal forma que ejecute un codigo
malicioso en una computadora de trabajo

Durante el ataque, el criminal cibernético también puede
utilizar el vector CGI con el fin de poner en peligro el
servicio DHCP en un servidor que es legitimo.[4]

C. SSH

La mayoria de los sistemas de SSH estan configurados de
tal manera que restringe los comandos que el usuario puede
aplicar. Los atacantes utilizan el bug Bash en las sesiones
SSH con el fin de ir vulnerar las restricciones aplicadas. Sin
embargo, esto requiere autenticacion y es por eso es que este
vector ofrece una escalada de privilegios.

Los sistemas que utilizan SSH, incluyendo rsync, rlogin,
subversion, y otros también pueden verse afectados.[4]

D. Sistema Unix Printing Comun (CUPS)

Un servidor de impresion, el Common UNIX Printing
System esta disponible en muchos UNIX, los sistemas BSD
y Linux. Trabaja con variables que son controlados por el
usuario y basado en esto se establecen las variables de
entorno en el tratamiento de los filtros. Puede actuar como
un vector para la vulnerabilidad Sheshock, en el caso de que
el Bash sea inicializado por el sistema de impresiéon comin
de UNIX. Actualmente, este vector es teodrico.
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E. Shellshock Attack

El concepto de ShellShock attack consiste en el uso de la
vulnerabilidad en el Shell bash. El Shell se utiliza para
ejecutar comandos en Unix / Linux; es decir, actia como un
intérprete de lenguaje de comandos. ShellShock puede
incluso afectar a las versiones mas recientes del Shell bash.
También se conoce como el error bash. Permite a un
atacante obtener el control sobre el equipo. Un tipo de
variables en bash son las variables ambientales. Una
vulnerabilidad en el bash se gana a través de esta variable
ambiental. Aunque ciertas condiciones tienen que cumplirse
para la explotacion de la vulnerabilidad, una vez que su
atacante tiene éxito puede hacerse con el control del servidor
remoto.

En la figura 1 se esquematiza la vulnerabilidad
ShellShock. En general, el codigo dentro de la funcién
tendra problemas en su ejecucion, mientras que el codigo
fuera de las llaves se ejecutard, esto es la vulnerabilidad
CVE-2014-6271. El atacante puede acceder remotamente
usando un payload, de ahi el nombre bashdoor.

Call
_Bash | = Bash execution

- Must have the following ENV
——

characteristics l

[ ]
w Normal s
Bash execution

Access -
o - o
e |

—
w Attacker

Access

Diagrama Esquematico de
Vulnerabilidad CVE-2014-6271 leyenda: == ===
Ejecucion de codigo remoto stream

Normal

stream data Payload

FIGURA 1. Vulnerabilidad ShellShock

Hoy en dia existen algunas herramientas para realizar
pruebas de penetracion, una de ellas es Metasploit, la cual
sera utilizada para realizar la explotacion de la
vulnerabilidad en el Shell hacia un servidor Web, utilizando
payload, para establecer una conexion remoto como la
indicada en la figura 1.

III. CONFIGURACION DEL EXPERIMENTO

A. Diserio e Implementacion topologia de prueba

Para realizar el experimento, se implement6 un ambiente
virtual experimental, utilizando VMware como hypervisor.
A continuacion, en la figura 2, se presenta la topologia
empleada:
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Figura 2. Ambiente Virtualizado de Experimentacion

Como se aprecia en la figura 1, el ambiente virtualizado
consta de los siguientes elementos: En la red interna o LAN:
Un servidor Web, con Ubuntu 12, en el perimetro un
firewall de capa 3 y en la red externa un equipo con la
distribucion de Linux Back Box.

El firewall de capa 3, estd configurado de tal modo que
permite el acceso desde usuarios de la red externa (PC-
ATAQUE) a través del puerto 80 hacia el servidor Web
(PC-VICTIMA) y también al puerto 22, para realizar
actividades de administracion.

Para el servidor Web se tienen tres escenarios, en todos se
tiene el servidor web Apache, en el cual se habilit6 CGI
(Common Gateway Interface), para la ejecucion de script
CGI. En el primer escenario, se verifico que la version del
sistema operativo Ubuntu, tenga la vulnerabilidad en el
Shell bash, CVE-2014-6271, para realizar la prueba de
explotacion. Para el segundo escenario, se tiene un servidor
de similares caracteristicas, pero con el parche para el Bash.
El tercer escenario, es el mismo servidor que el primer
escenario; no obstante, en este servidor se tiene instalado un
servidor WAF.

En lo que respecta al equipo que realiza el ataque se
utilizé la distribucion de Linux Back Box, ya que cuenta con
herramientas de ethical hacking preinstaladas; y, para la
experimentacion se utilizara la herramienta Metasploit.

B. Configuracion de los componentes de experimentacion

Como se indicé anteriormente, el firewall de capa 3,
permite el acceso hacia el servidor Web por el puerto 80,
esto se verifica accediendo al servidor desde un cliente
utilizando un navegador web. Adicionalmente se habilita el
CGI en el servidor Web, lo cual se comprueba ejecutando un
script tipo CGI.

Seguido de esto, para el primer escenario, se realiza un
escaneo de manera general a fin de identificar o corroborar
que el servidor Web tenga la vulnerabilidad ShellSock, esto
se lo realiza con el siguiente comando.

curl -A "() { :; }; echo; /bin/cat /etc/passwd" servidor-
web/cgi-bin/script.sh > dat2.txt

Si el servidor tiene la vulnerabilidad, se ejecutara el
comando “cat /etc/passwd” y dicha informacion se
almacenara en el archivo dat2.txt.
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Una vez verificada la vulnerabilidad, se procede a realizar
la explotacion, para lo cual se configura el Metasploit que
tiene precargado un exploit para la vulnerabilidad CVE-
2014-6271. En el exploit, se colocan parametros tales como
la direccion del servidor remoto - victima, el directorio CGI
con el acceso al script existente en servidor; adicionalmente,
se configura el Payload, el mismo que permite establecer
una conexioén remota inversa entre el servidor victima y el
atacante; es decir, si se realiza el ataque satisfactoriamente,
se inicia un tanel entre el PC atacante, desde donde se
pueden ejecutar comandos de manera remota en el servidor
Web.

C. Propuesta de Mitigacion

A continuacion se explican dos propuestas de mitigacion
para los ataques tipo ShellShock:

1) Actualizacion del bash del sistema operativo - Escenario
2. Los sistemas operativos tienen diferentes parches los
mismos que sirven para corregir errores O agregar
funcionalidades. En este sentido, existen parches para el bash,
que permiten corregir la vulnerabilidad del bash evitando de
esta manera los ataques del tipo ShellShock. Para verificar la
mitigacion propuesta, en el escenario 2, se realizarda la
actualizacion del bash del sistema operativo en el servidor
victima, después se procede a realizar un ataque tipo
ShellShock con la herramienta MetaSploit, hacia el servidor
Web.

i) Implementacion de un Web Application Firewall WAF
— Escenario 3. Para mitigar el ataque tipo ShellShock hacia
servidores web, se puede utilizar un Firewall a nivel de capa
aplicacion, a fin de bloquear los ataques de exploit. Para la
experimentacion se instal6 un WAF basado en software libre
denominado ModSecurity, el cual se integra con el servidor
web vulnerable.

El resultado de estas propuestas de mitigacion se expone
a continuacion en la seccion [V

IV. EVALUACION DE RESULTADOS Y DISCUSION

A. Escenarios y resultados de Experimentacion.

Como se indico anteriormente el objetivo de esta
investigacion es realizar la evaluacion del ataque tipo
ShellShock con un ambiente de experimentacion
virtualizado, considerando para esto la realizacion de una
prueba de penetracion aprovechando la vulnerabilidad del
bash, para analizar la problematica de este tipo de ataque. A
continuacion se detallan los escenarios de experimentacion:

Escenario (1): Como se indico6 en el apartado 3.1, en el
primer escenario, se verifico que el servidor victima tiene la

vulnerabilidad en el bash, con el comando:

env x='() { :;}; echo vulnerable' bash -c "echo Esta es
una prueba”

El resultado de ese comando retorna:

vulnerable
Esta es un Prueba

Adicionalmente, se enviaron comandos basicos de Linux
hacia el servidor web victima, como por ejemplo: la
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sentencia curl -A "() { :; }; echo; /bin/ls" pc-victima/cgi-
bin/script.sh > dat.txt

Con estas pruebas se pudo constatar que se puede obtener
cualquier tipo de informacion, e incluso ejecutar comandos
que puedan afectar a otros servidores tanto en la red interna
como en la externa, utilizando como medio el servidor
victima, todo esto sin necesidad de utilizar herramientas
avanzadas, lo cual demuestra la criticidad de esta
vulnerabilidad.

Después se procedid a realizar la prueba de penetracion,
explotando la vulnerabilidad bash del servidor, utilizando
Metasploit, obteniéndose como resultado el control del Shell
remoto del servidor a través del puerto 80, utilizando el
payload meterpreter. Cabe indicar que una vez que se tiene
acceso al servidor, se puede ejecutar y tener acceso a
determinados comandos y directorios, en funcion de los
permisos con que se ejecute el CGI vulnerable, tal y como
se indica en la figura 1.

Servidor Web.
(Bash del SO.

HACKER — actualizado)

- / =
O INTERNET
~
N
MetaSploit
Figura 3.

Mitigacion ShellSock

Escenario (3)

Escenario (2) Mitigacion: En este escenario, se realizo la
actualizacion del bash del sistema operativo Ubuntu, con los
siguientes comandos “sudo apt-get update && sudo apt-get
install bash”

Seguido de esto se verifica que el servidor victima ya no
tiene la vulnerabilidad en el bash, utilizando nuevamente el
comando: env x='() { :;}; echo vulnerable' bash -c¢ "echo
Esta es una Prueba"

Ahora, cuando se ejecuta el comando, se obtiene como
respuesta: “Esta es wuna Prueba”, sin la palabra
“vulnerable”.

Para finalizar, se procede a realizar la prueba de
penetracion con Metasploit, constatando que ya no se tiene
el acceso remoto con el exploit. Figura 3.

Escenario (3). Para este escenario se instald6 un WAF en
el servidor Web que tiene la vulnerabilidad en el Bash. El
WAF utilizado es el Modsecurity, el mismo que tiene un
conjunto de reglas que se pueden descargar desde su sitio
web. Para verificar que el WAF esté habilitado en el
servidor Ubuntu, se utiliz6 el siguiente comando: “sudo
a2enmod mod-security”

Nuevamente se procedio a realizar la prueba de
penetracion para la vulnerabilidad ShellShock y se constato
que no se puede establecer una conexiéon remota, usando el
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exploit de Metasploit, Figura 3. Adicionalmente, se
revisaron los logs del WAF, en el cual se evidencid el
reconocimiento del ataque (Apache-Handler: CGI-script), en
el archivo modsec_audit.log

B. Discusion

Como se pudo apreciar en la prueba de penetracion
realizada, en el escenario (1) se tiene que la vulnerabilidad
Shell Shock, es muy critica, ya que basicamente se tiene
acceso al Shell del servidor atacado, pudiendo acceder a
informacion privilegiada éste, realizar cambios en las
configuraciones de los archivos y principalmente convertirse
en una maquina zombie, para producir ataques de DoS hacia
otros servidores tanto internos como externos.

Se presentaron también dos formas de mitigacion: una de
ellas el mantener actualizado el sistema operativo Linux y el
Shell bash; sin embargo, en la practica existen empresas que
tienen sistemas antiguos en los cuales no se pueda realizar
dicha actualizacion. También se debe considerar que esta
vulnerabilidad puede realizarse utilizando el protocolo SSH
y con DHCP, esto en determinados equipos, como por
ejemplo: routers y switch, que pueden estar sin soporte por
parte de los fabricantes por lo que algunos de estos seguiran
con la vulnerabilidad.

Como segunda alternativa de mitigacion, un poco mas
compleja que la anterior, es la instalacion de un servidor
WAF, que para nuestro caso se integré al servidor Web,
pero también se podria considerar el uso de WAF dedicados,
los cuales servirian no solo para mitigar los ataques
ShellShock, sino que también ayudaria a proteger al servidor
de otro tipo de ataques.

V. TRABAJO RELACIONADO

La wvulnerabilidad, hecha publica por el experto en
seguridad Unix Stephane Chazelas, estuvo presente por mas
de 20 afios y afecta a todas las versiones de bash hasta la 4.3

Robert Graham, experto en seguridad, considera que
ShellShock pone en riesgo no sélo a los ordenadores y
muchos de los servidores de la Web sino también en
dispositivos o equipos que usan versiones modificadas de
Linux como sistema operativo, como por ejemplo: las
camaras de video IP podrian ser vulnerables ya que rara vez
se actualizan.

En el trabajo realizado en [10];Error! No se encuentra el
rigen de la referencia., la evaluacion del riesgo de
vulnerabilidades en servidores Web, tanto para técnicos en
seguridad como para usuarios no técnicos para escanear sus
servidores Web y encontrar las implicaciones de las
vulnerabilidades en sus sistemas. Esto mediante la
construccion de una solucidon que realiza pruebas de concepto
hacia las vulnerabilidades mas criticas existentes, incluida la
de ShellShock; no obstante, no se especifica el ambiente de
experimentacion.

En [7], Se realiza una categorizacion y andlisis de los
ataques de inyeccion de codigo, como por ejemplo SQL
Injections, Cross Site Scritping y ShellSock, y se plantea una
aplicacion o herramienta experimental para detectar y explotar
este tipo de ataques; no obstante, hoy en dia ya se tienen
herramientas similares que permiten mitigar este tipo de
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ataques, aunque se debe tener en cuenta que estas tienen reglas
que deben estar actualizandose constantemente a fin de mitigar
nuevas vulnerabilidades.

También en [8], se realiza pruebas experimentales para
indicar el impacto de los ataques tipo Heartbleed Bugs y los
ataques tipo Bash Bug; sin embargo, en toda la
experimentacion se realizan pruebas tinicamente de los ataques
Heartbleed, quedando un vaci6é en lo que se refiere a las
pruebas con ShellShock.

En [9], se tiene que en el afio 2015 los ataques a
aplicaciones Web basados en ShellShock crecieron teniéndose
cerca de 173 millones de ataques contra los clientes de
Akamai. ShellShock también cambid significativamente el
equilibrio de los ataques a través de http vs. https, en gran
parte debido a que estos ataques se llevaron a cabo sobre todo
a través de HTTPS. El error ShellShock fue anunciado por
primera vez en septiembre de 2014 y recibi6 atencion de los
medios; como resultado de esto se espera que la mayoria de
sistemas sean actualizados, por lo que el nimero de intentos de
explotar esta vulnerabilidad vaya decreciendo. Por otro lado
La proliferacion de las redes robot construido a partir de
dispositivos, como router, estd causando un aumento de
ShellShock mediante la explotacion de las credenciales de
inicio de sesion predeterminadas.

El National Vulnerability Database, recomienda como
buena practica, el tener un plan de mantenimiento, para
actualizar parches para la vulnerabilidad Bash que estan en
constante actualizacion. Algunos creen que la solucion
todavia permite que ciertos caracteres que se inyecta en las
versiones del bash vulnerables a través de variables de
entorno especialmente disefiados. Los atacantes pueden
crear nuevos métodos para eludir las restricciones de
entorno y ejecutar comandos de Shell, métodos de
derivacion identificadas en los siguientes trabajos todavia
funcionan tal como [5]: CVE-2014-6271, CVE-2014-6277,
CVE-2014-6278, CVE-2014-7169, CVE-2014-7186, CVE-
2014-7187.

En lo que se refiere a pruebas de penetracion, en [11] se
indica de manera generalizada los métodos para realizar estas
pruebas para servidores Web utilizando Kali Linux. Aqui
explican las formas de hacer reconocimiento de
vulnerabilidades y diferentes ataques, incluidos SSL, XSS y
otras técnicas de inyeccion de codigo, sin embargo, no se
indican de manera especifica las pruebas de explotacion con
ShellShock.

A diferencia de los trabajos antes mencionados, €ste se
centra principalmente en el ataque tipo ShellShock y se
implementan dos mecanismos de mitigacion, uno actualizando
el bash del sistema operativo y otro mediante la utilizacion de
un WAF.

VI. CONCLUSIONES

En el presente trabajo se pudo simular ataques hacia un
servidor Web, utilizando herramientas de penetracion, para
explotar la vulnerabilidad ShellShock, de esta manera se
constatd la problematica que tiene este tipo de ataques, ya
que se puede tomar el control de un equipo remotamente. A
pesar de esto, se pudo ver que en la practica existen
principalmente  dos  opciones para  mitigar esta
vulnerabilidad en servidores Web, la una realizando
actualizaciones al bash del sistema y otra instalando firewall
a nivel de aplicacion como los WAF, muchos de los cuales
tienen reglas para detectar y bloquear esos ataques.
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En lo que respecta a la experimentacion futura, se podria
utilizar los otros vectores de ataque que tiene ShellShock,
SSH y DHCP, en dispositivos mdviles o equipos de
comunicacién, para realizar ataques de DDoS. Una
explotacion de un servidor DHCP pueden -configurar
opciones y parametros maliciosos, especialmente disefiados
para que los clientes ejecuten ataques sin que se den cuenta
afectando a otros clientes conectados en el mismo entorno
de red.
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Resumen—TLa presente investigacion esta basada en la utilizacién
de técnicas de Text Mining para anadlisis de comentarios
realizados por los usuarios de la red social Facebook. Ademas, se
utilizan diccionarios, conjunto de palabras ofensivas con pesos
asignados, y algoritmos como el de Levenshtein que permiten
encontrar la similitud entre dos palabras. Posteriormente se
procede a la clasificacion de los niveles de agresividad que van
desde bajo, medio y alto, con el fin de clasificar las
personas o entes cibernéticos que son potencialmente una
amenaza al resto de la poblacion virtual. Finalmente, como
resultado de la investigacion se obtiene un listado de personas que
deberian ser investigados, expulsados o bloqueados de las redes
sociales para prevenir futuros incidentes.

Palabras Clave—Text Mining, Distancia de Levenshtein, API de
consultas de Facebook.

I. INTRODUCCION

En la actualidad debido al auge de las tecnologias de la
informaciéon y las comunicaciones, se genera una  auto
dependencia de la personas a estas técnicas y herramientas, por
tal motivo es inminente el quedar expuestos a grandes
amenazas[12] entre las que se puede mencionar, el hurto y
divulgacion de datos confidenciales, ataques a sitios web para
denegacion de servicios, hurto de contrasefias e informacion,
suplantacion de identidad, y la intimidacion o el acoso en sitios
de opinion en la web, siendo los mas comunes la redes sociales,
blogs y foros.

Refiriéndonos especificamente a la red social Facebook® con
un poco mas de 1390 millones de usuarios agrupados en su
mayoria entre adolescentes y adultos jovenes, los cuales se
encuentran expuestos y vulnerables constantemente a los bajos
escrupulos de entes cibernéticos los cuales pueden o no
representar personas reales, con el fin de ofender, acosar,
discriminar, maltratar, estafar, persuadir, o reclutar gente con
fines delictivos[13], utilizando el foro o set de intercambio de
notas de las llamadas paginas de fan de Facebook.

En respuesta a este peligro, es imprescindible el
reconocimiento de los niveles de agresividad de los comentantes,
de esta manera, basandose en algoritmos de distancia de
Levenshtein [14] para reconocer las frases y palabras clave de
acuerdo a un diccionario, conjunto de palabras ofensivas,
establecido a nuestra zona geografica, correspondiente en este
caso a los ubicados en Ecuador y que realizan aportes al Fan Page
de las instituciones gubernamentales elegidos como muestra, de
esta parte significativa de la poblacion de comentarios se pudo
determinar patrones de comportamiento y asi clasificar en niveles
de agresividad [29][28] a los individuos cibernéticos que muchas
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veces se esconden en falsos perfiles para hacer dafio [13].

El trabajo de investigacion por lo antes expuesto se basa en
agrupar a los individuos que exponen sus comentarios en niveles
de agresividad para poder clasificarlos, a diferencia del
Webcrowling y Mineria de Opinién, que busca determinar
agrupaciones sociales con metodologia de clustering para fines de
publicidad. Esto significa que al identificar posibles o potenciales
amenazas se puede separar a estos grupos con el fin de darle el
uso adecuado a las redes sociales que son parte de la web 2.0,
enfocandolo incluso con fines educativos [17].

El resto del articulo ha sido organizado por secciones en las
que se expone un marco tedrico con los conceptos basicos y su
uso en la investigacion, posteriormente en el numeral tres y
cuatro nos adentramos en la metodologia y la topologia de
investigacion para la obtencion de resultados confiables y
consistentes, a continuacion se expone los trabajos relacionados
de otros autores como referencia en el numeral cinco y
finalmente las conclusiones y trabajos futuros que se pretenden
por los investigadores de esta publicacion.

II. MARCO TEORICO

A continuacion, se detalla una serie de conceptos acerca de
técnicas, algoritmos y métodos utilizados para dar marcha,
ejecucion y obtencion de resultados del proyecto de
investigacion.

A. Mineria de Texto

Técnica utilizada para extraer desde un texto plano datos que
puedan generar informacion relevante, en nuestro caso se utiliza
para limpieza, reconstruccion de datos y procesamiento de los
comentarios que posteriormente seran analizados por el algoritmo
de Levenshtein, con la finalidad de encontrar relacion entre las
palabras.

B. Distancias de Levenshtein

Es una técnica matematica[14] desarrollada para determinar
el numero de operaciones en que una cadena puede transformarse
en otra. Su campo de aplicacion va desde aplicativos de
correctores ortograficos, sistemas de reconocimiento de voz hasta
sistemas de deteccion de plagios.

Con esta herramienta se puede determinar la probabilidad de
similitud entre dos palabras o frases. En nuestra investigacion se
utiliza esta técnica para comparar cada palabra de un comentario
con un diccionario definido en una base de datos.

A continuacion, se exponemos un ejemplo del algoritmo de
Levenshtein:

La distancia entre “hola” y “brola” es 2, porque hay que hacer
2 operaciones sobre la palabra “hola” para obtener” brola”:
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[T3MT]

substituir la “h” por una “r” e insertar una “b”.

Consideraciones:

e Cuanto mas corta es la distancia entre las dos cadenas,
mas parecidas son. Si la distancia es 0, las dos palabras
son iguales.

e El algoritmo de Levenshtein no tiene en cuenta
consideraciones fonéticas. Por ejemplo, en espaiiol, dos
apellidos como Hernandez y Fernandez.

TABLA L ALGORITMO DE LEVENSHTEIN

static int Levenshtein(string sl, string s2) {
int coste = 0;
intnl = sl.Length;
int n2 = s2.Length;
int[,] m=new int[nl+1,n2+1];

for (int i=0; i <=nl; i++) {
m[i,0] =1;
}
for (inti=1; i <= n2; i++) {
m[0,i] =1;
}
for (int il = 1; il <=nl; il++) {
for (inti2 = 1; i2 <=n2; i2++) {
coste = (s1[il - 1]==s2[i2-1])?0:1;
m(il, i2] = Math.Min(
Math.Min(
mfil - 1,i2] + 1,
m[il, 2 - 1]+1
)

);
}

[il - 1,12 - 1] + coste

return m[nl, n2];

!

C. Red Social Facebook

Es un aplicativo web creado por David Zuckerberg, destinado
a la interrelacion virtual de personas, y representadas por usuarios
o avatares en la que se permite el intercambio de informacion
multimedia, comentarios y opiniones. Ademas, esta red social
cuenta con una gran concurrencia de usuarios la cual es perfecta
para realizar la investigacion. Se debe hacer énfasis que la red
social cuenta con una herramienta Graph API [14] que permite
extraer informacion de las publicaciones realizadas.
D. Fan page

Es la seccion o funcionalidad de la red social Facebook en
donde se permite la creacion de un perfil publico en el que se
permite publicar contenido multimedia y de opinion y los
usuarios que gusten (Like) de la misma puedan dar sus
comentarios € interactuar con otros internautas.

E. Poblacion

En estadistica corresponde al universo de datos o anotaciones
posibles para el caso de la investigacion seria todo el universo de
comentarios publicos expuestos en las fans pages de las
instituciones gubernamentales.

F. Muestra

Es la representacion significativa de la poblacion en este caso
se ha escogido a los comentarios de los perfiles de las paginas
gubernamentales del Ecuador.

G. Patron de comportamiento de agresividad

En psicologia estos patrones de conducta violenta varian
seglin la frecuencia y asociacion entre conductas, los tipos de
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conducta agresiva que manifiestan y la situacion en la que se

presentan dichas conductas, apareciendo los gestos de ira y la

agresion verbal como conducta mas frecuente [4]. A continuacion

se expone brevemente una clasificacion conceptual de la

agresividad basada en [5]:

e Agresion fisica: Ataque a un organismo mediante armas o
elementos corporales, con conductas motoras y acciones
fisicas, el cual implica dafios corporales.

e Agresion verbal: Respuesta oral que resuelta nociva para el
otro, a través de insultos o comentarios de amenaza o
rechazo.

e Agresion social: Accion dirigida a dafiar la autoestima de
los otros, su estatus social u ambos, a través de expresiones
faciales, desdén, rumores sobre otros o la manipulacion de
las relaciones interpersonales.

Existen muchos mas tipos de agresiones, pero de acuerdo a la
clasificacion clinica se ha establecido diferencias para poder
distinguirlas, entre ellas:

e Agresividad reactiva: Motivada por la emocion de la ira.

e Agresividad instrumental: Busca evitar un obstaculo o
lograr una meta sin que exista una motivacion de la
emocion de la ira.

Esta investigacion, se centra en la agresividad reactiva porque
es la explosion de ira del individuo bajo ciertas condiciones. Es
decir, que una persona con una conducta agresiva, en su
momento puede agredir fisicamente o insultar a otro solo por el
hecho de tener ideologias distintas. Justamente las agresiones
verbales son de interés para la investigacion porque se persigue
obtener perfiles de agresividad de acuerdo al vocabulario o forma
de expresarse de una persona.

H. Nivel de agresividad

De acuerdo a lo expuesto en el punto g, para poder determinar
perfiles que nos indiquen el nivel de agresividad de una persona
en base a su vocabulario o forma de expresarse, se debe contar
con una clasificacion de acuerdo a la expresion utilizada, esto
significa que se debe tener un diccionario de palabras nocivas
[12] y clasificarlas de acuerdo a su ofensa. En esta investigacion
se determina tres niveles:

o Nivel bajo: se refiere a un perfil pasivo, muy poco sociable,
negativo, siempre llevando la contraria y con mucha
ansiedad de ser tomado en cuenta. Las palabras utilizadas
por este perfil no son tan ofensivas porque trata de encontrar
un equilibrio. El tipo de individuos de este perfil, después
de ofender casi siempre terminan con gesto amable.

e Nivel medio: se refiere a un comportamiento medio
explosivo, negativo y solo en ciertos casos dependiendo del
tipo de interaccién. Se consideran accesible, y pueden
manejar la situacion.

e Nivel alto: se refiere a un comportamiento amenazante,
dominante en todos los sentidos, quiere siempre tener la
razén, aunque carezca de ella, utiliza palabras ofensivas e
hirientes para tratar de que su idea sea aceptada. Ademas, se
debe presentar mucha atencion a las ofensas porque puede
tornarse en realidad.

1. Amenaza

Se refiere a la intencion o al peligro inminente de ocurrir
algtn tipo de actividad que ponga en riesgo la integridad fisica,
psicologica o social de una persona o grupo de personas.
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J. Zonificacion

Constituye a dar un espacio geografico, agruparlo socialmente
0 por ciertas caracteristicas que permita el tratamiento de la
informacion generada de forma homogénea y sin influencia de
datos aislados.
K. Variabilidad Lingiiistica

Corresponde a los diferentes matices que tiene el lenguaje
incluso en el mismo idioma que hace de una zona o grupo social
diferente. Es decir, no es lo mismo decir rata en un tema de
biologia que rata en un entorno politico. Por tal motivo es
importante tomar en cuenta este aspecto al momento de realizar
la limpieza de los datos y su analisis.

L. R Studio

Herramienta informatica, incorpora el lenguaje R, para
extraccion y procesamiento de informaciéon para darle un
tratamiento, matematico, estadistico basado en modelos
previamente establecidos. Esta herramienta cuenta con varios
paquetes de analisis de texto tal como el de Levenshtein que a su
vez tiene un compendio completo de algoritmos para encontrar
similitudes entre cadenas, las cuales son ftiles para la
investigacion.

III. MATERIALES Y METODOS

Para llevar a cabo la investigacion planteada, se tuvo que
pasar por un proceso riguroso de extraccion de informacion,
depuracion y posteriormente a su andlisis en las herramientas de
mineria de datos. A continuacion, se expone la topologia (ver
Fig., 1) utilizada que describe de manera general, el proceso para
proseguir a la explicacion del paso a paso. La experimentacion se
centra en tener un muestreo de comentario de la red social
utilizando el Graph API de Facebook, para posteriormente
realizar una limpieza de los datos, que consisten en eliminar tildes
palabras no deseadas, emoticones y reconstrucciones de palabras
por conflictos de codificacion [15]. Una vez, que la informacion
se encuentre limpia para el analisis, se procede a extraerla
utilizando la herramienta R, la cual se conecta a la base de datos
de PostgreSQL y procede a clasificarla, ordenarla y guardarla por
medio de un algoritmo escrito en R [13], el cual, a su vez,
incorpora otros algoritmos embebidos. Hay que mencionar, que
los algoritmos interactian directamente con el diccionario de la
base para identificar si el contenido del comentario es agresivo y
si es, identifica la probabilidad de similitud del contenido con la
del diccionario. De acuerdo a las pruebas realizadas, la
probabilidad de aceptacion para encontrar la similitud mas
aproximada entre dos palabras es de 90% [13]. Finalmente, se
obtiene un listado de resultados de todo el proceso realizado, los
mismos que se exponen en una hoja de calculo para su
comprobacion y presentacion [14]. A continuacion, se describe el
proceso de extraccion de informacion y analisis de datos.

Almacenamiente
de la informacian

Informacion

Informacion

Frocesamiento de
la informacion

Conocimiento

Fig. 1. Topologia de Extraccion y Analisis de datos

A. Perfil de agresividad.

Determinar el perfil de agresividad de una persona en base a
sus publicaciones, no es un trabajo sencillo, porque involucra
analizar aspectos psicologicos del individuo. En esta
investigacion se utilizé un diccionario [12], conjunto de palabras
ofensivas, las cuales fueron ponderadas de acuerdo a su
agresividad. A continuacion, se muestra un ejemplo.

TABLA II. DICCIONARIO DE PALABRAS CON PONDERACION
Palabras Peso Palabras
Maldito 1 Maldito
Lérgate 0.5 Lérgate
Estupido 0.4 Esttpido

La Tabla I, es solo una muestra de archivo original, esto se
debe a su gran magnitud de palabras que son involucradas, pero
parte de esta seccion esta explicada en el video [16] donde se
explica paso a paso el proceso de la experimentacion.

B. Niveles de agresividad:

Permite clasificar el nivel en que el usuario se encuentra. Por
tal motivo se ha definido una matriz, tal y como se muestra en la
Tabla 3.

TABLA IIL NIVELES DE AGRESIVIDAD POR RANGO
Nivel de agresividad Identificador Rango
BAJO B 0.1-0.4
MEDIO M 0.5-0.7
ALTO A 0.8-1

e Bajo: indica todas aquellas palabras que contengan peso

entre 0.1 y 0.4.

e Medio: indica todas aquellas palabras que contengan peso

entre 0.5y 0.7
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e Alto: indica todas aquellas palabras cuyo peso este entre los
08yl.

C. Facebook fan page

Para poder analizar los comentarios de las publicaciones, se
necesitaba que sean necesariamente publicos por dos cosas: la
primera, porque Facebook no presenta restricciones; la segunda,
porque las personas no se limitan a decir lo que piensan, y eso es
justamente lo que se buscaba en la investigacion, que las personas
sean libres de expresarse, para poder determinar su nivel de
agresividad a través de sus comentarios. Asi que, se escogio las
fans page del gobierno por las cantidades enormes de
comentarios realizados.

D. Facebook Graph API

Es una API de Facebook [14] que permite interactuar a los
desarrolladores con Facebook y de esta formar tener acceso a los
datos, pero solo funciona con paginas putblicas de Facebook.
Cabe mencionar que requieren de token, la URL y un
identificador del post. Los identificadores del post, es una
numeracion que facebook asigna a cada comentario que un
usuario realiza. A continuacion, se describe un ejemplo de lo
expuesto anteriormente.

Se establece la URL del a fan page de la cual se desea extraer
todos los  comentarios. URL a ser analizada:
https://www.facebook.com/MashiRafael/photos/a.339953076034
199.95492.248984428464398/1080747815288051/?type=1&thea
ter

De esta URL lo que interesa es el identificador
[id post]:1080747815288051. Este identificador permite obtener
todos los comentarios de dicha publicacion, ademas devuelven
datos de las personas que comentaron incluido la fecha de
publicacion.

Ahora se hace uso del API de Facebook para obtener los
comentarios.

http://graph.facebook.com/[id_post]:/comments?
limit=numComentarios&token=
e id post: es el identificador
o numComentarios: cantidad de comentarios a mostrar.

e token: codigo generado por facebook, la cual te permite
tener acceso a consultas via query por un tiempo
determinado.

Al reemplazar los valores, usted obtendra todos los
comentarios realizados en el post.

E. Transformacion de JSON a filas y columnas

Los datos obtenidos del API de Facebook, retornan datos
en json y estos necesitan ser transformados a una estructura
estatica definida por nosotros en la base de datos y para
posteriormente ser leidos en la base de datos postgreSQL y
analizarlos con la herramienta R.

Para el proceso de transformacion se utilizd la propia
herramienta de postgreSql, es decir la base misma soporta

almacenar datos en json y asi mismo permite recorrerlos como si
fuera una Tabla normal, ver Tabla 4.

F. Insercion de Json a Base de Datos postgreSQL:

Para este proceso se utilizaron sentencias SQL que permiten
el trasformado de los nodos Json a registros de texto plano. A
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continuacion, se muestra un ejemplo de la conversion de Json a
texto plano.

TABLAIV. CONVERSION DE JSON A TEXTO PLANO

SELECT (o->'from'->>'name') as Nombre,
(o->'from'->>'id') as 1d,
(0->>'message') as Mensaje,
to timestamp((o->>'created time'),' YYYY-MM-
DD"T"HH24:MI:SS"Z"") as FechaPublicacion,
(o->'comments'->'data’) as Comentario,
FROM sitio s
, json_array elements(data->'data") o

Lo expresado en la Tabla 4, es la forma de transformar json a
texto plano, sin necesidad de requerir a herramientas de terceros.

G. Depuracion de datos la base PostgreSQL

Para poder analizar la informacion en R, es necesario que
haya palabras completas y estén casi correctamente escritas, de
caso contrario habra problemas al momento de analizarlas. Por tal
razon es necesario aplicar algoritmos [22] de correccion como los
que fueron utilizados en esta investigacion. A continuacion se
expone un ejemplo de la limpieza de datos.

corrupt@ y tiene

Ejemplo: “Lucy es
....slempre....sera...asi..;) “.

Comentarios como el que se acaba de ejemplificar son muy
comunes en los usuarios. Debido a esto, se deben hacer limpieza
de datos. En este caso, para el analisis del comentario es
necesario quitar los puntos, paréntesis, y reemplazar las tildes
para que los algoritmos puedan trabajar correctamente.

H. Analisis de los datos en R

Esta herramienta integra algunos algoritmos para analisis de
texto, tales como el de Levenshtein cuyo nombre de paquete es
“stringdist”. Este paquete tiene muchos algoritmos entre ellos el
“stringsim” de la misma familia. Este ultimo algoritmo, retorna la
probabilidad de similitud entre dos palabras. Los parametros de
“stringdist” se describen a continuacion. La Tabla 4 muestra su
forma de uso:

o Palabra objetivo: es la palabra ideal que se desea encontrar,
en nuestro caso proviene de nuestro diccionario.

Palabra origen: son los comentarios localizados en nuestra
base de datos.

Meétodo: el método utilizado es el de “jw”, el cual brinda un
mejor rendimiento en comparacion respecto a los otros.

Probabilidad de acierto: es la probabilidad de acierto de
similitud entre dos palabras. Entre mas cercano este a cero
mucho mejor serd la comparacion pero para eso deben ser
extremadamente idénticas por tal razén, se mantiene un
valor prudente para nuestro proposito.

USO DE LA FUNCION "STRINGSIM"

prob <- stringsim (‘ALTO’,’ALTAR’ ,method =
'jw',p=0.08);

TABLA V.
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palabra peso nivel | mensaje_analisis
character vary| numeric(4,2) characl| text
corrupto 0.50H vivimos tiempo donde
ignorante 0.50 M pericdismo pais e
miserable 0.70(M cCreer estas almas
eatupido 0.70 M jajajajaja causa risa
parido 0.90 L presidente difer
borrego 0.30B presidente difer

o|perro 0.50 M jorge guaman has borra
ladron 0.50 M igualitos lado lado
ladron 0.50 M igualitos lado lado
COrrupto 0.50 M hablando feriados ban
meco 0.40 M presidente rafael
culiar 0.80 A presidente rafael

£ conche 0.80 L% conoce historia rec

r|ano 0.50 M conoce historia rec
COrrupto 0.50 M Cerrara esa Ccorru
huevada 0.50 M pana tantas huevadas
pedo 0.20 B cuente asambleita
Ano 0.50 M sale gran interce
calo 0.30 B sale gran interce
COrrupto 0.50 M gente mayoria
mediccre 0.60 M fdn | aca :
pene 0.30B ecorae traduce nekas
pedo 0.20 B suena perdio
tonto 0.30B justamente gente us
payvasao 0.30 B cierra pjete payasoc

Fig. 2. Resultados del Proceso de Analisis de  Agresividad al

de las palabras mas utilizadas por los usuarios

En la Fig.2, se observa las palabras del diccionario que estan
inmersas dentro del comentario. Ademas, se observar el peso de
cada palabra y el nivel de agresividad.

En la Fig.3, se muestra el resultado del procesado de texto,
que duré aproximadamente 15 minutos para procesar 3762
comentarios, teniendo en cuenta que cada comentario tiene
aproximadamente entre 20 a 1200 palabras. El resultado con una
probabilidad del 90% de similitud entre las palabras, se
encontraron 1318 coincidencias con el diccionario.

IV. EVALUACION DE RESULTADOS

La muestra utilizada para esta investigacion fue de 2791
usuarios en trece publicaciones distintas. Antes de empezar a
encontrar la relacion de los niveles de agresividad de los
usuarios, se realizard una exploracion de la informacion que se
ha obtenido, producto del resultado del algoritmo de
clasificacion de palabras. La Tabla 6 muestra las diez palabras
mas utilizadas en los comentarios.

TABLA VL. LAS DIEZ PALABRAS MAS UTILIZADAS
Nivel de Frecu | Proba
Palabras Peso agresividad encia | bilidad
Ano 050 |M 91 0,069
Asco 050 |M 85 0,064
Basura 0.50 M 77 0,058
Borrego 0.30 B 68 0,052
Burro 050 |M 52 0,039
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corrupto 0.50 M 42 0,032
Ladron 050 | M 39 0,030
Mierda 080 | A 37 0,028
Puta 1.00 | A 35 0,027
Rata 0.70 M 33 0,025

Al realizar la primera consulta a la base de datos, sobre las
1318 incidencias que hubieron, se encontr6 que 91 de las 1318 se
refieren a la palabra “ano”, lo que significa que el 0,069% de las
personas que han participado en esas publicaciones tienen esa
palabra en su vocabulario.

En segundo lugar, le sigue la palabra “asco” sinénimo de
repugnancia hacia algo, la probabilidad de estar presentes en sus
vocabularios es del 0,064%. Ademas, se observa que el nivel de
agresividad de las top 10, en su mayoria es media y le sigue la
alta, lo que indica que los usuarios tienen un comportamiento
explosivo inicial y durante el intercambio de opiniones.

Si se realiza una sumatoria de la probabilidad se tiene que el
42,41% de los usuarios que han publicado utilizan cualquiera de
estas palabras durante sus conversaciones. La Fig.3, muestra la
division porcentual de las palabras mas utilizadas por los
usuarios.

DIVISION PORCENTUAL DE LAS
PALABRAS MAS UTILIZADAS POR
LOS USUARIOS

rata
ano
16%

puta
6%

6%

mierda

7%
ladron
7% asco
15%
corrup
to
8%
burro
9%

Fig. 3. Division porcentual de las palabras mas utilizadas por los usuarios

e Frecuencia del nivel de agresividad

TABLA VII.  FRECUENCIA DEL NIVEL DE AGRESIVIDAD EN LOS INDIVIDUOS
DE INVESTIGACION
Nivel de agresividad Frecuencia Porcentaje
Mediano 860 0,65
Alta 243 0,18
Baja 215 0,16

Al observar la Tabla 7, se verifica que el nivel de agresividad
mas frecuente en los individuos investigados es el mediano. Es
decir, tienen un comportamiento explosivo, al inicio y durante el
intercambio de ideas y en sus vocabularios estan inmersas las
palabras de la Tabla 6.
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Frecuencia del nivel de agresividad

B Mediano MAlta ®Baja

Fig. 4. Frecuencia de niveles de agresividad

Sin embargo, lo mas preocupante, es el segundo lugar de los
niveles de agresividad, porque en su vocabulario hay palabras
agresivas consideradas las mas ofensivas de todas. Por lo tanto, se
puede inferir que el 18% de los individuos investigados son
altamente ofensivos.

Ademas, en la Fig.4, se observa que un 16% de los individuos
investigados poco o casi nada agresivos con otras personas.
e Top 10 de los individuos con nivel de agresividad alta.

La Tabla 8, lista los individuos con nivel de agresividad alta y
también, lista los ntimeros de insultos realizados hacia otra
persona. Para poder identificar los individuos, se realizd una
consulta a la base de datos de los 10 primeros individuos con
insultos graves ordenados descendentemente y como resultado
tenemos ese listado. Pero si se desea saber mas, sobre las palabras
mas utilizadas por estas personas, ver la Fig.5.

TABLA VIII.  ToP TEN DE INDIVIDUOS CON NIVEL DE AGRESIVIDAD ALTA
Nombre N° Insultos Nivel
Alfredo Martinez 10 | A
David Villacrés 4 | A
Derek Cordova 3|A
Diego Galarraga Villalba 6| A
Edgar Ayovi 5|A
Fernando Juan Guaman 4 | A
Jorge Luis Charvet Castro 6| A
Kira Ryazaki 6| A
Macias Vélez Andrius 4 | A
Tardo Estebas 4 | A
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Tardo Estebas
Macias Velez Andrius
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Fig. 5. Individuos agresivos vs palabras comunes

V. TRABAJOS RELACIONADOS

En la investigacion de WebCrowling [28] se evidencias
técnicas y modelos matematicos para extraccion de datos en sitios
web con el objetivo de analizar la informacién y tener una
percepcion del contenido. A esto se le conoce como patrones de
opinidon que se utilizan en el marketing para ofrecer productos a
consumidores. También, existen otras investigaciones como
analisis sentimental [29], que consiste en analizar los comentarios
de las personas para determinar la parte subjetiva de los
individuos, cuyos fines son la obtencion de perfiles de
consumidores.

VI. CONCLUSIONES Y TRABAJOS FUTUROS

Como conclusiones generales cabe establecer que al explorar
la informacion, después del proceso de clasificacion, se encontrd
con niveles altisimos de insultos en gran mayoria de los
comentarios, tal es el caso de la Tabla 6, donde se demuestra que
existen un 42,41% de personas que utilizan palabras ofensivas
para expresarse. Ademas, la gran mayoria de las palabras son
agresivas, para ser especificos un 65% usa palabras de nivel de
agresividad mediano mientras que otra parte conformando por el
18% utiliza frase con nivel de agresividad alto y tan solo el 16%
de los individuos no son tan violentos.

Este trabajo de investigacion demuestra que de 2791
usuarios, el 65% de ellos tiene un vocabulario medio agresivo, el
18% un vocabulario agresivo y el 16% poco agresivos. Por lo
tanto, se puede inferir que el 65% de las personas que publica un
mensaje en fan pages de politica, son medianamente agresivos y
tiene un comportamiento medio violento.

Como trabajo futuro se planea implementar una herramienta
en tiempo real, que interactie directamente con la red social
Facebook y mediante una “app” embebida en Facebook,
determine si es adecuado o no aceptar la solicitud de un
desconocido. Ademas, las aplicaciones de este tipo de mineria de
texto tienen una gran utilidad a nivel de marketing porque se
podria obtener perfiles de consumidores.
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Resumen—Antecedentes: Uno de los elementos clave para
mejorar la industria de software en el Ecuador es contar con un
diagnéstico de las practicas que utilizan las empresas en el
proceso de desarrollo y especificamente, en la Ingenieria de
Requisitos (IR). Este diagnoéstico permitira orientar acciones
concretas de mejora, en cuanto a la calidad del software.
Objetivo: El presente trabajo se plante6 como objetivo realizar
un estudio exploratorio de las practicas de la IRs que aplican las
empresas de desarrollo de software de la ciudad de Quito -
Ecuador. Metodologia: El estudio se realizé en 51 empresas
elegidas de forma aleatoria. Mediante una encuesta guiada,
disefiada para utilizar estadistica descriptiva. Resultados: Los
datos ponen de manifiesto el estado actual de la IR en un sector
representativo de la industria del software de Quito.
Conclusiones: En la presente investigacion se detectaron
debilidades en la aplicacion de la IR en las empresas de
desarrollo de software, radicadas en la ciudad de Quito, ante lo
cual se propone como alternativa crear sinergia entre la
universidad y la empresa para emprender proyectos orientados
a la solucion de los problemas detectados

Palabras Clave— Prdcticas de Ingenieria de Requisitos,
Investigacion exploratoria, Empresas de desarrollo de software,
Quito — Ecuador

I. INTRODUCCION

El sector de desarrollo de software ha sido reconocido por el
gobierno ecuatoriano como un eje estratégico, el cual aporta al
cambio de la matriz productiva del pais [1]. A través del
Ministerio de Industrias y Productividad, se busca fortalecer la
cadena de valor del sector software, promocionar e insertar los
productos ecuatorianos en mercados internacionales. Para
fortalecer el sector, es preciso contar con un conocimiento mas
profundo sobre las practicas que aplican las empresas de
desarrollo de software, en general; y sobre las practicas de la
Ingenieria de Requisitos (IR), en particular.

Ante la importancia que reviste la IR en la competitividad de
las empresas de desarrollo de software, y la falta de estudios
referentes a este &mbito en el Ecuador, se pone a consideracion
esta investigacion, la cual presenta una aproximacion del estado
de la IR en el sector de desarrollo de software en Quito. Se
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espera que los datos resultantes de este estudio contribuyan al
planteamiento de acciones que favorezcan el desarrollo eficiente
de este sector estratégico del pais.

El articulo estd estructurado de la siguiente forma: en la
seccion 2 se detallan los antecedentes sobre la industria de
software en el Ecuador, la importancia de la Ingenieria de
Requisitos y el proceso que sirvio de base para esta
investigacion.  La seccion 3 describe el disefio de la
investigacion. En la seccion 4 se presentan los resultados
obtenidos. Y finalmente, en la seccion 5 se presentan las
conclusiones y trabajos futuros.

II. ANTECEDENTES

A. La industria de software en el Ecuador

En la ciudad de Quito - Ecuador, ochenta empresas se
dedican exclusivamente al desarrollo de software [2] vy
corresponden al 49% de la industria ecuatoriana de software. En
Guayaquil se encuentran radicadas el 37%. Se trata de una
industria relativamente nueva, conformada en su mayor parte por
microempresas. Empezd su crecimiento en la década de los
noventa y ha presentado una importante evolucion en los tltimos
afios, con un tasa de crecimiento anual del 22.4% [3]. Segun el
Reporte Global de Competitividad del Foro Econémico
Mundial, el pais ha ascendido del puesto 106 al 101 en cuanto al
indicador Absorcion Empresarial de la Tecnologia, entre el 2010
y el 2013 [4]. La mayoria de estas firmas incursionan en el
desarrollo de soluciones para pequefias y medianas empresas.
Su produccion se enfoca de manera importante en software de
gestion, tales como: ERP, CRM, ERM, gestion de logistica y
aplicaciones moviles.

B. La Ingenieria de Requisitos

La Ingenieria de Requisitos es un proceso cooperativo,
iterativo e incremental, [5] en el cual se descubren, analizan,
documentan, comunican, validan y gestionan [6] las
caracteristicas o restricciones operativas y funcionales que se
esperan del sistema, las cuales deben ser: documentadas,
completas y acordadas entre los involucrados [7]; de tal manera
que sean la base para las posteriores fases del desarrollo del
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sistema.

La Ingenieria de Requisitos es la fase mas importante y
dificil del proceso de desarrollo de software [8] [9] [10], es la
base para la planificacion, disefio, implementacion y pruebas del
software. Los requisitos deficientes son la principal causa del
fracaso de proyectos, al respecto, la consultora internacional
Standish Group [11], cita que tan solo el 32% de los proyectos
de desarrollo de software, se pueden considerar exitosos, el 44%
se entregaron fuera de plazo, excedieron su presupuesto y no
cubrieron la totalidad de las caracteristicas y funcionalidad
pactada, y el 24% de los proyectos fueron cancelados. En este
mismo estudio se puntualiza que el principal factor para el
fracaso de un proyecto de desarrollo de software radica en la
mala calidad de los requerimientos.

Jones [12] luego de analizar cientos de organizaciones, llegd
a determinar que el proceso de ingenieria de requisitos es
deficiente en mas del 75 por ciento de las mismas. Si bien este
estudio fue realizado hace dos décadas, es importante analizar
cuanto han avanzado las organizaciones en este sentido.

C. Proceso de la Ingenieria de Requisitos

Para obtener requisitos de calidad, es preciso seguir un
proceso bien definido, asi también utilizar en cada fase las
técnicas que aporten a la calidad de los resultados y a la
eficiencia del proceso; al respecto, el “Software Engineering
Body of Knowledge — SWEBOK” [13] determina las fases
genéricas del proceso de IR, las cuales son: Elicitacion, Analisis,
Especificacion y Validacion. Estas fases siguen una secuencia
logica y se ejecutan de manera iterativa.

Software
Requirements|
I

[ I I ]

Requirements| [Requirements
Elicitarion Analysis

Requirements| |Requirements
Specification Vatidation

Figure 1. Fases del proceso de Requisitos del Software (IEEE Computer
Society, 2014)

III. DISENO DE LA INVESTIGACION

A. Meétodo de investigacion

El presente estudio es de caracter exploratorio, su objetivo es
determinar las practicas de la IR que aplican las empresas de
desarrollo de software, en la ciudad de Quito. Las unidades de
analisis para el presente estudio fueron las empresas de
desarrollo de software, representadas por el lider de proyectos,
el gerente de desarrollo o el desarrollador encargado de las
actividades de la ingenieria de requisitos. En todos los casos
hubo un solo representante por organizacion.

Hipotesis: Las empresas de desarrollo de software de la
ciudad de Quito, no aplican sistematicamente los lineamientos de
la Ingenieria de Requisitos.

Poblacion: Para el estudio la poblacion estuvo conformada
por las empresas y organizaciones dedicadas al desarrollo de
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software en la ciudad de Quito, que ascendieron a ochenta [2].

Muestra: La muestra se determind aplicando el método de
muestreo aleatorio simple. En la investigacion participaron 51
empresas de desarrollo de software, radicadas en la ciudad de
Quito; considerando que en esta ciudad se concentra
aproximadamente el 49% de las empresas de este estratégico
sector [15]. El tamafio de la muestra se establecio utilizando la
formula (1) del método estadistico para una poblacion finita.

Z2xP*Q*N
n =
(N—-1)+E2+Z2%PxQ

Dénde:

N = ntmero de la poblacion = 80

E = margen de error = 5%

Z = nivel de confianza = 1.65 (90%)
P = probabilidad de éxito = 15%

Q = probabilidad de fracaso = 85%

n = tamaiio de la muestra = 51.

B. Elaboracion del instrumento de investigacion
Para la extraccion de la informacidén, se
estructur6 un cuestionario con  preguntas
abiertas, cerradas y de opcion multiple. Las
preguntas estuvieron enfocadas a los siguientes
topicos:
e Tiempo de vida de la organizacion.
o Certificaciones que ha obtenido.
e Tamailo de los equipos de desarrollo.

e Numero de proyectos de desarrollo.

e El proceso de ingenieria de requisitos aplicado por la
empresa.

e Las técnicas utilizadas en cada una de las fases de la IR.

e Problemas detectados en su organizacion en el ambito
de laIR.

C. Recoleccion y andlisis de datos

Los datos fueron recolectados con métodos directos o de
primer nivel, los investigadores estuvieron en contacto directo
con los lideres de proyectos de las empresas que conformaron la
muestra. Se aplicé una entrevista semiestructurada, la misma
que tuvo una duracién aproximada de 45 minutos, en cada
empresa; el objetivo fue conocer las técnicas que aplican en el
proceso de la IR. Con el fin de identificar patrones o relaciones
entre los datos, se clasificaron las empresas en: pequeiias,
medianas y grandes y el analisis de datos fue mayoritariamente
cuantitativo.
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IV. EVALUACION DE RESULTADOS

A. Empresas encuestadas

La actividad principal de las empresas que conformaron la
muestra, es el desarrollo de software. De las 51 organizaciones,
10 tienen una antigiiedad menor a 5 afios, 28 se encuentran en el
rango de 5 - 15 afios y 13 organizaciones estan en el mercado por
mas de 15 afios. El tamafio de las 4reas de desarrollo y
mantenimiento de software de las organizaciones, se midié en
base al nimero de personas que conformaban los equipos de
desarrollo. De las 51 organizaciones, 17 tenian equipos con
menos de 6 personas, los equipos de 21 organizaciones estaban
en el rango de 6 — 20 personas y 13 organizaciones con mas 20
personas en el area.

B. Proyectos de software desarrollados en los 2 ultimos arios

La investigacion arrojo que el 68.98% de proyectos
desarrollados tuvo una duraciéon menor a un mes, estos proyectos
mayoritariamente correspondieron a mantenimiento de software
(correccion de errores), el 14.38% proyectos tuvieron una
duracion en el rango de 1 - 6 meses y el 16.64% corresponde a
proyectos cuya duracion fue mayor a 6 meses. Los datos
obtenidos dan indicios de que los altos niveles de mantenimiento
correctivo probablemente se deben a que el proceso de
Ingenieria de Requisitos no es lo suficiente robusto.

C. Personal especializado en ingenieria de requisitos

Segun lo respondido por las empresas encuestadas se obtuvo
que el 70.6% no tiene personal especializado en IR, tan solo el
29.4% cuenta con personal capacitado especificamente en esta
area. Al analizar los resultados en relacion al tamafio y el
personal especializado, se encontré que el 82,35% de las
organizaciones pequefias tienen un mayor porcentaje de personal
no especializado.

Esta situacion podria considerarse una debilidad de la
industria de desarrollo de software de la ciudad de Quito,
acentuandose en las empresas pequefias. El detalle de los
resultados, se puede apreciar en la Tabla I.

TABLAIIL.  PERSONAL ESPECIALIZADO EN INGENIERIA DE REQUISITOS
Posee personal especializado en IR
Tamafio empresa SI Porcentaje | NO | Porcentaje
De 1 a 5 Empleados 3 17,65% 14 82,35%
De 5 a 6 empleados 8 38,10% 13 61,90%
> 20 empleados 4 30,77% 9 69,23%
Total 15 29,40% 36 70,60%

D. Certificacion CMMI

A fin de obtener informacion orientadora sobre el grado de
madurez del proceso de desarrollo de software, se consult6 a las
empresas si contaban con certificacion CMMI. Los resultados
arrojaron que el 98.03% no cuenta con esta certificacion, tan solo
el 1.97% tiene certificacion, como se aprecia en la Tabla II. Cabe
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indicar que la uUnica empresa que cuenta con este tipo de
certificacion, es una empresa internacional.

TABLAIV.  NUMERO DE EMPRESAS CON CERTIFICACION CMMI
Tamaifio empresa | SI | Porcentaje | NO | Porcentaje
Delas 0 0.00% 17 33,33%
Empleados
De5a6 0 0.00% 21 41,18%
empleados
Mas de 20 1 1.97% 12 23,53%
empleados
Total 1 1.97% 50 98.03%

Este aspecto reviste importancia debido a que la calidad es
fundamental para el sector, especialmente en el Ecuador cuya
industria estd conformada principalmente por pequefias y
medianas empresas. A nivel mundial, las organizaciones del
ramo orientan sus esfuerzos a mejorar sus procesos y realizar
productos de calidad, que les garanticen la preferencia y
permanencia en el mercado. La ausencia de este tipo de
certificaciones podria ser otro elemento que dificulta el
fortalecimiento del sector software en el pais.

E. Certificacion ISO para el proceso de desarrollo de
software

Segun lo respondido por las empresas encuestadas se obtuvo
que el 9.8% de las organizaciones tienen certificacion ISO para
el proceso de desarrollo de software, el detalle se presenta en la
Tabla IIL

TABLA V. NUMERO DE EMPRESAS CON CERTIFICACION ISO
Tamaiio NO Porcentaje | SI | Porcentaje
empresa
Delas 17 33,33% 0 0.00%
Empleados
De5a6 17 33,33% 4 7,84%
empleados
Mas de 20 12 23,53% 1 1,96%
empleados
Total 46 90.20% 5 9.80%

F. Fases del proceso de ingenieria de requisitos utilizadas en
la industria ecuatoriana

Para obtener informacién sobre las fases del proceso que
aplican las empresas, los encuestados describieron su proceso de
IR, mientras los investigadores documentaron mediante
diagramas y notas. Luego se contrastd con una pregunta cerrada,
en la que se les solicitd indiquen las fases que aplican, la cual
constaba de 6 items correspondientes a cada fase del proceso de
IR, mismos que permitian respuestas multiples. Los resultados
obtenidos en la pregunta cerrada se presentan en la Fig. 2.

Sangolqui- Ecuador Pag. 28



Gestion
Validacién
Documentacion
Negociacién
Analisis 2
Elicitacion

0,0% 20,0%40,0%60,0%80,0%100,0%20,0%

L .| Docum .
E|IC’ItaCI Andlisis Ne'gf)a entacid Val’ldam Gestion
on acién N on
NO | 0,00% | 7,80% |54,90% |45,10% |25,50% | 88,20%
m S| [100,00%92,20%|45,10% |54,90% (74,50% | 11,80%

Figure 2. Respuestas sobre la aplicacion del proceso de ingenieria de
requisitos

De los resultados obtenidos se desprende que la
mayoria de empresas no siguen un proceso sistematico de la
IR que garantice la calidad de los requisitos. Llama la atencion
el bajo porcentaje de empresas que cumplen con las fases de
gestion y documentacion. En el 88,20% de las organizaciones
los requisitos no se gestionan. Asi también llama la atencion
que el 45,10% de los encuestados, manifestaron que no
atienden la fase de documentacion, factor que impactaria
negativamente en la planificacion y gestion del proyecto.
Finalmente, 45,10% de los encuestados indicaron que aplican
la fase de negociacion, lo que puede ser un indicador de que
los requisitos, mayoritariamente no son consensuados entre los
involucrados. Este constituye otro elemento, que no favorece
a la calidad de los requisitos obtenidos.

G. Técnicas mas utilizadas en cada fase del proceso de
ingenieria de requisitos, en la industria local

Las técnicas que utilizan las empresas en las diferentes fases
del proceso de la IR, se resume en la Tabla IV.

TABLA VI TECNICAS MAS UTILIZADAS PARA CADA FASE DE REQUISITOS
EN LA INDUSTRIA LOCAL

Fase del Nombre de la técnica %

proceso

Elicitacion Entrevista 32,30%
Grupos de trabajo 24.20%
Estudio de sistemas existentes 22,60%

Analisis Casos de uso 40,50%
Escenarios 26,20%
Modelo de clases 21,40%

Negociacion Negociacion win - win 47,10%
Matriz de interaccion 41,20%
Otras 11,80%

Documentacién | Lenguaje natural 71,40%
Otros 28,26%

Validacion Prototipos 35,20%
Control documental 24,10%
Inspecciones 20,40%

Gestion Un solo criterio 63.60%
Clasificacion y top-ten 22,70%
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V. VALIDEZ Y LIMITACIONES DEL ESTUDIO

A. Validez interna

En la presente investigacion se ha utilizado una serie de
estrategias, para fomentar la validez interna de la investigacion.
Se aplicé un muestreo aleatorio simple, a un listado de las
empresas desarrolladoras de software. Se empled una encuesta
guiada, con el objeto de clarificar cualquier duda que pudiera
surgir en el encuestado y que el estudio proporcione respuestas
significativas y coherentes.

La eleccion de las empresas fue aleatoria, sin embargo,
algunas de las empresas seleccionadas, en primera instancia, se
negaron a participar en el estudio, por lo que se procedi6 a un
nuevo sorteo para completar la muestra, para no restarle
validez al estudio. Esta situacion puede introducir un sesgo, ya
que una de las posibilidades de no haber aceptado participar en
el estudio, puede ser la inseguridad que tienen sobre la forma
como ejecutan su proceso de IR.

Por otro lado, la validez interna de la investigacion, pudo
haberse fortalecido si se hubiera considerado una
categorizacion especifica de las empresas y de los proyectos, lo
cual hubiera permitido obtener informacién mas detallada para
el diagnostico. Este tema puede ser abordado en trabajos
futuros.

B. Validez externa

El presente estudio es de caracter exploratorio, por lo tanto,
las conclusiones no deberian ser comprendidas como
generalizaciones mas alla del &mbito de estudio. Los resultados
obtenidos deberian ser considerados como hipotesis que deben
ser validadas mas a fondo.

VI.  TRABAJOS RELACIONADOS

En cuanto a estudios relacionados a la investigacion de las
practicas de ingenieria de requisitos se encontrd un trabajo
realizado por miembros de la IEEE, en Malasia llamado
“Investigation into Requirements Management Practices in the
Malaysian Software Industry” [14] este estudio se realizd para
tener un conocimiento de las practicas de ingenieria de
requisitos en dicho pais, a nivel de CMM 2. Fue un estudio
realizado a diferentes empresas por medio de un cuestionario
para la obtencion de los datos. Con los resultados obtenidos en
la investigacion se indica que la industria de ese pais carece de
buenas practicas en la gestion de requisitos.

A demas se encontr6 otro trabajo realizado por la Facultad
de Ingenieria y Ciencias Exactas, UADE, Ciudad Auténoma de
Buenos Aires, llamado ‘Practicas de Ingenieria de
Requerimientos en el desarrollo de aplicaciones Web” este
estudio se realizo en diferentes empresas de Argentina,
especificamente en IR para aplicaciones web, dicho estudio
expresa que “los resultados en términos de cronograma y
presupuesto, permiten deducir una cierta debilidad en las
metodologias de estimacion. Esta debilidad es previsible pues
los procesos de estimacion no han logrado estabilizarse en las
aplicaciones convencionales (el arte “negro”), menos aun en
las aplicaciones Web que agregan grados de complejidad al
problema.”. [15]
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VIL

La presente investigacion provee un diagndstico inicial
sobre las practicas que aplican las organizaciones radicadas en
la ciudad de Quito — Ecuador, en el proceso de la IR. Para esta
primera aproximacion, se optdé por el método basado en
encuestas guiadas, lo cual permitié6 obtener informacion
relevante del sector, mas queda abierta la posibilidad de
profundizar el estudio de los tdpicos abordados, utilizando
otras herramientas de investigaciéon. Por ejemplo, es necesario
determinar si el alto porcentaje de proyectos orientados al
mantenimiento correctivo se debe a la mala calidad de los
requisitos.

CONCLUSIONES Y TRABAJO FUTURO

La industria ecuatoriana de desarrollo de software, es una
industria joven, conformada, en un alto porcentaje, por micro y
pequeiias empresas, el 74% cuenta con equipos menores a 20
personas. Solo el 30% de organizaciones tiene personal con
formacioén especifica en IR. Al parecer, la falta de personal
capacitado explicaria el bajo porcentaje de empresas que
cumplen con el ciclo del proceso de IR.

Ante el escenario descrito, surge la necesidad de crear
sinergia entre la universidad y la empresa para el desarrollo de
proyectos orientados a la solucion de los problemas detectados.
Es necesario generar proyectos de capacitacion para el personal
que es responsable de realizar las actividades de: recoleccion,
analisis, especificacion, validacion y gestion de requisitos. Asi
también es necesario, diseflar soluciones que permitan la
implementacion de las buenas practicas de la IR en las
empresas del sector, acorde a sus caracteristicas particulares.
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Abstract—Los ataques ARP Spoof tienen como finalidad
infiltrarse en una red mediante el envio de ARP (Protocolo de
Resolucién de Direcciones) falsos al bus Ethernet para explorar
paquetes de datos, alterar el trafico o incluso detenerlo. La
presente investigacion se enfoca en la evaluacion del ataque
ARP Spoof (sniffer), utilizando como plataforma de
experimentacion un entorno virtual de red que permite
identificar como actua dicho ataque cuando un cliente accede a
paginas Web publicadas en un servidor; para llevar a cabo la
investigacion se diseiié e implementé una red hibrida con
delimitacion WAN, LAN y DMZ (Zona Desmilitarizada). La
herramienta evaluada fue BetterCAP la cual se especializa en
este tipo de ataques. Para validar esta investigacion se
desarrolld6 un mecanismo de deteccion y mitigacion de los
ataques a nivel de Shell script. Finalmente, se evalué el nimero
de paquetes de entrada al atacante cuando éste actiia en modo
sniffer.

Palabras clave: Arp Spoof, BetterCAP, GNS3, VMWare,
Virtualizacion

I. INTRODUCCION

Un ataque de ARP Spoof tiene como objetivo infiltrarse en
una red mediante el envié de ARP falsos al bus Ethernet con la
finalidad de asociar la MAC del atacante con la direccion IP de
otro nodo de confianza como por ejemplo el Gateway para
explorar el paquete de datos, alterar o detener el trafico. En la
presente investigacion se selecciond el ataque ARP Spoof, que
envia ataques ARP falsos al bus Ethernet y provoca que el
atacante husmee el trafico de red de la maquina atacada con el
proposito de obtener informacion sensible, como por ejemplo
nombres de usuario, contrasefias, cookies, mensajes de correo,
mensajeria instantanea, conversaciones VolP, etc. El uso de
registros ARP estaticos permite mitigar los ataques ARP
Spoof.

En este contexto, la comunidad cientifica ha realizado
investigaciones para mitigar los ataques a redes utilizando las
tecnologias de virtualizacion de acuerdo con el monitoreo e
identificacion de ataques de redes [1]. Bajo esta guia, el
modelo propuesto por F. J. Diaz Jiménez y J.G. Palacio
Velasquez [2], indica claramente la diseccion de un ataque
MITM (Man in the Middle) mediante ARPSpoofing y técnicas
de proteccion. Adicionalmente los investigadores Melgar Jara
[3] v Cazar Jacome, D. A. [4] desarrollan aplicaciones para
deteccion de ataques en redes IPv4/IPv6 y en especifico
analisis de IP Spoofing. En [5] Herrera Figueroa y Helmuth
Lenin los investigadores realizan un ataque a redes IP en un
entorno corporativo real. En este mismo ambito [6], [7], han
utilizado sistemas virtualizados y estudios comparativos de
sistemas de virtualizacion y de seguridad. Otros investigadores
Echeverry Parada, J. S. [8], [9], [10] utilizaron metodologias
para el diagnostico continuo de las redes informaticas, analisis
forenses a paquetes de datos todo esto en redes LAN de
instituciones publicas y privadas.
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El presente trabajo se enfoca en la evaluacion del ataque
ARP Spoof, utilizando como plataforma de experimentacion
un entorno virtual de red que permita identificar como actia
dicho ataque y cual seria su impacto. Para llevarlo a cabo se
disefié e implement6 una red con delimitacion WAN, LAN y
DMZ, con el fin de que el experimento sea lo mas cercano a
un entorno real en la topologia se utilizé el Firewall Cisco
5520 sobre GNS3 el mismo que ademas de realizar funciones
propias de un cortafuegos actia como enrutador de los
segmentos de red con ello los equipos clientes tienen la
posibilidad de acceder tanto a servidores como salir hacia una
red externa como Internet. La herramienta evaluada fue
BetterCAP instalada sobre un ambiente Linux. Para validar
esta investigacion se desarrolld un mecanismo de deteccion y
mitigacion de los ataques utilizando Shell scripts

Entre las principales contribuciones de esta investigacion
se tiene: 1) la evaluacion de ataques ARP Spoof mediante la
herramienta BetterCAP para determinar el impacto en la red y
ii) creacion de scripts de deteccion y mitigacion de este ataque.

El documento ha sido organizado como sigue: el capitulo 2
presenta el fundamento tedrico; en el 3 se describe el disefio y
configuracion del experimento, topologia de la red y los scripts
de deteccion y mitigacion; en el 4 se presenta la evaluacion de
resultados y discusion; en el 5 se presentan los trabajos
relacionados y en el 6 se establecen las conclusiones y se
sefiala el trabajo futuro.

. MARCO TEORICO

A. GNS3

Es un simulador grafico de red para disefio de topologias
complejas y realizacion de simulaciones sobre ellas. En esta
herramienta libre de simulacion se puede cargar cualquier
sistema operativo de enrutadores y se puede ejecutar cualquier
tipo de configuracion simple o compleja como si se estuviese
trabajando en un equipo real. [16]

Para permitir completar simulaciones, GNS3 estd
estrechamente vinculada con: i) Dynamips, un emulador de
I0S que permite a los usuarios ejecutar binarios imagenes 10S
de Cisco Systems; ii) Dynagen, un front-end basado en texto
para Dynamips; iii) Qemu y VirtualBox, para permitir utilizar
maquinas virtuales como un firewall PIX; iv) VPCS, un
emulador de PC con funciones bésicas de networking; v) IOU
(IOS on Unix), compilaciones especiales de IOS provistas por

Cisco para correr directamente en sistemas UNIX y derivados.
[17]

B. ARP Spoof

ARP SPOOF es un método usado para infiltrarse en una
red Ethernet conmutada, que permite al atacante explorar
paquetes de datos, alterar el trafico, o incluso detenerlo. Esta
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técnica tiene como principio enviar mensajes ARP falsos al
bus Ethernet con la finalidad de asociar la MAC del atacante
con la direccion IP de otro nodo de confianza como por
ejemplo el Gateway. El principio del ARP Spoofing es enviar
mensajes ARP falsos (falsificados, o spoofed) a la Ethernet.
[18]

El ataque de ARP Spoofing puede ser ejecutado desde una
maquina controlada (el atacante ha conseguido previamente
hacerse con el control de la misma: intrusién), o bien la
maquina del atacante estd conectada directamente a la LAN
Ethernet.

C. BetterCAP

BetterCAP es una poderosa herramienta para realizar
diversos tipos de ataques “Hombre en el medio” contra la red,
manipular trafico HTTP y HTTPS en tiempo real y mucho
mas. [15]

Analizando las caracteristicas principales de esta
herramienta se puede encontrar con un sniffer desarrollado
especialmente para centrarse en el siguiente tipo de trafico:
paginas web visitadas capturando las direcciones URL,
paginas web seguras HTTPS que se visitan, los datos POST de
las conexiones HTTP, autenticaciones HTTP, recopila los
credenciales de las conexiones FTP, recopila los credenciales
de las conexiones IRC, captura y recopila los credenciales de
las conexiones de correo electronico POP, IMAP y SMTP,
detecta y recopila los credenciales de las conexiones NTLM
como HTTP, SMB, LDAP, etc.

111. CONFIGURACION DEL EXPERIMENTO

A. Herramientas

Para la implementacion del experimento se ha planteado
una arquitectura basada en herramientas de virtualizacion y
de simulacion para los equipos de comunicaciones, ademas
de herramientas de software libre las cuales se detallan a
continuacion:

1) Sistema de Virtualizacion: Como sistema de
virtualizacion se utilizO VMware Workstation 12 Pro [11]
sobre Windows 10, con el fin de instalar y configurar tanto
clientes como servidores.

2) Simulador de equipos de comunicaciones: A fin de
disponer de equipos de comunicaciones lo mas cercanos a
los fisicos se utilizo GNS3 [12] que es un software de
simulacion de red que permite disefiar topologias de red
complejas y poner en marcha simulaciones sobre ellos.

3) Firewall: Se implementd sobre GNS3 un firewall
de marca Cisco, modelo 5520 [13], el cual es disefiado para
empresas pequeflas y posee caracteristicas de: alta
disponibilidad, IPSec, SSL. VPN vy la posibilidad de afiadir
funciones de prevencion de intrusos (IPS) y anti-X. En el
mismo se establecieron tres zonas de seguridad (inside,
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outside y dmz). La conexiéon SSH fue habilitada para
permitir la gestion del equipo.

4) Web Server: Como servidor Web se utilizd6 Apache
[14] sobre Centos 6 a fin de brindar paginas Web solicitadas
por clientes que utilizan navegadores Web.

5) Herramienta de inyeccion de ataques ARP Spoof:
Como herramienta para realizar el ataque se utilizo
BetterCAP [15] funcionando sobre Linux. Esta misma
herramienta permite capturar el trafico obtenido cuando se
efectia el ataque con opciones de exportar el trafico a
archivos pcap.

B. Diseiio de la topologia experimental

A fin que el experimento sea lo mas cercano a un entorno
real se requirid la creacion de una infraestructura de red con
los elementos y esquemas base que se puede encontrar en
cualquier red de un entorno de produccion. Por lo que, para la
implementacion de la topologia se utilizo el Firewall Cisco
5520 sobre GNS3 el mismo que ademas de realizar funciones
propias de un cortafuegos actia como enrutador de los
segmentos de red (inside, outside y dmz), con ello los equipos
clientes tienen la posibilidad de acceder tanto a servidores
como salir hacia una red externa como Internet, un
computador con Windows 10 con el -correspondiente
hipervisor que permitié la creacion de las maquinas virtuales
tanto cliente, cliente-atacante y servidor Web. El esquema de
la arquitectura implementada se muestra en la Fig. 1.

C. Configuracion de Servidores y Clientes

El esquema planteado se implementd y ejecutdé en el
equipo anfitrion con VMware y GNS3, el mismo dispone de
procesador Core 17, memoria RAM de 8 GB vy
almacenamiento de 500 GB. Para el servidor Web se utilizd
una maquina virtual de un procesador y 512 MB de memoria
RAM con Centos 6 y Apache 2 con dos paginas Web de
prueba publicadas, para el cliente (victima) se configuré una
maquina virtual con un procesador y 512 MB de memoria
RAM con Centos 6 y para el cliente (atacante) se configurd
una maquina virtual con un procesador y 512 MB de memoria
RAM con Kali Linux y el software BetterCAP para realizar los
ataques.

D. Configuracion del Firewall Cisco ASA 5520

Para la puesta en funcionamiento del Firewall Cisco ASA
5520 es necesario: 1) Disponer de la imagen del 10S; ii) Cargar
la imagen al software GNS3; iii) Configurar los parametros de
numero de procesadores, memoria RAM, disco duro y iv) La
configuracion del equipo el cual permita cumplir su cometido.
En la Fig. 2 se muestra la ventana de configuracién de GNS3
para el Firewall Cisco ASA 5520.
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Figure 1. Configuracion de Firewall en GNS3

Como parte de la configuracion logica del equipo se
crearon los segmentos de la red y reglas que permiten dirigir
los paquetes de acuerdo a las solicitudes, por ejemplo: un
cliente en la LAN que solicita acceder al servidor Web, sus
solicitudes son redirigidas por el Firewall hacia la DMZ donde
se encuentra dicho servidor y viceversa, de igual manera
existen reglas que permiten unicamente las peticiones hacia el
puerto tcp/80 (http) en el cual se ejecuta el servicio Web en
conjunto con la respectiva regla NAT que permite redirigir los
paquetes de este servidor en funcion de donde provienen las
solicitudes. A continuacion, se muestra la interface, puerto y
descripcion de lo configurado en el dispositivo tal como se
muestra en la Fig. 1:

I T
& Node properties ? X

Firewall ASA (Cisco)

Firewall ASA (Cisco) configuration

Generalsetfngs MDD CDDVD  Metnork  Advanced settings

VMname:  [Firewal ASA (Cisco) |

RAM: (3096 8 =

vePUs: B =]

Qemubinary: | fusr/bin/qemu-system-x86_64 (v2.4.0) =

| Boot priority: |HDD: =
[ Console type: | telnet T
Console port: [2001 B

.100

Servidor Web - Centos

Reset Cancel Apoly

Figure 2. Configuracion de Firewall en GNS3

o Interface “GigabitEthernet 0/0”: Interface conectada
directamente a la red externa (outside) WAN, con red
30.0.0.0/24.

o Interface “GigabitEthernet 0/1”: Interface conectada
directamente a la red interna (inside) LAN, con red
192.168.0.0/24.

o Interface “GigabirEthernet 0/2”: Interface conectada
directamente a la red DMZ, con red 192.168.1.0/24.

E. Implementacion de la plataforma experimental

Para la implementacion de este experimento se ha utilizado
el siguiente procedimiento: i) En primer lugar, se ha creado en
VMware el servidor Web para lo cual se instaldé Centos 6 y el
servidor Apache2; ii) Se cred la segunda maquina virtual, el
cliente, con Centos 6 habilitado el entorno grafico con el fin de
poder utilizar el navegador Web integrado para acceder a las
paginas publicadas en el servidor Web; iii) Posteriormente, se
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cred la tercera maquina virtual, el atacante, con Kali Linux y se
instald la herramienta BetterCAP para generar los ataques; iv)
Cada una de las maquinas virtuales han sido configuradas en
redes virtuales distintas para separar el trafico de cada uno de
los segmentos de red; v) En GNS3, se ha creado un nuevo
proyecto y se ha importado cada una de las maquinas virtuales
de VMware, ademas se habilito el Firewall con las respetivas
configuraciones descritas anteriormente, por medio de
switches se ha interconectado todos los clientes hacia el
Firewall.

De acuerdo al procedimiento descrito anteriormente se
puede evidenciar que el software GNS3 se convierte en la base
para este experimento debido a que controla tanto los equipos
de conectividad como las maquinas virtuales, obteniendo
como beneficio la posibilidad de iniciar, pausar o detener el
experimento y evitar la saturacion de los recursos del
computador anfitrion.

F. Generacion de Ataques

La generacion de ataques ARP Spoof se realizo ejecutando
la aplicacion BetterCAP en la maquina atacante con Kali
Linux desde la LAN hacia la victima que solicita paginas Web
al servidor ubicado en la DMZ. Para generar un ataque, la
herramienta posee varias opciones, sin embargo, se utilizd la
opcion que permite capturar el trafico http que se genere
cuando la victima solicite las paginas Web al servidor. En la
Fig. 3 se muestra la pantalla donde se muestra el
funcionamiento del software al realizar un ataque.

sniffer:

Figure 3. Funcionamiento de BetterCAP

Este tipo de ataques se ejecutan afiadiendo un registro extra
en la tabla ARP de la victima a fin que todo el trafico generado
aparte de ir por la puerta de enlace al destino, lo envia al
equipo atacante. Este trafico capturado se evidencio
comprobando la cantidad de informacion recibida a través de
la consola de la propia aplicacion la cual permite esta
funcionalidad o enviando estos paquetes a un archivo pcap
para su posterior andlisis en aplicaciones como Wireshark y
Ethereal.
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G. Algoritmo que detecta el ataque ARP Spoof

A diferencia de otros tipos de ataques como los de
denegacion de servicio en los cuales al momento de iniciarse
en el equipo victima se puede observar claramente saturacion
de los recursos como procesamiento, memoria RAM, nimero
de paquetes recibidos, etc., lo que a simple vista da la
impresion al usuario que algo estd sucediendo en su
computador y genera una alerta, en los ataques de ARP Spoof
no se produce saturacion, si se conociera a ciencia cierta que es
victima de ataque, la Gnica forma de detectar es observando los
registros de la tabla ARP e identificar que existe un registro de
direcciones MAC duplicados con distintas direcciones IP. Es
decir, que el trafico generado por el cliente ira hacia la puerta
de enlace y hacia la maquina atacante.

De acuerdo a lo anteriormente mencionado, para poder
realizar la deteccion oportuna de este tipo de ataques se ha
disefiado un script de Linux el cual hace un analisis de la tabla
ARP a fin de detectar la intrusion. En la Fig. 4 se muestra el
diagrama de flujo de este algoritmo.

Cbtener direccién IP del
GATEWAY a partir de las
tablas de enrutamiento

!

Almacenar la

direccibén IP del
GATEWAY

xiste puerta de
enlace

[

Obtener direccidn MAC
del GATEWAY de la tabla

"Gateway no encontrado,
BEE confirme su conexién a
L la red"

Zlmacenar direccidn
MAC del GATEWAY

. @ y

"8e ha encontrado el

"
registro del gateway No se ha encontrado

duplicado en la tabla
ARP, es wulnerable a
atagques ARE"

registro duplicado del
GATEWAY en la tabla
ARP, equipo protegido”

Figure 4. Flujo del proceso de deteccion de ataque

H. Algoritmo que mitiga el ataque ARP Spoof

Ante una inminente amenaza de un ataque ARP Spoof es
necesario tomar acciones inmediatas debido a que el atacante
es capaz de ver todo el trafico de la victima, es decir podria ser
capaz en el caso de un ataque hacia el trafico http, identificar
claves, paginas accedidas, palabras mas buscadas, etc. Para
ello, se ha disefiado un algoritmo que mitiga la amenaza
basandose en el principio bésico de la creacion de registros
estaticos en la tabla ARP, es decir que en el cliente se
registrara la direccion IP y la MAC de la puerta de enlace, con
ello a pesar que el atacante intente realizar la duplicacion del
registro del Gateway en la tabla ARP, la victima siempre
enviara el trafico hacia la direccion IP del registro estatico
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creado, con ello se bloquea todo envio de trafico hacia otro
destino.

Para ejecutar lo anteriormente descrito, se ha disefiado un
script de Linux el cual confirma tanto la direccion IP y MAC
real del Gateway y con esos datos crea el registro estatico en la
tabla ARP. En la Fig. 5 se muestra el diagrama de flujo de este

algoritmo.

Cbtener direccién IP del
GATEWAY a partir de las
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*Protegido contra
atagques de
envenenamiento ARP”

Figure 5. Flujo del proceso de mitigacion de ataque

1v. EVALUACION DE RESULTADOS Y DISCUSION

A. Evaluacion de resultados, linea base (ataque)

Tal como se explicd en secciones anteriores, este
experimento se enfoca en la deteccion y mitigacion de ataques
ARP Spoof, para ello, a fin de evaluar el resultado de la
mitigacion disefiada se planted una prueba en la cual la
maquina atacante intercepta los paquetes de un cliente que
solicita paginas Web a un servidor. La efectividad del
algoritmo disefiado se midi6 en términos del nimero de
paquetes capturados en el atacante, para lo cual se configuro6 la
herramienta para que envie todo el trafico capturado a un
archivo pcap y como segunda forma de verificacion se observo
la salida de la consola de la aplicacion.

El procedimiento inicia detectado que equipos se
encuentran activos en la red, luego se inicia el ataque hacia la
maquina victima, en esta etapa BetterCAP muestra en su
consola las direcciones IP y MAC del Gateway de la victima
para posterior con esta informacion proceder a agregar el
registro en la tabla MAC de la victima la cual permita que el
trafico generado ademas ir por el Gateway predeterminado
vaya a la maquina atacante. Luego, en la maquina cliente se
evidencia en la tabla MAC que existe un registro duplicado, es
decir, existe dos direccione IP con una misma direccion MAC.
En la Fig. 6 se muestra la duplicidad existente luego de
efectuado el ataque.
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[root@centosCG Escritorio]# arp -n

Address HWtype HWaddress Flags Mask
192.168.0.2 ether 00:0c:29:71:d9:c®0 C
192.168.0.20 ether 00:0c:29:71:d9:cO c

Figure 6. Duplicidad de direccion MAC

A este punto del experimento el atacante es capaz de
aplicar todas las opciones de ataque derivados del ARP Spoof,
para este experimento en particular se realizd la prueba
capturando el trafico http de la victima y enviado el mismo a
un archivo pcap, para ello desde el cliente se realizd la
descarga de un archivo de 35 MB desde el servidor Web y se
midi6 el nimero de paquetes en el archivo pcap. En la Fig. 7
se muestra el nimero de paquetes capturados en el intervalo de
tiempo que durd la descarga.

Paquetes capturados durante el ataque
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Figure 7. Numero de paquetes capturados durante el ataque

Ademas, la consola de la aplicacion BetterCAP muestra
que se ha solicitado una descarga y lo muestra en pantalla. En
la Fig. 8 se muestra la salida de la consola.

--sniffer-filter *

Figure 8. Salida de la consola de BetterCAP durante el ataque

Respecto al consumo de recursos en la maquina atacada no
se observo incremento significativo en términos de
procesamiento y memoria RAM. En la Fig. 9 se muestra el
consumo de recursos durante el ataque en la maquina victima.

Por otro lado, en la maquina atacante se evidencidé que
existe un incremento del 60% del consumo de procesamiento
mientras que en la memoria RAM no se observo incremento
significativo. En la Fig. 10 se muestra el consumo de recursos
en la maquina atacante.
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Figure 9. Consumo de recursos en la victima durante el ataque
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Figure 10. Consumo de recursos en el atacante durante el ataque

B. Evaluacion de resultados aplicando mitigacion

Para mitigar los ataques ARP Spoof se aplico el algoritmo
mencionado en secciones anteriores, mismo que establece un
registro ARP estatico en la maquina atacante. En la Fig. 11 se
muestra la salida luego de aplicada esta mitigacion con el
detalle del registro creado en la tabla ARP.

Interrupcion de la interfaz ethe: Estado de dispositivo: 3 (desconectado)
0K

IInterrupcién de la interfaz de loopback: [ ok ]

lictivacion de la interfaz de loopback: [ oK ]

lictivando interfaz eth®: Estado de conexion activa: activada

Ruta de conexion activa: /org/freedesktop/NetworkManager/ActiveConnection/3
0K

Obteniendo la direccion IP y MAC del Gateway ....

[P del Gateway: 192.168.8.2 MAC: 00:00:AB:2D:01:01

Estableciendo registro estatico en la tabla ARP

192.168.0.2 ether 00:00:ab:2d:01:01 (M etho

Protegido contra atagues de envenenamiento ARP

[root@centosCG Escritoriol# l

Figure 11. Aplicacion de mitigacion

Esta accion es transparente para el atacante por lo que el
procedimiento para realizar el ataque es el mismo mencionado
en la seccion anterior. Luego de efectuado este ataque se pudo
observar que se vuelve a crear un nuevo registro en la tabla arp
con la diferencia que ya no existe la duplicidad de direcciones
MAC. En la Fig. 12 se muestra la tabla ARP aplicado la
mitigacion.

[root@centosCG Escritoriol# arp -n

Address HWtype HWaddress Flags Mask
192.168.0.20 ether 00:0c:29:71:d9:c6 C
192.168.0.2 ether 00:00:ab:2d:01:01 CM

Figure 12. Tabla MAC aplicado mitigacion

De la misma forma para medir el efecto de la mitigacion se
realizé la misma prueba de descarga de un archivo desde el
servidor Web y se midi6 el nimero de paquetes del archivo
pcap creado por BetterCAP para transferir los paquetes
capturados. El primer efecto que se evidencio es que luego de
finalizado la descarga del archivo BetterCAP no pudo crear el
archivo pcap debido a no capturd ninglin paquete. En las Fig.
13 y 14 se muestra el nimero de paquetes capturados por
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BetterCAP y la salida de la consola de la aplicacion la misma
que no mostr6 informacion alguna.
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Figure 13. Numero de paquetes capturados durante el ataque aplicado la
mitigacion

p --sniffer-filter "

Figure 14. Salida de la consola de BetterCAP durante el ataque aplicada la
mitigacion

Respecto al consumo de recursos en la maquina atacada no
se observd de igual manera incremento significativo en
términos de procesamiento y memoria RAM. Por otro lado, en
la maquina atacante tampoco se evidencio incremento de
recursos esto es debido a que ya no debid procesar paquetes ya
que no logrd capturar a ninguno. En la Fig. 15 se muestra el
consumo de recursos en la maquina atacante.

Histérico de la CPU

100%

S ranis >
CPU 35,6%

Histérico de memoria e intercambio

0 agundes s0 = 30 » 1

‘ Memoria Intercambio
354,3 MiB (71,4%) de 496,1 MiB 214,6 MiB (24,4%) de 880,0 MiB

Figure 15. Consumo de recursos en el atacante durante el ataque aplicada la
mitigacion

V. TRABAJOS RELACIONADOS.

En esta seccion se han incluido los Trabajos mas
relevantes, que se han encontrado durante toda la
investigacion. Con respecto al ambito educativo los trabajos
desarrollados por Mufioz [1] y Zapata [10] indica el monitoreo
e identificacion de la red, define los ataques que puede suftir,
quien o quienes son los atacantes se analiza los tipos de
ataques y las vulnerabilidades que tiene el sistema operativo,
se muestra como defenderse de ataques y las medidas de
seguridad. Zapata disefia e implementa varias topologias de
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experimentacion usando entornos virtuales de red, dentro de
las cuales se prueba el escanco de puertos, denegacion de
servicios entre otros, los resultados de esta investigacion
proponen reducir las amenazas y vulnerabilidades mediante un
demonio en Shell script el que detecta, controla y mitiga los
ataques mencionados en el estudio.

La investigacion de F. J. Diaz Jiménez y J.G. Palacio
Velasquez [2] presenta una serie de técnicas que pueden ser
utilizadas para vulnerar la seguridad en una red desde adentro,
a través de la técnica de ARP Spoofing, realizando ataques de
tipo Man In The Middle, al final presenta una serie de técnicas
que pueden ser aplicadas para proteger a las redes de dichos
ataques y minimizar los riesgos de robo de informacion. En
este mismo ambito Melgar Jara, E. S. [3] y Cazar Jacome, D.
A. [4] han utilizado conceptos de auditoria de red que permitan
detectar los multiples ataques producidos por personas ajenas,
presenta una herramienta que podra detectar ataques comunes
que se encuentran en las redes IPv4/[Pv6 como por ejemplo
“Man In The Middle” o la Denegacion de Servicios.

Adicionalmente  Gutiérrez Benito, F 'y Nicolalde
Rodriguez, D. A. utilizan conceptos de virtualizacion y se
realiza un estudio comparativo de sistemas de virtualizacion.
Todos estos estudios investigativos han sido utilizados para la
presente investigacion. En relacion a la utilizacion de entornos
virtualizados los estudios de [6], [7] y [10] demuestran el uso
de esta herramienta como una opcion, ya que se puede simular
servidores en operacion reduciendo significativamente los
costos y la administracion.

VI.CONCLUSIONES Y TRABAJOS FUTUROS.

El presente trabajo investigativo se enfoco en la evaluacion
del ataque ARP Spoof utilizando plataformas de virtualizacion
y para la simulacion de la red se utilizo GNS3, el cual emula
firmware de los routers y dispositivos de Cisco Systems (IOS)
ademas de establecer escenarios para conectar cada uno de los
equipos. Para producir el ataque se utilizo el software libre
BetterCAP, para la evaluacion del ataque se midio en términos
del nimero de paquetes capturados en el atacante, para lo cual
se configurd la herramienta para que envie todo el trafico
capturado a un archivo pcap y como segunda forma de
verificacion se observo la salida de la consola de la aplicacion.
Para contrarrestar dichos ataques, se desarrollé un demonio en
Shell script que detectd, controld y mitigd el ataque ARP
Spoof.

Como trabajo futuro se plantea evaluar los ataques ARP
Replay y ARP Poisoning con el algoritmo desarrollado a fin de
validar su efectividad, ademas se plantea evaluar ataques ARP
Spoof en redes IPv6, utilizando otros mecanismos de
mitigacion como la encriptacion, sistemas de deteccion de
intrusos.
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