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Estado del Arte en la deteccion de intrusiones en
las redes 802.111

The state of the art in intrusion detection in
802.11i networks

Carlos G. Romero, Luis A. Balseca, Fabidn Sdenz, Javier Diaz

Resumen— En este articulo se presenta un analisis de los
diversos mecanismos de seguridad existentes que agregan
diferentes niveles de seguridad en las redes inalambricas. Asi
también se describe una herramienta altamente empleada
para la deteccién de intrusiones de red, los llamados sistemas
de deteccion de intrusos inalambricos (WIDS), finalmente se
recopila informacién significativa y actualizada para
identificar las diferentes técnicas desarrolladas para la
deteccion de intrusiones en redes 802.11.
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Abstract— In this paper an analysis of existing security
mechanisms that improve security levels in wireless networks
is presented. A highly used device for detecting network
intrusion, called detection systems wireless intruders (WIDS)
is also described, finally, meaningful and updated information
is presented to identify different techniques developed for
intrusion detection 802.11.

Index Terms— Wifi, 802.11i, WIDS, Intrusion Detection,
WPA2

L. INTRODUCCION

on el amplio y rdpido despliegue de las redes y de los

dispositivos inaldmbricos, han ido en aumento los retos

concernientes a su seguridad. Con el anexo 802.11i de
la IEEE [1], publicado en el afio 2004, se lograron solventar
en gran medida algunos problemas de seguridad en el
ambito de la confidencialidad y la integridad, pero los
problemas asociados a la disponibilidad atin no han sido
investigados con profundidad [2][3]. Adicionalmente,
aparecen nuevas vulnerabilidades inherentes a la operacion
y la implementacién de este estdndar [4] [5], las cuales dan
a lugar a posibles nuevos ataques.

El uso de IEEE802.11i RSN (Robust Secure Network)
conlleva significativas mejoras en seguridad (Xing,
Shakshuki, Benoit, & Sheltami, 2008) y el empleo de
CCMP (Counter Mode with Cipher Block Chaining MAC
Protocol) agrega  confidencialidad e integridad a la
comunicacion,
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acompaifiado de 802.1x [7], permite la autenticacién mutua
entre el AP (Access Point) y la STA (Station).

Desafortunadamente, este estdndar no ofrece proteccién a
las tareas para la operacion de la red que utilizan las tramas
de control y de gestion, y no trata el tema de la
disponibilidad para ninguno de los tres tipos de tramas
(control, gestién y datos). Debido a que la informacién
contenida en los paquetes de gestion y de control de la capa
de enlace de datos o capa MAC (Medium Access Control)
no estd encriptada [1], se puede extraer y explotar la
informacion de los protocolos y sus implementaciones para
provocar ataques a la disponibilidad [8] [5], y al
funcionamiento de la red.

1L DETECCION DE INTRUSIONES

A través del andlisis del trafico de la red se pueden detectar
posibles ataques, especialmente aquellos que buscan alterar
la disponibilidad de la informacién y de los servicios, para
lo cual se han desarrollado herramientas de software y
hardware llamadas Sistemas de Deteccién de Intrusiones
(IDS). Estos sistemas pueden ser divididos en dos grandes
categorias, dependiendo de la estrategia de andlisis y
deteccion de dichos eventos: los IDS basados en la
deteccion de uso indebido y los basados en la deteccion de
anomalias [9].

III. SISTEMAS DE DETECCION DE INTRUSIONES
EN REDES 802.11

Un sistema inaldmbrico de deteccion de intrusiones
(WIDS) esta basado en un conjunto de sensores y un nucleo
que recibe toda la informacion proporcionada en todas las
areas de cobertura de los sensores inalambricos.

A. Arquitectura

Un WIDS puede ser:

1. Centralizado
Basado en la combinacion de sensores individuales los
cuales recopilan y remiten todos los datos 802.11 a un
analizador central, donde los datos son almacenados y
procesados.
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Ventajas.-

- Permite una facil administracion de proteccion a areas
grandes de redes 802.11. Expansiones a la red afectan
solamente a ¢l analizador.

- Permite una gran visién de lo que ocurre en todas las
partes de la redes 802.11.

Desventajas.-
- Si el analizador falla, los sensores se vuelven inutiles y
toda la red queda sin la proteccion.

2. Distribuido
Suele incluir uno o mas dispositivos que se encargan tanto
de la recoleccion y procesamiento de la informacion de los
IDS.

Ventajas.-

- No hay un solo punto de fallo

Desventajas.-

- El costo de sensores con alta capacidad de procesamiento
puede llegar a ser exagerado cuando muchos sensores son
requeridos.

- La administraciéon de multiples sensores de procesamiento
de informacién puede ser mas dificil que la de un modelo
centralizado.

- Expansiones en la red provocard una reprogramacion en
todos los sensores.

IV. TECNICAS EN LA DETECCION DE
INTRUSIONES EN REDES 802.11

A. Deteccion de uso indebido

La estrategia més utilizada para la deteccion de intrusiones
consiste en la deteccién de uso indebido (patrones) para
reconocer ataques previamente conocidos. La mayoria de
los IDS disponibles en el mercado son de este tipo [10],
donde algunos de los mas populares son SNORT [11] y
BRO IDS [12]. Dentro de este grupo se pueden destacar
investigaciones como[13], donde se expone un método para
la seleccion de las caracteristicas mds relevantes de las
tramas para la deteccion de intrusiones basada en patrones,
en redes con el estandar 802.11. Ademas, se muestra cOmo
emplear un nimero muy grande de caracteristicas puede
conllevar a una degradacion de la razén de deteccién del
IDS. En [14] [15] se describe cédmo a través de modelos de
transicion de estados se puede representar intrusiones
especificas y los autores implementan una herramienta
llamada STATS (State Transition Analysis Tool) para la
deteccion de intrusiones. Sin embargo, la deteccién de uso
indebido puede acarrear varios problemas como la
incapacidad de detectar los ataques nuevos y sus variantes.

La deteccion de usos indebidos se puede implementar de las
siguientes formas:
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1. Firmas Simples
La deteccion de firmas compara los eventos que ocurren,
con las cadenas o firmas almacenadas en una base de datos
de escenarios de ataque en busca de coincidencias. Su
principal inconveniente es la necesidad de desarrollar e
incorporar a la base de datos una firma nueva para cada
nuevo tipo de ataque o vulnerabilidad descubierta.

2. Andalisis de Transicion de Estados

Se crean a partir de la construcciéon de una mdaquina de
estados finitos. Los escenarios de ataques se representan
como una secuencia de transiciones que caracterizan la
evolucion del estado de seguridad de un sistema. Cuando el
automata alcanza un estado considerado como una
intrusion, se lanza la alarma. Algunas ventajas son las
siguientes:

- Las transiciones ofrecen una forma de identificar una
serie de patrones que conforman un ataque.

- El diagrama de estados define la forma mas sencilla
posible de definir un ataque. Asi, el motor de andlisis
puede utilizar variantes del mismo para identificar ataques
similares.

- El sistema puede detectar ataques coordinados y lentos.

Sin embargo, presentan algunas desventajas:
- El lenguaje utilizado para describir los ataques es
demasiado limitado, y en ocasiones puede resultar
insuficiente para recrear ataque mas complejos.
- El anélisis de algunos estados puede requerir mas datos
del objetivo, por parte del motor. Esto reduce el
rendimiento del sistema.

3. Sistemas Expertos
Los sistemas expertos tienen el conocimiento codificado
mediante reglas de implicacion (condicién-acciéon) de tipo
“if-then-else "para examinar los datos. Realizan analisis
mediante funciones internas al sistema, de forma
completamente transparente al usuario.

Una de las ventajas mas importantes de utilizar reglas "if-
then" es que mantiene separados el control de razonamiento
y la formulacion de la solucion del problema.

La principal desventaja que se plantea es que los patrones
no definen un orden secuencial de acciones.

B. Deteccion de Anomalias

Los IDS basados en anomalfas, por otro lado, detectan
desviaciones en el comportamiento esperado o normal de
los sistemas y las redes, las cuales pudieran constituir
intentos de ataques. Por tal motivo, los IDS basados en el
descubrimiento de anomalias son potencialmente capaces
de detectar los ataques existentes y los nuevos, sin la
necesidad de ser pre-configurados o actualizados de
ninguna manera [16].

Los eventos de interés para los IDS basados en anomalias
pueden estar definidos de dos maneras: por modelos
estadisticos y por modelos specification-based [17][18].
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1.  Modelos Estadisticos
Los modelos estadisticos hacen uso de variables o
caracteristicas para estimar el comportamiento de la red,
pero necesitan de un periodo de entrenamiento para
determinar cudl es el comportamiento esperado o normal de
la red.

Dentro de este tipo se pueden destacar las investigaciones
de [19] y [20], donde se proponen modelos que consideran
la variacién temporal de ciertos pardmetros del trafico para
determinar el comportamiento de un posible atacante en la
red, aunque no hacen uso de ningiin pardmetro de control o
de gestion. En [19] los autores se enfocan en muiltiples
comportamientos no esperados en WLAN 802.11 pero
ponen énfasis en la deteccidon del pardmetro de backoff. El
algoritmo de deteccién calcula y estima un tiempo
promedio de backoff y genera una alarma si la estimacién
es sospechosamente baja.

En [21] Rong et.al. realizan una aproximacién estadistica,
usando SPRT (Sequential Probability Radio Test)
desarrollan un algoritmo para detectar estaciones
fraudulentas que modifican sus tiempos de backoff. En [22]
consideran el problema de un atacante que puede modificar
su estrategia de intrusién (con inteligencia), por medio de la
técnica  “min-max robust detection”, basandose en un
nimero requerido de observaciones para la decisién, lo
cual introduce demoras.

2. Modelos basados en la especificacion

La deteccion de intrusiones specification-based fue
sugerida inicialmente por Ko [23] y mds recientemente
aplicada en [17] [24] [25]. Este método se basa en describir
el comportamiento normal y expresarlo a manera de
especificaciones. Las desviaciones a estas especificaciones
son tratadas como un evento anormal, pudiéndose tratar de
una intrusién. Una especificacién puede estar basada en la
transicion de estados que puede ocurrir durante el
comportamiento normal y/o por una expresion especifica
basada en politicas de seguridad previamente declaradas.

Sekar et.al.[17] proponen un IDS para redes cableadas
basado en modelacién de la maquina de estados de los
protocolos, combinado con técnicas estadisticas. En [18]
Gill basa su investigacion en redes WLAN IEEE802.11
tipo infraestructura y se centra en el esquema RSN, no toma
en cuenta pre-RSN (sin el esquema de autenticacién de 4
vias de RSN) ni técnicas de respuesta y no se basa en
modelos estadisticos o matemadticos para la deteccion.
Proponen como trabajo futuro extraer los modelos de
transicion de estados de manera automadtica desde los datos
de entrenamiento y desarrollar un extensible 'y
comprensible lenguaje de especificacion para incorporar los
modelos de transicion de estados en una especificacion.

En [17] y [26] los autores realizan un anélisis temporal de
la médquina de estados de redes WLAN 802.11i para la
deteccion de intrusiones, pero aplicado a ataques conocidos.

V. EVALUACION DEL DESEMPENO DE IN WIDS

Dada la naturaleza de las redes inalambricas, detectar
intrusiones en WLAN 802.11 se convierte en un reto muy
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grande porque tanto los APs y como las STAs en la red se
comportan de manera no determinada, dependiendo el
trafico que envie o reciba cada nodo, asi como la
interferencia en el medio debido al nimero de nodos
conectados o a fallas en la transmisién. El WIDS debe
poder detectar eventos que se desvien del comportamiento
normal y determinar si ese comportamiento inusual se debe
a una posible intrusién o a la interferencia en el medio de
comunicacién. Adicionalmente, debe detectar ataques en
los protocolos usados en la red inaldmbrica, por lo cual
necesita concentrarse en protocolos de la capa fisica y de
enlace de datos para detectar potenciales ataques[27]
[28](3].

Para evaluar el desempefio de los IDS se utilizan varios
criterios, pero si se requiere determinar su efectividad de un
modo cuantitativo se han definido los términos de falsos
positivos y falsos negativos [9].

Los IDS tradicionales como Snort [11] y su solucién
comercial Sourcefire [29], RealSecure [30], Cisco Intrusion
Detection System [31] o Dragon [32], analizan en los
paquetes la informacion correspondiente a la capa 3 (capa
de red) y superiores, a diferencia de los WIDS (Wireless
IDS), que ademds utilizan la informacién de la capa de
enlace de datos (capa MAC).

Dentro de los WIDS existentes en el mercado se pueden
destacar AirDefense [33], AirTight [34] y algunos de tipo
académico como Kismetwireless [35] o Widz [36] los
cuales, ademds de los andlisis tradicionales en capa 3 y
superiores, integran ciertos filtros que utilizan informacién
la capa MAC para detectar ataques especificos en WLAN
como son los APs no autorizados, el WarDriving, y las
inundaciones.

La limitacién de este tipo de herramientas es que, al basarse
en la deteccién de mal uso, no detectan ataques nuevos o
desconocidos [37].

Hasta aqui se puede concluir que han sido realizadas varias
investigaciones con respecto a métodos y técnicas para la
deteccion de intrusiones en redes WLAN [38]. Utilizando
estrategias de deteccion de usos indebidos y de anomalias o
una mezcla de ambas, se logra cierta efectividad en la
deteccion de ataques especificos, previamente conocidos,
mostrando bajas tasas de falsos positivos, pero con una
incapacidad clara en la deteccién de ataques nuevos 0 no
conocidos.

Ademds, dentro del campo de la modelacién del
comportamiento normal en redes 802.11i para la detecciéon
de intrusiones y mds especificamente, con los paquetes de
gestion y control de la capa MAC, es poco el trabajo
realizado [39] [40] [41].

Adicionalmente, de los modelos que estiman el
comportamiento normal de una red WLAN utilizando
alguno o algunos pardmetros de paquetes de gestién y
control de la capa MAC, no se han obtenido resultados
concluyentes. Ataques de denegacion de servicios que
afectan a la disponibilidad de las redes y los sistemas son
todavia muy dificiles de detectar por los sistemas
existentes.
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Se ha identificado que para la deteccién de intrusiones en
entornos inaldmbricos, se requiere el uso de informacién de
la capa MAC [13] [27] [28].

Por estas razones se hace necesario encontrar una solucién
cientifica mediante la cual se pueda estimar el
comportamiento normal y anémalo en una red WLAN, en
presencia o no de interferencia, utilizando los pardmetros de
paquetes de control y de gestién de la capa MAC, logrando
detectar los ataques nuevos y los conocidos, y reducir el
nimero de falsos positivos y negativos, permitiendo
mejorar la efectividad del sistema de deteccién de
intrusiones.

VI. CONCLUSIONES

Ademas de las vulnerabilidades existentes en los protocolos
implementados para la seguridad en redes 802.11, tales
como las de los protocolos WEP, WPA y WPA2, existen
vulnerabilidades inherentes a la naturaleza del trifico en
una red inaldmbrica que hacen posible la explotacion de
estas vulnerabilidades a travez de ataques de denegacion de
servicio (DOS)

Se ve necesario la generacion de mecanismos para detectar
ataques de denegacion de servicios en redes WLAN
802.11i, desde sus tramas basicas, es decir utilizando los
pardmetros de paquetes de control y gestién de capa MAC.

El desarrollo de WIDS que detectan intrusiones en la capa
de enlace constituiria un gran avance en la solucion de los
problemas de seguridad de las redes inalambricas, ya que la
capa de enlace es la que caracteriza el acceso al medio
inalambrico.
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