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Systematic analysis of data security protocols in cloud
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Abstract—This paper presents a systematic review of relevant
studies published between 2019 and 2024, focusing on data
security protocols in cloud computing environments. The
selection process was based on rigorous criteria to identify the
most relevant features of these protocols and their current
applications. The review examines their advantages as well as the
cryptographic mechanisms used to protect sensitive data,
including Advanced Encryption Standard (AES), Rivest-
Shamir-Adleman (RSA), and Elliptic Curve Cryptography
(ECC). Additionally, the increasing use of Kubernetes as a
container orchestration tool is analyzed, acknowledging its
significance in modern cloud infrastructures. Within this context,
several studies are reviewed that highlight implementation
limitations such as inadequate privilege management and the
reliance on third-party solutions. This research aims to provide a
comprehensive understanding of current trends and challenges in
cloud data security and to support the identification of potential
strategies to address these issues and enhance the robustness of
cloud-based security architectures.

Index Terms—Cloud security, security protocols, data

encryption, Cloud Computing, Kubernetes.

Resumen—Este trabajo presenta una revision sistematica de
estudios relevantes publicados entre los afios 2019 y 2024,
centrados en los protocolos de seguridad de datos en entornos de
computacion en la nube. La seleccién de articulos se realiz6
mediante criterios rigurosos, con el objetivo de identificar las
caracteristicas mas destacadas de estos protocolos y sus
aplicaciones actuales. Se analizan tanto sus ventajas como los
mecanismos  criptograficos utilizados para proteger la
informacion sensible, entre los que se encuentran AES, RSA y
ECC. Adicionalmente, se considera el creciente uso de
Kubernetes como herramienta de orquestacion de contenedores,
reconociendo su importancia dentro de las infraestructuras
modernas en la nube. En este contexto, se examinan diversas
publicaciones que evidencian limitaciones en su implementacion,
tales como la gestién inadecuada de privilegios y la dependencia
de soluciones de terceros. El estudio ofrece una visién integral
que facilite la comprension de los desafios actuales y oriente la
busqueda de soluciones que fortalezcan la seguridad en entornos
cloud.

Palabras Claves—Seguridad en la nube, protocolos de
seguridad, cifrado de datos, computacion en la nube, Kubernetes.
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. INTRODUCCION

L cloud computing es una forma de trabajo que ha
transformado los métodos mediante los cuales las
empresas procesan, administran 'y almacenan datos,
aprovechando su flexibilidad, escalabilidad y reduccion de
costos. Este entorno ha permitido la reduccién de costos
operativos y ha facilitado el acceso a recursos
computacionales avanzados sin la necesidad de costear una
infraestructura fisica propia.

Sin embargo, estas compafiias enfrentan preocupaciones
importantes relacionadas con la seguridad de los datos, debido
a la rdpida adopcion de esta tecnologia, la creciente amenaza
de ataques informaticos mas sofisticados y la posible
exposicién de datos sensibles en entornos compartidos.

Las amenazas en la seguridad de la nube son diversas,
incluyendo el acceso no autorizado, la filtracion de datos,
ataques de denegacion de servicio y la manipulacion de
informacion. Estas vulnerabilidades crean brechas en la
confidencialidad, integridad y disponibilidad de los datos, lo
que crea un gran desafio para las organizaciones que manejan
informacion critica.

En este contexto, los protocolos de seguridad fueron
disefiados para mitigar estos riesgos proporcionando diversas
técnicas de autenticacion, cifrado y control de acceso que
buscan garantizar la proteccion de los datos en el entorno
cloud. A medida que un mayor nimero de empresas adopta la
tecnologia en la nube, enfrentan desafios relacionados con su
implementacion. Esto  genera incertidumbre en las
organizaciones sobre la delegacion de datos sensibles al
entorno cloud, ya que existen muchos riesgos asociados a la
privacidad y seguridad [1].

Para reducir esta incertidumbre, se realiz6 una revision
sistemética de los protocolos de seguridad de datos en el
entorno de cloud computing, utilizando la literatura disponible
en los Ultimos afios. La gran cantidad de protocolos de
seguridad existentes, la variabilidad de su efectividad y los
requisitos para su aplicacién complican la tarea de seleccionar
e implementar la solucion méas adecuada. Considerando esto,
la criptografia es un método ampliamente usado para
solidificar la seguridad de la informacién [2] y suele ser
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incluida como parte integral de varios protocolos.

Este trabajo tuvo como objetivo ofrecer un panorama mas
amplio sobre los protocolos de seguridad de datos existentes y
ofrecer recomendaciones para la mejora de las estrategias
actuales y orientar futuras investigaciones en el area. La
correcta implementacién de medidas de seguridad en la nube
es fundamental para garantizar la confianza de las
organizaciones y sus usuarios en los servicios cloud,
ofreciendo un entorno méas seguro y eficiente para el manejo
de la informacion.

Considerando lo mencionado, el estudio analizé de manera
sistematica los protocolos de seguridad de datos en el cloud
computing, evaluando sus caracteristicas y técnicas de
encriptacion utilizadas. Se buscé identificar las estrategias de
cifrado méas usadas, las principales caracteristicas de dichos
protocolos, asi como las limitaciones que presenta la
infraestructura basada en Kubernetes dentro del cloud
computing. Para ello, se realizd una revision de la literatura
académica reciente, seleccionando estudios relevantes
publicados en los ultimos cinco afios.

Il. TRABAJOS RELACIONADOS

Las amenazas a la seguridad de los datos han impulsado
investigaciones en torno a métodos de proteccion,
identificacion de vulnerabilidades y aplicacion de normativas
internacionales como las normas ISO/IEC 27001. Sin
embargo, la mayoria de los estudios se han centrado en la
seguridad general de la informaciébn en la nube, sin
profundizar en los protocolos especificos de seguridad de
datos. A continuacion, se presenta un analisis de
investigaciones recientes relacionadas.

En 2020, Kumar y Bhatia, de la Netaji Subhas University of
Technology, llevaron a cabo un andlisis de diversos métodos
para reducir riesgos como la filtracion o alteracion de datos
[3]. Su estudio concluyé que la mejora en la seguridad
requiere la incorporacion de estrategias innovadoras en la
transferencia y almacenamiento de datos, mas alld de los
métodos tradicionales.

En paralelo, el mismo afio, en la Charotar University of
Science and Technology, Patel, Shah, Ramoliya y Nayak
llevaron a cabo una revision sobre amenazas, ataques y
problemas de seguridad en cloud computing [1]. Identificaron
ocho problemas de seguridad, veinte amenazas y once formas
de ataque. Sefialaron que la rapida adopcion del entorno de la
nube sin un analisis de riesgos adecuado puede generar
vulnerabilidades significativas para las organizaciones.

En 2021, Pérez Reyes llevd a cabo una evaluacion sobre
seguridad informatica en la adopcién del cloud computing en
la industria alimentaria [4]. Aplicando las normas 1SO 2009 y
2013, determiné que existe una relaciéon directa entre la
integridad de los datos y los controles de acceso, ademas de
identificar debilidades en la implementacion de medidas de
seguridad.

En 2020, Torres Gonzalez realiz6 un estudio en Bogota,
Colombia, enfocado en los componentes de seguridad
implementados por pequefias y medianas empresas (pymes)
que adoptan soluciones de cloud computing [5]. Su estudio
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encontré que los proveedores de servicios en la nube cuentan
con medidas de proteccion contra alteraciones de datos,
suplantacion de identidad y ataques de denegacidn de servicio.
Ademas, subrayd la importancia de que tanto proveedores
como clientes implementen planes de recuperacion ante
desastres y mecanismos de control de acceso.

I1l. METODOLOGIA

Para la presente revisién sistematica de la literatura, se
establecid dividir la metodologia en tres fases secuenciales:
planificacion, realizacion y resultados.

Dicha division facilité estructurar el proceso de blsqueda,
filtrado y anélisis de estudios relevantes de manera sistematica
y coherente con los objetivos del trabajo.

A. Planificacion

Durante esta fase se formularon
investigacion que guiarian todo el proceso:

e QLI: (Cudl es la ventaja del protocolo en especifico para
asegurar los datos en el cloud computing?

*  Q2: ;Cuéles son las medidas de seguridad con técnicas
de cifrado més utilizadas en la proteccion de datos en
cloud computing, segin los estudios revisados en los
Gltimos cinco afios?

e Q3: (Cuales son las limitaciones que presenta la
seguridad de datos en cloud computing en la
infraestructura Kubernetes?

A partir de estas preguntas, se establecieron las palabras
clave en inglés: “Cloud Computing”, "security data”, "data
security”, "Protocol", "encrypted", "Kubernetes", "K8s",
"security", "cloud", "Container". Estas palabras se combinaron
para crear dos cadenas de bdsqueda que se aplicaron en las
bases de datos Scopus y IEEE Xplore. Las combinaciones se
disefiaron para maximizar la cobertura tematica, empleando
operadores booleanos adecuados. Los detalles de las cadenas
de busqueda ejecutadas se presentan en la Tabla I.

las preguntas de

TABLA
CADENAS DE BUSQUEDA UTILIZADAS EN LAS BASES DE DATOS SCOPUS E
IEEE XPLORE PARA LA RECOPILACION DE LITERATURA RELACIONADA

Fuente Primera cadena de blisqueda  Segunda cadena de bisqueda
Scopus ("Cloud Computing™ AND ("Kubernetes" OR "K8s")
("security data" OR "data AND "security" AND (“"cloud"
security") AND ("Protocol”  OR "Container")
OR "encrypted"))
IEEE ("Cloud Computing" AND ("Kubernetes" OR "K8s")
Xplore ("security data” OR "data AND "security" AND (“cloud"

security") AND ("Protocol"”
OR "encrypted"))

OR "Container")

Solo se consideraron exclusivamente publicaciones entre
2019 y 2024 y se priorizaron las publicaciones en revistas
cientificas y actas de conferencias. Los criterios de inclusion y
exclusion se detallan a continuacion en la Tabla I1.

TABLA Il
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CRITERIOS DE INCLUSION Y EXCLUSION UTILIZADOS PARA FILTRAR LOS
ARTICULOS RELEVANTES
# Inclusion
Publicaciones de los ultimos 5 afios

# Exclusion
Analisis o revision
Enfoque no relevante al
almacenamiento o
transferencia de datos

Ponencias o publicaciones en revistas
cientificas

Enfoque en implementacion . Lo
JOque ¢ P y Acrticulo restringido.

mejoramiento

No relacionado con cloud

elacion con el uso de Kubernetes .
computing.

B. Realizacién

Los resultados obtenidos fueron sometidos a filtros
conforme a los criterios de inclusion y exclusion definidos en
la Tabla Il. El proceso se divide en dos etapas, una
automatizada basada en criterios del idioma, disponibilidad
del articulo y tipo de documento. La segunda etapa fue
manual, donde se incluyd una lectura preliminar de titulo,
resumen y palabras clave para evaluar la relacion tematica de
los estudios.

Los estudios preseleccionados fueron analizados en mayor
profundidad en la introduccion, metodologia y conclusiones.
Este procedimiento permitié una depuracion progresiva, lo
que redujo el total inicial de 4132 articulos a una muestra final
de 43 estudios relevantes. Este proceso se detalla en la Tabla
Iy en laFig. 1.

TasLA Ll
PROCESO DE FILTRADO DE ARTICULOS DESDE LA BUSQUEDA INICIAL HASTA LA
SELECCION FINAL

Scopus IEEE Xplore Descripcion

1354 2778 Ejlecucmn de las cadenas de
busqueda

961 1694 Filtros (afio, idioma, tipo de
documento)
Filtro resumen, titulo, palabras

151 310 clave y criterios de inclusion y
duplicados.

29 21 Filtro introduccion,

metodologia y conclusiones.

filtro por afo, idioma, tipo de
D): documento | )

Base de datos
usadas

Articulos
Scopus(961)
IEEE
Scopus(1354) Xplore(1634)
IEEE
Kplore(2778)

y criterios de inclusién y duplicados.

Filtro de introduccion,
pl: métodos y las conclusiones JF

Articulos Articulos
Scopus(22) Scopus(151)
IEEE IEEE
Xplore(311)

‘me resumen, titulo, palabras c\a\tes]

Xplore(21)

Fig. 1. Proceso de seleccion de articulos desde la bisqueda inicial hasta la
muestra final de estudios relevantes. Visualizacién basada en los datos de la
Tabla 1.

En la Fig. 2 se muestra el total de articulos recuperados en
la basqueda. Se observa que en IEEE se encontraron mayor
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cantidad de articulos, esto debido a la especializacién de la
base de datos en la tecnologia, mientras que en Scopus el total
de resultados es més de la mitad de los encontrados en IEEE
Xplore.

1694
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IEEE Xplore

Comparativa del total de articulos encontrados por base de datos.

Scopus

Fig. 2.

La Fig. 3 muestra la tendencia de publicacion por afio de los
articulos encontrados. Se puede observar cémo las
publicaciones desde 2020 tienden a subir hasta 2024, donde se
presenta una bajada en las publicaciones, lo cual puede
atribuirse a la fecha en la que se realizd la basqueda, que fue
antes de la finalizacion del afio 2024.
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Fig. 3. Tendencia anual de publicaciones encontradas. Se evidencia un

aumento progresivo hasta 2023, con una caida parcial en 2024 atribuible al
momento de cierre de la bisqueda.

En la Tabla IV se aprecia el cambio de los potenciales
estudios del periodo de tiempo de 2019 a 2024, a los que se
usaron para el trabajo.

TABLA IV
NUMERO DE ARTICULOS POTENCIALES Y SELECCIONADOS POR BASE DE
DATOS. REFLEJA EL RESULTADO DEL PROCESO DE FILTRADO APLICADO A
ScoruUs E IEEE XPLORE

Estudios potencialmente

Fuente - Estudios seleccionados
elegibles
Scopus 961 22
IEEE
Xplore 1634 21

La Fig. 4 muestra como la cantidad de articulos
seleccionados después de aplicar los filtros, criterios de
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exclusion y revision de los articulos, lo cual resultd en una
seleccion final de 22 articulos de Scopus y 21 de IEEE Xplore.

22,5

22
21,5

21

. N

20,5
IEEE Scopus

Fig. 4. Distribucion final de los 43 articulos seleccionados por base de

datos. Scopus e IEEE aportaron proporciones similares.

La Fig. 5 presenta como los articulos seleccionados
tendieron a disminuir con el paso de los afios desde su
publicacion original, lo que no implica que los articulos
recientes sean menos relevantes, sino que no se ajustaban a los
objetivos del estudio.
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Fig. 5. Evolucién anual de los articulos seleccionados. Se observa menor

presencia de estudios recientes, sin que ello implique una menor relevancia
cientifica.

C. Resultados

La muestra final de los 43 articulos se utilizé para responder
las tres preguntas de investigacién. Para Q1 se identificaron y
clasificaron protocolos de seguridad en cloud computing
segln sus caracteristicas. En Q2, se extrajeron las técnicas de
cifrado empleadas y su frecuencia de uso. Finalmente, para
Q3, se revisaron estudios que abordaron limitaciones en
Kubernetes, permitiendo consolidar un conjunto de
vulnerabilidades comunes. Este proceso esta desarrollado de
forma mas clara en la Seccion V.

IV. RESULTADOS

Q1. ;Cual es la ventaja del protocolo en especifico para
asegurar los datos en el cloud computing?

TABLAV
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PROTOCOLOS DE SEGURIDAD ANALIZADOS Y SUS CARACTERISTICAS,
ORGANIZADAS SEGUN: DETECCION DE SEGURIDAD, CONTROL DE ACCESO,
PRIVACIDAD, INTEGRIDAD, RESISTENCIA A ATAQUES Y DESCENTRALIZACION

Protocolo cl c2 c3 c4 c5 c6
[6] v v v
[7] v v v v
[8] v v v
[9] v v NG v v
[10] v v v v
[11] v v
[12] v NG 4
[13] v v J
[14] v N v
[15] v v v J
[16] v v
[17] v v J
[18] v v

cl=Deteccion de seguridad, c2=Control de acceso, c3=Anonimato y
Privacidad, c4=Integridad de datos, c5=Resistencia a ataque,
c6=Descentralizado

Como se puede observar en la TABLA V en el analisis de
13 protocolos identificados [6]-[18].

Siguiendo el orden de la TABLA V los protocolos incluidos
son protocolo de intercambio seguro de datos medicos en el
entorno de WBAN asistido por la nube, protocolo de
seguridad de datos para terceros de confianza semiautorizados
(ADSS), protocolo de autenticacion robusta para
infraestructura de salud en la nube basada en iomt (RAPCHI),
protocolo de ias basado en blockchain, autenticacion de
servicios inteligentes (SSA), protocolo eficiente de
interseccién privada de conjuntos para entornos en la nube,
Sec-Manage, protocolo ligero y seguro para sistemas de salud
electronica (LSP-eHS), protocolo de preservacién de
privacidad en nube con EDAC-MAC, agrupamiento y gestion
multiagencia, construccion de un protocolo de acuerdo de
claves para infraestructura médica en la nube utilizando
blockchain (CKMIB), protocolo de gestion de claves de grupo
de intercambio de secretos (SSGK), protocolo de clasificacion
SVM privado en la nube, Control de Acceso Distribuido
anénimo finamente granular con decifrado verificable en la
nube publica (VOD-ADAC),

Se puede destacar que el protocolo llamado Sec-Manage
[12] incorpora una técnica para implementar deteccion de
seguridad; el protocolo emplea un modelo de interaccion
basado en politicas, el cual establece como deben interactuar
las entidades en el entorno cloud. Esto permite supervisar las
interacciones en tiempo real y detectar comportamientos
anomalos. Ademas, esta capacidad permite mantener la
integridad de los datos y proporciona resistencia a ciertos
ataques maliciosos.

Once de los protocolos: [6], [7], [8], [9], [10], [13], [14],
[15], [16], [17], [18], ofrecen mecanismos de control de
acceso. Nueve protocolos analizados [7], [8], [9], [10], [13],
[15], [16], [17], [18] implementan o proponen técnicas o
procesos para asegurar el anonimato y la privacidad de los
usuarios. Siete [6], [7], [9], [10], [11], [12], [14] incluyen
métodos para mantener la integridad de los datos.

Este aspecto es clave, junto con el control de acceso y la
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privacidad, para entornos de salud, donde solo el paciente y el
médico tratante deben tener acceso.

De los protocolos analizados, once [6], [7], [8], [9], [10],
[11], [12], [13], [14], [15], [17] proporcionan resistencia a uno
0 varios tipos de ataques maliciosos externos o internos como
se puede ver en la Tabla VI a continuacion.

TABLA VI
PROTOCOLOS DE SEGURIDAD Y SU RESISTENCIA A DIVERSOS ATAQUES
ORGANIZADOS POR EXTERNOS E INTERNOS

TECNICAS DE ENCRIPTADO IDENTIFICADAS EN LOS ESTUDIOS REVISADOS. SE
DETALLAN EL TIPO DE CIFRADO, NUMERO DE ESTUDIOS EN LOS QUE SE
UTILIZAN Y LAS FUENTES CORRESPONDIENTES

Protocolo Ataques de seguridad
Externos Internos

al a2 a3 a4 a5 a6 a7 a8
[6] v v v v v v v
[71 v v v v v
[8] v v v v v v v/ v
[9] v v v v v v
[10] v v v v v
[11] v v
[12] v v v v
[13] v v v v v v
[14] v v v v v
[15] v v v v v v v
[17] v

al =Intercepcion, a2 =Repeticion de mensajes, a3 = Man-in-the-
middle, a4 = Divulgacion de clave de sesion, a5 =Frescura de clave y
secreto perfecto hacia adelante, a6 = Ataque interno, a7 =Fuga de
seguridad efimera a8 =Ataques relacionados con secretos
compartidos y pardmetros del protocolo

Dos de los protocolos [9], [15] tienen aspectos
descentralizados mediante tecnologia blockchain.

En situaciones especificas, los protocolos otorgan sélo un
marco general, lo que permite la implementacién o
personalizacion. Por ejemplo, el protocolo de intercambio
seguro de datos médicos en el entorno de WBAN asistido por
la nube [6], el cual recomienda el uso de una clave simétrica
para el cifrado y descifrado.

Se observa que los principales aspectos que un protocolo de
seguridad de datos en el cloud computing priorizan mantener
un control de acceso a los datos, la privacidad mediante
anonimato de los datos, la integridad frente a cambios no
autorizados y la resistencia a los ataques tanto externos como
internos.

Q2. ;Cuales son las medidas de seguridad con técnicas de
cifrado méas utilizadas en la proteccion de datos en cloud
computing, segun los estudios revisados en los Gltimos cinco
afos?

En los estudios analizados se reporta el uso de diversas
técnicas de cifrado, tanto simétricas como asimétricas,
empleadas para garantizar la seguridad de los datos en
entornos de computacion en la nube.

A continuacion, se describe cada técnica, considerando su
funcionamiento general, aplicacién y frecuencia de uso en los
articulos revisados.

TABLAVII
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# Encriptacion I;lumero Fuentes
e usos
1 Asimétricos no especificados 2 [81,[19]
2 Simétricos no especificados 4 [18],[6], [8], [9]
3 Hash 3 [8], [13], [18]
AES (Advanced Encryption
4 Standard) 1 16]
5 Cifrado homomorfico 2 [11],[17]
6 RSA 2 [10],[16]
7 3DES 1 [14]
Elliptic Curve Cryptography
8 (ECC) 3 [13],[15],[10]
9 Hyper Elliptic Curve 1 9]
Cryptography (HECC)
10 Identity-based encryption 1 [17]
11 proxy re-encryption 1 [6]
Attribute-Based Encryption
12 (ABE) 2 [18],[20]
. [18].[6], 8],
13 Simétricos totales 6 [19],[14],[16]
[81,[19].[13],[15].[1
14 Asimétricos totales 11 01,[9].[28],[20],[10]
[16],[17]
12 11
10
8 6
6 4
4 og3, 22,3 2
5 I I 1 1 I 11 1
0 l || l l || H E . .
S 0 o @ e B
G CEETF & F
¥ o &
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o & ¥
Fig. 6. Técnicas de encriptacion representadas en barras segun el total de

veces implementadas en los estudios analizados.

AES (Advanced Encryption Standard) es un algoritmo de
cifrado simétrico ampliamente adoptado por su eficiencia,
velocidad y nivel de seguridad. Resulta especialmente
adecuado para el cifrado de grandes volimenes de datos. Fue
reportado en el estudio [16], donde se empled para proteger la
informacion almacenada en entornos cloud.

RSA (Rivest-Shamir-Adleman) constituye uno de los
algoritmos de cifrado asimétrico mas ampliamente utilizados
en entornos de seguridad digital. Se basa en la dificultad
computacional de factorizar grandes nimeros primos y se
emplea con frecuencia para el intercambio seguro de claves en
arquitecturas distribuidas. Su uso fue identificado en dos de
los estudios revisados [10], [16].

ECC (Elliptic Curve Cryptography) es un método de cifrado
asimétrico que ofrece altos niveles de seguridad utilizando
claves de menor longitud, lo que lo convierte en una opcién
eficiente en términos de rendimiento. Esta técnica fue
empleada en tres de los estudios revisados [10], [13], [15].

HECC (Hyper Elliptic Curve Cryptography) es una variante
de ECC que utiliza curvas hiperelipticas para ofrecer una
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mayor complejidad matematica y, potencialmente, una mayor
seguridad. Se identificé en un Unico estudio [9].

3DES (Triple Data Encryption Standard) representa una
evolucion del algoritmo DES, en la cual el proceso de cifrado
se aplica tres veces consecutivas sobre cada bloque de datos,
lo que incrementa la robustez frente a ataques de fuerza bruta.
Aunque ofrece un nivel de seguridad superior al de su
predecesor, presenta desventajas significativas en términos de
eficiencia y rendimiento frente a algoritmos mas modernos,
como AES. Esta técnica fue reportada en un estudio [14].

El cifrado homomédrfico permite realizar operaciones
matematicas directamente sobre datos cifrados sin necesidad
de desencriptarlos previamente, lo cual resulta especialmente
atil  en contextos donde se requiere preservar la
confidencialidad durante el procesamiento de datos. Esta
técnica fue mencionada en dos estudios [11], [17].

Las funciones hash se utilizaron de manera complementaria
a otros esquemas de cifrado con el fin de asegurar la
integridad de los datos. Su implementacion fue identificada en
tres estudios [8], [13], [18].

Attribute-Based Encryption (ABE) es una técnica de cifrado
asimétrico que permite establecer politicas de acceso
detalladas basadas en atributos especificos del usuario. De esta
forma, se ofrece un mayor control sobre quién puede acceder a
determinados datos. Se identificé en dos estudios [18], [20].

Identity-Based Encryption (IBE) permite generar claves
publicas a partir de la identidad del usuario, lo cual simplifica
la gestion de certificados y facilita la distribucion de claves.
Esta técnica fue mencionada en un estudio [17].

Proxy Re-Encryption es un mecanismo mediante el cual un
tercero autorizado puede transformar un mensaje cifrado para
que sea accesible por un nuevo destinatario, sin necesidad de
revelar el contenido original. Fue identificada en un estudio
[6].

También se identificaron varios estudios [6], [8], [9], [18],
[19] en los que se alude al uso de técnicas de cifrado simétrico
0 asimétrico sin especificar. En estos casos, los autores se
limitaron a sefialar el uso de cifrado de forma general, lo que
indica flexibilidad en la eleccién de la técnica, determinada
por los requisitos especificos del entorno de aplicacion.

En conjunto, las técnicas identificadas reflejan una
diversidad de enfoques y soluciones tecnolégicas orientadas a
fortalecer la seguridad de los datos en el contexto de la
computacion en la nube, especialmente en lo que respecta a la
confidencialidad, integridad y control de acceso. El uso
recurrente de algoritmos como ECC, RSA y ABE indica una
tendencia hacia mecanismos criptogréaficos robustos, eficientes
y adaptables a distintos escenarios de implementacién.

Para concluir las dos primeras preguntas, a continuacion, se
presenta una tabla sintetizada con los estudios analizados
correspondientes a las dos primeras preguntas de
investigacion, Q1 y Q2, donde se resumen las técnicas de
cifrado usadas y las caracteristicas reforzadas o agregadas en
el estudio.

TABLA VIII
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ESTUDIOS ANALIZADOS, TECNICAS DE CIFRADO IMPLEMENTADAS Y ASPECTOS

REFORZADOS
Fuente Técnicas de cifrado implementadas
[6] Cifrado simétrico no especificado,
Proxy re-encryption
[7] No aplica.
Hash,
[8] Asimétrico no especificado,
Simétrico no especificado
[9] Simétrico no especificado,
Hyper Elliptic Curve Cryptography (HECC)
[10] Elliptic Curve Cryptography (ECC),
RSA
[11] Cifrado homomérfico
[12] No aplica
[13] Elliptic Curve Cryptography (ECC), Hash.
[14] 3DES
[15] Elliptic Curve Cryptography (ECC)
[16] AES (Advanced Encryption Standard), RSA
[17] Cifrado homomorfico, Identity-based encryption
[18] Simétricos no especificado, Attribute-Based Encryption
(ABE)
[19] Asimétricos no especificado,
[20] Attribute-Based Encryption (ABE)

Q3. ¢Cuales son las limitaciones que presenta la seguridad
de datos en cloud computing en la infraestructura Kubernetes?

TABLA IX
COMPILACION DE DEBILIDADES TECNICAS IDENTIFICADAS EN ESTUDIOS
RECIENTES SOBRE KUBERNETES

Fuente Limitacion encontrada
[19] Falta de soporte para cifrado
[21] Seguridad de la Infraestructura Compartida
[22] Sustitucion de imagenes de contenedor
[23] Abuso de privilegios
[24] Dependencia de Soluciones de Terceros
[25] Dependencia de Soluciones de Terceros
[26] Abuso de privilegios
[27] Complejidad en la Gestién Global
[28] Limitaciones en la monitorizacion
[29] Dependencia de Soluciones de Terceros
[30] Limitaciones en la monitorizacion
[31] Contencién de Memoria de Enclave
[32] Seguridad de la Infraestructura Compartida
[33] Seguridad de la Infraestructura Compartida

Contencion de Memoria de Enclave

[34] Inconsistencias en la Configuracion de Seguridad
[35] Distribucion desigual de carga
[36] Asignacion estética de recursos
[37] Asignacion estatica de recursos
[38] Abuso de privilegios
[39] Limitaciones en la monitorizacion
[40] Dependencia de Soluciones de Terceros
[41] Configuraciones Inseguras por Defecto
[20] Abuso de privilegios
[42] Configuraciones Inseguras por Defecto
[43] Enfoque Reactivo en Seguridad
[44] Dependencia de Soluciones de Terceros

Seguridad de la Infraestructura Compartida
[45] Inconsistencias en la Configuracion de Seguridad
[46] Sustitucion de imagenes de contenedor
Gestion de contenedores infectados
[47] Configuraciones Inseguras por Defecto
[48] Configuraciones Inseguras por Defecto
Abuso de privilegios

[49] Configuraciones Inseguras por Defecto

En el analisis basado en los problemas que las propuestas de
los articulos buscaron resolver, se identificaron mdaltiples
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limitaciones, desafios o problemas que afectan la seguridad de
datos en Kubernetes los cuales se en listan a continuacion:

Falta de soporte para cifrado, infraestructura compartida,
abuso de privilegios, dependencia de soluciones de terceros,
complejidad en la gestion global, limitaciones en la
monitorizacion, contencion de memoria de enclave, seguridad
de la infraestructura compartida, asignacion estatica de
recursos, inconsistencias en la configuracion de seguridad.

Los mas mencionados son la dependencia de soluciones de
terceros y la configuracion insegura por defecto, abuso de
privilegios, infraestructura compartida.

El estudio realizado por Stoyanov et al. [19] sefiala como
los checkpoints generados por defecto en Kubernetes no estan
encriptados y para esto se usa una herramienta de CRIU
(Checkpoint/Restore In Userspace) para congelar el estado del
contenedor y cifrarlo de forma que se aseguran los datos.

En el estudio donde se aborda los riesgos de la seguridad en
las nubes basadas en contenedores, especificamente cdmo las
llamadas a un sistema vulnerable pueden ser explotadas por
contenedores maliciosos, se identifica el problema del vecino
ruidoso (noisy neighbor) [21], en el que mdltiples usuarios
comparten el mismo cluster y generan llamadas al sistema
vulnerable que pueden interferir entre si, abriendo vectores de
ataques a nivel de sistema.

Los estudios realizados por Pecka et al. [23] y Santos et al.
[48] expresan una preocupacién por un posible abuso de
privilegios en un entorno de Kubernetes ya sea mediante el
despliegue de programas maliciosos o la acumulacién de
cargas de trabajo privilegiado que deja expuestos los datos con
los que se trabaja. Estas situaciones se relacionan con un pobre
aislamiento entre contenedores, que se puede mitigar poniendo
politicas de comunicacion mas estrictas entre los elementos
orquestados por Kubernetes.

Por su parte, Bringhenti et al. [27] menciona que en los
entornos que ejecutan programas en paralelo, dificulta la
gestion global y que, si no se hace de forma adecuada, crea
brechas de seguridad. Esto evidencia como la escalabilidad,
aunque ventajosa, también introduce retos en cuanto a
coordinacion y aislamiento.

El estudio de Lim et al. [25] destaca que Kubernetes no
dispone de un mecanismo nativo para gestionar el ciclo de
vida de las maquinas virtuales. Lo que obliga a recurrir a
soluciones externas, como las que ofrece la plataforma
OpenStack para la creacion y gestion de entornos en la nube.

El estudio donde Karn et al. [49] documenta
configuraciones predeterminadas inseguras que otorgan
privilegios elevados a los contenedores, lo cual amplifica el
riesgo de escalamiento de privilegios si no se controlan con
politicas de acceso estrictas.

También se mencionan limitaciones como la falta de
migracion de procesos en vivo, gestion de versiones y
problemas en la asignacion de recursos. Estas limitaciones son
incluidas como parte de la dependencia de soluciones de
terceros.

Cabe destacar que una buena parte de las limitaciones
existentes pueden mitigarse con herramientas externas y un
cuidado adecuado de las politicas de aislamiento, pero esto
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refuerza el problema original, ya que la seguridad de
Kubernetes depende en gran medida de soluciones de terceros,
lo que puede convertirse en una fuente adicional de riesgo si
dichas herramientas no estdn correctamente integradas ni
validadas.

Finalmente, la Tabla IX muestra la recurrencia en la que se
encontraron las limitaciones de Kubernetes

TABLA X
RECURRENCIA DE LIMITACIONES ENCONTRADAS EN LA INFRAESTRUCTURA
KUBERNETES SEGUN LOS ESTUDIOS REVISADOS

Limitacién encontrada Veces encontrada Fuente
Falta de soporte para cifrado 1 [19]
Seguridad de la Infraestructura
Compartida 4 [21], [32], [33], [44]
Sustitucion de imagenes de
contenedor 2 2], [46]
Abuso de privilegios 5 20], [23[]"156]’ [38],
Dependencia de Soluciones de 5 [24], [25], [29], [40],
Terceros [44]
Complejidad en la Gestion
Global ! [27]
Limitaciones en la
monitorizacion 8 (28], [30]. [39]
Contencién de Memoria de
Enclave 2 [31], [33],
Inconsistencias en la
Configuracién de Seguridad 2 [34]. [45]
Distribucion desigual de carga 1 [35]
Asignacion estatica de 2 [36], [37]
recursos
Configuraciones Inseguras por 5 [41], [42], [47], [48],
Defecto [49]
Enfoque Reactivo en
Seguridad ! [43]
Gestién de contenedores
infectados 1 [46]

V. DIscusION

El analisis de los protocolos de seguridad de datos en cloud
computing evidencia avances significativos en aspectos como
el control de acceso y la integridad de los datos, logrados
mediante el uso de tecnologias emergentes como la
blockchain.

Aun asi, se presentan oportunidades de mejora,
particularmente en el monitoreo preventivo de anomalias,
como se sefiala en el trabajo de Farahmandian et al. [12],
previniendo ataques externos o comprometer la integridad de
los datos. El uso de blockchain como herramienta para evitar
el acceso no autorizado o la modificacion de los datos es
prometedor; sin embargo, la dificultad que presenta su
implementacion y sus altos costos asociados desalienta la
normalizacién de su uso.

Respecto a la segunda pregunta de investigacion, entre las
técnicas criptograficas analizadas, ECC destaca por ofrecer un
alto nivel de seguridad con claves més cortas, lo que mejora la
eficiencia. A pesar de esto, su implementacion enfrenta
obstéculos relacionados con la compatibilidad con sistemas, lo
que restringe su adopcion en infraestructuras existentes.

En contraste, ABE permite definir politicas de acceso
detalladas basadas en atributos, lo que proporciona
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flexibilidad en la gestion de datos confidenciales, aunque
presenta mayor complejidad operativa y coste computacional.

Por su parte, RSA, a pesar de su amplia adopcién, presenta
desventajas en términos de rendimiento, especialmente en
entornos que requieren alta escalabilidad, como los entornos
cloud. Estas diferencias reflejan que no existe una solucion
universal, y que la eleccion del protocolo debe estar alineada
con las necesidades técnicas y operativas de cada caso.

Ademas, se identificé el uso de cifrado homomorfico y
proxy re-encryption como mecanismos avanzados, que
permiten preservar la confidencialidad sin sacrificar
flexibilidad. No obstante, estos enfoques suelen implicar una
carga computacional elevada, lo que limita su adopcién en
entornos  productivos. Asimismo, varios articulos no
especifican la técnica de cifrado utilizada, lo que refleja  una
flexibilidad intencionada en la integracién de algoritmos
criptograficos.

En el caso de Kubernetes, si bien proporciona ventajas en la
escalabilidad y gestion de recursos, existen vulnerabilidades
que lo acompafian. Las configuraciones por defecto inseguras
facilitan el abuso de privilegios y una exposicion de los datos
sensibles.

Cabe mencionar que otra limitacion frecuente es la
dependencia de herramientas externas para la monitorizacion,
dado que la supervision nativa de Kubernetes se considera
insuficiente por varios autores. Esta dependencia aumenta los
posibles puntos de fallo. No obstante, se destaca que muchos
de los problemas encontrados se pueden atribuir a la
dependencia de soluciones de terceros. Existen herramientas
que solucionan y facilitan lidiar con las limitaciones
presentadas por Kubernetes, pero esto genera vulnerabilidades
si no se seleccionan herramientas confiables.

En consecuencia, resulta fundamental avanzar en el
desarrollo de mecanismos de seguridad nativos para
Kubernetes, asi como en la estandarizacion de configuracion
segura que reduzcan la necesidad de herramientas externas.

También se observo la ausencia de pruebas comparativas de
rendimiento de las técnicas de cifrado en entornos orquestados
con Kubernetes. Realizar evaluaciones en este tipo de entornos
seria clave, proporcionando resultados relevantes que podrian
orientar el desarrollo de futuros protocolos de seguridad
adaptados a plataformas distribuidas.

En conjunto, los hallazgos indican que la seguridad en el
cloud computing requiere un enfoque integral que combine
multiples estrategias y tecnologias para hacer frente a los
riesgos actuales.

En este sentido, futuras investigaciones podrian centrarse en
la adaptacién de algoritmos de cifrado en entornos cloud
orquestados, en analisis comparativo o en el desarrollo de
soluciones integradas que refuercen el aislamiento entre
contenedores, y optimicen el monitoreo sin comprometer el
rendimiento del sistema.

VI. CONCLUSIONES

El presente analisis sistematico de los protocolos de
seguridad de datos en cloud computing permitio identificar las
principales estrategias utilizadas para garantizar la proteccion

30

de la informacién. Se evidencio la existencia de mdaltiples
protocolos con caracteristicas especificas, cuyo grado de
efectividad depende del contexto de implementacion y del
nivel de riesgo asumido.

Uno de los hallazgos mas relevantes encontrados es el uso
creciente de los algoritmos de encriptado asimétricos y, en
menor medida, simétricos, para asegurar los datos en su
transferencia y almacenamiento, como el encriptado ECC,
RSA y ABE. También se identifico el uso de caracteristicas y
técnicas como el cifrado homomorfico o el empleo de proxy
de re-encriptado, que proporcionan una capa adicional de
seguridad y flexibilidad en la gestion de acceso, lo cual
contribuye a un control mas seguro de los datos.

Se le identificaron en Kubernetes limitaciones relacionadas
con el abuso de privilegios, configuraciones inseguras por
defecto y la dependencia de soluciones de terceros. Esto
demuestra la necesidad de fortalecer la personalizacion de la
seguridad en los entornos de orquestacion de contenedores, asi
como de seleccionar cuidadosamente las herramientas
empleadas y contar con personal técnico capacitado.

Segun los hallazgos, las organizaciones deben adoptar
protocolos de seguridad adecuados segun su contexto
especifico, nivel de riesgo y su capacidad operativa.
Tecnologias como blockchain pueden ser Utiles para garantizar
trazabilidad y resistencia frente a ataques, pero se requiere
avanzar en soluciones mas accesibles y menos costosas para
su adopcién generalizada.

Entre las recomendaciones clave que surgen de este estudio,
se destacan:

» Disefiar protocolos de seguridad ligeros pero robustos,

adaptables a entornos distribuidos y orquestados.

» Validar empiricamente los protocolos en plataformas

reales como Kubernetes.

* Mejorar la integracion nativa de herramientas de

monitoreo y control dentro del ecosistema Kubernetes.

e Desarrollar estdndares para la evaluacion comparativa

de técnicas criptogréaficas bajo métricas comunes de
rendimiento, consumo de recursos y resistencia a
ataques.

* Fomentar el uso combinado de tecnologias como

mecanismos complementarios y no excluyentes.

En conclusidn, la seguridad en cloud computing continla
representando un desafio que exige un enfoque dinamico. La
constante evolucién de amenazas e innovacién tecnologica
requiere la adopcion de soluciones contextualmente
adecuadas. En este contexto, la adopcién de protocolos
robustos y adaptativos es clave para mitigar los riesgos y
fortalecer la proteccion de los datos en la nube.
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