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Presentacion

El Departamento de Eléctrica, Electronica y Telecomunicaciones de la Universidad
de las Fuerzas Armadas ESPE, consciente de su gran responsabilidad con la so-
ciedad, busca proponer e impulsar iniciativas orientadas a fomentar el desarrollo
integral de la ingenieria eléctrica y electronica en el Ecuador. Como resultado de
este compromiso, nacié en 2011 la revista Maskay. Esta revista sintetiza de forma
documentada los esfuerzos de investigacion y desarrollo que realizan los docentes,
investigadores y estudiantes de la regién.

En la actualidad, la revista MASKAY se encuentra indexada en diversas bases de
datos: SciELO-Ecuador, Latindex catalogo v2.0, Lat Am-Studies Estudios
Latinoamericanos, RootIndexing, MIAR (Matriz de Informacién para el andli-
sis de Revistas), DOAJ (Directory of Open Access Journals), DRJI Directory of
Research Journals Indexing), Dialnet y REDIB (Red Iberoamericana de Innova-
cién y Conocimiento Cientifico), con el objetivo de difundir a nivel internacional
las publicaciones realizadas en esta revista. Ademds, para que exista una mejor
divulgacion de sus contenidos, la revista MASKAY cuenta con nimero DOI (Digi-
tal Object Identifier) legitimamente registrado y validado por Crossref, lo que
permite una facil localizacién de sus contenidos en la web.

Diego Arcos Awvilés
Editor General



Presentation

The Department of Electrical, Electronics, and Telecommunications Engineering of
the Universidad de las Fuerzas Armadas ESPE, aware of its great responsibility to
society, seeks to propose and promote initiatives to foster the comprehensive de-
velopment of electrical and electronic engineering in Ecuador. As a result of this
commitment, the Maskay Journal was born in 2011. This journal presents the re-
search and development efforts of the region’s teachers/researchers and students.

Currently, the MASKAY Journal is indexed in several databases: SciELO-Ecuador,
Latindex catalog v2.0, Lat Am-Studies Estudios Latinoamericanos, RootInde-
xing, MIAR (Information Matrix for the Analysis of Journals), DOAJ (Directory
of Open Access Journals), DRJI Directory of Research Journals Indexing), Dialnet
and REDIB (Ibero-American Network of Innovation and Scientific Knowledge), to
disseminate the publications in this journal internationally. In addition, to better
disseminate its contents, the MASKAY Journal has a DOI (Digital Object Iden-
tifier) number, registered and validated by Crossref, which allows easy access to
its contents on the web.

Diego Arcos Awvilés
Editor-in-Chief
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Aplicacion de la inteligencia artificial en el

Internet de las Cosas: un estudio documental
Application of artificial intelligence in the Internet of
Things: a documentary study

Gilma Mieles, Marlon Navia

Abstract— The convergence of the Internet of Things (loT)
and Artificial Intelligence (Al) has catalyzed substantial
advancements across multiple sectors, including agriculture,
security, healthcare, home automation, and resource
management. This paper presents a systematic literature review
aimed at identifying key applications, Al techniques, and benefits
resulting from the integration of these technologies. The review
process was conducted in accordance with the PRISMA
methodology, encompassing publication  selection, data
extraction, and analysis. Out of 725 initially retrieved records, 53
studies were selected for detailed examination. The results
indicate that multisensor systems represent 28.85% of the
reported applications, followed by loT security (21.15%) and
smart cities (15.38%0). In terms of Al techniques, multisensor
data fusion was the most frequently employed (40.38%), followed
by deep neural networks (19.23%) and support vector machines
(15.38%). Most of the reviewed studies report accuracy levels of
90% or higher. These findings highlight the critical role of Al in
enhancing 10T systems and identify the domains with the highest
potential for future development.

Index Terms—IoT, Al, machine

algorithms.

learning, prediction

Resumen— La convergencia entre el Internet de las Cosas (IoT
por sus siglas en inglés) y la Inteligencia Artificial (IA) ha
impulsado avances significativos en diversas industrias, como la
agricultura, la seguridad, la salud, la automatizacién del hogar y
la gestion de recursos. Este articulo presenta una revision
sistematica de la literatura con el objetivo de identificar
aplicaciones, técnicas y beneficios derivados de la integracion de
ambas areas tecnoldgicas. Para ello se aplicd un proceso basado
en la metodologia PRISMA, que incluyé la seleccion de
publicaciones, asi como la extraccion y el andlisis de datos. Se
seleccionaron 53 publicaciones de 725 encontradas en la
blasqueda. Se identifico que los sistemas multisensoriales
representan el 28.85% de las aplicaciones reportadas, seguidos
por la seguridad en 10T con un 21.15% y las ciudades inteligentes
con un 15.38%. En cuanto a técnicas de IA, la fusion de datos
multisensoriales fue la més empleada (40.38%b), seguida por redes
neuronales profundas (19.23%) y maquinas de soporte vectorial
(15.38%). La mayoria de los estudios analizados reportan
precisiones iguales o superiores al 90%. Estos hallazgos
evidencian el papel clave de la IA en la mejora de sistemas 10T y
destacan las areas con mayor potencial de desarrollo.

Gilma Mieles and Marlon Navia are with the Facultad de Ciencias
Informaticas, Universidad Técnica de Manabi, Portoviejo, Ecuador (e-mail:
{gmieles1082, marlon.navia}@utm.edu.ec).

DOI: 10.24133/maskay.v16i1.4161
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Palabras Claves—IoT, IA, aprendizaje automatico, algoritmos
de prediccion.

. INTRODUCCION

L Internet de las Cosas se ha convertido en una
tecnologia indispensable en nuestras actividades
cotidianas, y se ha posicionado como una herramienta
fundamental para empresas, gobiernos y usuarios finales en
sectores como los servicios, la agricultura y la salud [1], [2].
0T se define como un paradigma que permite la conexién
entre objetos, dispositivos, personas y sistemas mediante
protocolos de comunicacion y sensores inteligentes,
posibilitando la interaccién y el intercambio de datos en
tiempo real entre todos ellos [3]. Su implementacion, basada
en sensores Yy dispositivos inteligentes interconectados,
permite recopilar datos en tiempo real para optimizar procesos
y mejorar la calidad de vida de los usuarios [4]. A pesar de su
potencial, el 10T enfrenta desafios relevantes en materia de
seguridad, privacidad y escalabilidad [5].

Por otro lado, la IA se apoya en modelos computacionales
que replican funciones cognitivas humanas, lo que facilita su
integracion en una amplia variedad de aplicaciones [6]. Una
de las areas emergentes mas importantes es precisamente la
convergencia entre 1A e loT. En este contexto, la IA
proporciona la capacidad de andlisis y aprendizaje que
potencia la utilidad del 10T, mientras que el 10T proporciona
los datos necesarios para el entrenamiento y operacion de
modelos inteligentes. Esta sinergia tecnolégica ha demostrado
ser especialmente atil en campos como la agricultura de
precision, la seguridad en redes de bajo consumo, el
diagnostico asistido por computadora en salud, y la
automatizacion de procesos en hogares y ciudades inteligentes
[71.

La integracion de la 1Ay 10T esta transformando numerosos
sectores al proporcionar soluciones inteligentes, automatizadas
y escalables. A medida que el 10T conecta dispositivos y
recopila datos en tiempo real, la |A interpreta esta informacion
para tomar decisiones mas precisas, optimizar recursos y
mejorar la experiencia del usuario. Los avances tecnoldgicos
han permitido que estas innovaciones se apliquen en diversas
&reas como la agricultura de precision, la seguridad, la salud,
las ciudades inteligentes y la gestibn de economias
colaborativas.

Este articulo presenta una revision sistematica de literatura
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basada en la metodologia PRISMA, con el fin de identificar
tendencias, aplicaciones y técnicas utilizadas en la
implementacién de IA dentro de sistemas l1oT. Asimismo, se
busca establecer una panordmica del estado del arte que
permita visualizar las oportunidades de innovacién y las
brechas de investigacion que aln persisten en la actualidad.

El resto del articulo estd estructurado de la siguiente
manera: la Seccibn 2 presenta un andlisis de trabajos
relacionados. En la Seccion 3 se detalla la metodologia
aplicada en la investigacion. La Seccidn 4 muestra tanto los
resultados como el andlisis de los mismos, y en la Gltima
seccion se dan a conocer las conclusiones del articulo.

Il. TRABAJOS RELACIONADOS

Existen varios trabajos que combinan la IA con otras
tecnologias. En esta seccion se analizan algunos de estos
trabajos y propuestas, especialmente en areas donde es comin
la aplicacion de loT.

A. Agricultura'y medio ambiente

El uso de IA 'y Vehiculos Aéreos No Tripulados (UAV) en
la gestion de incendios forestales, aplicando técnicas de
aprendizaje automatico, permite realizar un monitoreo
avanzado, modelado predictivo y gestion eficiente de las
estrategias antes, durante y después del incendio, mejorando la
respuesta ante emergencias en este ambito [8].

En sectores como medio ambiente, defensa e industria, se
requiere la optimizacion de redes 10T para alertas eficientes,
mejoradas mediante algoritmos heuristicos y variaciones de k-
means sobre redes geodésicas [9].

El preprocesamiento de Big Data en excavaciones con TBM
(Tunnel Boring Machine) es fundamental para mejorar la
eficiencia de la construccion subterranea. Se han propuesto
métodos para tratar datos erréneos y se ha desarrollado un
programa para clasificar y limpiar los datos [10].

En la industria FoodBev (comida y bebida) se usa IA para
promover sostenibilidad a través del andlisis de datos y
procesamiento de lenguaje natural [11].

En agricultura, modelos como IndoorPlant utilizan el
historial contextual para predecir productividad y prevenir
problemas [12]. Finalmente, en agricultura de precision, el 10T
y el aprendizaje automatico ofrecen soluciones para mejorar
rendimientos y reducir el uso de productos quimicos [13].

Por otro lado, en gasoductos, se usa aprendizaje profundo
con codificadores automaticos para detectar anomalias en
datos de telemetria [14]. No obstante, el aprendizaje federado
aun enfrenta desafios como dispositivos maliciosos o0
diversidad de datos que dificultan su eficacia [15].

B. Seguridad y ciberseguridad

Ante la preocupacion por la seguridad, se propone
implementar marcos seguros con protocolos TLS/SSL y
almacenamiento en la nube, como en hogares inteligentes con
sensores programados en Arduino [4].

En este sentido, se ha propuesto el método SCDAM
(Session Critical Distributed Authentication Method), una
autenticacion distribuida para redes de sensores 10T, basada en

ECC (Elliptic Curve Cryptography), que mejora la seguridad
ante ataques internos mediante sesiones breves, claves Unicas
y autenticacion de extremo a extremo [16].

La ciberseguridad en 10T requiere soluciones inteligentes y
de bajo consumo, como el uso de redes neuronales recurrentes
(RNN, del inglés Recurrent Neural Networks) y deteccion de
accesos a memoria fuera de rango [17]. En este sentido, se ha
propuesto un mecanismo de deteccion y prevencion de
intrusiones en sistemas loT mediante una arquitectura de
seguridad inteligente basada en Redes Neuronales Aleatorias.
Este sistema utiliza etiquetas de memoria y verificaciones en
tiempo de compilacién para detectar accesos a memoria fuera
de limites, mejorando la proteccién ante ataques internos [18].

En este contexto, la integracion de Blockchain (cadena de
bloques) con IA descentralizada puede fortalecer la
ciberseguridad, destacando sus beneficios en seguridad,
privacidad y confianza, ademas de identificar retos,
aplicaciones reales y futuras direcciones de investigacion [19].
En el &rea de seguridad, se han implementado arquitecturas de
deteccion de intrusiones basadas en GAN (Generative
Adversarial Network) [20] y sistemas como AutoTag, que
estima la frecuencia respiratoria mediante etiquetas RFID
(Radio Frequency ID) y codificadores variacionales [21].

C. Saludy diagnéstico asistido

La salud digital en oftalmologia ha avanzado notablemente,
especialmente en el uso de inteligencia artificial para el
diagnostico del segmento ocular posterior, aunque todavia
existe un escaso desarrollo en la atencién visual primaria [18].
Los programas de salud digital son urgentes para acelerar la
adopcion de IA [22], lo cual fortalece la resiliencia en las
cadenas de suministro [23].

En el &rea cardiaca, abundan aplicaciones que miden
parametros como fraccion de eyeccion o gasto cardiaco [24].

Modelos como LSTM (Long Short-Term Memory) han
demostrado mayor precision que regresiones logisticas para
predecir riesgos de asma, al considerar efectos acumulativos
de PM (Particulate Matter) [25].

D. Ciudades inteligentes, hogares y visualizacién

El crecimiento del 10T implica més dispositivos conectados
y més informacion generada. Esto permite sistemas de
monitoreo y control en edificios inteligentes.

En este contexto, se ha desarrollado un modelo de control
adaptativo para sistemas de iluminacion inteligente basados en
10T, que ajusta la iluminancia segin las preferencias del
usuario, minimizando el consumo de energia a pesar de la
incertidumbre en la ubicacion de sensores y bombillas [26].
Asi, por ejemplo, la 1A aplicada al 10T genera decisiones
automatizadas, como en los sistemas de iluminacion
adaptativa basados en sensores moviles y bombillas
inteligentes [27], [28].

El disefio centrado en lo humano se ve fortalecido por
herramientas como ThingCV, que visualiza redes sociales de
objetos para contextos creativos como museos Yy hogares
inteligentes [29]. El uso de memorias Magnetic Random
Access Memory (MRAM) basadas en Magnetic Tunnel
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Junction (MTJ) es ideal en loT por su bajo consumo, alta
velocidad y no volatilidad [30].

Se espera que estos dispositivos realicen interacciones
humanas como reconocimiento de voz, vision y gestos, lo cual
habilita la autenticacién de usuarios y el control por gestos
[31]. Esto ha impulsado aplicaciones en la construccion y
conservacion del patrimonio mediante gemelos digitales [32],
en un contexto de transformacion por la digitalizacion [33].

Asimismo, se ha desarrollado un marco basado en gemelos
digitales (DT) y aprendizaje automatico (ML) para predecir
parametros criticos en tiempo real en la industria de procesos,
demostrando su eficacia en un caso practico y destacando
tanto su potencial como los desafios de implementacion [34].

E. Educacion, rendimiento académico y aplicaciones
sociales.

Se han desarrollado sistemas de gestién de asistencia con
Raspberry Pi 3 y tecnologia RFID, automatizando el registro
escolar [35]. También se han explorado enfoques teéricos y
practicos para ensefiar Tecnologia Creativa en 10T, evaluando
su impacto en la motivacion y el aprendizaje de los
estudiantes, y proponiendo mejoras educativas en este campo
[36].

Ademas, se ha comprobado que factores como fracasos
previos y la educacion materna influyen significativamente en
el rendimiento estudiantil, siendo el modelo MLP (Multilayer
Perceptron) de 12 neuronas el mas preciso para predecir dicho
rendimiento [37], [38], con alta valoracion en efectividad y
aplicabilidad [39].

I1l. METODOLOGIA

La metodologia empleada en este estudio se baso en las
directrices de PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), lo cual permitié
estructurar el proceso de revision en tres fases principales:
planificacion, ejecucién y redaccion (Fig. 1). Como apoyo
para la gestion de referencias y evaluacion de articulos, se
utilizo la herramienta Parsifal (https:/parsif.al/).

=PICOC = Fuentes

+ Cadena de bisqueda » Seleccidn de estudios
* Pregunta de Investigacidn * Evaluacion de calidad
« Criterios de Seleccion * Extraccién de datos

* Preguntas de calidad

* Andlisis de datos

* Documentos de lo
recopilado

= Presentacion de
informe

Fig. 1. Esquema del proceso de revision.

A. Planificacion

En primer lugar, se plantearon las
investigacién (Pl) que guiaron la investigacion.
preguntas fueron las siguientes:

1) PI1;En qué tipo de sistemas de Internet de las Cosas se
ha aplicado la inteligencia artificial en los Ultimos afios?
2) PI2 ;Qué técnicas o estrategias de IA se han aplicado en
estos sistemas?
3) PI3 ;Qué beneficios se reportan en el Internet de las
Cosas al aplicar la inteligencia artificial?
Posteriormente, se usd el método PICOC (Population,

preguntas de
Estas

Intervention, Comparison, Outcome, Context) para definir
nuestras palabras clave, tal como se muestra en la Tabla I.

TABLA |
PALABRAS CLAVE PARA LA BUSQUEDA
Término Palabras
Poblacion Internet of Things, loT,

., Artificial Intelligence, machine learning,
Intervencion ’ o
computational intelligence
Comparacion
Artificial Intelligence, machine learning,
Resultado . . .
computational intelligence

Contexto

Con estos términos se elabord la cadena de busqueda:
(“artificial intelligence” OR Al OR *“intelligent machines”)
AND (“internet of things” OR 10T) AND (“improvement” OR
“system”).

Con base en la cadena de busqueda se realiz6 una
exhaustiva busqueda en bases de datos académicas con
términos clave. Concretamente se realizd la bdsqueda en las
bibliotecas de IEEEXplore, ACM Digital Library vy
Science@Direct por tener mayor cantidad de publicaciones
relacionadas con el &rea de Tecnologias de la Informacién y
Comunicacion.

Los criterios de inclusion y exclusion mostrados en la Tabla
I. Se procurd incluir articulos de calidad relacionados a la
temética de estudio, por lo que se excluyeron publicaciones
que no aportaban resultados originales. Se tomaron como
periodo de investigacion las publicaciones desde el afio 2019
hasta el afio 2024, para ver la evolucién de la relacién entre
ambas areas antes y después de la pandemia, asi como la
evolucion de tecnologias como edge computing, aprendizaje
federado y redes neuronales profundas, que han transformado
el panorama de investigacion en este dominio.

TABLA Il
CRITERIOS DE INCLUSION Y EXCLUSION

Criterios de inclusién Criterios de exclusion

Resumenes, revisiones de
literatura, capitulos de libros,
editoriales

Publicaciones en idiomas
diferentes al inglés o espafiol
Otros topicos diferentes al del
estudio

Acrticulos publicados entre
2019 a 2024

Avrticulos indexados en base
de datos globales

En complemento, y con afan de determinar la suficiencia de
los articulos elegidos, se plantearon las siguientes preguntas de
evaluacion de la calidad (PEC) de los trabajos:

e PECl1l (La investigacion incluye una descripcién

técnica suficiente de la aplicacion de 1A?

e PEC2 (Se realiz6 una implementacién (no solo

simulacion)?

»  PECS3 ;Se describe la mejora o beneficio al aplicar 1A?

La Tabla Il muestra las opciones de respuesta de las
preguntas, y la puntuacién asignada a cada respuesta. El
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puntaje minimo para que una publicacion fuera considerada en
el estudio fue de 1.5, con base en la puntuacién de la Tabla IlI.
Se consider6 este valor para poder obtener informacion
relevante de los estudios seleccionados.

TasLA LI
PUNTUACION DE LAS PEC
Respuesta Puntuacion
Si 1.0
Parcialmente 0.5
No 0.0

De los articulos seleccionados, se plante6 extraer datos que
permitan realizar los andlisis planteados. Los datos que plantea
extraer de cada documento son:

e Titulo

 Afio

e Tipo de aplicacién de loT (PI1)

e Técnica o algoritmo de 1A (P12)

»  Precision/Exactitud de IA (PI3)

»  Beneficio declarado del uso de IA (P13)

Con base en los datos extraidos de las publicaciones
seleccionadas, se realizd primero un analisis descriptivo, y
posteriormente un analisis un poco mas profundo de los
hallazgos del estudio.

B. Ejecucion de la busqueda

La busqueda se realizé de acuerdo con lo establecido en la
etapa de planificaciéon. En la Fig. 2, se detalla el proceso de
seleccion de acuerdo con el método PRISMA, categorizado en
tres fases: la identificacion, el cribado y la inclusién final.

Identificacion de estudios a través de bases de datos y registros |

.g Registros identificados Registros eliminados antes de
§ ACM Digital Library (n = 345) N la proyeccion:
g IEEE Xplore (n= 30) Registros duplicados
—?;-" Science@Direct (n = 350) eliminados (n=11)
— v
Registros examinados Registros excluidos
(n="723%) M (n=661)
h 4
2 Informes solicitados para su Informes no recuperados
= recuperacion o (n=7)
& (n=60)
o
b
Informes evaluados para Informes excluidos:
determinar su elegibilidad *| Criterios de exclusion (n =533)
(n=725) Temas desvinculados (n =128)
E— No superada evaluacién de
T ¥ la calidad (n=11)
E Estudios incluidos en la
E revision (n =53)

Fig. 2. Aplicacion del flujo de proceso de seleccion PRISMA 2020.

En el apartado de identificacion, se detallaron los registros
iniciales y se realizé la revisién de duplicados; en el cribado,
se examinaron y recuperaron los trabajos potenciales, que
posteriormente son descartados de acuerdo con los parametros
pertinentes (criterios de exclusidn, temas desvinculados y poca
calidad de acuerdo con la evaluacion de la misma).

Finalmente, se obtuvo el ndmero de registros o trabajos
elegidos para la presente investigacion.

C. Redaccion de resultados

En la Fig. 3 se expone la relacion entre los trabajos
arrojados por la busqueda inicial en las tres fuentes escogidas
y la cantidad de publicaciones seleccionadas de cada fuente.

De manera similar, de acuerdo con el afio de la publicacion
(Fig. 4), se nota un apogeo entre los afios 2021 y 2022.

400 RELACION DE ACEPTACION
350 345

[ Selected
[ Accepted

Number of Articles

kL 30 8 1
i | .

Sclence@Direct IEEE Digital Library ACM Digital Library

Fig. 3. Relacion entre publicaciones encontradas y aceptadas en cada fuente.

NUMERO DE ESTUDIOS POR AND

40 Number of
w —— Articles
] —
£ 30
I
o
v 20
2 "
E B _—
2w —

2019 2020 2021 2022 2023 2024

Fig. 4. Publicaciones seleccionadas por afio.

Inicialmente se identificaron 725 articulos. Tras eliminar
duplicados, se procedio al cribado de acuerdo a los criterios de
exclusion, y después por titulo y resumen. Luego, mediante
lectura completa y aplicacion del cuestionario de calidad
(PEC), se seleccionaron finalmente 53 articulos relevantes
para el analisis.

IV. RESULTADOS

Se identifico un total de 53 publicaciones que cumplian con
los criterios de inclusién. A partir de estas, se analizaron las
aplicaciones, técnicas y beneficios de la integracion IA-IoT. A
continuacion, se presentan los resultados organizados en
funcidn de las tres preguntas de investigacion:

A. Tipo de Aplicacion de loT

En la Tabla IV se muestran los tipos de aplicaciones
encontradas en los estudios revisados. Se destacan los sistemas
multisensoriales (28.85%) y la seguridad en loT (21.15%)
como los dominios mas frecuentes, seguidos por hogares y
ciudades inteligentes (15.38%) y la visualizacion de
ecosistemas 10T (15.38%), mientras que las aplicaciones en
economias de intercambio significaron un 9.62%, agricultura
de precision un 7.69%, y entrega de video optimizada un
3.85%.

MASKAY



TABLA IV

T1POS DE APLICACION DE IOT IDENTIFICADAS EN LOS ESTUDIOS

ID Aplicaciones Descripcion Referencias

Al  Agricultura de Uso de sensores para
precision monitorear variables

ambientales como

temperatura, humedad y [38][11][12][13]
pH del suelo, optimizando

riego y fertilizacion.

A2 ISeguridad en _Sisterpas de deteccion de [51[61[40][41][17

oT intrusiones  (IDS)  para
proteger redes loT de bajo 1[19][30][39][20]
[14][15]
consumo.

A3 I—!ogaresy Automatizgci'én de hogar}es [4][42][16][43][4
ciudades para optimizar energia, A][18][45][46]
inteligentes seguridad y confort.

A4 Sistemas Simulacién de sentidos  [33][47][32][34][
multisensoriales  humanos (vista, oido, tacto,  10][35][48][49][

etc.) mediante sensores loT ~ 21][25][50][22][
26][27][51]

A5  Economias de Uso de loT para mejorar la

Intercambio logistica y la interaccion  [2][52][53][54][2
entre usuarios en modelos 8]
de economia compartida.

A6  Visualizacion Representacion de
de ecosistemas relaciones emergentes
loT entre objetos cotidianos en [1][?%5%%9][9

redes loT, facilitando el
disefio y la integracion.

A7  Entrega de Ajuste dindmico de
video resolucién de video en
optimizada tiempo real para garantizar [81[56]

precisién). Deteccion de
ataques o anomalias en
entornos de red (seguridad
en loT).

B2 Redes Utilizadas para detectar
Neuronales patrones complejos en  [1][41][55][8][34][3
Profundas seguridad 10T y andlisis  6][18][22][26][56]

de video.

B3  Aprendizaje Implementado en
por refuerzo economias de intercambio

para optimizar decisiones (21411531 (31]
en entornos dindmicos.

B4  Aprendizaje Colaboracién de
federado dispositivos 10T  para

entrenar modelos globales [541[19][20]
sin  compartir  datos
sensibles.

B5  Fusion de  Combinacién de  [40][33][52][42][29]
datos informacion de diferentes  [30][47][32][9][10][
multisensorial ~ sensores 10T para mejorar  35][38][48][11][12][
es la precision en la toma de  21][50][23][27][46][

decisiones. 51]

B6 Ldgicadifusa  Ayudan a modelar
relaciones complejas entre [5][6][161[]39][43][4
variables

calidad de servicio (QoS)
en redes loT.

La amplia representacién de sistemas multisensoriales
puede atribuirse a su aplicabilidad transversal, desde salud
hasta manufactura, asi como al desarrollo de tecnologias de
sensores de bajo costo. La prominencia del area de seguridad
refleja la preocupacién creciente por la proteccion de redes
distribuidas y dispositivos conectados.

B. Técnicas de IA aplicadas a sistemas loT

En la Tabla V se exponen las principales técnicas de IA
identificadas. La fusion de datos multisensoriales fue la mas
comdn (40.38%), seguida por redes neuronales profundas
(DNN, del inglés Deep Neural Networks) (19.23%) y
maquinas de soporte vectorial (SVM, del inglés Support
Vector Machines) (15.38%).

El uso predominante de fusion de datos se explica por la
capacidad de poder colocar varios sensores en los dispositivos
gue se conectan a una infraestructura loT, pero también por la
necesidad de combinar multiples fuentes de entrada en
sistemas loT heterogéneos, como salud o ciudades
inteligentes. Las DNN y SVM destacan por su capacidad de
modelar patrones complejos, especialmente en seguridad y
agricultura de precision.

C. Precision de IA aplicados en los sistemas loT

La Tabla VI presenta los niveles de precision informados
por los estudios. En aquellas publicaciones que aplicaron
DNN, se reportan valores de precision de hasta 96,7%;
mientras que las aplicaciones que emplearon SVM alcanzan
un 96%. Otros enfoques, como aprendizaje federado y logica
difusa, obtuvieron alrededor del 95% en contextos especificos.

TABLA VI
PRECISION DE LOS MODELOS APLICADOS
ID Aplicaciones Precision Referencia
B1 Redes Neuronales 96.7% [41][55][17][8][34]1[3
Profundas 6][49]1[22][13][56]
Méquinas de Soporte o
B2 Vectorial 96% [37][25][14][15]
B3  Aprendizaje por Refuerzo N/D N/D
B4 Aprendizaje Federado 95% [41[54][20]
Fusion de Datos
BS Multisensoriales 90% [33][10][11]
B6 Logica difusa 95.10% [61[16][39]

TABLAV
TECNICAS DE IA APLICADAS EN SISTEMA 10T
1D Aplicaciones Descripcion Referencia
Bl Maquinas de Clasificacion de datos no
Soporte lineales en sensores loT.
- i - [17]1[37][49][25][14]
Vectorial Andlisis predictivo para [15][13][45]

enfermedades o anomalias
en cultivos (agricultura de

Estos resultados evidencian que, si bien técnicas como
DNN y SVM son robustas en cuanto a rendimiento, su uso
estd condicionado por el alto requerimiento computacional, lo
que puede limitar su implementacion en dispositivos 10T de
bajo consumo. Por ello, otras técnicas como la logica difusa o
la fusion de datos se emplean cuando se privilegia la eficiencia
energética o la interpretabilidad. Por otro lado, llama la
atencion que la técnica mas aplicada en los estudios
analizados, la fusion de datos multisensoriales, es la que
menos precision tiene entre las analizadas en la Tabla VI.

D. Matriz de aplicacién cruzada

La Tabla VII muestra una matriz de cruce entre tipos de
aplicacion y técnicas de IA. Se observa que la técnica de
fusién multisensorial esta presente en casi todos los tipos de
aplicaciones, lo que evidencia su versatilidad, resaltando que
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es una técnica apropiada para los sistemas multisensoriales.

Por otro lado, técnicas como aprendizaje federado y
refuerzo aparecen con menor frecuencia, lo que puede deberse
a su complejidad y a la falta de implementaciones reales. Este
andlisis permite identificar convergencias frecuentes, como la
coincidencia entre seguridad l1oT y SVM/DNN, y también
divergencias, por ejemplo, entre visualizacion de ecosistemas
y logicas difusas, donde se aplican enfoques mas cualitativos o
simbdlicos.

TABLAVII
MATRIZ CRUZADA DE TECNICAS DE |A Y CAMPO DE APLICACION DE 10T
Campo de Técnicas
Aplicacion B1 B2 B3 B4 B5 B6
Al 1 - - - 3 -
A2 3 1 - 2 1 2
A3 1 1 1 - 1 3
Ad 2 3 - - 9 -
A5 1 - 2 1 1 -
A6 1 2 1 - 2 -
A7 - 2 - - - -
E. Limitaciones de los estudios revisados
Durante la revision se detectaron varias limitaciones

comunes en los estudios analizados:

»  Simulaciones sin validacion en entornos reales: varios
trabajos validan modelos mediante simuladores o
datasets artificiales, sin pruebas en condiciones reales.

»  Escasa discusion sobre eficiencia energética: solo una
minoria de estudios considera explicitamente el
impacto de los algoritmos sobre el consumo energético
del sistema.

e Falta de replicabilidad: en varios casos no se detallan
las arquitecturas o configuraciones usadas, lo que
dificulta la comparacién entre enfoques, como el caso
de modelos basados en agentes (agent-based modeling)
[52].

»  Desbalance regional: gran parte de las publicaciones
proviene de contextos tecnolégicos avanzados, lo que
limita la generalizacion de sus conclusiones.

Estas observaciones permiten entender no solo qué se esta

haciendo, sino también qué falta por hacer en la aplicacion
efectiva y sostenible de IA en loT.

F. Discusién

Los resultados muestran que las areas con mayor presencia
de integracion IA-loT son los sistemas multisensoriales
(28.85%) y la seguridad en loT (21.15%). En cuanto a
técnicas, predominan la fusién de datos multisensoriales
(40.38%), las DNN (19.23%) y las SVM (15.38%). En
términos de desempefio, la mayoria de los estudios reportan
niveles de precisién superiores al 90%, con valores maximos
de 96.7% para DNN y 96% para SVM.

El predominio de las DNN y las SVM coincide con la
precision reportada en los estudios. Estas dos técnicas son
ampliamente utilizadas en trabajos que incluyen IA, lo que

explicaria la preferencia de los investigadores en su uso.

Por otro lado, a pesar de ser la técnica mas encontrada, la
fusion de datos multisensoriales presentd la menor precision
reportada en los estudios, aunque sigue estando en el 90%.
Esto implica que adn puede mejorarse la precision de esta
técnica en aplicaciones de 10T, méas aln considerando que se
emplea en sistemas multisensoriales, frecuentemente
utilizados en aplicaciones de salud.

Mientras que en areas como los hogares inteligentes o a la
seguridad en loT, se han aplicado casi todos los tipos de
técnicas encontradas en los estudios, en otras areas no hay
mucha diversidad de técnicas, como por ejemplo en el caso de
los sistemas multisensoriales, a pesar de la cantidad de
trabajos en esta area.

A pesar de la solidez metodoldgica planteada, este trabajo
presenta algunas limitaciones:

*  Se basa exclusivamente en fuentes indexadas en tres
bases de datos, lo que puede dejar fuera literatura
relevante publicada en otras plataformas.

*  No se realizd una evaluacion de calidad externa entre
revisores, por lo que la seleccion y clasificacion de
estudios dependi6 de un Unico protocolo interno.

e La comparacién de la precision de las técnicas de IA
aplicadas se ha hecho de acuerdo con lo reportado en
las publicaciones seleccionadas, que se estan
enfocando en diferentes contextos, lo que podria
implicar un sesgo en la comparacion.

V. CONCLUSIONES

Este estudio llevd a cabo una revision sistematica de
literatura sobre la aplicacion de la inteligencia artificial (1A)
en sistemas de Internet de las Cosas, considerando 53
publicaciones entre 2019 y 2024. Se identificaron las
principales técnicas utilizadas, los dominios de aplicacion mas
frecuentes y los beneficios reportados en diversos contextos.

Los sistemas multisensoriales y la seguridad en IoT son las
areas donde mas se ha encontrado la aplicacién de técnicas de
IA. La fusion de datos multisensoriales, DNN y SVM son las
técnicas que mas se aplican, siendo estas dos Ultimas las que
mejor desempefio han reportado.

A pesar de la diversidad de areas y técnicas analizadas en la
literatura, en futuras investigaciones o desarrollo hace falta
tomar en cuenta aspectos como:

« El impacto energético y computacional de los
algoritmos aplicados en loT, especialmente en
entornos con restricciones de hardware.

o Evaluacion en condiciones reales.

* Mayor detalle de las arquitecturas y pardmetros
utilizados, para facilitar la replicabilidad.

Como trabajos futuros que integren 10T e IA, se pueden
comparar la eficiencia de los modelos relacionando la
precisién con el consumo de recursos (tiempo de computo,
energia, memoria, entre otros). También se puede evaluar la
aplicacion de 1A en entornos Edge (computacion en el borde)
para reducir la latencia y la dependencia de la nube. Ademas,
€S necesario investigar aspectos éticos y regulatorios
relacionados con la privacidad, la toma de decisiones
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auténoma y la explicabilidad de los modelos.
De igual forma, deben consideraciones algunos aspectos
practicos de acuerdo a cada sector, por ejemplo:

representa

En agricultura, la combinacién de 10T e IA permite
mejorar el rendimiento de cultivos y optimizar el uso
de recursos, pero se requiere adaptar estas soluciones a
pequefios productores con baja conectividad.

En salud, los sistemas de monitoreo inteligente deben
ser evaluados clinicamente antes de su implementacién
masiva, considerando criterios de interoperabilidad y
seguridad de datos.

En hogares inteligentes, la privacidad es un factor que
debe tomarse muy en cuenta, en especial cuando se
toman datos biométricos para mejorar los modelos de
1A

En ciudades inteligentes, la eficiencia de los sistemas
depende de la escalabilidad y estandarizacion; se
recomienda adoptar arquitecturas modulares y abiertas
para facilitar su integracion.

En conjunto, la integracion de 1A en sistemas loT

una oportunidad clave para transformar

digitalmente sectores estratégicos. Sin embargo, su adopcion
debe ir acompafiada de criterios técnicos, éticos y practicos
que garanticen su sostenibilidad y aplicabilidad a largo plazo.
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Interferencia: Downlink
Performance evaluation of IEEE 802.11g/n compliant
wireless networks under different interference

scenarios:

Downlink

Sayri Alta, Belén Altamirano, Alex Arévalo, Leonel Cando, Doménica Salazar, lvanna Sotomayor

Abstract—In this study, the performance of IEEE 802.11g and
IEEE 802.11n wireless networks was investigated under different
interference scenarios. Quality of service metrics include
throughput, delay, delay variability, and packet loss rate.
Experiments conducted in intra-apartment environments began
with co-channel interference, with all devices connected on the
same channel. Each device then broadcasts on a different
channel, thereby minimizing interference. Intrusive traffic in the
protocol was used for precise metrics measurements. Results
indicate that performance varies depending on the standard and
channel configuration. Overall, IEEE 802.11n offers superior
performance, although it is more susceptible to interference
compared to IEEE 802.11g. Transmission efficiency suffers
significantly in the presence of co-channel interference, with
throughput losses reaching up to 35% in specific scenarios. This
study underscores the importance of proper channel planning to
maximize throughput and mitigate the adverse effects of
interference.

Index Terms—quality of service metrics, co-channel

interference, IEEE 802.11g, IEEE 802.11n.

Resumen—En este estudio, se investigo el rendimiento de las
redes inalambricas IEEE 802.11g e IEEE 802.11n en diferentes
escenarios de interferencia. Las métricas de calidad de servicio
incluyen el rendimiento, el retraso o la variabilidad del retraso y
la tasa de paquetes perdidos. Los experimentos realizados en
entornos de intraapartamento comenzaron con interferencia
cocanal, con todos los dispositivos conectados en el mismo canal.
A continuacién, cada uno emitido en un canal diferente,
minimizando asi la interferencia. El trafico intrusivo en el
protocolo se utilizé para mediciones precisas de las métricas. Los
resultados indican que el rendimiento varia segun el estandar y la
configuracion del canal. En términos generales, IEEE 802.11n
ofrece un rendimiento superior, aunque es mas susceptible a las
interferencias en comparacion con IEEE 802.11g. La eficiencia de
la transmision se ve afectada de manera significativa en presencia
de interferencia cocanal, con pérdidas de rendimiento que
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pueden alcanzar hasta un 35 % en ciertos escenarios. Este
estudio subraya la importancia de una planificacion adecuada de
los canales para maximizar el rendimiento y mitigar los efectos
negativos de la interferencia.

Palabras Claves—meétricas de calidad de servicio, interferencia
cocanal, IEEE 802.11¢g, IEEE 802.11n.

. INTRODUCCION

AS redes inaldmbricas que se basan en los estandares
IEEE 802.11g e IEEE 802.11n se han vuelto muy
comunes en una variedad de entornos, desde hogares hasta
aplicaciones industriales y comerciales. Sin embargo, el
aumento en su uso ha traido consigo problemas de saturacion
de canales, lo que genera interferencias que impactan
directamente en el rendimiento de las redes. Una de las
principales razones de este deterioro es la interferencia
cocanal (CCl), donde varios dispositivos operan en el mismo
canal, lo que disminuye la calidad del servicio (QoS) y el
rendimiento general. [1].

El estandar IEEE 802.11g, que es una mejora del IEEE
802.11b, funciona en la banda de 2,4 GHz y puede alcanzar
velocidades de hasta 54 Mbps gracias a la modulacion OFDM
(multiplexion por divisién de frecuencia ortogonal) [2]. Por
otro lado, el IEEE 802.11n introduce tecnologias mas
avanzadas como MIMO (Multiple-Input Multiple-Output),
que permiten utilizar varias antenas y logran velocidades de
hasta 600 Mbps en las bandas de 2,4 GHz o 5 GHz,
dependiendo de la configuracién del canal y el nimero de
flujos espaciales que se utilicen [3].

A pesar de los avances logrados, ambos estandares todavia
son vulnerables a la interferencia en entornos donde hay una
alta concentracion de dispositivos. Varios estudios han
demostrado que aspectos como la seleccién del canal y la
tecnologia utilizada tienen un impacto considerable en el
rendimiento de la red [4], [5]. Sin embargo, ain hay pocos
estudios que se centren especificamente en como la
interferencia cocanal afecta a los estandares IEEE 802.11g e
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IEEE 802.11n.

Este estudio tiene como finalidad analizar cémo se
comportan los estandares IEEE 802.11g y 802.11n en
diferentes escenarios de interferencia. Para ello, se inyectara
trafico intrusivo en un entorno de laboratorio controlado. Se
evaluaran indicadores clave de rendimiento, como la latencia
(0), el jitter, la pérdida de paquetes (PL) y el rendimiento
general. Ademas, se comparara el desempefio de las redes en
canales compartidos frente a canales separados, con el
objetivo de entender mejor el impacto real de la interferencia
cocanal.

Este trabajo estd organizado de la siguiente manera, en la
seccion 2 se pueden ver trabajos relacionados con el tema de
investigacién. En la seccion 3 se describe la metodologia
experimental utilizada, incluyendo la configuracién del
entorno de pruebas y los parametros de evaluacion. En la
seccidn 4 se presentan y analizan los resultados obtenidos. La
seccion 5 discute los hallazgos més relevantes y sus
implicaciones. Finalmente, en la seccién 5 se exponen las
conclusiones del estudio.

Il. TRABAJOS RELACIONADOS

La interferencia cocanal es un reto importante en las redes
IEEE 802.11g e IEEE 802.11n, ya que impacta tanto en la
transmision de datos como en la estabilidad general de la red.
Varios estudios han explorado este tema, subrayando como la
interferencia afecta a entornos con alta densidad de
dispositivos y sugiriendo estrategias para mitigar sus efectos.
Por ejemplo, un estudio [6] encontrd que las redes IEEE
802.11n son mas vulnerables a la interferencia en comparacion
con las basadas en IEEE 802.11g, especialmente en
situaciones donde hay una gran cantidad de dispositivos
conectados. Otro analisis [8] mostr6 que una buena
planificacion del espectro y la seleccién dinamica de canales
son esenciales para mejorar la estabilidad y el rendimiento de
la red. Ademas, el estudio [9] indic6 que, aunque IEEE
802.11n ofrece un mejor rendimiento, su eficiencia disminuye
notablemente en condiciones de fuerte interferencia cocanal,
mientras que IEEE 802.11b tiende a ser mas tolerante. En el
ambito de VOWLAN, el estudio [10] destac6 la necesidad de
evitar la asignacion de canales idénticos en celdas adyacentes
para reducir la interferencia. En resumen, estos trabajos
enfatizan la importancia de una planificacion adecuada de los
canales, una gestion eficiente del espectro y la implementacion
de medidas para mitigar interferencias, todo con el fin de
optimizar el rendimiento de las redes IEEE 802.11g e IEEE
802.11n en areas densamente pobladas. También se
identificaron diversas métricas de rendimiento en los estudios
revisados, como el throughput (m), el retardo (9), la
fluctuacidn (jitter) y la pérdida de paquetes (packet loss, PL).
Estas métricas han sido clave para evaluar el impacto de la
CCl en las redes IEEE 802.11g/n y para realizar
comparaciones de rendimiento en diferentes escenarios
experimentales y simulados.
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I1l. METODOLOGIA

A. Escenarios de prueba

Las mediciones se realizaron en un érea cerrada de 35 m"2,
cuyos muros son de diferente espesor y cuyo material es de
hormigon. La Figura 1 muestra la distribucion de los
dispositivos utilizados en cada red para el primer escenario de
prueba, donde el canal 1 se configur6 para la red 1, el canal 6
para la red 2 y el canal 11 para la red 3 con el fin de evitar
CCI. La Figura 1b muestra el segundo escenario de prueba,
donde las tres redes inaldmbricas estan configuradas para el
mismo canal, lo que fuerza la presencia de CCI. Este escenario
se repite tres veces: el primer lugar con el canal 1, en segundo
lugar con el canal 6 y, finalmente, con el canal 11, generando
tres subescenarios que seran analizados.

CH TIGITT
P

3

[
RED 3 ‘g

®)
Fig. 1. Escenarios de prueba (a) Sin CCI. b) Con CCI.

B. Materiales

Para el desarrollo del experimento se utilizaron varios
routers D-Link compatibles con los estandares 802.11b/g/n,
configurados como AP. Este modelo de equipo permiti6
establecer la red inaldmbrica sobre la cual se midieron los
pardmetros de rendimiento del enlace descendente. La
versatilidad y compatibilidad del modelo con multiples
estdndares  facilit6 la  evaluacion comparativa  del
comportamiento de cada protocolo bajo las condiciones
planteadas en el escenario de prueba.

Para la toma de medidas, se utiliza el método intrusivo de
inyeccion de tréafico utilizando el software D-ITG (Distributed
Internet Traffic Generator), que genera trafico a nivel de
paquetes y permite obtener las principales métricas de QoS
[10].

Las redes configuradas en cada escenario estan
compuestas por un Access Point (AP) y dos laptops. EI AP
tiene capacidad para trabajar en los estandares IEEE 802.11
b/g/n, doble frecuencia: 2.4 GHz y 5 GHz, MIMO 3x3,
velocidad de transmision 300 Mbps (2.4 GHz) y 450 Mbps (5
GHz), mientras que las laptops tienen tarjeta inaldmbrica
compatible con el estandar IEEE 802.11n, velocidad de
procesador de 2.4 GHz, 4 Gb de RAM vy sistema operativo
Linux. El anélisis de los datos adquiridos se realiza mediante
la herramienta matematica MATLAB.
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TABLA

CONFIGURACION DEL ROUTER

Parametros de
configuracién

Router D-Link

Banda de frecuencia 2.5 Ghz

Modo ROJO Solo Wireless-N

Anchura del canal 20 MHz

ssID Grupo 1, Grqpo 2, Grupo 3
respectivamente

Canal inalambrico 1/6/11, dependiendo del escenario

Para obtener las métricas que posteriormente seran
analizadas, configuramos la interfaz grafica del D-ITG en el
transmisor con el fin de determinar la velocidad méaxima de
transmision que cada red puede soportar en diferentes
escenarios de prueba. La inyeccién de trafico comenzo con la
velocidad tedrica del estandar IEEE 802.11n (300 Mbps sobre
un canal de 20 MHz), ajustando la velocidad para mantener la
pérdida de paquetes por debajo del 5%, un nivel adecuado
para aplicaciones en tiempo real. Utilizamos el protocolo UDP
y medimos el tiempo de "One-Way Delay" desde el transmisor
hasta el receptor. El retardo inicial se fijé en 0 segundos, y las
transmisiones duraron 30 segundos en un entorno de
laboratorio sin  obstrucciones y con redes pequefias,
manteniendo una separaciéon méxima de 1 metro entre los
dispositivos. El tamafio del paquete fue de 512 bytes, y esta
configuracion se replicé en todos los escenarios.

Finalmente, se ajustd la configuracion del AP segln la
capacidad del canal y el nimero de paquetes enviados en cada
prueba.

TaLAll
VELOCIDADES MAXIMAS DE TRANSMISION Y NUMERO DE PAQUETES
INYECTADOS EN EL ESCENARIO SIN CCI EN EL ENLACE DESCENDENTE

) Grupol  Grupo 2 Grupo 3
Parametros IEE 802.g
Velocidades de transmision 3,5546 3,0751 2.9992
(Mbps)
Paquetes inyectados (pkt/s) 900 900 900
IEE 802.n
Velocidades de transmision 3,3918 3,3757 3,3765
(Mbps)
Paquetes inyectados (pkt/s) 900 900 900

Para verificar que las pruebas se realizaron en un escenario
con CCI en cada uno de los canales, se utiliza la aplicacion
Wi-Fi Analyzer como se muestra en la Fig. 2.

La Fig. 2 muestra el escenario de prueba con canales
independientes para evitar la interferencia entre los canales.
De igual forma, la Fig. 3 muestra un escenario independiente
en el que cada grupo se encuentra en un canal diferente sin
CCl.
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Fig. 2. Escenario de prueba no CCI.
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Fig. 3. Escenario de prueba con CCI (a) Canal 1, (b) Canal 6, (c) Canal 11.

TasLA LI
VELOCIDADES MAXIMAS DE TRANSMISION Y NUMERO DE PAQUETES
INYECTADOS EN EL ESCENARIO CON CCI EN ENLACE DESCENDENTE

Parametros Grupol  Grupo 2 Grupo 3
IEEE 802.11g
Canal 1
Velocidades de transmision 2.9551 2.9575 2.9230
(Mbps)
Paquetes inyectados (pkt/s) 900 900 900
Canal 6
Velocidades de transmision 2.9616 2.9744 2.9872
(Mbps)
Paquetes inyectados (pkt/s) 900 900 900
Canal 11
Velocidades de transmision 2.9963 2.9702 3,0304
(Mbps)
Paquetes inyectados (pkt/s) 900 900 900
IEEE 802.n
Canal 1
Velocidades de transmision 3,3787 33776 3,3889
(Mbps)
Paquetes inyectados (pkt/s) 900 900 900
Canal 6
Velocidades de transmision 3,3868 3,3866 33775
(Mbps)
Paquetes inyectados (pkt/s) 900 900 900
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Canal 11
Velocidades de transmision 3,3892 3,3992 3,3770
(Mbps)

Paquetes inyectados (pkt/s) 900 900 900

IV. RESULTADOS

En esta seccién se presentan los resultados entregados por el
D-ITG, una vez realizadas las 6 inyecciones de trafico en cada
escenario de prueba para cada métrica de rendimiento.

A. Throughput normalizado ()

Para calcular el throughput normalizado, es necesario
aplicar la férmula correspondiente al estandar, teniendo en
cuenta las seis mediciones realizadas en cada uno de los
canales independientes. Esto significa que hay diferentes
mediciones tanto para el escenario con interferencia como
para el escenario individual. Por ejemplo, en el canal uno,
donde dos equipos operan al mismo tiempo, se obtuvo un
promedio de 2.5457 Mbps, mientras que en el otro AP el
promedio fue de 3.2214 Mbps. Utilizando el método de
inyeccion de trafico intrusivo, se determind el flujo maximo
de datos que se puede procesar en escenarios con y sin
interferencia cocanal, empleando la métrica n como el
principal parametro de comparaciéon. Esto es importante
porque las demas métricas de rendimiento siguen la
metodologia propuesta, que asegura que la pérdida de
paquetes se mantenga por debajo del 5%. Las mediciones
tienen en cuenta cada uno de los estandares utilizados (IEEE
802.11 g/b/n) en los diferentes escenarios. Se observo que el
estandar 802.11n ofrece un mejor rendimiento que el
protocolo 802.11g en un escenario sin interferencia,
alcanzando un throughput normalizado de 3.0313 Mbps, como
se ilustra en la figura.

B. Retardo ()

Para obtener los retrasos en todos los escenarios, de igual
manera se cuenta con la ayuda de inyecciones de trafico a
través de DITG, por lo que tenemos las medidas en el estandar
IEEE 802.11 b/g/n, por lo que los mayores retos que se
podrian obtener estan en los escenarios no interferidos, siendo
el mejor en el IEEE 802.11 g con un promedio de 3.99 ms, en
los escenarios interferidos que ocupan los mismos canales,
tenemos retrasos muy grandes, por lo que tenemos CCI.

C. Fluctuacion

A partir de estos valores, se puede concluir que la
fluctuacion generada en ambos escenarios mantiene una
consistencia significativa, ya que los valores registrados se
encuentran dentro del mismo rango de medicién. Esto indica
que la interferencia cocanal no genera variaciones
significativas en la estabilidad del tiempo de entrega de
paquetes, lo que sugiere que la red mantiene un rendimiento
estable en términos de fluctuacion de retardo.

Sin embargo, es importante tener en cuenta que, incluso si
la fluctuacion es baja, otros factores, como la latencia y la
pérdida de paquetes, pueden influir en la calidad general del
servicio.

12

D. Paquetes perdidos (PL)

Para garantizar la validez del experimento, se mantuvo la
pérdida de paquetes por debajo del 5% en todos los escenarios,
incluso con interferencia cocanal. Esto se logro ajustando la
velocidad de transmision, lo que permitié reducir la
congestién de la red y evitar la saturacion del canal, limitando
el nimero de paquetes enviados a un maximo de 900.

Este control contribuyé a la estabilidad del sistema y a una
transmision mas eficiente. Al comparar las tasas de
transmisién en escenarios con y sin CCl, se observd una
disminucion notable en ambos estdndares (802.11n y
802.11g), siendo mas severa en 802.11g, lo que evidencia su
mayor susceptibilidad a la interferencia.

Curiosamente, en ausencia de CCl, 802.11g mostré mejores
tasas de transmision que 802.11n, lo cual podria atribuirse a
factores externos no controlados o particularidades de su
configuracion en este entorno de prueba.

E. Analisis de resultados

e Diferentes canales de enlace descendente estandar
802.11b

En la Fig. 4, se muestra el grafico perteneciente a la tasa de
bits de los diferentes canales en downlink en el estandar
802.11b. La Fig. 5 muestra el grafico del retardo de los
diferentes canales en downlink en el estandar 802.11b. La Fig.
6 muestra el gréafico de la fluctuacion de fase de los diferentes
canales en downlink en el estandar 802.11b. La Fig. 7 muestra
el grafico de los paquetes perdidos de los diferentes canales en
downlink en el estandar 802.11b.

En los graficos que se muestran en las figuras mencionadas
del estandar 802.11b en modo de enlace descendente, con
diferentes canales asignados a cada punto de acceso (AP), se
observa que AP1 tiene el mejor rendimiento, con un
rendimiento medio mas alto, mayor estabilidad y menos
valores atipicos. En cambio, AP3 muestra el peor rendimiento,
con mayor dispersion en los datos y un retraso mas alto. Esto
sugiere que AP1 experimenta un retraso menor que los otros
AP. En cuanto a fluctuacion, los valores son similares en todos
los AP, lo que indica un tiempo de entrega de paquetes
estable, y la pérdida de paquetes es baja, lo que coincide con
la baja fluctuacion y una transmision sin retrasos.
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Fig. 4. Gréafico de tasa de bits de los diferentes canales en el enlace
descendente en el estandar 802.11b.
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Fig. 5. Graéfico del retardo de los diferentes canales en el enlace descendente
en el estandar 802.11b.
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Fig. 6. Gréfico de fluctuacion de fase de los diferentes canales en el enlace
descendente en el estandar 802.11b.
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Fig. 7. Graéfico del porcentaje de paquetes perdidos de los diferentes canales
en el enlace descendente en el estandar 802.11b.

e Diferentes canales estandar 802.11g

La Fig. 8 muestra el grafico perteneciente a la tasa de bits
de los diferentes canales en el downlink en el estandar
802.11g. La Fig. 9 muestra el grafico del retardo de los
diferentes canales en downlink en el estandar 802.11g. La Fig.
10 muestra el grafico de la fluctuacion de fase de los
diferentes canales en downlink en el estandar 802.11g. La Fig.
11 muestra el grafico de los paquetes perdidos de los
diferentes canales en downlink en el estandar 802.11g.

En los gréaficos del estandar 802.11g en modo de enlace
descendente, con diferentes canales para cada punto de acceso
(AP), se observa que el rendimiento de los AP es
generalmente similar, aunque AP2 destaca con un rendimiento
promedio mas alto y mayor estabilidad, a pesar de tener mas
valores atipicos. En contraste, AP3 muestra un rendimiento
promedio mas bajo y menos estabilidad, reflejado en un mayor
retardo y menor fluctuacion. AP2 tiene el retardo més alto y
AP3 el méas bajo. En términos de fluctuacién, todos los AP
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presentan valores similares, pero AP2 tiene mas valores
atipicos, lo que indica mayor variabilidad en el tiempo de
entrega de paquetes, lo que puede contribuir a una mayor
pérdida de paquetes.
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Fig. 8. Grafico de tasa de bhits de los diferentes canales en el enlace
descendente en el estandar 802.11g.
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Fig. 9. Graéfico del retardo de los diferentes canales en el enlace descendente
en el estandar 802.11g.
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Fig. 10. Gréfico de fluctuacion de fase de los diferentes canales en el enlace
descendente en el estandar 802.11g.
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Fig. 11. Grafico del porcentaje de paquetes perdidos de los diferentes canales
en el enlace descendente en el estandar 802.11g.
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e Diferentes canales estandar 802.11n

La Fig. 12 muestra el grafico perteneciente a la tasa de bits
de los diferentes canales en downlink en el estandar 802.11n.
La Fig. 13 muestra el gréfico de la fluctuacion de la fase de los
diferentes canales en downlink en el estandar 802.11n. La Fig.
14 muestra el grafico del retardo de los diferentes canales en
downlink en el estdndar 802.11n. La Fig. 15 muestra el grafico
de los paquetes perdidos de los diferentes canales en downlink
en el estandar 802.11n.

Al emplear el estandar 802.11n con canales diferenciados
para cada punto de acceso en modo de enlace descendente,
AP3 obtuvo el mejor rendimiento general. Aunque su mediana
fue ligeramente inferior a la de AP2, mostr6 mayor estabilidad
al no presentar valores atipicos altos. AP1, en cambio,
evidenci6é mayor variabilidad. La tasa de bits de AP3 y su bajo
retraso lo posicionaron como el mas eficiente. La fluctuacién
y la pérdida de paquetes fueron similares en todos los AP,
reflejando una entrega de datos estable y una calidad de
servicio aceptable en todos los casos.
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Fig. 12. Grafico de tasa de bits de los diferentes canales en el enlace
descendente en el estandar 802.11n
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Fig. 13. Gréfico de fluctuacion de fase de los diferentes canales en el enlace
descendente en el estandar 802.11n
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Fig. 14. Gréfico del retardo de los diferentes canales en el enlace descendente
en el estandar 802.11n
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Fig. 15. Grafico del porcentaje de paquetes perdidos de los diferentes canales
en el enlace descendente en el estandar 802.11 n

e Mismo canal / canal 1/802.11b

La Fig. 16 muestra el grafico perteneciente a la tasa de bits
del canal 1 en downlink en el estandar 802.11b. La Fig. 17
muestra el grafico de la fluctuacion de fase en el canal 1 en
downlink en el estdndar 802.11b. La Fig. 18 muestra el grafico
del retardo del canal 1 en downlink en el estandar 802.11b. La
Fig. 19 muestra el gréfico de los paquetes perdidos del canal 1
en downlink en el estandar 802.11b.

En los gréficos correspondientes al estdndar 802.11b en
modo de enlace descendente, utilizando el mismo canal 1 para
todos los puntos de acceso (APs), se observa que AP2 y AP3
se comportan mejor que AP, especialmente en términos de
tasa de bits. El rendimiento medio es similar entre los AP,
pero AP1 presenta un rendimiento mas bajo, lo que también se
refleja en un mayor retraso de los paquetes. En cuanto a la
fluctuacion, AP1 exhibe mas variabilidad en los tiempos de
entrega de paquetes, con valores atipicos notables, aunque esto
no conduce a un aumento en la pérdida de paquetes. Esto
sugiere que, si bien APl se ve mas afectado por la
interferencia del canal, el sistema aln logra mantener la
integridad de la transmision.
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Fig. 16. Gréfico de la tasa de bits perdida del canal 1 en el enlace descendente
en el estandar 802.11b
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Fig. 17. Gréfico de la fluctuacion de fase perdida del canal 1 en el enlace
descendente en el estandar 802.11b
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Fig. 18. Grafico de retardo del canal perdido 1 en el enlace descendente en el
estandar 802.11b
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Fig. 19. Gréfico del porcentaje de paquetes perdidos del canal 1 en el enlace
descendente en el estandar 802.11b
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e Mismo canal / Canal 1/ Estandar 802.11g

La Fig. 20 muestra el grafico perteneciente a la tasa de bits
del canal 1 en downlink en el estandar 802.11g. La Fig. 21
muestra el grafico de la fluctuacion de fase en el canal 1 en
downlink en el estandar 802.11g. La Fig. 22 muestra el grafico
del retardo del canal 1 en downlink en el estandar 802.11g. La
Fig. 23 muestra el gréfico de los paquetes perdidos del canal 1
en downlink en el estandar 802.11g. En el escenario con el
estandar 802.11g y el canal 1 en modo de enlace descendente,
AP3 present6 el mejor rendimiento general, con mayor tasa de
bits y menor retraso, ademas de un comportamiento mas
estable sin valores atipicos relevantes. En contraste, AP1 y
AP2 mostraron mayor variabilidad en su desempefio. La
fluctuacion fue similar en todos los AP, aunque se detectaron
algunos valores atipicos y pérdidas de paquetes, lo cual es
coherente, ya que una mayor variabilidad en la entrega puede
provocar pérdida de datos, incluso en condiciones de canal
compartido.
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Fig. 20. Gréfico de la tasa de bits del canal 1 en el enlace descendente en el
estandar 802.11g
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Fig. 21. Grafico de la fluctuacion de fase del canal 1 en el enlace descendente
en el estandar 802.11g
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Fig. 22. Gréfico del retardo del canal 1 en el enlace descendente en el estandar
802.11g
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Fig. 23. Grafico del porcentaje de paquetes perdidos del canal 1 en el enlace
descendente en el estandar 802.11g

e Mismo canal / Canal 1/802.11n

La Fig. 24 muestra el grafico perteneciente a la tasa de bits
del canal 1 en downlink en el estdndar 802.11n. La Fig. 25
muestra el grafico de la fluctuacion de fase en el canal 1 en
downlink en el estdndar 802.11n. La Fig. 26 muestra el grafico
del retardo del canal 1 en downlink en el estdndar 802.11n. La
Fig. 27 muestra el grafico de los paquetes perdidos del canal 1
en downlink en el estandar 802.11n.

Al utilizar el canal 1 con el estandar 802.11n en modo de
enlace descendente, AP3 mostr6 un rendimiento ligeramente
superior al de los otros puntos de acceso, destacando por una
mayor tasa de bits y menor retraso, aunque las diferencias no
fueron significativas debido al entorno controlado. Se
observaron valores atipicos en otros AP, lo que refleja cierta
variabilidad en la transmision. La fluctuacion fue similar entre
APs, aunque AP1 present6 algunos picos, y la pérdida de
paquetes estuvo presente en todos, siendo levemente mayor en
AP3, posiblemente por la interferencia del canal compartido.

16

4000 T
3800
w
Ky + :
< 3600 ¢ . N
534000 —_ =
g ¥ = =
53200 | + .
o +
i 3000}
2800 ¢ +
AP 1 AP 2 AP 3
Fig. 24. Gréfico de la tasa de bits del canal 1 en el enlace descendente en el
estandar 802.11n
%1073 Boxplot - Jitter
2 .
1.8 e
n * :
£16 ! : :
= : ot
S
B ]
12f | ‘ |
J 1 AL
1 +
AP 1 AP 2 AP 3

Fig. 25. Grafico de la fluctuacion de fase del canal 1 en el enlace descendente
en el estandar 802.11n
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Fig. 26. Gréfico del retardo del canal 1 en el enlace descendente en el estandar
802.11n
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Fig. 27. Gréfico del porcentaje de paquetes perdidos del canal 1 en el enlace
descendente en el estandar 802.11 n
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e Mismo canal / Canal 6/ 802.11b

La Fig. 28 muestra el grafico perteneciente a la tasa de bits
del canal 6 en downlink en el estdndar 802.11b. La Fig. 29
muestra el grafico de la fluctuacion de fase en el canal 6 en
downlink en el estdndar 802.11b. La Fig. 30 muestra el grafico
del retardo del canal 6 en downlink en el estandar 802.11b. La
Fig. 31 muestra el gréfico de los paquetes perdidos del canal 6
en downlink en el estdndar 802.11b. En el escenario con canal
6 y el estdndar 802.11b en modo de enlace descendente, el
rendimiento fue bajo en general, evidenciando las limitaciones
de este estandar ante multiples dispositivos operando en el
mismo canal. AP1 mostrdé una ligera mejora en estabilidad,
pero con muchas fluctuaciones, mientras que AP2 vy
especialmente AP3 fueron mas inestables. El retraso fue
elevado y constante, con grandes variaciones en la
temporizacion (jitter) que afectaron la calidad de transmision.
Ademas, se registré una pérdida considerable de paquetes, lo
que confirma la baja eficiencia del estandar 802.11b en
condiciones de interferencia por canal compartido.
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Fig. 28. Gréfico de la tasa de bits del canal 6 en el enlace descendente en el
estandar 802.11b
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Fig. 29. Gréfico de la fluctuacion de fase del canal 6 en el enlace descendente
en el estandar 802.11b
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Fig. 30. Gréafico del retardo de 6 canales en el enlace descendente en el
estandar 802.11b
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Fig. 31. Gréfico del porcentaje de paquetes perdidos del canal 6 en el enlace
descendente en el estandar 802.11b

e Mismo canal / Canal 6 /802.11g

La Fig. 32 muestra el grafico perteneciente a la tasa de bits
del canal 6 en downlink en el estdndar 802.11g. La Fig. 33
muestra el grafico de la fluctuacion de fase en el canal 6 en
downlink en el estandar 802.11g. La Fig. 34 muestra el grafico
del retardo del canal 6 en downlink en el estandar 802.11g. La
Fig. 35 muestra el gréfico de los paquetes perdidos del canal 6
en downlink en el estdndar 802.11g. Al utilizar el canal 6 con
el estandar 802.11g en modo de enlace descendente, se
observo una mejora considerable respecto al 802.11b. Todos
los puntos de acceso presentaron un aumento significativo en
el rendimiento, especialmente AP2, que mostrd los valores
mas altos y estables. AP1 también obtuvo buenos resultados,
mientras que AP3 mejord, aunque auln registré algunas
variaciones. La fluctuacion fue menor que con 802.11b,
aunque AP3 mostro algunos picos. La pérdida de paquetes se
redujo, pero persistio, lo que indica que, aunque 802.11g
maneja mejor la interferencia, aln puede verse afectado por el
uso compartido del canal.
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Fig. 32. Gréfico de la tasa de bits del canal 6 en el enlace descendente en el
estandar 802.11g
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Fig. 33. Gréfico de la fluctuacion de fase del canal 6 en el enlace descendente
en el estandar 802.11g
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Fig. 34. Graéfico del retardo del canal 6 en el enlace descendente en el estandar
802.11g
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Fig. 35. Grafico del porcentaje de paquetes perdidos del canal 6 en el enlace
descendente en el estandar 802.11g
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e Mismo canal / Canal 6 /802.11n

La Fig. 36 muestra el grafico perteneciente a la tasa de bits
del canal 6 en downlink en el estandar 802.11n. La Fig. 37
muestra el grafico de la fluctuacion de fase en el canal 6 en
downlink en el estandar 802.11n. La Fig. 38 muestra el grafico
del retardo del canal 6 en downlink en el estandar 802.11n. La
Fig. 39 muestra el gréfico de los paquetes perdidos del canal 6
en downlink en el estdndar 802.11n. El uso del estandar
802.11n en el canal 6 mejord notablemente el rendimiento en
enlace descendente respecto a los estandares anteriores. Todos
los AP mostraron un rendimiento elevado, destacando AP2
por su estabilidad y eficiencia. El retraso fue bajo en general,
con AP2 nuevamente como el mas rapido. La fluctuacion se
mantuvo reducida, con leves picos en AP3, y la pérdida de
paquetes fue minima o inexistente. Estos resultados confirman
la alta resistencia del estandar 802.11n frente a la interferencia
cuando varios AP comparten canal.
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Fig. 36. Gréfico de la tasa de bits del canal 6 en el enlace descendente en el
estandar 802.11n
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Fig. 37. Gréfico de la fluctuacion de fase del canal 6 en el enlace descendente
en el estandar 802.11n
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Fig. 38. Gréfico del retardo del canal 6 en el enlace descendente en el estandar
802.11n
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Fig. 39. Gréfico del porcentaje de paquetes perdidos del canal 6 en el enlace
descendente en el estandar 802.11n

e Mismo canal / canal 11 /802.11b

La Fig. 40 muestra el grafico perteneciente a la tasa de bits
del canal 11 en downlink en el estandar 802.11b. La Fig. 41
muestra el grafico de la fluctuacion de fase en el canal 11 en
downlink en el estandar 802.11b. La Fig. 42 muestra el grafico
del retardo del canal 11 en downlink en el estandar 802.11b.
La Fig. 43 muestra el grafico de los paquetes perdidos del
canal 11 en downlink en el estdndar 802.11b. Con el estandar
802.11b en el canal 11, el rendimiento fue bajo y comparable
al obtenido en el canal 6. AP1 mostré un leve mejor
desempefio, pero sin destacarse, mientras que AP3 fue el mas
inestable. El retraso se mantuvo elevado, especialmente en
AP3, y la fluctuacion fue muy variable en todos los puntos de
acceso. La pérdida de paquetes fue significativa, lo que
evidencia que 802.11b no responde bien ante interferencias
por uso compartido del canal.
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Fig. 40. Gréfico de la tasa de bits del canal 11 en el enlace descendente en el
estandar 802.11b
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Fig. 41. Grafico de la fluctuacién de fase del canal 11 en el enlace
descendente en el estandar 802.11b
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Fig. 42. Grafico de la tasa de bits del canal 11 en el enlace descendente en el
estandar 802.11b
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Fig. 43. Gréfico del porcentaje de paquetes perdidos del canal 11 en el enlace
descendente en el estandar 802.11b

e Mismo canal / Canal 11 /802.11g

La Fig. 44 muestra el grafico perteneciente a la tasa de bits
del canal 11 en downlink en el estandar 802.11g. La Fig. 45
muestra el grafico de la fluctuacion de fase en el canal 11 en
downlink en el estdndar 802.11g. La Fig. 46 muestra el grafico
del retardo del canal 11 en downlink en el estandar 802.11g.
La Fig. 47 muestra el grafico de los paquetes perdidos del
canal 11 en downlink en el estdndar 802.11g. El uso del
estandar 802.11g en el canal 11 mejoro el rendimiento general
en enlace descendente, mostrando resultados similares a los
obtenidos con otros canales del mismo estdndar. AP2 fue el
que alcanzo los valores mas altos y estables, seguido de AP1
con un buen desempefio y AP3 con algunas variaciones. El
retraso fue bajo en todos los puntos de acceso y la fluctuacion
se mantuvo controlada, aunque AP3 presentd cierta
inestabilidad. La pérdida de paquetes se redujo respecto al
estandar 802.11b, pero aun se evidenciaron efectos de
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interferencia debido al uso compartido del canal entre los AP.
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Fig. 44. Gréfico de la tasa de bits del canal 11 en el enlace descendente en el
estandar 802.11g
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Fig. 45. Grafico de la fluctuacion de fase del canal 11 en el enlace
descendente en el estdndar 802.119
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Fig. 46. Grafico del retardo del 11° canal en el enlace descendente en el
estandar 802.11g
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Fig. 47. Grafico del porcentaje de paquetes perdidos del canal 11 en el enlace
descendente en el estandar 802.11g
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e Mismo canal / Canal 11/802.11n

La Fig. 48 muestra el grafico perteneciente a la tasa de bits
del canal 11 en downlink en el estandar 802.11n. La Fig. 49
muestra el grafico de la fluctuacion de fase en el canal 11 en
downlink en el estdndar 802.11n. La Fig. 50 muestra el grafico
del retardo del canal 11 en downlink en el estandar 802.11n.
La Fig. 51 muestra el grafico de los paquetes perdidos del
canal 11 en downlink en el estdndar 802.11n.

El uso del estandar 802.11n en el canal 11 ofrecio el mejor
desempefio global en modo de enlace descendente. AP2
destacé con el mayor rendimiento y menor retraso, seguido de
AP1 con buenos resultados, y AP3 con ligera inestabilidad,
pero adin superior a escenarios previos. La fluctuacion fue
minima y bien controlada, y la pérdida de paquetes casi
inexistente, lo que confirma la alta eficiencia del estandar
802.11n frente a la interferencia y congestion del canal.
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Fig. 48. Gréfico de la tasa de bits del canal 11 en el enlace descendente en el
estandar 802.11n
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Fig. 49. Grafico de la fluctuacion de fase del canal 11 en el enlace
descendente en el estdndar 802.11n
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Fig. 50. Grafico del retardo del canal 11 en el enlace descendente en el
estandar 802.11n
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Fig. 51. Gréfico del porcentaje de paquetes perdidos del canal 11 en el enlace
descendente en el estdndar 802.11n

V. DIsCcusION

Los experimentos llevaron a cabo una evaluacion del
comportamiento de redes inaldmbricas bajo diversas
configuraciones de inyeccion de trafico, centrandose en la
transmision de enlace descendente en los estandares IEEE
802.11g e IEEE 802.11n. Durante las pruebas, se utilizaron
diferentes puntos de acceso (AP) y estaciones, distribuidos en
tres canales operativos (CH1, CH6 y CH11), con el objetivo
de reducir la interferencia y analizar el rendimiento en cada
escenario. Los resultados mostraron que el estandar IEEE
802.11n super6 al IEEE 802.11g, especialmente en cuanto a
velocidad y estabilidad de la conexion. Este hallazgo era
predecible, ya que el estandar IEEE 802.11n incluye mejoras
en la eficiencia espectral y utiliza tecnologias como MIMO
(Multiple-Input  Multiple-Output).  Sin  embargo, se
encontraron limitaciones en ciertos dispositivos, que no
permitian una conmutacion flexible entre los modos G y N, lo
que limité la adaptabilidad de los experimentos en algunos
asos.

Ademas, el uso simultdneo de los canales CH1, CH6 y
CH11 ayudé a disminuir la interferencia, lo que subraya lo
crucial que es planificar adecuadamente los canales en
entornos con mdltiples puntos de acceso (multi-AP) para
maximizar el rendimiento de la red. Por otro lado, cuando
todos los dispositivos funcionaron en el mismo canal, los
niveles de interferencia aumentaron considerablemente, lo que
resulté en una degradacion de la conexién y un incremento en
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la latencia. Este estudio reafirma la importancia de elegir
correctamente el estandar y de planificar de manera eficiente
el uso de canales en redes inalambricas, ya que son
mecanismos clave para mejorar el rendimiento y reducir los
efectos de la interferencia. Los resultados obtenidos son una
referencia valiosa para futuras investigaciones en entornos
multi-AP y diversas configuraciones de trafico descendente.

Tal como se muestra en la Tabla I, la configuracion del
router impacta directamente en la calidad del enlace,
especialmente al operar bajo diferentes bandas y anchos de
canal.

Segun los datos presentados en la Tabla Il, las velocidades
de transmisioén en escenarios sin interferencia muestran una
leve ventaja del estdndar 802.11n sobre 802.11g.

De acuerdo con la Tabla Ill, la interferencia cocanal
provoca una reduccion significativa en el rendimiento,
particularmente en el estandar 802.11g, mientras que 802.11n
se mantiene més estable.

Ademas, al comparar con estdndares mas recientes como
IEEE 802.1lac, se observa que este ofrece mejoras
significativas frente a IEEE 802.11n, principalmente en la
banda de 5 GHz. EIl estandar 802.11ac implementa canales
mas anchos (hasta 160 MHz), modulacion 256-QAM 'y
soporte para MU-MIMO, lo que le permite alcanzar
velocidades superiores a 1 Gbps y manejar multiples
dispositivos de manera mas eficiente. En contraste, IEEE
802.11n estd limitado a 600 Mbps y tecnologias MIMO
tradicionales, lo que reduce su desempefio en entornos con alta
densidad de trafico. Esta comparacién técnica destaca la
evolucion de las redes Wi-Fi hacia un mayor rendimiento y
eficiencia espectral.

VI. CONCLUSIONES

El estandar IEEE 802.11n ofrece un rendimiento mucho
mejor que el 802.11g, gracias a tecnologias como MIMO y un
mayor ancho de banda. Sin embargo, su eficiencia se ve
afectada por la interferencia cocanal, especialmente en areas
con alta densidad de dispositivos. Por eso, la planificacion de
canales es clave: al distribuir los puntos de acceso (AP) en
canales no superpuestos (1, 6 y 11), se logra una notable
mejora en la calidad del servicio, reduciendo la latencia y la
pérdida de paquetes. En cambio, si todos los dispositivos
operan en un solo canal, el rendimiento puede caer
drasticamente, con pérdidas de hasta el 35%.

A pesar de estas pérdidas, la fluctuacion (jitter) se mantuvo
generalmente por debajo de 2 ms, lo cual es aceptable para
aplicaciones sensibles como VolIP. La pérdida de paquetes
también se mantuvo bajo control (<5%) al ajustar
cuidadosamente la velocidad de transmision usando el
protocolo UDP. El software D-ITG demostrd ser muy Util para
evaluar el trafico, permitiendo obtener métricas precisas de
calidad de servicio (QoS) en escenarios de prueba controlados.

VIl. RECOMENDACIONES

Es recomendable considerar estandares mas avanzados,
como IEEE 802.11ac y 802.11ax (Wi-Fi 5 y Wi-Fi 6), para
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futuros proyectos, ya que ofrecen mejoras notables en
eficiencia espectral, capacidad para maultiples usuarios Yy
rendimiento en entornos con alta densidad de dispositivos.
Ademas, es crucial establecer sistemas de monitoreo y analisis
continuo del espectro radioeléctrico, especialmente en redes
densas, para poder detectar y abordar de manera proactiva
cualquier interferencia que pueda afectar la calidad del
servicio. También es importante llevar a cabo pruebas
adicionales en entornos operativos reales con trafico mixto y
usuarios concurrentes, para validar la escalabilidad de los
resultados observados en laboratorio y evaluar como las
condiciones dinamicas, como la movilidad de los usuarios, la
variabilidad en el uso de aplicaciones y la coexistencia con
otras redes, impactan el rendimiento. Finalmente, se
recomienda utilizar herramientas de monitoreo en tiempo real
durante las pruebas, como analizadores de espectro o sistemas
de gestion de redes, que permitan correlacionar eventos
especificos (como picos de interferencia o pérdida de sefial)
con las métricas obtenidas, lo que mejorara la capacidad de
diagndstico y optimizacion.
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Abstract—This paper presents a systematic review of relevant
studies published between 2019 and 2024, focusing on data
security protocols in cloud computing environments. The
selection process was based on rigorous criteria to identify the
most relevant features of these protocols and their current
applications. The review examines their advantages as well as the
cryptographic mechanisms used to protect sensitive data,
including Advanced Encryption Standard (AES), Rivest-
Shamir-Adleman (RSA), and Elliptic Curve Cryptography
(ECC). Additionally, the increasing use of Kubernetes as a
container orchestration tool is analyzed, acknowledging its
significance in modern cloud infrastructures. Within this context,
several studies are reviewed that highlight implementation
limitations such as inadequate privilege management and the
reliance on third-party solutions. This research aims to provide a
comprehensive understanding of current trends and challenges in
cloud data security and to support the identification of potential
strategies to address these issues and enhance the robustness of
cloud-based security architectures.
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encryption, Cloud Computing, Kubernetes.

Resumen—Este trabajo presenta una revision sistematica de
estudios relevantes publicados entre los afios 2019 y 2024,
centrados en los protocolos de seguridad de datos en entornos de
computacion en la nube. La seleccién de articulos se realiz6
mediante criterios rigurosos, con el objetivo de identificar las
caracteristicas mas destacadas de estos protocolos y sus
aplicaciones actuales. Se analizan tanto sus ventajas como los
mecanismos  criptograficos utilizados para proteger la
informacion sensible, entre los que se encuentran AES, RSA y
ECC. Adicionalmente, se considera el creciente uso de
Kubernetes como herramienta de orquestacion de contenedores,
reconociendo su importancia dentro de las infraestructuras
modernas en la nube. En este contexto, se examinan diversas
publicaciones que evidencian limitaciones en su implementacion,
tales como la gestién inadecuada de privilegios y la dependencia
de soluciones de terceros. El estudio ofrece una visién integral
que facilite la comprension de los desafios actuales y oriente la
busqueda de soluciones que fortalezcan la seguridad en entornos
cloud.
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. INTRODUCCION

L cloud computing es una forma de trabajo que ha
transformado los métodos mediante los cuales las
empresas procesan, administran 'y almacenan datos,
aprovechando su flexibilidad, escalabilidad y reduccion de
costos. Este entorno ha permitido la reduccién de costos
operativos y ha facilitado el acceso a recursos
computacionales avanzados sin la necesidad de costear una
infraestructura fisica propia.

Sin embargo, estas compafiias enfrentan preocupaciones
importantes relacionadas con la seguridad de los datos, debido
a la rdpida adopcion de esta tecnologia, la creciente amenaza
de ataques informaticos mas sofisticados y la posible
exposicién de datos sensibles en entornos compartidos.

Las amenazas en la seguridad de la nube son diversas,
incluyendo el acceso no autorizado, la filtracion de datos,
ataques de denegacion de servicio y la manipulacion de
informacion. Estas vulnerabilidades crean brechas en la
confidencialidad, integridad y disponibilidad de los datos, lo
que crea un gran desafio para las organizaciones que manejan
informacion critica.

En este contexto, los protocolos de seguridad fueron
disefiados para mitigar estos riesgos proporcionando diversas
técnicas de autenticacion, cifrado y control de acceso que
buscan garantizar la proteccion de los datos en el entorno
cloud. A medida que un mayor nimero de empresas adopta la
tecnologia en la nube, enfrentan desafios relacionados con su
implementacion. Esto  genera incertidumbre en las
organizaciones sobre la delegacion de datos sensibles al
entorno cloud, ya que existen muchos riesgos asociados a la
privacidad y seguridad [1].

Para reducir esta incertidumbre, se realiz6 una revision
sistemética de los protocolos de seguridad de datos en el
entorno de cloud computing, utilizando la literatura disponible
en los Ultimos afios. La gran cantidad de protocolos de
seguridad existentes, la variabilidad de su efectividad y los
requisitos para su aplicacién complican la tarea de seleccionar
e implementar la solucion méas adecuada. Considerando esto,
la criptografia es un método ampliamente usado para
solidificar la seguridad de la informacién [2] y suele ser
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incluida como parte integral de varios protocolos.

Este trabajo tuvo como objetivo ofrecer un panorama mas
amplio sobre los protocolos de seguridad de datos existentes y
ofrecer recomendaciones para la mejora de las estrategias
actuales y orientar futuras investigaciones en el area. La
correcta implementacién de medidas de seguridad en la nube
es fundamental para garantizar la confianza de las
organizaciones y sus usuarios en los servicios cloud,
ofreciendo un entorno méas seguro y eficiente para el manejo
de la informacion.

Considerando lo mencionado, el estudio analizé de manera
sistematica los protocolos de seguridad de datos en el cloud
computing, evaluando sus caracteristicas y técnicas de
encriptacion utilizadas. Se buscé identificar las estrategias de
cifrado méas usadas, las principales caracteristicas de dichos
protocolos, asi como las limitaciones que presenta la
infraestructura basada en Kubernetes dentro del cloud
computing. Para ello, se realizd una revision de la literatura
académica reciente, seleccionando estudios relevantes
publicados en los ultimos cinco afios.

Il. TRABAJOS RELACIONADOS

Las amenazas a la seguridad de los datos han impulsado
investigaciones en torno a métodos de proteccion,
identificacion de vulnerabilidades y aplicacion de normativas
internacionales como las normas ISO/IEC 27001. Sin
embargo, la mayoria de los estudios se han centrado en la
seguridad general de la informaciébn en la nube, sin
profundizar en los protocolos especificos de seguridad de
datos. A continuacion, se presenta un analisis de
investigaciones recientes relacionadas.

En 2020, Kumar y Bhatia, de la Netaji Subhas University of
Technology, llevaron a cabo un andlisis de diversos métodos
para reducir riesgos como la filtracion o alteracion de datos
[3]. Su estudio concluyé que la mejora en la seguridad
requiere la incorporacion de estrategias innovadoras en la
transferencia y almacenamiento de datos, mas alld de los
métodos tradicionales.

En paralelo, el mismo afio, en la Charotar University of
Science and Technology, Patel, Shah, Ramoliya y Nayak
llevaron a cabo una revision sobre amenazas, ataques y
problemas de seguridad en cloud computing [1]. Identificaron
ocho problemas de seguridad, veinte amenazas y once formas
de ataque. Sefialaron que la rapida adopcion del entorno de la
nube sin un analisis de riesgos adecuado puede generar
vulnerabilidades significativas para las organizaciones.

En 2021, Pérez Reyes llevd a cabo una evaluacion sobre
seguridad informatica en la adopcién del cloud computing en
la industria alimentaria [4]. Aplicando las normas 1SO 2009 y
2013, determiné que existe una relaciéon directa entre la
integridad de los datos y los controles de acceso, ademas de
identificar debilidades en la implementacion de medidas de
seguridad.

En 2020, Torres Gonzalez realiz6 un estudio en Bogota,
Colombia, enfocado en los componentes de seguridad
implementados por pequefias y medianas empresas (pymes)
que adoptan soluciones de cloud computing [5]. Su estudio
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encontré que los proveedores de servicios en la nube cuentan
con medidas de proteccion contra alteraciones de datos,
suplantacion de identidad y ataques de denegacidn de servicio.
Ademas, subrayd la importancia de que tanto proveedores
como clientes implementen planes de recuperacion ante
desastres y mecanismos de control de acceso.

I1l. METODOLOGIA

Para la presente revisién sistematica de la literatura, se
establecid dividir la metodologia en tres fases secuenciales:
planificacion, realizacion y resultados.

Dicha division facilité estructurar el proceso de blsqueda,
filtrado y anélisis de estudios relevantes de manera sistematica
y coherente con los objetivos del trabajo.

A. Planificacion

Durante esta fase se formularon
investigacion que guiarian todo el proceso:

e QLI: (Cudl es la ventaja del protocolo en especifico para
asegurar los datos en el cloud computing?

*  Q2: ;Cuéles son las medidas de seguridad con técnicas
de cifrado més utilizadas en la proteccion de datos en
cloud computing, segin los estudios revisados en los
Gltimos cinco afios?

e Q3: (Cuales son las limitaciones que presenta la
seguridad de datos en cloud computing en la
infraestructura Kubernetes?

A partir de estas preguntas, se establecieron las palabras
clave en inglés: “Cloud Computing”, "security data”, "data
security”, "Protocol", "encrypted", "Kubernetes", "K8s",
"security", "cloud", "Container". Estas palabras se combinaron
para crear dos cadenas de bdsqueda que se aplicaron en las
bases de datos Scopus y IEEE Xplore. Las combinaciones se
disefiaron para maximizar la cobertura tematica, empleando
operadores booleanos adecuados. Los detalles de las cadenas
de busqueda ejecutadas se presentan en la Tabla I.

las preguntas de

TABLA
CADENAS DE BUSQUEDA UTILIZADAS EN LAS BASES DE DATOS SCOPUS E
IEEE XPLORE PARA LA RECOPILACION DE LITERATURA RELACIONADA

Fuente Primera cadena de blisqueda  Segunda cadena de bisqueda
Scopus ("Cloud Computing™ AND ("Kubernetes" OR "K8s")
("security data" OR "data AND "security" AND (“"cloud"
security") AND ("Protocol”  OR "Container")
OR "encrypted"))
IEEE ("Cloud Computing" AND ("Kubernetes" OR "K8s")
Xplore ("security data” OR "data AND "security" AND (“cloud"

security") AND ("Protocol"”
OR "encrypted"))

OR "Container")

Solo se consideraron exclusivamente publicaciones entre
2019 y 2024 y se priorizaron las publicaciones en revistas
cientificas y actas de conferencias. Los criterios de inclusion y
exclusion se detallan a continuacion en la Tabla I1.

TABLA Il
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CRITERIOS DE INCLUSION Y EXCLUSION UTILIZADOS PARA FILTRAR LOS
ARTICULOS RELEVANTES
# Inclusion
Publicaciones de los ultimos 5 afios

# Exclusion
Analisis o revision
Enfoque no relevante al
almacenamiento o
transferencia de datos

Ponencias o publicaciones en revistas
cientificas

Enfoque en implementacion . Lo
JOque ¢ P y Acrticulo restringido.

mejoramiento

No relacionado con cloud

elacion con el uso de Kubernetes .
computing.

B. Realizacién

Los resultados obtenidos fueron sometidos a filtros
conforme a los criterios de inclusion y exclusion definidos en
la Tabla Il. El proceso se divide en dos etapas, una
automatizada basada en criterios del idioma, disponibilidad
del articulo y tipo de documento. La segunda etapa fue
manual, donde se incluyd una lectura preliminar de titulo,
resumen y palabras clave para evaluar la relacion tematica de
los estudios.

Los estudios preseleccionados fueron analizados en mayor
profundidad en la introduccion, metodologia y conclusiones.
Este procedimiento permitié una depuracion progresiva, lo
que redujo el total inicial de 4132 articulos a una muestra final
de 43 estudios relevantes. Este proceso se detalla en la Tabla
Iy en laFig. 1.

TasLA Ll
PROCESO DE FILTRADO DE ARTICULOS DESDE LA BUSQUEDA INICIAL HASTA LA
SELECCION FINAL

Scopus IEEE Xplore Descripcion

1354 2778 Ejlecucmn de las cadenas de
busqueda

961 1694 Filtros (afio, idioma, tipo de
documento)
Filtro resumen, titulo, palabras

151 310 clave y criterios de inclusion y
duplicados.

29 21 Filtro introduccion,

metodologia y conclusiones.

filtro por afo, idioma, tipo de
D): documento | )

Base de datos
usadas

Articulos
Scopus(961)
IEEE
Scopus(1354) Xplore(1634)
IEEE
Kplore(2778)

y criterios de inclusién y duplicados.

Filtro de introduccion,
pl: métodos y las conclusiones JF

Articulos Articulos
Scopus(22) Scopus(151)
IEEE IEEE
Xplore(311)

‘me resumen, titulo, palabras c\a\tes]

Xplore(21)

Fig. 1. Proceso de seleccion de articulos desde la bisqueda inicial hasta la
muestra final de estudios relevantes. Visualizacién basada en los datos de la
Tabla 1.

En la Fig. 2 se muestra el total de articulos recuperados en
la basqueda. Se observa que en IEEE se encontraron mayor
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cantidad de articulos, esto debido a la especializacién de la
base de datos en la tecnologia, mientras que en Scopus el total
de resultados es més de la mitad de los encontrados en IEEE
Xplore.

1694
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400
200
0

IEEE Xplore

Comparativa del total de articulos encontrados por base de datos.

Scopus

Fig. 2.

La Fig. 3 muestra la tendencia de publicacion por afio de los
articulos encontrados. Se puede observar cémo las
publicaciones desde 2020 tienden a subir hasta 2024, donde se
presenta una bajada en las publicaciones, lo cual puede
atribuirse a la fecha en la que se realizd la basqueda, que fue
antes de la finalizacion del afio 2024.
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Fig. 3. Tendencia anual de publicaciones encontradas. Se evidencia un

aumento progresivo hasta 2023, con una caida parcial en 2024 atribuible al
momento de cierre de la bisqueda.

En la Tabla IV se aprecia el cambio de los potenciales
estudios del periodo de tiempo de 2019 a 2024, a los que se
usaron para el trabajo.

TABLA IV
NUMERO DE ARTICULOS POTENCIALES Y SELECCIONADOS POR BASE DE
DATOS. REFLEJA EL RESULTADO DEL PROCESO DE FILTRADO APLICADO A
ScoruUs E IEEE XPLORE

Estudios potencialmente

Fuente - Estudios seleccionados
elegibles
Scopus 961 22
IEEE
Xplore 1634 21

La Fig. 4 muestra como la cantidad de articulos
seleccionados después de aplicar los filtros, criterios de
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exclusion y revision de los articulos, lo cual resultd en una
seleccion final de 22 articulos de Scopus y 21 de IEEE Xplore.

22,5

22
21,5

21

. N

20,5
IEEE Scopus

Fig. 4. Distribucion final de los 43 articulos seleccionados por base de

datos. Scopus e IEEE aportaron proporciones similares.

La Fig. 5 presenta como los articulos seleccionados
tendieron a disminuir con el paso de los afios desde su
publicacion original, lo que no implica que los articulos
recientes sean menos relevantes, sino que no se ajustaban a los
objetivos del estudio.
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Fig. 5. Evolucién anual de los articulos seleccionados. Se observa menor

presencia de estudios recientes, sin que ello implique una menor relevancia
cientifica.

C. Resultados

La muestra final de los 43 articulos se utilizé para responder
las tres preguntas de investigacién. Para Q1 se identificaron y
clasificaron protocolos de seguridad en cloud computing
segln sus caracteristicas. En Q2, se extrajeron las técnicas de
cifrado empleadas y su frecuencia de uso. Finalmente, para
Q3, se revisaron estudios que abordaron limitaciones en
Kubernetes, permitiendo consolidar un conjunto de
vulnerabilidades comunes. Este proceso esta desarrollado de
forma mas clara en la Seccion V.

IV. RESULTADOS

Q1. ;Cual es la ventaja del protocolo en especifico para
asegurar los datos en el cloud computing?

TABLAV
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PROTOCOLOS DE SEGURIDAD ANALIZADOS Y SUS CARACTERISTICAS,
ORGANIZADAS SEGUN: DETECCION DE SEGURIDAD, CONTROL DE ACCESO,
PRIVACIDAD, INTEGRIDAD, RESISTENCIA A ATAQUES Y DESCENTRALIZACION

Protocolo cl c2 c3 c4 c5 c6
[6] v v v
[7] v v v v
[8] v v v
[9] v v NG v v
[10] v v v v
[11] v v
[12] v NG 4
[13] v v J
[14] v N v
[15] v v v J
[16] v v
[17] v v J
[18] v v

cl=Deteccion de seguridad, c2=Control de acceso, c3=Anonimato y
Privacidad, c4=Integridad de datos, c5=Resistencia a ataque,
c6=Descentralizado

Como se puede observar en la TABLA V en el analisis de
13 protocolos identificados [6]-[18].

Siguiendo el orden de la TABLA V los protocolos incluidos
son protocolo de intercambio seguro de datos medicos en el
entorno de WBAN asistido por la nube, protocolo de
seguridad de datos para terceros de confianza semiautorizados
(ADSS), protocolo de autenticacion robusta para
infraestructura de salud en la nube basada en iomt (RAPCHI),
protocolo de ias basado en blockchain, autenticacion de
servicios inteligentes (SSA), protocolo eficiente de
interseccién privada de conjuntos para entornos en la nube,
Sec-Manage, protocolo ligero y seguro para sistemas de salud
electronica (LSP-eHS), protocolo de preservacién de
privacidad en nube con EDAC-MAC, agrupamiento y gestion
multiagencia, construccion de un protocolo de acuerdo de
claves para infraestructura médica en la nube utilizando
blockchain (CKMIB), protocolo de gestion de claves de grupo
de intercambio de secretos (SSGK), protocolo de clasificacion
SVM privado en la nube, Control de Acceso Distribuido
anénimo finamente granular con decifrado verificable en la
nube publica (VOD-ADAC),

Se puede destacar que el protocolo llamado Sec-Manage
[12] incorpora una técnica para implementar deteccion de
seguridad; el protocolo emplea un modelo de interaccion
basado en politicas, el cual establece como deben interactuar
las entidades en el entorno cloud. Esto permite supervisar las
interacciones en tiempo real y detectar comportamientos
anomalos. Ademas, esta capacidad permite mantener la
integridad de los datos y proporciona resistencia a ciertos
ataques maliciosos.

Once de los protocolos: [6], [7], [8], [9], [10], [13], [14],
[15], [16], [17], [18], ofrecen mecanismos de control de
acceso. Nueve protocolos analizados [7], [8], [9], [10], [13],
[15], [16], [17], [18] implementan o proponen técnicas o
procesos para asegurar el anonimato y la privacidad de los
usuarios. Siete [6], [7], [9], [10], [11], [12], [14] incluyen
métodos para mantener la integridad de los datos.

Este aspecto es clave, junto con el control de acceso y la
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privacidad, para entornos de salud, donde solo el paciente y el
médico tratante deben tener acceso.

De los protocolos analizados, once [6], [7], [8], [9], [10],
[11], [12], [13], [14], [15], [17] proporcionan resistencia a uno
0 varios tipos de ataques maliciosos externos o internos como
se puede ver en la Tabla VI a continuacion.

TABLA VI
PROTOCOLOS DE SEGURIDAD Y SU RESISTENCIA A DIVERSOS ATAQUES
ORGANIZADOS POR EXTERNOS E INTERNOS

TECNICAS DE ENCRIPTADO IDENTIFICADAS EN LOS ESTUDIOS REVISADOS. SE
DETALLAN EL TIPO DE CIFRADO, NUMERO DE ESTUDIOS EN LOS QUE SE
UTILIZAN Y LAS FUENTES CORRESPONDIENTES

Protocolo Ataques de seguridad
Externos Internos

al a2 a3 a4 a5 a6 a7 a8
[6] v v v v v v v
[71 v v v v v
[8] v v v v v v v/ v
[9] v v v v v v
[10] v v v v v
[11] v v
[12] v v v v
[13] v v v v v v
[14] v v v v v
[15] v v v v v v v
[17] v

al =Intercepcion, a2 =Repeticion de mensajes, a3 = Man-in-the-
middle, a4 = Divulgacion de clave de sesion, a5 =Frescura de clave y
secreto perfecto hacia adelante, a6 = Ataque interno, a7 =Fuga de
seguridad efimera a8 =Ataques relacionados con secretos
compartidos y pardmetros del protocolo

Dos de los protocolos [9], [15] tienen aspectos
descentralizados mediante tecnologia blockchain.

En situaciones especificas, los protocolos otorgan sélo un
marco general, lo que permite la implementacién o
personalizacion. Por ejemplo, el protocolo de intercambio
seguro de datos médicos en el entorno de WBAN asistido por
la nube [6], el cual recomienda el uso de una clave simétrica
para el cifrado y descifrado.

Se observa que los principales aspectos que un protocolo de
seguridad de datos en el cloud computing priorizan mantener
un control de acceso a los datos, la privacidad mediante
anonimato de los datos, la integridad frente a cambios no
autorizados y la resistencia a los ataques tanto externos como
internos.

Q2. ;Cuales son las medidas de seguridad con técnicas de
cifrado méas utilizadas en la proteccion de datos en cloud
computing, segun los estudios revisados en los Gltimos cinco
afos?

En los estudios analizados se reporta el uso de diversas
técnicas de cifrado, tanto simétricas como asimétricas,
empleadas para garantizar la seguridad de los datos en
entornos de computacion en la nube.

A continuacion, se describe cada técnica, considerando su
funcionamiento general, aplicacién y frecuencia de uso en los
articulos revisados.

TABLAVII
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# Encriptacion I;lumero Fuentes
e usos
1 Asimétricos no especificados 2 [81,[19]
2 Simétricos no especificados 4 [18],[6], [8], [9]
3 Hash 3 [8], [13], [18]
AES (Advanced Encryption
4 Standard) 1 16]
5 Cifrado homomorfico 2 [11],[17]
6 RSA 2 [10],[16]
7 3DES 1 [14]
Elliptic Curve Cryptography
8 (ECC) 3 [13],[15],[10]
9 Hyper Elliptic Curve 1 9]
Cryptography (HECC)
10 Identity-based encryption 1 [17]
11 proxy re-encryption 1 [6]
Attribute-Based Encryption
12 (ABE) 2 [18],[20]
. [18].[6], 8],
13 Simétricos totales 6 [19],[14],[16]
[81,[19].[13],[15].[1
14 Asimétricos totales 11 01,[9].[28],[20],[10]
[16],[17]
12 11
10
8 6
6 4
4 og3, 22,3 2
5 I I 1 1 I 11 1
0 l || l l || H E . .
S 0 o @ e B
G CEETF & F
¥ o &
Q'GJQ Q?& vpéds (JdQ\ (‘}I\\& &6‘?9{(/ Q.bq’}\ \\@Oc’ \‘-:gpfﬂ
S & FLE G N
Pl \00 > é}!ﬂ Q~ .@)@
o & ¥
Fig. 6. Técnicas de encriptacion representadas en barras segun el total de

veces implementadas en los estudios analizados.

AES (Advanced Encryption Standard) es un algoritmo de
cifrado simétrico ampliamente adoptado por su eficiencia,
velocidad y nivel de seguridad. Resulta especialmente
adecuado para el cifrado de grandes volimenes de datos. Fue
reportado en el estudio [16], donde se empled para proteger la
informacion almacenada en entornos cloud.

RSA (Rivest-Shamir-Adleman) constituye uno de los
algoritmos de cifrado asimétrico mas ampliamente utilizados
en entornos de seguridad digital. Se basa en la dificultad
computacional de factorizar grandes nimeros primos y se
emplea con frecuencia para el intercambio seguro de claves en
arquitecturas distribuidas. Su uso fue identificado en dos de
los estudios revisados [10], [16].

ECC (Elliptic Curve Cryptography) es un método de cifrado
asimétrico que ofrece altos niveles de seguridad utilizando
claves de menor longitud, lo que lo convierte en una opcién
eficiente en términos de rendimiento. Esta técnica fue
empleada en tres de los estudios revisados [10], [13], [15].

HECC (Hyper Elliptic Curve Cryptography) es una variante
de ECC que utiliza curvas hiperelipticas para ofrecer una
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mayor complejidad matematica y, potencialmente, una mayor
seguridad. Se identificé en un Unico estudio [9].

3DES (Triple Data Encryption Standard) representa una
evolucion del algoritmo DES, en la cual el proceso de cifrado
se aplica tres veces consecutivas sobre cada bloque de datos,
lo que incrementa la robustez frente a ataques de fuerza bruta.
Aunque ofrece un nivel de seguridad superior al de su
predecesor, presenta desventajas significativas en términos de
eficiencia y rendimiento frente a algoritmos mas modernos,
como AES. Esta técnica fue reportada en un estudio [14].

El cifrado homomédrfico permite realizar operaciones
matematicas directamente sobre datos cifrados sin necesidad
de desencriptarlos previamente, lo cual resulta especialmente
atil  en contextos donde se requiere preservar la
confidencialidad durante el procesamiento de datos. Esta
técnica fue mencionada en dos estudios [11], [17].

Las funciones hash se utilizaron de manera complementaria
a otros esquemas de cifrado con el fin de asegurar la
integridad de los datos. Su implementacion fue identificada en
tres estudios [8], [13], [18].

Attribute-Based Encryption (ABE) es una técnica de cifrado
asimétrico que permite establecer politicas de acceso
detalladas basadas en atributos especificos del usuario. De esta
forma, se ofrece un mayor control sobre quién puede acceder a
determinados datos. Se identificé en dos estudios [18], [20].

Identity-Based Encryption (IBE) permite generar claves
publicas a partir de la identidad del usuario, lo cual simplifica
la gestion de certificados y facilita la distribucion de claves.
Esta técnica fue mencionada en un estudio [17].

Proxy Re-Encryption es un mecanismo mediante el cual un
tercero autorizado puede transformar un mensaje cifrado para
que sea accesible por un nuevo destinatario, sin necesidad de
revelar el contenido original. Fue identificada en un estudio
[6].

También se identificaron varios estudios [6], [8], [9], [18],
[19] en los que se alude al uso de técnicas de cifrado simétrico
0 asimétrico sin especificar. En estos casos, los autores se
limitaron a sefialar el uso de cifrado de forma general, lo que
indica flexibilidad en la eleccién de la técnica, determinada
por los requisitos especificos del entorno de aplicacion.

En conjunto, las técnicas identificadas reflejan una
diversidad de enfoques y soluciones tecnolégicas orientadas a
fortalecer la seguridad de los datos en el contexto de la
computacion en la nube, especialmente en lo que respecta a la
confidencialidad, integridad y control de acceso. El uso
recurrente de algoritmos como ECC, RSA y ABE indica una
tendencia hacia mecanismos criptogréaficos robustos, eficientes
y adaptables a distintos escenarios de implementacién.

Para concluir las dos primeras preguntas, a continuacion, se
presenta una tabla sintetizada con los estudios analizados
correspondientes a las dos primeras preguntas de
investigacion, Q1 y Q2, donde se resumen las técnicas de
cifrado usadas y las caracteristicas reforzadas o agregadas en
el estudio.

TABLA VIII
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ESTUDIOS ANALIZADOS, TECNICAS DE CIFRADO IMPLEMENTADAS Y ASPECTOS

REFORZADOS
Fuente Técnicas de cifrado implementadas
[6] Cifrado simétrico no especificado,
Proxy re-encryption
[7] No aplica.
Hash,
[8] Asimétrico no especificado,
Simétrico no especificado
[9] Simétrico no especificado,
Hyper Elliptic Curve Cryptography (HECC)
[10] Elliptic Curve Cryptography (ECC),
RSA
[11] Cifrado homomérfico
[12] No aplica
[13] Elliptic Curve Cryptography (ECC), Hash.
[14] 3DES
[15] Elliptic Curve Cryptography (ECC)
[16] AES (Advanced Encryption Standard), RSA
[17] Cifrado homomorfico, Identity-based encryption
[18] Simétricos no especificado, Attribute-Based Encryption
(ABE)
[19] Asimétricos no especificado,
[20] Attribute-Based Encryption (ABE)

Q3. ¢Cuales son las limitaciones que presenta la seguridad
de datos en cloud computing en la infraestructura Kubernetes?

TABLA IX
COMPILACION DE DEBILIDADES TECNICAS IDENTIFICADAS EN ESTUDIOS
RECIENTES SOBRE KUBERNETES

Fuente Limitacion encontrada
[19] Falta de soporte para cifrado
[21] Seguridad de la Infraestructura Compartida
[22] Sustitucion de imagenes de contenedor
[23] Abuso de privilegios
[24] Dependencia de Soluciones de Terceros
[25] Dependencia de Soluciones de Terceros
[26] Abuso de privilegios
[27] Complejidad en la Gestién Global
[28] Limitaciones en la monitorizacion
[29] Dependencia de Soluciones de Terceros
[30] Limitaciones en la monitorizacion
[31] Contencién de Memoria de Enclave
[32] Seguridad de la Infraestructura Compartida
[33] Seguridad de la Infraestructura Compartida

Contencion de Memoria de Enclave

[34] Inconsistencias en la Configuracion de Seguridad
[35] Distribucion desigual de carga
[36] Asignacion estética de recursos
[37] Asignacion estatica de recursos
[38] Abuso de privilegios
[39] Limitaciones en la monitorizacion
[40] Dependencia de Soluciones de Terceros
[41] Configuraciones Inseguras por Defecto
[20] Abuso de privilegios
[42] Configuraciones Inseguras por Defecto
[43] Enfoque Reactivo en Seguridad
[44] Dependencia de Soluciones de Terceros

Seguridad de la Infraestructura Compartida
[45] Inconsistencias en la Configuracion de Seguridad
[46] Sustitucion de imagenes de contenedor
Gestion de contenedores infectados
[47] Configuraciones Inseguras por Defecto
[48] Configuraciones Inseguras por Defecto
Abuso de privilegios

[49] Configuraciones Inseguras por Defecto

En el analisis basado en los problemas que las propuestas de
los articulos buscaron resolver, se identificaron mdaltiples
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limitaciones, desafios o problemas que afectan la seguridad de
datos en Kubernetes los cuales se en listan a continuacion:

Falta de soporte para cifrado, infraestructura compartida,
abuso de privilegios, dependencia de soluciones de terceros,
complejidad en la gestion global, limitaciones en la
monitorizacion, contencion de memoria de enclave, seguridad
de la infraestructura compartida, asignacion estatica de
recursos, inconsistencias en la configuracion de seguridad.

Los mas mencionados son la dependencia de soluciones de
terceros y la configuracion insegura por defecto, abuso de
privilegios, infraestructura compartida.

El estudio realizado por Stoyanov et al. [19] sefiala como
los checkpoints generados por defecto en Kubernetes no estan
encriptados y para esto se usa una herramienta de CRIU
(Checkpoint/Restore In Userspace) para congelar el estado del
contenedor y cifrarlo de forma que se aseguran los datos.

En el estudio donde se aborda los riesgos de la seguridad en
las nubes basadas en contenedores, especificamente cdmo las
llamadas a un sistema vulnerable pueden ser explotadas por
contenedores maliciosos, se identifica el problema del vecino
ruidoso (noisy neighbor) [21], en el que mdltiples usuarios
comparten el mismo cluster y generan llamadas al sistema
vulnerable que pueden interferir entre si, abriendo vectores de
ataques a nivel de sistema.

Los estudios realizados por Pecka et al. [23] y Santos et al.
[48] expresan una preocupacién por un posible abuso de
privilegios en un entorno de Kubernetes ya sea mediante el
despliegue de programas maliciosos o la acumulacién de
cargas de trabajo privilegiado que deja expuestos los datos con
los que se trabaja. Estas situaciones se relacionan con un pobre
aislamiento entre contenedores, que se puede mitigar poniendo
politicas de comunicacion mas estrictas entre los elementos
orquestados por Kubernetes.

Por su parte, Bringhenti et al. [27] menciona que en los
entornos que ejecutan programas en paralelo, dificulta la
gestion global y que, si no se hace de forma adecuada, crea
brechas de seguridad. Esto evidencia como la escalabilidad,
aunque ventajosa, también introduce retos en cuanto a
coordinacion y aislamiento.

El estudio de Lim et al. [25] destaca que Kubernetes no
dispone de un mecanismo nativo para gestionar el ciclo de
vida de las maquinas virtuales. Lo que obliga a recurrir a
soluciones externas, como las que ofrece la plataforma
OpenStack para la creacion y gestion de entornos en la nube.

El estudio donde Karn et al. [49] documenta
configuraciones predeterminadas inseguras que otorgan
privilegios elevados a los contenedores, lo cual amplifica el
riesgo de escalamiento de privilegios si no se controlan con
politicas de acceso estrictas.

También se mencionan limitaciones como la falta de
migracion de procesos en vivo, gestion de versiones y
problemas en la asignacion de recursos. Estas limitaciones son
incluidas como parte de la dependencia de soluciones de
terceros.

Cabe destacar que una buena parte de las limitaciones
existentes pueden mitigarse con herramientas externas y un
cuidado adecuado de las politicas de aislamiento, pero esto
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refuerza el problema original, ya que la seguridad de
Kubernetes depende en gran medida de soluciones de terceros,
lo que puede convertirse en una fuente adicional de riesgo si
dichas herramientas no estdn correctamente integradas ni
validadas.

Finalmente, la Tabla IX muestra la recurrencia en la que se
encontraron las limitaciones de Kubernetes

TABLA X
RECURRENCIA DE LIMITACIONES ENCONTRADAS EN LA INFRAESTRUCTURA
KUBERNETES SEGUN LOS ESTUDIOS REVISADOS

Limitacién encontrada Veces encontrada Fuente
Falta de soporte para cifrado 1 [19]
Seguridad de la Infraestructura
Compartida 4 [21], [32], [33], [44]
Sustitucion de imagenes de
contenedor 2 2], [46]
Abuso de privilegios 5 20], [23[]"156]’ [38],
Dependencia de Soluciones de 5 [24], [25], [29], [40],
Terceros [44]
Complejidad en la Gestion
Global ! [27]
Limitaciones en la
monitorizacion 8 (28], [30]. [39]
Contencién de Memoria de
Enclave 2 [31], [33],
Inconsistencias en la
Configuracién de Seguridad 2 [34]. [45]
Distribucion desigual de carga 1 [35]
Asignacion estatica de 2 [36], [37]
recursos
Configuraciones Inseguras por 5 [41], [42], [47], [48],
Defecto [49]
Enfoque Reactivo en
Seguridad ! [43]
Gestién de contenedores
infectados 1 [46]

V. DIscusION

El analisis de los protocolos de seguridad de datos en cloud
computing evidencia avances significativos en aspectos como
el control de acceso y la integridad de los datos, logrados
mediante el uso de tecnologias emergentes como la
blockchain.

Aun asi, se presentan oportunidades de mejora,
particularmente en el monitoreo preventivo de anomalias,
como se sefiala en el trabajo de Farahmandian et al. [12],
previniendo ataques externos o comprometer la integridad de
los datos. El uso de blockchain como herramienta para evitar
el acceso no autorizado o la modificacion de los datos es
prometedor; sin embargo, la dificultad que presenta su
implementacion y sus altos costos asociados desalienta la
normalizacién de su uso.

Respecto a la segunda pregunta de investigacion, entre las
técnicas criptograficas analizadas, ECC destaca por ofrecer un
alto nivel de seguridad con claves més cortas, lo que mejora la
eficiencia. A pesar de esto, su implementacion enfrenta
obstéculos relacionados con la compatibilidad con sistemas, lo
que restringe su adopcion en infraestructuras existentes.

En contraste, ABE permite definir politicas de acceso
detalladas basadas en atributos, lo que proporciona
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flexibilidad en la gestion de datos confidenciales, aunque
presenta mayor complejidad operativa y coste computacional.

Por su parte, RSA, a pesar de su amplia adopcién, presenta
desventajas en términos de rendimiento, especialmente en
entornos que requieren alta escalabilidad, como los entornos
cloud. Estas diferencias reflejan que no existe una solucion
universal, y que la eleccion del protocolo debe estar alineada
con las necesidades técnicas y operativas de cada caso.

Ademas, se identificé el uso de cifrado homomorfico y
proxy re-encryption como mecanismos avanzados, que
permiten preservar la confidencialidad sin sacrificar
flexibilidad. No obstante, estos enfoques suelen implicar una
carga computacional elevada, lo que limita su adopcién en
entornos  productivos. Asimismo, varios articulos no
especifican la técnica de cifrado utilizada, lo que refleja  una
flexibilidad intencionada en la integracién de algoritmos
criptograficos.

En el caso de Kubernetes, si bien proporciona ventajas en la
escalabilidad y gestion de recursos, existen vulnerabilidades
que lo acompafian. Las configuraciones por defecto inseguras
facilitan el abuso de privilegios y una exposicion de los datos
sensibles.

Cabe mencionar que otra limitacion frecuente es la
dependencia de herramientas externas para la monitorizacion,
dado que la supervision nativa de Kubernetes se considera
insuficiente por varios autores. Esta dependencia aumenta los
posibles puntos de fallo. No obstante, se destaca que muchos
de los problemas encontrados se pueden atribuir a la
dependencia de soluciones de terceros. Existen herramientas
que solucionan y facilitan lidiar con las limitaciones
presentadas por Kubernetes, pero esto genera vulnerabilidades
si no se seleccionan herramientas confiables.

En consecuencia, resulta fundamental avanzar en el
desarrollo de mecanismos de seguridad nativos para
Kubernetes, asi como en la estandarizacion de configuracion
segura que reduzcan la necesidad de herramientas externas.

También se observo la ausencia de pruebas comparativas de
rendimiento de las técnicas de cifrado en entornos orquestados
con Kubernetes. Realizar evaluaciones en este tipo de entornos
seria clave, proporcionando resultados relevantes que podrian
orientar el desarrollo de futuros protocolos de seguridad
adaptados a plataformas distribuidas.

En conjunto, los hallazgos indican que la seguridad en el
cloud computing requiere un enfoque integral que combine
multiples estrategias y tecnologias para hacer frente a los
riesgos actuales.

En este sentido, futuras investigaciones podrian centrarse en
la adaptacién de algoritmos de cifrado en entornos cloud
orquestados, en analisis comparativo o en el desarrollo de
soluciones integradas que refuercen el aislamiento entre
contenedores, y optimicen el monitoreo sin comprometer el
rendimiento del sistema.

VI. CONCLUSIONES

El presente analisis sistematico de los protocolos de
seguridad de datos en cloud computing permitio identificar las
principales estrategias utilizadas para garantizar la proteccion
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de la informacién. Se evidencio la existencia de mdaltiples
protocolos con caracteristicas especificas, cuyo grado de
efectividad depende del contexto de implementacion y del
nivel de riesgo asumido.

Uno de los hallazgos mas relevantes encontrados es el uso
creciente de los algoritmos de encriptado asimétricos y, en
menor medida, simétricos, para asegurar los datos en su
transferencia y almacenamiento, como el encriptado ECC,
RSA y ABE. También se identifico el uso de caracteristicas y
técnicas como el cifrado homomorfico o el empleo de proxy
de re-encriptado, que proporcionan una capa adicional de
seguridad y flexibilidad en la gestion de acceso, lo cual
contribuye a un control mas seguro de los datos.

Se le identificaron en Kubernetes limitaciones relacionadas
con el abuso de privilegios, configuraciones inseguras por
defecto y la dependencia de soluciones de terceros. Esto
demuestra la necesidad de fortalecer la personalizacion de la
seguridad en los entornos de orquestacion de contenedores, asi
como de seleccionar cuidadosamente las herramientas
empleadas y contar con personal técnico capacitado.

Segun los hallazgos, las organizaciones deben adoptar
protocolos de seguridad adecuados segun su contexto
especifico, nivel de riesgo y su capacidad operativa.
Tecnologias como blockchain pueden ser Utiles para garantizar
trazabilidad y resistencia frente a ataques, pero se requiere
avanzar en soluciones mas accesibles y menos costosas para
su adopcién generalizada.

Entre las recomendaciones clave que surgen de este estudio,
se destacan:

» Disefiar protocolos de seguridad ligeros pero robustos,

adaptables a entornos distribuidos y orquestados.

» Validar empiricamente los protocolos en plataformas

reales como Kubernetes.

* Mejorar la integracion nativa de herramientas de

monitoreo y control dentro del ecosistema Kubernetes.

e Desarrollar estdndares para la evaluacion comparativa

de técnicas criptogréaficas bajo métricas comunes de
rendimiento, consumo de recursos y resistencia a
ataques.

* Fomentar el uso combinado de tecnologias como

mecanismos complementarios y no excluyentes.

En conclusidn, la seguridad en cloud computing continla
representando un desafio que exige un enfoque dinamico. La
constante evolucién de amenazas e innovacién tecnologica
requiere la adopcion de soluciones contextualmente
adecuadas. En este contexto, la adopcién de protocolos
robustos y adaptativos es clave para mitigar los riesgos y
fortalecer la proteccion de los datos en la nube.
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Comparacion de modelos de propagacion interior de
la red Wi-Fi en la banda de 5785 MHz mediante
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Dayana Pilco, Maria Diaz

Abstract—This study presents a comparative analysis of the
Cost231-Multi-Wall Model, the Motley-Keenan Model, the
Modified Free Space Model, and the Log-Normal Shadowing
Path Loss Model, applied to a 5G Wi-Fi network in an indoor
analysis. The research seeks to recommend the most appropriate
small-scale propagation model based on empirical measurements
of signal strength. Initially, the router is located within the
analysis area. Then, a detailed sketch is made in SketchUp,
locating 133 points around the primary router, covering the
entire indoor area of the analysis, ensuring an accurate
assessment of the cellular network coverage. Subsequently, with
the data collected over three campaigns, propagation losses were
calculated to determine the theoretical power of each model and
compare the measured power values with the theoretical power
values to obtain a specific model. The four propagation models
analyzed in the evaluator are based on data obtained in the range
[-20 to-91] dBm. It was concluded that the Keenan-Motley
propagation model offered a better fit to the measurements,
presenting a value of 12.59 dB. In contrast, the Cost 231 model
showed a value of 17.18 dB, the Modified Free Space model
showed a value of 26.47 dB, and the Log-Normal Shadowing Path
Loss model showed a value of 27.57 dB, indicating a greater
discrepancy concerning the measured data. This model
demonstrated greater accuracy in predicting the reception power
compared to the other analysis models, adapting better to the
specific characteristics of the environment. These results
highlight the importance of strategically locating the router;
therefore, it is recommended to locate it in a central location.

Index Terms—Propagation Models, indoor 5G Wi-Fi, signal
strength measurement, model comparison, router placement.

Resumen—Este estudio presenta un analisis comparativo del
Modelo Cost231-Multi-Wall, el Modelo Motley-Keenan, el
Modelo de Espacio Libre Modificado y el Modelo de Pérdida de
Trayectoria por Sombreado Log-Normal, aplicado a una red Wi-
Fi 5G en un andlisis en interiores. La investigacion busca
recomendar el modelo de propagaciéon a pequefia escala mas
apropiado con base en mediciones empiricas de la intensidad de
la sefial. Inicialmente, el enrutador se ubica dentro del area de
analisis. Luego, se crea un boceto detallado en SketchUp,
ubicando 133 puntos alrededor del enrutador principal,
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cubriendo toda el area interior del analisis, lo que garantiza una
evaluacion precisa de la cobertura de la red celular.
Posteriormente, con los datos recopilados durante tres campafias,
se calcularon las pérdidas de propagacion para determinar la
potencia tedrica de cada modelo y comparar los valores de
potencia medidos con los valores de potencia tedricos para
obtener un modelo especifico. Los cuatro modelos de
propagacion analizados en el evaluador se basan en datos
obtenidos en el rango de [-20 a -91] dBm. Se concluyé que el
modelo de propagacion Keenan-Motley ofrecié un mejor ajuste a
las mediciones, presentando un valor de 12,59 dB. En contraste,
el modelo Cost 231 mostré un valor de 17,18 dB, el modelo de
Espacio Libre Modificado mostré un valor de 26,47 dB vy el
modelo Log-Normal Shadowing Path Loss mostré un valor de
27,57 dB, lo que indica una mayor discrepancia con respecto a los
datos medidos. Este modelo demostré mayor precision en la
prediccion de la potencia de recepcion en comparacion con los
otros modelos de analisis, adaptandose mejor a las caracteristicas
especificas del entorno. Estos resultados resaltan la importancia
de ubicar estratégicamente el enrutador; por lo tanto, se
recomienda ubicarlo en una ubicacion central.

Palabras Claves—Modelos de propagacién, Wi-Fi 5G en
interiores, medicion de la intensidad de la sefial, comparacion de
modelos, ubicacién del enrutador.

I. INTRODUCTION

T HE technological advances experienced daily have
radically changed people’s lives, especially in the field of
mobile telecommunications [1]. These advances are reflected
in the study of interference, particularly when implementing
new network infrastructures. For the analysis of signal power
in different environments (urban, suburban, rural, and indoor),
the use of propagation models is crucial; these adopt the laws
of physics, where they determine how radio waves are
dispersed, refracted, and reflected [2].

Wi-Fi networks, which operate on the 2.4 GHz and 5 GHz
frequencies, also play a fundamental role in everyday
connectivity. The 2.4 GHz network, although more susceptible
to interference due to device congestion on this frequency,
offers greater range, making it ideal for covering vast areas.
However, its performance is often compromised by the
presence of other electronic devices, such as microwaves or
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cordless phones, using the same band. On the other hand, the 5
GHz network provides faster connection speeds due to fewer
devices on this frequency. Although its range is shorter
compared to 2.4 GHz, the 5 GHz network is better suited for
environments with high bandwidth demands, such as
streaming high-definition video or online gaming [3].

Small-scale propagation models in mobile telephony are
designed to study the variation in the received power of an
emitted signal. The Motley-Keenan model analyzes signal loss
by considering several factors, such as the distance between
the transmitter and receiver and physical obstacles (walls,
floors, doors, or ceilings). This model is beneficial because it
allows the loss estimate to be customized for each specific
environment, using empirical values for each type of obstacle,
making it ideal for designing Wi-Fi, Bluetooth, or indoor
communication systems [4]. The Cost 231 model is an
extension of the Okumura Hata model, which was initially
designed for urban environments but is also often used
indoors. This model considers path loss as a function of
frequency, distance, and certain correction factors, including
the type of environment (such as office buildings or factories)
[5]

A comparative analysis of the two models shows that the
Motley-Keenan model is specifically designed for indoor
environments because it offers a better representation of the
actual attenuation within specific locations, especially in
locations with multiple subdivisions. Therefore, this paper
presents a comparative analysis of the propagation models to
select the most appropriate model that achieves good quality
of service while ensuring efficient connectivity in a variety of
contexts, facilitating the development of emerging
technologies such as the Internet of Things (loT) deployed in
4G and 5G networks [6].

Il. INDOOR PROPAGATION MODELS

A. Keenan-Motley

The modified-free-space model analyzes the distances
between the building walls and the penetration losses of the
walls. The model, according to Motley and Keenan, computes
the path loss based on the direct ray between transmitter and
receiver. In contrast to the modified free space model, this
model considers the exact locations of the walls, floors, and
ceilings. Additional factors for absorption of the direct ray
path by walls are considered [7], [8].

Designed exclusively for propagation in indoor
environments, this empirical model considers both free space
loss and the additional loss that occurs when the direct signal
between the transmitter and receiver passes through different
walls and floors. [9] Its application requires a large volume of
data, and the signal attenuation is determined through:

L(dB) = LO+1OIog(d)+§:L” +_NZW|Wj 1)

where L, is the propagation losses at one (1) meter from the
transmitting antenna, in dB, Ly; is the propagation losses of the
signal through floors, in dB, N, is the number of floors with
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the same characteristics, L,,; is the propagation losses of the
signal through walls, in dB, N,,; is the number of walls with
the same characteristics, i is the number of types of floors
crossed by the signal, and j is the number of types of walls
crossed by the signal.

As shown in Fig. 1, the parameter kw describes the number
of walls intersected by the direct path between transmitter and
receiver. A uniform transmission (penetration) loss L,, for all
walls is used for the computation; that is, the material
properties of the individual walls are not considered. This
uniform transmission loss can be specified by using the

Settings button [10].
v r/Regver

—
X]

Transmitter

Fig. 1. Principle of the Motley-Keenan model.

The Keenan-Motley model is used to analyze signal loss,
considering factors such as distance and physical obstacles.
Total attenuation is calculated by adding the free-space loss
and the additional losses caused by walls and floors. The
equation used is:

L(dB):37+20|0g(d)+Nf'Lf+§:|-w,j (2)

where L is the total loss of signal in decibels (dB), d is the
distance between the transmitter and the receiver, N; is the
number of floors crossed by the signal, L; is the propagation
losses through floors, in dB, L, are the losses in lightweight
walls such as wood or doors, and L, are the losses in thick
walls such as brick or concrete

In Table I, the typical values of the mentioned losses are
shown:

TABLE |
LOSs FACTORS ACCORDING TO WALL TYPE

Type of loss Attenuation range (dB)
Ly 13-27
Lw1 2-4
[ 8-12

B. Cost 231-multi-wall

The COST 231 Multi-wall (MWM) model, an extension of
the COST 231 Keenan and Motley propagation model,
introduces a linear loss component that is proportional to the
number of walls traversed by the signal. In addition, it
includes a more complex term related to the number of floors
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crossed. This additional term takes into account that signal
loss increases at a slower rate after the first floor traversed,
reflecting a decrease in incremental attenuation as the signal
traverses more floors [9], [14].

Overall, the total attenuation in the COST 231 Multi-wall
model is calculated by adding the free space loss, the loss due
to the number of walls, and the loss due to the number of
floors. [15] This approach allows for a more accurate
representation of signal propagation in complex indoor
environments, where multiple obstacles can significantly
impact signal quality. According to Saunders (2007), this
model is beneficial for designing and optimizing wireless
networks in buildings, providing an effective tool to predict
coverage and improve network planning [16], [17].

L2

L(dB) = L, +10ylog(d) + L, N{ + SN, L, @

where vy is the path loss exponent and b is an attenuation factor
associated with the floors that the signal must pass through.

In any case, the propagation model in free space is
represented by the previous equation.

L, (dB)=92.44+20log f +20logd 4)

where f is the operating frequency in GHz.

This model accounts for losses due to walls and floors, as
shown in Tables Il and Ill. Therefore, the following
parameters are used for each scenario:

TaABLE Il
MATERIAL LOSSES FOR THE COST 231-MULTI-WALL MODEL
Description Material Factor (dB)
Floors (typical structure)
L+ Tiles or concrete covering, thickness j 18.3
30cm
Thin internal walls, Plaster or wall
Lui with openings (windows and/or 3.4
doors), width j 10 cm
Thick internal walls, Concrete or
Lui 6.9

Brick width ¢, 10 cm

TABLE Il1
MATERIAL LOSSES FOR THE COST 231-MULTI-WALL MODEL

Wall material Thickness (cm) Attenuation (dB)
Wood 0.4 Lw11=0.9
Plasterboard 13.5 Lw21=3.0
Glass 15 Lw41=2.5
Double-glaze_d window 20 LW51=12

(12 mm air gap)
Reinforced concrete 30.2 Lw61 = 10
block
Ill. METHODOLOGY

To better understand the focus of this research, Fig. 2
presents a representative diagram of the router’s (Access
Point) location and how the signal propagates in different
directions within an indoor environment. In this specific case,
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the analysis was carried out inside a home, where it was
identified that the signal must cross various physical obstacles
such as walls, windows, desks, floors, and ceilings, among
others. These conditions directly influence the quality and
range of the wireless signal. For this reason, it is essential to
correctly locate the access point to ensure better signal
diffusion between the transmitter (the Access Point itself) and
the receiver, which in this context corresponds to the end user,
who accesses the service through a technological device with
an Internet connection.

e
.- E B

Fig. 2. Diagram of an access point transmission in a house.

For indoor propagation measurements, a Huawei EchoL.ife
HS8546V5 Gigabit smart home solution intelligent gateway
device, shown in Fig. 3, was used. It offers a POTS voice
interface, 4 GE/FE adaptive Ethernet ports, and dual-band
WiFi (2.4 GHz and 5 GHz). It offers application flexibility,
plug-and-play support, remote diagnosis, green power saving,
and other functions [18].

'.“
““
-

Fig. 3. Router Huawei EchoLife HS8546V5.

The HS8546V5 features a transmission power of up to 20
dBm for 802.11n WLAN networks in the 2.4 GHz band, and
up to 26 dBm for 802.11ac networks in the 5 GHz band. It
operates over a GPON interface and features compact
dimensions of 173 mm long, 120 mm wide, and 30 mm high.
It is equipped with two fixed external antennas, each with a 5
dBi gain, enabling more exhaustive and optimized signal
coverage. These specifications make it an ideal device for
efficient data transmission and reliable coverage, especially in
indoor environments during measurement processes [19].

Measurements were taken in the city of Riobamba,
Ecuador, at an altitude of 2,754 meters above sea level, with
an average temperature of approximately 13°C. The house is a
single-story country house, spanning approximately 150
square meters. The walls are made of kiln-fired clay brick,
rectangular with dimensions of 24 cm long, 12 cm wide, and 7
cm high. Inside, each wall is plastered (a thin layer of mortar
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to smooth, protect, and prepare the surface for the final finish),
plastered, and painted with water-based paint. Outside, the
exposed brick finish is preserved. The roof is composed of
fiber cement sheets with additives, silica, and cellulose fiber,
supported by a metal frame. Beneath this is a “ceiling”
structure, which acts as a false ceiling to conceal the roof
structure.

A network of measuring points was established within the
home, with a total of 133 points distributed as follows: 25
points in the main room (Room II), where the access point is
located; 15 points in Room I; 29 points in Room Il1; 38 points
in the kitchen (including the kitchen itself); 6 points in the
bathroom; 12 points in the hallway; and 10 points in the
basement. These measuring points were distributed
proportionally to each square meter of the different interior
spaces of the home, and a 1.25 m over the floor, as shown in
Fig. 4.

To capture the signal data, the "WIFI Heatmap” application
was used, which allowed analyzing the bandwidth provided by
the WiFi network, as detailed in Fig. 5. In addition, the
SketchUp and Epic Games Launcher tools were used in
Unreal Engine, specifically in version 3.5.2, to create both the
2D and 3D scenery and model the environment in detail.

The 5 GHz network, being less congested, experiences less
interference, resulting in a faster connection. Additionally, it
offers a greater number of available channels, providing
additional space for device distribution in Fig. 6. Due to these
advantages, it was decided to use the 5 GHz network for the
measurements, thus ensuring greater quality and precision in
the data obtained.

Several parameters are needed to calculate the propagation
losses for each model. To determine the receiving power, it is
necessary to implement equation (5), where P, is the receiving
power, Py is the transmitting power, G; is the gain of the
transmitting antenna, G, is the gain of the antenna of the
mobile system, which is usually 1.5 dB, and L are the losses
obtained according to each model.

124 | 125 | 126 | 127 | 128

P -

WINE CELLAR [ ]

129 130 131 | 132 133 \ I
- 4

Fig. 4. WiFi network measurement points: implementation in SketchUp.
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Fig. 5. Wifi Heatmap application to determine the bandwidth of the WiFi
network.

Network Cell Info Lite

MECIR

1 HSPA Claro
|

Fig. 6. Network Cell Info Lite application for operating band determination.
P=R+G,+G, -L (5)

Fig. 7 presents the results of signal strength measurements
carried out inside a house with brick walls and tile floors, with
the router located on the second floor. Measurements show a
progressive decrease in received signal power as the distance
from the router increases. This attenuation can be attributed to
several factors, such as signal reflection from tile flooring,
diffraction caused by obstacles such as furniture and walls,
and inherent free space losses. These variations highlight the
complexity of signal propagation in a home environment and
the importance of strategic router placement to maximize
coverage.

Furthermore, the structure of the building, especially the
thickness of the brick walls, plays a crucial role in signal
degradation. RF signals are significantly attenuated when
passing through dense materials, which explains notable
decreases in signal strength in different rooms and floors.
These results underscore the need for careful planning of
access point placement and network configuration to ensure
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optimal wireless connectivity in complex home environments.

ver [dBm)

Po
.

Fig. 7. Measured power.

A. Transmission Power Analysis

Calculating the actual transmit power of the Huawei
HS8546V5 access point is crucial, as it may differ from the
power specified in the device’s data sheet. In practice, the
adequate power tends to decrease when multiple users are
connected at the same time. This occurs because the router
must distribute its capacity among all connected devices,
which can reduce the transmission power available for each
one. Therefore, estimating the real power allows a better
understanding of the router’s performance in real conditions
and facilitates network optimization to ensure more efficient
and balanced connectivity for all users.

The following equation is used to calculate the actual
adequate isotropic radiated power (EIRP) emitted by the
router. The EIRP considers not only the transmit power of the
router, but also the gain of the antennas and the losses in the
cables and connectors. This calculation is essential to
understand the actual range and coverage of the router,
allowing more precise network planning and the
implementation of measures to improve signal quality in
different areas of the home environment.

EIRP =P -G, +L,,
EIRP = —24-15+52.44 (6)
EIRP = 26.94

The received power measured directly at 2 meters from the
access point was -29 dBm, as shown in Fig. 8. This
measurement resulted in an adequate isotropic radiated power
(EIRP) of 26.94 dBm. The measurement was performed in an
anechoic chamber, ensuring a controlled environment free
from external interference. The obtained value of 26.94 dBm
is consistent with the value specified in the access point’s data
sheet, which indicates an EIRP of 26 dBm.
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Network Cell Info Lite

il HSPA+ Claro

Fig. 8. Power measured at 2 meters from the router.

IV. RESULTS

This section compares the propagation losses obtained using
different applied models, allowing their accuracy and
applicability to be evaluated in real conditions. Cost231Multi-
Wall, the Motley-Keenan, Modified Free Space, and
LogNormal Shadowing Path Loss, taking into account factors
such as diffraction and reflection from obstacles. Comparing
these models with real measurements is essential to optimizing
the design and planning of communication networks, as well
as to determining the optimal placement of routers. This
ensures greater efficiency and adequate coverage in various
environments.

A. Keenan-Motley model

Theoretical data for the Motley-Keenan model were
calculated using (2) as it is more appropriate for the
measurement environment. This is because not all the data
necessary to apply the general equation of the Motley-Keenan
model was available. Table IV presents the parameters used in
this model, based on the information provided in Table II.

TABLE IV
MOTLEY-KEEMAN PARAMETERS
L¢ 14
L1 3
Lo 9

Fig. 9 shows the measured data points (blue dots) and the
theoretical predictions of the Keenan-Motley model (green
dots). It is noted that there is a concentration of blue dots near
the model’s prediction curve, suggesting a good
approximation. The Keenan-Motley model had an error of
12.59 dB, indicating that it best fits the measurements taken in
the brickwalled house. This figure demonstrates the model’s

accuracy in estimating receiving power in an indoor
environment with multiple obstacles and subdivisions.
MASKAY
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Fig. 9. Keenan-Motley model.

B. Log-Normal Shadowing Path Loss model

In Fig. 10, the measured data (light blue dots) are compared
with the prediction curve of the Log-Normal Shadowing Path
Loss model (red dots). It can be seen that most of the
measured points do not align with the model curve. The high
error value (27.57 dB) confirms that this model is not suitable
for the measurement environment. It can be inferred that this
model, although it incorporates a log-normal distribution term
for fading, does not effectively capture the specific
characteristics of the analyzed residential environment.

r(d
ees = @

Fig. 10. Log-normal shadowing path loss model.

C. Cost 231-Multi-Wall model

Theoretical data for the Cost-Multi-Wall model were
calculated using Equation 3. Data were taken from Tables Il
and Il and adjusted according to the measurement
environment and the number of walls or floors present in each
scenario. Furthermore, the values of y and b were set to 2 and
0.46, respectively.

Fig. 11 compares the measured data (light blue dots) with
the prediction curve of the Cost 231-Multi-Wall model (blue
dots). At first glance, it is noticeable that the measured and
predicted points are clustered together, but in different
locations on the graph. Although this model accounts for loss
through walls and floors, its error of 17.18 dB is significantly
higher than that of the Keenan-Motley model. The figure
indicates that the model is not well-suited to this type of
building, with brick walls and fiber cement roofs, which limits
its ability to predict reception power in this particular scenario.
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Fig. 11. Cost 231-Multi-Wall model.

D. Modified Free Space model

The model uses parameters such as the horizontal distance
between the transmitter and receiver. This distance is
determined using the right triangle formula to calculate the
hypotenuse, which represents the horizontal distance. The
equations were applied because all the necessary data were
available for the measurement environment. Since the
measurements were taken in a home, a setting similar to an
office building, parameters appropriate for that type of
environment were used.

Finally, Figure 12 shows the measured data (light blue dots)
and the predictions of the Modified Free Space model (purple
dots). The prediction curve is considerably far from the
measured points, suggesting that this model, by assuming
ideal conditions with minimal obstructions, is not appropriate
for an indoor environment with walls, furniture, and other
barriers. The error of 26.47 dB confirms this, placing it as one
of the least accurate models for this study.

@ Measured Dat; ® Basic transmission loss model
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Fig. 12. Modified free-space model.

E. Mean square error

Table V presents the results of the mean square errors
(MSE) obtained for different propagation models evaluated in
the study environment. It is observed that the Keenan-Motley
model presents the lowest root mean square error, indicating
that it is the model that best fits the measured data, showing
greater accuracy in estimating the reception power. This
behavior suggests that, in the specific context of this study, the
Keenan-Motley model is the most suitable for predicting
signal distribution in indoor environments with multiple walls
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and obstacles. In contrast, other models show higher MSE
(mean square error), indicating lower accuracy in their
predictions.

TABLEV
COMPARISON OF PROPAGATION MODELS IN THE EVALUATED
ENVIRONMENT

Propagation model MSE (dB?)  RMSE (dB)
Motley-Keenan 158.56 12.59
Log-Normal Shadowing Path Loss 760.15 271.57
Cost-Multi-Wall 295.25 17.18
Modified Free Space 700.78 26.47

F. Mapping of Received Powers.

To evaluate the reception strength of a 5G Wi-Fi network,
measurements were taken inside a home located in the rural
area of Riobamba. One hundred thirty-three sampling points
were recorded, spaced one square meter apart, providing a
detailed view of the signal distribution within the property.

Initially, SketchUp was used to create 2D and 3D models
of the study area, ensuring an accurate representation of the
physical environment. The collected data was then integrated
into Unreal Engine (version 3.5.2 by Epic Games), where the
reception strength was modeled and visualized in a three-
dimensional and dynamic manner, facilitating a more realistic
and understandable analysis.

Fig. 13 shows the visualization generated in Unreal Engine,
using a color palette ranging from green (good reception) to
white and red (poor reception). This clear representation
makes it easy to identify areas with good coverage, as well as
those that might require adjustments to the router’s location or
network settings to improve performance.

Fig. 13. Mapping of Received Powers.

V. CONCLUSIONS

The received power measured directly at 2 meters from the
access point in the anechoic chamber, with a value of -29
dBm, yielded an adequate isotropically radiated power (EIRP)
of 26.94 dBm. This value matches the value provided in the
access point’s data sheet, which specifies an EIRP of 26 dBm,
confirming that the access point operates according to the
manufacturer’s specifications and that the measurement in the
anechoic chamber was accurate, as it was performed in an
interference-free environment.
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For the propagation analysis, two propagation models were
applied to data obtained from a total of 133 measurement
points distributed throughout key spaces in the home,
including the kitchen, hallway, bedrooms, and basement, to
assess coverage under various environmental conditions. The
data obtained were compared with the results of the
Keenan-Motley and Cost 231 propagation models. The
Keenan-Motley model showed an error of only 12.59 dB,
providing a better fit to the home environment. In contrast, the
Cost 231 model had an error of 17.18 dB, the Log-Normal
Shadowing Path Loss model had an error of 27.57 dB, and the
Modified Free Space model had an error of 26.47 dB,
indicating a greater discrepancy with current measurements.
This model is less suitable for these types of environments,
characterized by brick, plaster, and metal-framed fiber cement
roofs. These structural characteristics affect signal
propagation, making the Keenan-Motley model more
appropriate for this type of building.

Using the measurement data, an electromagnetic map was
generated that visualizes signal distribution in the evaluated
environment. This mapping facilitates understanding how the
signal propagates in different spaces, providing an educational
tool to explain signal processing and power distribution based
on the structural characteristics of the environment. Therefore,
the mapping serves as a visual resource to practically illustrate
how environmental variables affect electromagnetic coverage
and propagation.

Beyond root mean square errors (RMSE), each model’s
implementation presents its limitations. The Keenan-Motley
model, while the most accurate in this study, requires a
significant amount of empirical data and a detailed description
of obstacles for calibration. Its adaptability to different
materials is high, as it allows for customized losses by wall
and floor. On the other hand, the Cost 231-Multi-Wall model,
although it also considers obstacles, proved less adaptable to
the specific environment of this study, possibly due to the
construction characteristics of the home.

The Log-Normal Shadowing Path Loss and Modified Free
Space models are more straightforward to implement. Still,
their accuracy decreases considerably in  complex
environments, limiting their usefulness for detailed indoor
network planning.

As future work, we plan to implement machine learning
and deep learning models to improve accuracy and adapt to
more complex scenarios. Incorporating these techniques
would allow for more robust analysis and more accurate
results.
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Disefo y simulacion de antenas de microcinta,
casi cuadrada, circularmente polarizada para
microsatélites: Guia practica para la

simulacion con el software HFSS™
Design and simulation of circularly polarized, quasi-
square microstrip antennas for microsatellites: A
practical guide to simulation with HFSS™ software

Clara S. Franco, Willian Fontella, Marco V.T. Heckler, Edson R. Schlosser, Marco Fernando Lara,
Rubén D. Leo6n V, Hector Moya, José J. Freire, and Alexis F. Tinoco-S

Abstract—This paper presents a practical guide for the design
of a Right-Hand Circular Polarization (RHCP) microstrip
antenna using HFSS software. The design considers an antenna
to acquire information transmitted by the Global Positioning
System (GPS) in the L1 band. This signal is used by the Attitude
Control Unit (ACU) to improve the positioning control of a
microsatellite traveling in a Low Earth Orbit (LEO). Following
the proposed procedure, values of an Axial Ratio (AR) of 1.22 dB,
a directivity of 5.14 dB in the broadside direction, and an AR
bandwidth of 15 MHz were obtained.

Index Terms—Microsatellites, Microstrip antenna, Circular
polarization antenna, Attitude determination, LEO satellites,
Global Positioning System (GPS).

Resumen—ERn este trabajo se presenta una guia préctica para
el disefio de una antena de microcinta, circularmente polarizada
a derecha (RHCP), usando el software HFSS. Este procedimiento
se aplica al disefio de una antena para adquirir la informacion
transmitida por el sistema de posicionamiento global (GPS), en la
banda L1, que se utiliza en la unidad de control de actitud (ACU)
para el mejoramiento del control de la actitud de un microsatélite
viajando en una orbita baja (LEO). Valores para la razon axial
(AR) de 1,22 dB, una directividad de 5,14 dB en la direccién
Broadside, y un ancho de banda para la RA de 15 MHz fueron
obtenidos siguiendo el procedimiento propuesto.
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Palabras Claves—Microsatélites, Antena de microcinta,
Antena circularmente polarizada, Determinacion de la actitud,
satélites LEO, Sistema de posicionamiento Global - GPS.

I. INTRODUCCION

I NICIATIVAS destinadas al progreso de la industria
aeroespacial y por ende al desarrollo de todas las ramas de
la Ingenieria han sido impulsadas en los ultimos afios por
varios gobiernos y agencias internacionales. En la actualidad,
proyectos multidisciplinares en el ambito académico
destinados al desarrollo de Nanosatélites, microsatélites o
también conocidos como Satélites Universitarios son
encontradas a nivel global [1]-[3]. Agencias como la
Administracion Nacional de Aeronautica y el Espacio - NASA
(National Aeronautics and Space Administration) a través de
su iniciativa ELaNa (Educational Launch of Nanosatellites), la
Agencia Espacial Brasilera - AEB (Agéncia Espacial
Brasileira) a través de su programa de nanosatélites
educacionales o la Agencia Espacial Europea — ESA
(European Space Agency) con la ESA Academy y su
programa “Fly Your Satellite” son ejemplos de estos
programas [2].

De por si, un microsatélite es un sistema complejo, que
requiere la integracion de varios subsistemas y de su correcta
interoperabilidad [1], [4]. En este sentido, podemos decir que
los principales subsistemas integrantes de un microsatélite,
segn el modelo estandar para microsatélite propuesta por el
California Polytechnic State University (Cal Poly) y por el
Stanford University’s Space Systems Development Lab en
1999 [4], son: a) computadora de wvuelo, b) unidad
controladora de carga Util, c) sistema de energia eléctrica, d)
subsistema de adquisicién de actitud y control de trayectoria,
e) unidad de comando / control y telemetria, por ejemplo [1],
[31, [5]-[7]

Cada una de las unidades antes mencionadas cumple tareas
especializadas para garantizar el correcto funcionamiento del
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microsatélite. A saber, el control de la drbita del microsatélite
es una tarea que se desarrolla en el subsistema de adquisicion
de actitud y control de trayectoria. Este subsistema depende,
bésicamente, del sensor de actitud de wvuelo y de sus
actuadores. Podemos mencionar que de los varios dispositivos
comUnmente usados para orientar el viaje del microsatélite, los
mas usados son dos: el sensor detector de estrellas o un
subsistema que usa las sefiales transmitidas por alguno de los
sistemas de posicionamiento global (Global Navigation
Satellite System - GNSS), entre los cuales el mas popular es el
GPS. En relacién con los actuadores disponibles en la
actualidad, los mas usados son: microsistema de propulsion o
magneto par (Magnetorquer) [1], [5]-[8].

Este articulo presenta el disefio y simulacion de una antena
de microcinta, casi cuadrada, circularmente polarizada para
recepcion de la sefial de GPS en la banda L1 y se enfoca en
una guia practica para la simulacién usando el software
HFSS™ [9]. La antena disefiada sera integrada al subsistema
ACU. Para esta finalidad, la antena debe trabajar a la
frecuencia de 1,575 GHz - banda L; de GPS, tener un ancho
de banda de 15 MHz, una razén axial (RA) menor a 3 dB
dentro de la banda de pasaje y debe presentar polarizacion
circular a derecha (Right Hand Circularly Polarized — RHCP).

Para estimar la geometria inicial de la antena de microcinta
circularmente polarizada, el modelo de la cavidad equivalente
sera usado. En la seccidn Il se presenta, de forma resumida, el
modelo de la cavidad equivalente, las condiciones que deben
cumplir los modos TMy; y TMy, para generar la polarizacion
circular y a partir de esta teoria se estima la geometria para la
antena GPS. En la seccion Il se presenta una guia para la
optimizacién de la geometria inicial, con auxilio del software
HFSS, en términos de su diagrama de la funcién directividad
(D(6,9)), la RA e impedancia de entrada del irradiador (Zin).
En la seccion IV se muestran la geometria final y los
resultados optimizados de la razén axial (RA), los diagramas
de D(6,9) y Zin de la antena. Adicionalmente, se relacionan
los temas que seran tratados en trabajos futuros. Finalmente,
las conclusiones son presentadas en la seccion V de este
articulo.

Il. Uso DEL MoODELO DE LA CAVIDAD EQUIVALENTE PARA
DISENAR LA GEOMETRIA INICIAL DE LA ANTENA

El objetivo de este trabajo es mostrar el disefio, simulacion
y optimizacion de una antena de microcinta, circularmente
polarizada, que serd integrada al sistema de adquisicion y
control de actitud de un microsatélite. El paso inicial es la
seleccion del material (laminado de microondas) que sera
usado. De entre los posibles laminados de microondas se
decidi6 usar el TMM10i de la empresa Roger [10]. Sus
principales caracteristicas son presentadas en la Tabla .

La seleccidn del tipo de material se debid, principalmente, a
ser un material cerdmico, presentar un elevado ¢, - que permite
miniaturizar el irradiador, su baja tangente de perdida y
porque el g presenta una estabilidad de -43 ppm/oK entre -
55°C a 125°C, que es el rango de temperatura requerida para el
sector de aeroespacial.
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TABLAI
CARACTERISTICAS ELECTRICAS DEL LAMINADO TMM101 [10]
Constante Tangente Espesura
dieléctrica  Tolerancia  de pérdida pesu
h [mm]
e tgo
TMM10i 9.80 +0.245 0.0020 3.81

Definido el laminado de microondas, la etapa siguiente es
definir las caracteristicas bésicas que son necesarias para que
la antena de recepcion capte la sefial de GPS en la banda L1.
Como ya fue mencionado, estas son: frecuencia de operacion
igual a 1,575 GHz, polarizacion RHCP a derecha, ancho de
banda de 15 MHz y raz6n axial inferior a 3 dB en la banda de
operacion. Seguidamente, hay que definir el tipo de geometria
que sera usada para este irradiador. De todas las posibles
geometrias disponibles en la literatura especializada [11] se
usara la casi cuadrada con un Unico punto de alimentacién en
su esquina. La razon para la seleccion de este tipo de
irradiador es por facilidad de construccion. La ilustracion de la
geometria y de sus pardmetros de disefio se presenta en la Fig.
1.

Punto de
alimentacion

Plano de
tierra

Fig. 1. Geometria y parametros de la antena de microcinta rectangular. Las
dimensiones del patch irradiador son a x b, el punto de alimentacion esta
en la coordenada (x’, y’) y la espesura del dieléctrico es igual a h.

Observando el grafico de la Fig. 1 se puede intuir que la
antena puede ser aproximada a una cavidad formada por dos
paredes eléctricas perfectas — constituidas por el patch de
dimensiones a x b y su proyeccion sobre el plano de tierra—y
cuatro paredes magnéticas perfectas posicionadas sobre el
perimetro del patch con altura h. En esta cavidad,
internamente, tenemos el dieléctrico que forma parte del
laminado TMM10i y cuyas caracteristicas fueron presentadas
en la Tabla I. El punto de alimentacion, en este gréfico, estd
posicionado en las coordenadas (x’, y’) y para este andlisis se
considerara una punta de prueba coaxial.

Los profesores Lo y Richards son considerados como los
primeros investigadores en proponer la analogia con la
cavidad equivalente para estudiar antenas de microcinta
(Microstrip anntenas) [12]. A partir de esa propuesta,
expresiones para los modos de propagacion, impedancia de
entrada y eficiencia de irradiacién fueron propuestas para
varias geometrias canonicas basicas, como la rectangular,
triangular, circular, entre otras. Con el objetivo de tornar el
texto autcontenido se presentan, a continuacion, las
expresiones usadas para caracterizar el campo eléctrico de los
modos de propagacién TMy,, la impedancia de entrada y los
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campos eléctricos distantes en los planos principales [13].
Iniciemos con las expresiones del campo E,(X, y) para los
modos TM .

M N
E.00Y) = D D Ao (X, Y) (@)

m=0 n=0

donde:
. ‘]z’(Dmn 1
Ann = jop <§Dmn,q)mn>>{k2 —k2 J (2)
@, (X, y) = cos [%] COS(MJ 3)
aef'f bef'f

kZ =& (L jtan 8¢ )k @)
k2, = (mfc/aeff )2 +(nrc/beff )2 (5)

Se resalta que, el operador producto interno es representado
por la notacién <, >. El parametro a.; es igual a a +Aa, be €s
igual a b +Ab, Aa y Ab son pequefios incrementos en las
dimensiones fisicas del patch para compensar los efectos de
borde, ko es el nimero de onda en el espacio libre (ko = Cof op),
fop €s igual a la frecuencia de operacion de 1.575 GHz y ¢, es
la velocidad de la luz en el vacio; i.e., = 3x108 m/s.

Para el calculo de la impedancia de entrada, en el punto de
coordenadas (x’, y’), se tiene la expresion:

b joom,
Z = (6)
prove Z Z (")rznn - I((:2('02 / (Srkg)

m=0 n=0

donde:

Oy = Mondn_ cos? ( mm(IJcosz {nLyljsinc2 { il J @)
A D5 €08, Ayt b.¢ 28,4
dm Y 8, son coeficientes que deben cumplir con la condicion de
que di=1sii=0y & =2sii+#0. Ademas, o, es el ancho de
la punta de prueba coaxial.
Las componentes de campo eléctrico distante Ey (0, ¢) y

Eo (6,¢), en coordenadas esféricas y generadas por el modo
TMO1, son:

e*jkor

4rr

E, =0 )

E, = — §2Vgbk,

F(0.) ®

donde V, es la tension sobre la abertura equivalente que se
establece alrededor de la patch rectangular, F(6,¢) es una
funcion angular que depende del modo de propagacion y de
los planos principales de irradiacion considerados. Para el
modo TMy; la funcién F(8,) es expresa a través de la relacion
F(6,0) = Fe(d)Fu(0). Ademds, Fg(¢) es el diagrama de
irradiacion en el plano-E y F(0) es el diagrama de irradiacion
en el plano-H. Esto es:
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_sin(ko(h/2)cos¢)
~ ko(h/2)cos¢

Fe (9) (10)

cos(ky(b/2)cosd)
sin(kobcose) .
Fy (0) = kboosO sin(0) (11)

Expresiones analogas a las presentadas en (8) y (9) se
pueden obtener para los planos-E y plano-H, ahora para el
modo de propagacion TM10, mas, en este caso la componente
nula se intercambia entre Eq y E,,.

Para obtener la polarizacion circular, el punto de
alimentacion y la geometria del patch deben ser tales que se
garantice la excitacion simultanea de los modos TMg; y TMyg.
Adicionalmente, estos modos deben estar temporalmente y
geométricamente desplazados de 90°. Estas condiciones se
logran, en la geometria casi cuadrada, cuando las dimensiones
de los lados a Y besr SOn similares (condicion para excitar
simultaneamente de los modos TMg; ¥ TMyp) Y posicionando
la prueba coaxial alrededor de la diagonal del patch [11]-[15].

Analizando el comportamiento del desempefio de la
impedancia de entrada (6), para el modo TMg 0 TMy, se
puede concluir que el valor de impedancia que se obtienen
cuando la punta de prueba se posiciona en cualquiera de las
esquinas de la diagonal del patch (denominada de impedancia
de borde) son sumamente altas y del orden de centenas de
ohms. Esto hace que el descasamiento entre la prueba coaxial
(tipicamente 50Q o 75Q2) y la impedancia de borde sea una
dificultad a mas en el disefio. En este punto se debe resaltar
que una de las caracteristicas intrinsecas de las antenas de
microcinta es la posibilidad de integrar circuiteria de
microondas. Por lo tanto, se puede usar esta caracteristica e
integrar un circuito de acoplamiento de impedancia al patch.
Este acoplador podria estar constituido por una seccién de
linea de transmisidn que funciona como un desfaje adicional y
un transformador A/4, por ejemplo. Esto permite minimizar el
valor de |S11| y garantizar el acoplamiento de impedancia
necesario. En este trabajo solo se consideran los efectos
producidos por la adicion de la linea de transmision, ya que el
acoplamiento con un conector SMA serd presentado
futuramente.

Para garantizar la coexistencia simultanea de los modos
TMyo Y TMyy, observe (1), las dimensiones de a y b deben ser
muy proximas a A4 /2 — donde A4 Se puede calcular, en una
primera aproximacién, como Ao / (¢,)*2. Para la frecuencia de
operacion de 1.575 GHz y con el ¢, igual a 9.8 la dimensién de
a = b = 3041 mm. Para completar las dimensiones de la
geometria inicial se considera que x’ = y’= 30.41 mm. Las
dimensiones del sustrato fueron fijadas a 60 mm x 60 mmy la
esquina inferior del pach se desplazé del borde del sustrato de
8 mm. Las dimensiones de la geometria inicial son mostradas
en la Fig. 2.
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Fig. 2. Geometria inicial disefiada a través del método de la cavidad
resonante equivalente.

Las dimensiones calculadas para la geometria inicial,
presentadas en la Fig. 2 y que fueron estimadas en el parrafo
anterior, seran optimizadas con el auxilio del software HFSS.
La guia paso a paso para garantizar la optimizacién, en
términos de, RA, D(0,¢) y Zin se presenta en la proxima
seccion.

I1l. OPTIMIZACION DE LA GEOMETRIA INICIAL CON AUXILIO
DEL SOFTWARE HFSS

Antes de iniciar con el proceso de optimizacion, debemos
resaltar, de lo expuesto anteriormente, que el modo TMy es
controlado por la dimensién a, el modo TMy,; es controlado
por la dimensién b, que la polarizacién circular requiere que
los dos modos coexistan simultaneamente y que la impedancia
de borde es del orden de centenas de ohms.

Paso uno: construccion, dentro del entorno de disefio
mecéanico de HFSS, de la geometria inicial y, adicionalmente,
parametrizar todas sus dimensiones para poder realizar una
sintonfa fina de sus dimensiones y mejorar el desempefio de
RA, D(6,9) y Zin. EI modelo virtual de la antena construida
dentro del entorno del HFSS se muestra en la Fig. 3.

zZ

i

d ,O?O\Y Wave
port :

TMM10i

30

Fig. 3. Modelo virtual de la geometria inicial construida en HFSS.

Los materiales que fueron definidos para los elementos
destacados en la Fig. 3 son: i) cobre para el patch y para el
plano de tierra con conductividad eléctrica igual a 58 MS, ii)
para el wave port se optd por un puerto concentrado interno o
Lumped Port vy iii) para las condiciones de frontera se usé
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paredes del tipo PML (Perfectly Matched Layer) de acuerdo
con lo recomendado en los manuales de HFSS [9].

Con el objetivo de que los dos modos de propagacion sean
excitados, en una primera simulacién, se modifico la
dimension del lado b, que controla el modo inferior (TMgy), a
29.41mm (1 mm menor al valor estimado de 30.41 mm en la
seccion I1), la reduccion en el parametro a, que controla el
modo superior (TM10), dio una dimensién de 27.41 mm vy el
puerto Lumped Port se posicionado en punto (a, b). Para esta
simulacion, las dimensiones W, y W3 fueron configuradas a
0 mm. La reduccion en las dimensiones de los valores de a, b
y el posicionamiento del punto de alimentacion garantizaron,
en principio, que la antena presente polarizacion RHCP [11].
Los resultados simulados para Zin y RA son presentados en la
Fig. 4.

Observando los graficos de la Fig. 4 se verifica que: i) los
dos modos TMy y TMy, estan presentes, pero fueron
excitados de forma desbalanceada, ii) la RA es mayor que 3
dB en toda la banda y por tanto la antena no esta circularmente
polarizada. iii) La frecuencia de 1.575 GHz no es ni la
frecuencia de mejor RA, ni la de mejor Zin y que,
principalmente, la antena esta trabajando fuera de la
frecuencia de operacion necesaria para GPS.
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Fig. 4. Resultados de la primera simulacion en HFSS para: a) impedancia en
el puerto Zin, b) razén axial en la direccion 6 =0°y ¢ = 0°.

Paso dos: Para poder corregir los problemas mencionados,
se debe modificar la geometria del patch (las dimensiones a 'y
b) y asi propiciar que los modos superior e inferior se
posicionen alrededor de la frecuencia central de 1.575 GHz.
Adicionalmente, los modos seran excitados de forma
desbalanceada para corregir la caracteristica capacitiva de la
impedancia de entrada producida por la espesura del substrato.
Después de pocas iteraciones mas, se llegd a definir los
nuevos valores de a = 27.51 mm y b = 28.49 mm que
optimizan la RA. Los resultados obtenidos se presentan en la
Fig. 5.
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Fig. 5. Resultados de la simulacion con a = 27.51 mmy b = 28.49 mm. En a)
la impedancia en el puerto — Zin, en b) la razén axial en la direccién
broadside, en c) el comportamiento del pardmetro S11 en la carta de
Smith y en d) la representacion 3D de la funcion directividad — D(6, ¢).

Claramente se observa que los modos superior e inferior,
Fig. 5a, estan fuertemente desbalanceados. Esto permitio
ajustar la RA a 0.82 dB en la frecuencia de 1.575 GHz, mas,
incrementa el descasamiento de la Zin. En la frecuencia de
proyecto la Zin presenta un comportamiento capacitivo,
Zin = 255-j83 Q, que se puede apreciar en las Fig. 5a y Fig.
5b. El valor del pardmetro S11 graficado en la carta de Smith
(Fig. 5c) es de 5.12-j1.65. Este valor dificultara el
acoplamiento de la impedancia de entrada. Ahora, el valor
obtenido para la directividad, directamente sobre la direccion
broadside D(0,0), fue igual a 5.14 dB (Fig. 5d). Este resultado
y el comportamiento del diagrama 3D concuerdan con los
datos que diversos autores han presentado en la literatura
técnica disponible.

Paso tres: Con el objetivo de facilitar el casamiento de Zin,
se adiciond una linea de transmision (desfasaje) entre el
irradiador y el puerto lumped port. El objetivo de esta linea es
mover, sobre un circulo de I" constante, el punto de operacion
desde el valor de S;; = 5.12-j1.65 hasta aproximadamente la
posicién 1-jX. Las dimensiones finales para las lineas de
transmision adicionadas (ver Fig. 2) fueron: ancho W; = 3
mm, las longitudes W, y W5 fueron 25 mm y 1.97 mm,
respectivamente. Los resultados de esta simulacion se
observan en la Fig. 6.
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Fig. 6. Resultados de la simulacién cuando una linea de transmision se
adiciond al irradiador. Se observa en a) el comportamiento, sobre la

carta de Smith, del pardmetro Sy;, b) la razén axial en la direccién
broadside.

Comparando el comportamiento de |[Sy;| de las figuras
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Fig. 5c y Fig. 6a se observa que realmente el punto de trabajo
se desplazé para 1.04-j1.85 en la frecuencia de 1.575 GHz.
Ademas, el incremento de 0,4 dB en la RA (i.e., de 0.82 para
1.22) es producido por la perturbacién que la linea de
transmision causa sobre los campos irradiados por el patch.
Adicionalmente, se puede observar en la Fig. 6b que el ancho
de banda de la RA es de aproximadamente 15 MHz como fue
definido en las especificaciones.

Finalmente, las dimensiones optimizadas para la geometria
de la antena y las simulaciones para los parametros de
desempefio son presentadas en la seccién V.

IV. GEOMETRIA OPTIMIZADA DE LA ANTENA'Y SU
DESEMPERNO SIMULADO CON HFSS

En este punto se debe recordar que la geometria y las
dimensiones del laminado TMM10i usado para construir la
antena es un cuadrado de 60mm x 60mm y 3,8lmm de
espesura. Adicionalmente, el patch irradiador estd alejado de
la borda del laminado de 8 mm (ver Fig. 2). En la Tabla Il se
presenta la comparacion entre las dimensiones de la geometria
inicial y la geometria optimizada.

Al comparar las dimensiones a y b (ver Tabla II), se
observa que la reduccion en sus dimensiones no supera el
9,5%, aproximadamente. Si no se realiza esta reduccion en las
dimensiones de la geometria inicial, la antena simplemente no
opera dentro de las especificaciones necesarias. Al contrario,
la antena optimizada cumple totalmente con las
especificaciones del proyecto y esto se verifica observando las
Fig. 6, Fig. 7 y Fig. 8.

TABLAII
COMPARACION ENTRE LAS DIMENSIONES DE LA GEOMETRIA INICIAL Y
OPTIMIZADA PARA LA ANTENA CASI CUADRADA

Geometria a b Wy W Ws
mm mm mm mm mm

Inicial 30.41 30.41 0.00 0.00 0.00
Optimizada 27.52 28.51 3.00 2.50 1.97

En relacién con el casamiento de impedancia se debe
mencionar que en este trabajo solamente se adicion6 la linea
de transmision para desplazar el valor de S;; a una posicion
que facilite el casamiento con el conector SMA (ver Fig.6a) y
que en trabajos futuros se presentarda el casamiento de la
antena.

El valor de 1,22 dB para la RA (Fig. 6b) garantiza que la
antena esté circularmente polarizada en la frecuencia L1 de
GPS, i.e., 1,575 GHz. Adicionalmente, los diagramas de
irradiacion para la funcion directividad (Fig. 7) confirman esta
caracteristica. Ademas, comparando los componentes
Dy (8, ¢) y D, (8, ¢) se observa que la mejor RA esta sobre la
direccion broadside y con un ancho de I6bulo de £30°. Se debe
resaltar que, hasta este punto, no se ha dicho nada con relacion
a la direccion de la polarizacion, i.e., si es derecha o izquierda.
Esta duda se verifico graficando los diagramas RHCP y LHCP
en la Fig. 8.
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Fig. 7. Diagramas de la funcion directividad en la frecuencia de 1.575 GHz.
Las caracteristicas en los planos xz y yz se muestran en los gréaficos (a) y
(b), respectivamente. La linea roja describe el comportamiento de la
componente D, y la linea verde la componente D.
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Fig. 8. Diagramas de la funcién directividad asociadas la polarizacion
circular a la derecha RHCP, en verde, y a la polarizacién circular a
izquierda LHCP, en rojo, en la frecuencia de 1.575 GHz. Los gréaficos
(@ y (b) presentan el comportamiento en los planos xz y yz,
respectivamente.

Los gréficos en verde de la Fig. 8 representa la funcion
directividad D(6, ¢) obtenida solamente para la polarizacion
RHCP, en cuanto que los graficos en rojo corresponden a la
polarizacion LHCP. Por lo tanto, la antena disefiada presenta
una polarizacién RHCP en la direccion broadside, cumpliendo
con las especificaciones iniciales del proyecto.

V. CONCLUSIONES

El disefio, simulacién y la guia de optimizacion de antenas
de microcinta, circularmente polarizadas RHCP, que trabajan
en la banda L, del sistema GPS, con el auxilio del software
HFSS, se mostraron eficaces para alcanzar las
especificaciones iniciales del proyecto propuesto. La razon
axial RA de 1.22 dB en la direccion broadside, su ancho de
banda de la RA de 15 MHz y los diagramas de irradiacion que
muestran una directividad de 5.14 dB en esta misma direccion
permiten deslumbrar un adecuado funcionamiento para esta
aplicacion. Como mencionado en la Seccién 1V, futuramente
se presentard el procedimiento para el casamiento de
impedancia y, adicionalmente, las medidas de los diagramas
de irradiacién, las pérdidas de retorno, asi como, la
comparacién con sus correspondientes valores simulados con
el HFSS.
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Evaluacion del rendimiento Uplink de redes
Inalambricas en conformidad con IEEE
802.11g e IEEE 802.11n bajo un escenario de

Interferencia cocanal

Uplink performance evaluation of wireless networks
based on IEEE 802.11g and IEEE 802.11n under co-
channel interference

Darling Cruz, Kevin Méndez, David Moran, Angelo Tupiza, Carlos Veloz, Alina Villavicencio

Abstract—Due to their widespread use, wireless networks
conforming to IEEE 802.11g/n standards can experience channel
saturation, leading to interference that affects their performance.
This study analyzes the performance of these networks under
various interference scenarios, evaluating their behavior in terms
of Quality of Service (QoS) metrics, including throughput, delay,
jitter, and packet loss. Experiments were conducted in indoor
environments using two standards, IEEE 802.11g/n, and different
channel configurations. Initially, networks were evaluated in
scenarios where all devices operated on the same channel (1, 6, or
11), creating co-channel interference. Subsequently, scenarios
were analyzed where each access point operated on a different
channel to minimize interference. The intrusive traffic injection
technique was employed for data collection, enabling precise
measurements of the analyzed metrics. The results indicate that
network performance varies significantly depending on the
standard used and the channel configuration. Overall, networks
operating under the IEEE 802.11n standard exhibited better
throughput performance but were more susceptible to
interference compared to those operating under the IEEE
802.11g standard. Additionally, transmission efficiency decreased
significantly in the presence of co-channel interference, with
performance losses of up to 35% in some scenarios. These
findings underscore the significance of effective channel planning
in wireless networks, enabling optimal performance and
mitigating the adverse effects of interference.

Index Terms— Normalized throughput, delay, jitter, packet
loss, co-channel interference, IEEE 802.11g, IEEE 802.11n.

Resumen— Debido a su amplio uso, las redes inaldmbricas en
concordancia con los estdndares IEEE 802.11g/n pueden
experimentar saturaciéon de canal, lo que genera interferencias
que afectan su rendimiento. Este estudio analiza el rendimiento
de estas redes en diferentes escenarios de interferencia,
evaluando su comportamiento en términos de métricas de
Calidad de Servicio, como rendimiento, retardo, jitter y pérdida
de paquetes. Se realizaron experimentos en interiores utilizando
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dos estandares, IEEE 802.11g/n, y diferentes configuraciones de
canal. Inicialmente, las redes se evaluaron en escenarios donde
todos los dispositivos operaban en el mismo canal (1, 6 u 11), lo
que generaba interferencia cocanal. Posteriormente, se
analizaron escenarios donde cada punto de acceso operaba en un
canal diferente para minimizar la interferencia. Se empled la
técnica de inyeccion de trafico intrusivo para la recopilacion de
datos, lo que permiti6 mediciones precisas de las métricas
analizadas. Los resultados indican que el rendimiento de la red
varia significativamente segun el estandar utilizado y la
configuracion del canal. En general, las redes que operan bajo el
estandar IEEE 802.11n mostraron un mejor rendimiento, pero
fueron mas susceptibles a las interferencias en comparacién con
IEEE 802.11g. Ademas, la eficiencia de transmision disminuy6
significativamente en presencia de interferencia con pérdidas de
rendimiento de hasta un 35 % en algunos escenarios. Estos
hallazgos resaltan la importancia de una planificacion adecuada
de canales en las redes inaldmbricas para optimizar el
rendimiento y minimizar los efectos adversos de las
interferencias.

Palabras Claves— Rendimiento normalizado, retardo, jitter,
pérdida de paquetes, interferencia IEEE 802.11g, IEEE 802.11n.

. INTRODUCCION

L AS redes inalambricas en concordancia con los
estandares IEEE 802.11g/n han experimentado una
adopcion masiva en diversos entornos, desde el hogar hasta
aplicaciones industriales y comerciales. Sin embargo, su
creciente uso ha provocado problemas de saturacion de
canales, lo que genera interferencias y afecta el rendimiento de
la red. La interferencia es uno de los principales factores que
deterioran el desempefio de las redes Wi-Fi, ya que multiples
dispositivos que operan en el mismo canal pueden interferir
entre si, reduciendo la calidad del servicio (QoS, del inglés
Quality of Service) y el throughput [1].

El estandar IEEE 802.11g, desarrollado como una mejora
sobre IEEE 802.11b, opera en la banda de 2.4 GHz y permite
velocidades de transmision de hasta 54 Mbps mediante el uso
de la multiplexacion por division de frecuencia ortogonal
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(OFDM, del inglés Orthogonal Frequency Division
Multiplexing) [2]. Por otro lado, IEEE 802.11n introdujo
mejoras significativas en el rendimiento de las redes
inalambricas al implementar tecnologias de maltiples entradas
y multiples salidas (MIMO Multiple-Input Multiple-Output),
que permiten el uso de varias antenas para aumentar la
capacidad de transmision. Este estandar ofrece velocidades de
hasta 600 Mbps en la banda de 2.4 GHz o 5 GHz,
dependiendo de la configuracion del canal y el nimero de
flujos espaciales utilizados [3].

Aunque estos estandares ofrecen ventajas notables, las redes
basadas en IEEE 802.11g/n contindan presentando desafios en
entornos con alta densidad de dispositivos, particularmente
por la interferencia se han comparado el rendimiento de
diferentes variantes del estdndar IEEE 802.11 en términos de
potencia de sefial, cobertura y sensibilidad a la interferencia,
encontrando que la eleccién del canal y la tecnologia utilizada
pueden influir significativamente en el rendimiento de la red
[4], [5]. No obstante, los estudios que abordan especificamente
el impacto de la interferencia en redes IEEE 802.11g/n son
aun limitados.

En este contexto, el objetivo de este articulo es evaluar el
desempefio de redes inaldmbricas en concordancia con IEEE
802.11g/n bajo diferentes escenarios de interferencia. Se
analizardn métricas clave de QoS como throughput, retardo
(9), jitter y pérdida de paquetes (PL), mediante la técnica de
inyeccion intrusiva de trafico en un entorno de laboratorio. Se
compara el rendimiento de las redes cuando operan en los
mismos canales y en canales independientes, con el fin de
determinar el impacto de la interferencia cocanal (ICC, del
inglés Interference Co-Channel) en ambos estandares.

El resto del articulo est4 organizado de la siguiente manera:
la Seccion Il presenta los estudios relacionados con la
interferencia en redes IEEE 802.11. La Seccién 111 describe la
metodologia utilizada en los experimentos, incluyendo los
escenarios de prueba, materiales y métodos. En la Seccion IV
se presentan los resultados obtenidos, y en la Seccion V se
realiza el analisis y la discusion de los mismos. Finalmente, la
Seccion VI concluye el estudio y sugiere futuras lineas de
investigacion.

Il. TRABAJOS RELACIONADOS

La ICC representa un desafio significativo en redes
inalambricas basadas en los estandares IEEE 802.11g y IEEE
802.11n, ya que puede afectar el rendimiento de la transmision
de datos y la estabilidad de la red. En los Gltimos afios,
diversas investigaciones han abordado este problema desde
distintas perspectivas, evaluando su impacto en redes de alta
densidad y proponiendo soluciones para mitigar sus efectos.
En [6], se llevo a cabo un estudio sobre el impacto de la
interferencia generada por redes IEEE 802.15.4 en
dispositivos IEEE 802.11g/n, analizando cémo la coexistencia
de ambas tecnologias afecta el rendimiento en términos de
throughput, retardo y tasa de errores. Los resultados
demostraron que las redes basadas en IEEE 802.11n presentan
una mayor susceptibilidad a la interferencia en comparacion
con IEEE 802.11g, especialmente en entornos donde la
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densidad de dispositivos es alta.

Otros estudios han explorado estrategias de asignacion de
canales para reducir los efectos de la ICC en redes
inalambricas malladas [7]. Este enfoque permite optimizar la
utilizacion del espectro disponible mediante algoritmos de
asignacion dinamica, lo que puede mejorar significativamente
el rendimiento de redes IEEE 802.11n en entornos urbanos
con multiples puntos de acceso (AP, del inglés Access Point) y
alta demanda de trafico.

Por otra parte, en [8] se realiz6 un analisis comparativo del
rendimiento de redes IEEE 802.11 bajo diferentes condiciones
de interferencia y planificacion de canales, destacando la
importancia de una adecuada configuracién de la red para
minimizar la ICC. Este estudio concluy6 que la eleccion del
estandar y la correcta distribuciéon de los canales juegan un
papel fundamental en la estabilidad de la conexion,
recomendando la combinacion de mecanismos de control de
potencia y seleccion dindmica de canales para mejorar el
rendimiento de redes IEEE 802.11g/n en entornos con
interferencia.

El trabajo presentado en [9] evalud especificamente el
impacto de la ICC en redes IEEE 802.11b/n, analizando su
desempefio a distintas distancias y bajo diferentes niveles de
interferencia. Los resultados sugieren que, aunque IEEE
802.11n ofrece un mejor rendimiento en términos de
throughput, su eficiencia disminuye drésticamente mientras
que IEEE 802.11b muestra una mayor tolerancia a la
degradacion del canal.

Adicionalmente, en [10] se estudiaron las condiciones
Optimas para la implementacion de voz sobre redes
inalambricas de area local (VOWLAN, del inglés Voice over
Wireless LAN), destacando la necesidad de evitar la asignacion
de canales iguales en celdas adyacentes para minimizar la
ICC. Este estudio enfatiza que QoS en aplicaciones de voz y
video en redes IEEE 802.11g/n depende en gran medida de la
planificacion de frecuencias y de la capacidad de mitigacion
de interferencias mediante la seleccion dinamica de canales.

En general, estos estudios destacan la importancia de la
planificacién adecuada del uso de canales en redes IEEE
802.11g/n, especialmente en entornos con alta densidad de
dispositivos. La correcta gestién del espectro, el uso de
algoritmos de asignacion dinamica y la implementacién de
mecanismos de mitigacion de interferencia son estrategias
clave para garantizar un rendimiento o6ptimo en redes
inalambricas que operan bajo estos estandares.

I1l. METODOLOGIA

La presente seccion describe la metodologia aplicada para
evaluar el rendimiento de las redes inalambricas IEEE
802.11g/n. En primer lugar, se detallan los escenarios de
prueba disefiados para representar situaciones con y sin
interferencia, lo que permite observar el impacto real de la
coexistencia de mdaltiples APs en un mismo entorno. A
continuacion, se presentan los materiales y equipos utilizados,
cuya seleccion responde a la necesidad de garantizar que las
pruebas se ejecuten con dispositivos representativos Yy
compatibles con los estandares analizados. Finalmente, se

MASKAY



explican los procedimientos experimentales empleados, que
integran los escenarios y materiales como parte esencial del
enfoque metodolégico, asegurando la validez y precision de
los resultados obtenidos.

A. Escenarios de prueba

El experimento se realizdé en un cuarto cerrado con
dimensiones internas de 7 m de largo, 5 m de ancho y 2,5 m
de alto. Esto corresponde a un &rea de 35 m? y un volumen
interior de 87.5 m3. Las paredes son de concreto y tienen
diferentes espesores.

La Fig. 1 muestra la distribucion de los dispositivos usados
en cada red para el primer escenario de prueba, donde se
configuro el canal 1 para lared 1, el canal 6 paralared 2 y el
canal 11 para la red 3 con el fin de evitar ICC. El segundo
escenario de prueba, donde las tres redes inaldmbricas se
configuran para el mismo canal, forzando la presencia de ICC.
Este escenario se repite por tres ocasiones, el primer lugar con
el canal 1, en segundo lugar, con el canal 6 y por Gltimo con el
canal 11, generandose tres subescenarios que seran analizados.

La distancia entre los nodos fue de aproximadamente 1
metro en todos los escenarios, dado que se trata de un entorno
controlado de laboratorio.

B. Materiales

Para la toma de mediciones se emplea el método intrusivo
de inyeccion de trafico mediante el software D-ITG
(Distributed Internet Traffic Generator), el cual genera trafico
a nivel de paquetes y permite obtener las principales métricas
de QoS, tales como: throughput (n), retardo (3), jitter y
pérdida de paquetes (PL). El analisis de los datos adquiridos se
realiz6 mediante la herramienta matematica MATLAB®,
mientras que la verificacion visual del uso de canales y la
presencia de interferencia se efectud con la aplicacion WiFi
Analyzer. Las redes configuradas en cada escenario se
componen de un AP y dos computadoras portétiles. EI AP
utilizado, con capacidad para trabajar en los estandares IEEE
802.11 b/g/n, doble frecuencia: 2.4 GHz y 5 GHz, tecnologia
MIMO 3x3 y velocidades de transmision de hasta 300 Mbps
(2.4 GHz) y 450 Mbps (5 GHz). En la Tabla I se presenta la
configuracion de los APs. Las computadoras portatiles poseen
tarjeta inalambrica compatible con el estandar IEEE 802.11n,
procesador de 2.4 GHz, memoria RAM de 4 GB y sistema
operativo Linux.

Para todos nuestros escenarios de prueba se garantiza la
sincronizaciéon de los relojes internos de los equipos de
transmision y recepcion. Esta sincronizacién se estableci
mediante el protocolo NTP (Network Time Protocol), el cual
se usa generalmente para sincronizar relojes en la Internet.

En este caso las redes implementadas no estan conectadas a
Internet, por lo que se sincronizan los relojes creando un
servidor propio, como se explica en [4], garantizando el valor
del retardo entregado por D-ITG. Se utiliz6 la misma
configuracion para el estdndar IEEE 802.11n e IEEE 802.11g,
ajustando Unicamente el modo del router segln el estandar
requerido. Las pruebas se realizaron en los escenarios
descritos, utilizando la misma metodologia de inyeccién de
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trafico.

&5 b &
il 05—

Escenario A = Sin ICC Escenario B — Con ICC

Red 1> Canal 1
Red 2 -» Canal 6
Red 3 - Canal 11

Todas las redes operan en el
mismo canal:

Canal 1 - Subescenario 1
Canal 6 - Subescenario 2
Canal 11 = Subescenario 3

@ (b)

Fig. 1. Escenarios de prueba: (a) Sin interferencia cocanal. (b) Con
interferencia cocanal.

TABLA
CONFIGURACION DEL ROUTER

Parametros Valor

Banda de frecuencia 2.5 GHz
Modo de RED Wireless-N Only
Ancho de canal 20 MHz
SSID Grupo 1, Grupo 2, Grupo 3
Canal inalambrico 1/6/11

Con el fin de determinar el valor de la tasa de transmision
maxima que soporta cada red en los diferentes escenarios de
prueba. Para esto se realizaron diferentes inyecciones de
trafico, considerando como punto de partida la tasa de
transmision teorica del estandar IEEE 802.11n, de 300 Mbps
sobre un ancho de canal de 20 MHz.

Esta tasa de transmisién se varia hasta conseguir una
pérdida de paquetes menor al 5%, aconsejable en aplicaciones
en tiempo real, para lo cual se utilizd el protocolo UDP (User
Datagram Protocol) y se consideré solo el tiempo que tarda
un paquete en viajar desde el transmisor al receptor, usando el
parametro “One Way Delay” recomendado para trabajar en
entornos de laboratorio en el que la informacién de los eventos
esta disponible al usuario.

El inicio del retardo se fij6 en Os, y la duracién de las
transmisiones se limit6 a 30s, tiempo suficiente para capturar
las métricas del rendimiento de la red, haciendo que sea una
medicion rapida y repetible en los escenarios, por estar en un
ambiente de laboratorio, el cual no presenta obstrucciones,
ademas, se trabajé con redes relativamente pequefias, maximo
1 m de separacion entre dispositivos.

Finalmente, el tamafio del paquete escogido fue de 512
bytes. Se replica la misma configuracion en todos los
escenarios.

Una vez determinada la tasa de transmisién méxima, luego
de considerar la capacidad maxima del canal y el nimero de
paquetes a ser enviados en cada prueba, se configura
nuevamente el AP para cada escenario en uplink. Las
configuraciones de los enlaces se indican en la Tablall y
Tabla 1.
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TaLAll
TASAS DE TRANSMISION MAXIMAS Y NUMERO DE PAQUETES
INYECTADOS EN EL ESCENARIO SIN ICC EN UP LINK

. Grupol Grupo2 Grupo 3
Parametros IEEE 802,
Tasas de transmisién (Mbps) 3.3919 3.3173 3.3783
Paquetes inyectados (pkt/s) 900 900 900
IEEE 802.n
Tasas de transmisién (Mbps) 3.3959 3.3784 3.3034
Paquetes inyectados (pkt/s) 900 900 900
TABLA 11

TASAS DE TRANSMISION MAXIMAS Y NUMERO DE PAQUETES
INYECTADOS EN EL ESCENARIO SIN ICC EN UP LINK

Grupol Grupo2 Grupo 3
Parametros IEEE 802.9
Canal 1
Tasas de transmision (Mbps) 3.1776 3.3952 3.3994
Paquetes inyectados (pkt/s) 900 900 900
Canal 6
Tasas de transmision (Mbps) 1.9104 3.3737 3.4002
Paquetes inyectados (pkt/s) 900 900 900
Canal 11
Tasas de transmision (Mbps) 3.4537 3.4310 3.4551
Paquetes inyectados (pkt/s) 900 900 900
IEEE 802.n
Canal 1
Tasas de transmisién (Mbps) 3.1971 3.3874 3.4163
Paquetes inyectados (pkt/s) 900 900 900
Canal 6
Tasas de transmisién (Mbps) 3.4702 3.4508 3.3881
Paquetes inyectados (pkt/s) 900 900 900
Canal 11
Tasas de transmisién (Mbps) 3.4553 3.4578 3.5738
Paquetes inyectados (pkt/s) 900 900 900

Para verificar que se realizaron las pruebas en un escenario
con ICC en cada uno de los canales, se utiliza la aplicacion
WiFi Analyzer como se muestra en la Fig. 2. Asi como en la
Fig. 3 se verifica un escenario independiente donde cada
grupo se encuentra en un canal diferente sin ICC.

ESPE (al:ShA7:51:c3:20)

Fig. 2. Escenario de prueba sin ICC.
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@) (b) ©

Fig. 3. Escenario de prueba con ICC (a) Canal 1 (b) Canal 6 (c) Canal 11.

IV. RESULTADOS

En esta seccién se presentan los resultados obtenidos
mediante la herramienta D-ITG, considerando los escenarios
con y sin ICC. Para cada configuracion se evaluaron las
métricas de desempefio definidas: 1, 9, jitter y PL.

A. Throughput (1)

El n se calculd a partir del promedio de seis inyecciones de
trafico en cada escenario. En condiciones sin ICC, los valores
obtenidos oscilaron entre 2.54 y 3.22 Mbps, destacandose el
mejor desempefio en IEEE 802.11g, con un promedio de 3.03
Mbps.

En presencia de ICC, el n disminuy6 de forma significativa
en ambos estdndares. En 802.11¢, las variaciones fueron mas
pronunciadas, evidenciando una mayor susceptibilidad a la
interferencia. Por su parte, 802.11n mostré un 1 mas alto en la
mayoria de los escenarios, aunque también presentd caidas
cuando todos los AP operaron en un mismo canal.

B. Retardo ()

El 6 se mantuvo bajo en escenarios sin ICC, con promedios
cercanos a 3.99 ms en 802.11g. Sin embargo, al operar varios
AP en el mismo canal, el 3 aumenté de forma considerable,
reflejando la degradacion generada por la ICC. En contraste,
802.11n evidencié menores valores de & en la mayoria de los
escenarios, confirmando su mayor eficiencia en la transmision.

C. litter

Los valores de jitter fueron consistentes en todos los
escenarios, con promedios generales inferiores a 2 ms. Esto
demuestra que la ICC no gener6 variaciones significativas en
la estabilidad temporal de entrega de paquetes. No obstante,
algunos AP presentaron valores atipicos, especialmente en
configuraciones con canales solapados, lo que indica posibles
colisiones puntuales en la transmision.

D. Paquetes Perdidos (PL)

Para garantizar la validez del experimento se establecid
como criterio que la PL no superara el 5 %, limite aceptado en
aplicaciones de transmision en tiempo real. En todos los
escenarios evaluados, tanto en condiciones sin interferencia
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como bajo la presencia de ICC, este requisito se cumpli6 de
manera consistente. EI cumplimiento de este parametro fue
posible gracias al ajuste en la tasa de transmision configurada
en el software de pruebas, lo que permitid reducir la
congestion en el canal y evitar la sobresaturacion de la red. De
este modo, el nimero de paquetes transmitidos se fijo en un
maximo de 900, valor que asegurd estabilidad en el sistema y
una entrega confiable de datos. Esta estrategia de control
posibilitd mantener un entorno experimental mas robusto,
minimizando el impacto de factores como la interferencia y la
variabilidad en la latencia.

El analisis comparativo de los resultados evidencia que, en
presencia de ICC, el n experimenta una reduccion significativa
en ambos estandares. Sin embargo, la disminucién resulta mas
marcada en IEEE 802.11g, donde la caida en la tasa de
transmision es mas pronunciada, lo que confirma una mayor
vulnerabilidad de este estandar frente a la interferencia. Por el
contrario, aunque IEEE 802.11n también sufre degradaciones
en estas condiciones, los valores obtenidos se mantienen en
niveles mas altos, lo que refleja una mayor capacidad de
adaptacién al entorno congestionado.

Al examinar el escenario sin ICC se observa un
comportamiento particular: los valores de m registrados en
IEEE 802.119g superan los alcanzados por IEEE 802.11n. Esta
diferencia puede atribuirse a factores externos no controlados
durante la ejecucion de las pruebas o a caracteristicas propias
del estandar IEEE 802.11g, cuya configuracion pudo haber
favorecido momentaneamente una mayor estabilidad en la
transmision. No obstante, este resultado puntual no contradice
la tendencia general, que sefiala al estdndar IEEE 802.11n
como el que ofrece un desempefio superior en la mayoria de
escenarios analizados.

1) Diferentes Canales Uplink estandar 802.11g

En la Fig. 4 se aprecia que los AP mantienen un
comportamiento de rendimiento similar. EI AP2 registra una
mediana de n superior respecto a los deméas dispositivos, lo
que refleja un desempefio mas consistente. Sin embargo,
presenta una mayor cantidad de valores atipicos, lo que indica
variabilidad en la transmision. En contraste, el AP3, ubicado
en el canal 11, muestra menos valores atipicos, aunque con
una media de 1 mas baja, lo que compromete la estabilidad
general de su desempefio.
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Fig. 4. Gréfica del throughput de los diferentes canales en uplink con el
estandar IEEE 802.11g.

En la Fig. 5 se observa que el jitter se mantiene en rangos
similares para todos los AP, aunque el AP2 presenta un mayor
nimero de valores atipicos, lo que evidencia fluctuaciones
mas frecuentes en la estabilidad temporal de la transmision.
Este comportamiento es critico en aplicaciones sensibles al
tiempo, como voz o video en tiempo real.

En la Fig. 6, el AP3 destaca al registrar el menor valor de &
en comparacion con los demas dispositivos, lo que indica una
transmision mas agil y eficiente. Por su parte, el AP2, pese a
alcanzar un n elevado, presenta el & mas alto, lo que sugiere
congestién interna 0 un mayor procesamiento necesario para
sostener dicho caudal de datos.

Jitter on Different Channels - IEEE 802.11g
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En la Fig. 7 se aprecia que el PL es similar en el AP1 y el
AP3, manteniéndose dentro de los margenes aceptables. En el
AP2, en cambio, se observa un PL mas alto, coherente con el
jitter elevado registrado en este dispositivo. Este
comportamiento confirma la relacion entre variabilidad en los
tiempos de entrega y mayor probabilidad de descarte de
paquetes, lo que repercute en la estabilidad de la transmision.

2) Diferentes Canales Uplink estandar 802.11n

En la Fig. 8, correspondiente al uplink bajo IEEE 802.11n
con diferentes canales, el AP3 alcanza valores superiores de 1
respecto a los demas dispositivos. Sin embargo, su mediana es
mas baja que la del AP2, lo que refleja menor estabilidad en la
transmision. A diferencia del AP1, el AP3 no presenta valores
atipicos significativos, por lo que, en conjunto, puede
considerarse el dispositivo con mejor desempefio al lograr un
mayor bitrate aungque con menor consistencia.

En la Fig. 9 se muestra que el jitter mantiene un
comportamiento practicamente uniforme entre los tres AP. La
variacion en los retardos de los paquetes es minima, lo que
indica una transmisién estable en este escenario y sin
diferencias significativas entre los dispositivos.

Delay on Different Channels - IEEE 802.11g
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Fig. 7. Grafica del packet loss de los diferentes canales en uplink con el
estandar IEEE 802.11g.
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En la Fig. 10 se observa que el AP3 registra el menor valor
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de §, lo que confirma una transmision mas eficiente y con
menor latencia, caracteristica fundamental para aplicaciones
en tiempo real. Este resultado evidencia que el AP3 logra
optimizar mejor la entrega de datos en comparacion con los
demas AP.

La Fig. 11 refleja que el PL presenta valores similares en
todos los AP, lo que concuerda con los resultados de jitter. La
llegada ordenada de los paquetes y la baja variabilidad en &
reducen la probabilidad de descarte, manteniendo la tasa de
pérdida en niveles aceptables para servicios que requieren
continuidad y estabilidad.

Jitter on Different Channels - IEEE 802.11n
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Fig. 9. Gréfica del jitter de los diferentes canales en uplink con el estandar
IEEE 802.11n.
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Fig. 10. Grafica del delay de los diferentes canales en uplink con el estandar
IEEE 802.11n.

0 bPackel Loss on Different Channels - IEEE 802.11n

Packet Loss (%)
=

05 AP1 CH1 AP2 CH6 AP3 CH11

Fig. 11. Grafica del packet loss de los diferentes canales en uplink con el
estandar IEEE 802.11n.

3) Mismo canal / Canal 1/ Estandar 802.11g
En las Fig. 12, Fig. 13, Fig. 14 y Fig. 15, se observa que el
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AP3 alcanza un m superior respecto a los demas dispositivos.
Aunque la mediana de n en el AP3 resulta menor que la del
AP1, este dispositivo mantiene una mayor estabilidad al no
presentar valores atipicos significativos, a diferencia del AP1
y el AP2. Este comportamiento indica que el AP3 logra un
desempefio mas eficiente y consistente, lo que se refleja
también en el valor de §, claramente inferior en comparacion
con los otros puntos de acceso y, por lo tanto, asociado a un
enlace mas fluido y con menor latencia.

Con relacion al jitter, los tres dispositivos muestran
tendencias similares, aunque con la presencia de algunos
valores atipicos. A pesar de estas variaciones, los valores
globales de jitter permanecen dentro de margenes aceptables,
lo que evidencia que la estabilidad temporal de la red se
conserva en este escenario. Mientras que el PL confirma un
comportamiento semejante entre los tres AP, aunque el uso
compartido del canal pudo haber provocado colisiones
ocasionales, coherentes con las fluctuaciones detectadas en el
jitter. No obstante, la llegada ordenada de los paquetes en el
AP3 parece haber reducido la probabilidad de descarte, lo que
explica que este dispositivo presente un manejo mas eficiente
del trafico en comparacion con los demas.

Throughput Co-channel (CH 1) - IEEE 802.11g
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Fig. 12. Throughput del canal 1 en uplink con el estandar IEEE 802.11g.
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Fig. 13. Jitter del canal 1 en uplink con el estandar IEEE 802.11g.
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Fig. 15. Packet loss del canal 1 en uplink con el estandar IEEE 802.11g.

4) Mismo canal / Canal 1/ Estandar 802.11n

En las Fig. 16, Fig. 17, Fig. 18 y Fig. 19, se observa que el
AP3 alcanza un n ligeramente superior al de los demas
dispositivos. La diferencia no resulta significativa debido a
que las pruebas se desarrollaron en un entorno controlado y
homogéneo; sin embargo, el AP3 puede considerarse el de
mejor desempefio al mantener un bitrate mas alto en
promedio. Este comportamiento se refleja también en el valor
de 0, que es menor en el AP3 en comparacion con los otros
puntos de acceso. En contraste, tanto el AP1 como el AP2
presentan valores atipicos en sus retardos, lo que sugiere una
mayor variabilidad en la transmision.

El andlisis del jitter muestra un comportamiento similar
entre los tres dispositivos, aunque en el AP1 se evidencian
valores atipicos que indican fluctuaciones ocasionales en la
estabilidad temporal. Finalmente, el PL se mantiene presente
en todos los AP, con un valor mas alto en el AP3 a pesar de
haber alcanzado un m superior. Esta condicion sugiere que,
aunque el AP3 logra mayor eficiencia en la transmision, el
efecto de la interferencia generada por la operacién simultanea
de los tres AP en el mismo canal contribuye a un incremento
en la tasa de pérdida.
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Fig. 16. Throughput del canal 1 en uplink con el estandar IEEE 802.11n.
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Fig. 17. Jitter del canal 1 en uplink con el estandar IEEE 802.11n.

Fig. 18. Delay del canal 1 en uplink con el estandar IEEE 802.11n.

Fig. 19. Packet loss del canal 1 en uplink con el estandar IEEE 802.11n.
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5) Mismo canal / Canal 6/ Estandar 802.11g

En las Fig. 20, Fig. 21, Fig. 22 y Fig. 23, se observa una
mejora notable en comparacion con los resultados obtenidos
en el canal 1. En este escenario, el n aumentd de manera
significativa en los tres puntos de acceso, con el AP2
alcanzando los valores mas altos y mostrando mayor
estabilidad en la transmision. EI AP1 también present6 un
desempefio aceptable, aunque con una variacion ligeramente
superior, mientras que el AP3 evidenci6 una mejora respecto
al canal anterior, aunque con episodios de inestabilidad que
afectaron la consistencia de su rendimiento.

Por otro lado, el & refleja una disminucion generalizada en
todos los dispositivos, con el AP2 nuevamente destacando
como el mas eficiente, al mantener un retardo menor y mas
estable en comparacién con los otros puntos de acceso. En
cuanto al jitter, se aprecia una reduccién en términos
generales, aunque el AP3 continud registrando picos de
variacion que repercuten directamente en su desempefio.

Respecto al PL se muestra una tendencia a la baja en los
tres dispositivos, lo que confirma una transmision mas robusta
en este escenario. No obstante, la presencia de pérdidas,
aunque reducida, indica que la coexistencia de los tres AP en
el mismo canal sigue generando colisiones y descartes de
paquetes. En conjunto, los resultados demuestran que el uso de
802.11g en el canal 6 permite un mejor manejo de la
interferencia respecto al canal 1, aunque todavia persisten
limitaciones que impiden alcanzar una estabilidad plena.
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Fig. 20. Throughput del canal 6 en uplink con el estandar IEEE 802.11g.
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6) Mismo canal / Canal 6/ Estandar 802.11n

En la Fig. 24, Fig. 25, Fig. 26 y Fig. 27, se aprecia un 830|
incremento considerable de 1 en los tres puntos de acceso en *
comparacion con los escenarios anteriores. EI AP2 alcanzé el

o
ha
o

mejor desempefio, caracterizado por valores mas altos y 2 .

estables, mientras que el AP1 mantuvo un rendimiento estable :‘Sm' §

con un n notable. EI AP3 mostré una mejora respecto a otros 3 800! n ——

escenarios, aunque sus resultados no fueron tan consistentes " = -

como los registrados por el AP2. Sus 8 evidencian una 700 T —

disminucion significativa en este escenario, lo que confirma

una transmision mas agil y con menor latencia. EI AP2 se 780! . . t

consolidd como el dispositivo mas eficiente en esta métrica, . AP ) APz ) AP

presentando valores de retardo inferiores a los de los deméas " '9- 26 Delay del canal 6 en uplink con el esténdar IEEE 802.11n.

AP. Packet Loss Co-channel (CH 6) - IEEE 802.11n
En cuanto al jitter, los resultados muestran valores bajos y 4} .

estables en general, aunque en el AP3 se identificaron algunos 35

picos de variacion que, si bien no fueron tan pronunciados
como en escenarios anteriores, reflejan cierta inestabilidad
temporal en la entrega de paquetes. Similar a casos anteriores,
el PL se mantuvo en niveles minimos, practicamente
inexistentes en los tres AP. Esta condicion confirma que el
estdndar 802.11n presenta una mayor capacidad de adaptacién
a entornos con varios dispositivos operando en el mismo
canal, logrando sostener la calidad del servicio aun en
condiciones de interferencia cocanal.
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Fig. 27. Packet loss del canal 6 en uplink con el estandar IEEE 802.11n.
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7) Mismo canal / Canal 11/ Estandar 802.11g

En la Fig. 28, Fig. 29, Fig. 30 y Fig. 31, se observa una
mejora en el desempefio general respecto a escenarios
anteriores. El n aumentd de manera significativa en los tres
puntos de acceso, con el AP2 destacandose nuevamente como
el de mayor rendimiento al registrar valores mas altos y
estables. EI AP1 mantuvo un comportamiento adecuado,
mientras que el AP3 presentd ciertas variaciones que afectaron
su consistencia, aunque logré un & inferior al de los otros
dispositivos, lo que indica una transmisién mas agil en este
punto de acceso.

El jitter se aprecia un comportamiento méas controlado en
comparacion con canales previos, aunque el AP3 mostrd
episodios de inestabilidad que generaron ligeras fluctuaciones
en la entrega de los paquetes. Finalmente, el analisis del PL
evidencia una reduccién en todos los dispositivos frente a
escenarios anteriores, aunque sin llegar a eliminarse por
completo. Estos resultados confirman que el uso de 802.11g
en el canal 11 permite un mejor aprovechamiento del espectro
y una transmisién mas eficiente, aunque la presencia de
interferencia cocanal continGa afectando el rendimiento
cuando los tres AP comparten el mismo canal.
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Fig. 28. Throughput del canal 11 en uplink con el estandar IEEE 802.11g.
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Fig. 29. Jitter del canal 11 en uplink con el estandar IEEE 802.11g.
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Fig. 30. Delay del canal 11 en uplink con el estandar IEEE 802.11g.
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Fig. 31. Packet loss del canal 11 en uplink con el estandar IEEE 802.11g.

8) Mismo canal / Canal 11/ Estandar 802.11n

En la Fig. 32, Fig. 33, Fig. 34 y Fig. 35, se alcanzaron los
mejores resultados en todas las métricas evaluadas. El n fue el
mas alto de todos los escenarios, destacandose el AP2 por su
desempefio superior y estable, mientras que el AP1 también
registro valores elevados y consistentes. EI AP3 presentd un
comportamiento ligeramente menos estable, aunque aun asi
superd los resultados obtenidos en escenarios previos,
consolidandose como un dispositivo con rendimiento
satisfactorio.

El anélisis de 6 muestra valores reducidos en todos los AP,
con el AP2 nuevamente como el més eficiente al mantener el
retardo mas bajo, lo que confirma la solidez de este dispositivo
en condiciones de alta demanda. En cuanto al jitter, los
resultados se mantuvieron controlados, con la excepcion de
algunos picos menores en el AP3 que no comprometieron la
estabilidad general de la transmisién. Finalmente, el PL fue
practicamente nulo en todos los dispositivos, lo que evidencia
que el estandar 802.11n es capaz de manejar de forma
eficiente la interferencia y la congestion en escenarios donde
varios AP comparten el mismo canal, asegurando la calidad
del servicio incluso en condiciones de coexistencia critica.
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~Ahroughput Co-channel (CH 11) - IEEE 802.11n 9) Andlisis entre IEEE 802.11g y IEEE 802.11n

3700/ * ' «  Throughput: La diferencia es clara ya que el estandar

802.11n tiene un rendimiento significativamente

mayor que el 802.11g por lo que si es coherente con lo
gue se espera, ya que el estandar n fue disefiado para

- | ofrecer mayores velocidades gracias al uso de MIMO y

+ mejoras en la eficiencia del espectro.

o Delay: Se observa una disminucién notable en el
retardo cuando se usa 802.11n, que quiere decir que los
paquetes viajan mas rapido en esa red, lo cual es bueno

3100 * . para aplicaciones sensibles al tiempo como
' AP1 AP2 AP3 ' videollamadas o juegos en linea.

Fig. 32. Throughput del canal 11 en uplink con el estandar IEEE 802.11n. e Jitter: Aunque ambos estdndares muestran cierta

variabilidad, el jitter en 802.11n es menor, lo que

implica una transmision mas constante de los paquetes

5 y significa que la experiencia del usuario serd mas

! fluida.

Pérdida de Paquetes: Aqui también se ve que con 802.11n
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2 hay menos paquetes perdidos, pues esto tiene mucho sentido
%06 . porque al mejorar la eficiencia y reducir el retardo y el jitter,
g B — también se reduce la probabilidad de que los paquetes sean

04 descartados.

0.2l : V. DISCUSION

Los experimentos realizados permitieron evaluar el
comportamiento de las redes inalambricas bajo diferentes
configuraciones de inyeccion de trafico, considerando el
Delay Co-channel (CH 11) - IEEE 802.11n uplink en los estandares IEEE 802.11g e IEEE 802.11n.

* Durante la ejecucion de las pruebas, se analizaron distintos

puntos de acceso (AP) y estaciones, distribuyéndolos en tres
canales de operacion (CH1, CH6 y CH11) para mitigar
interferencias y evaluar el rendimiento en cada caso.
Los resultados mostraron que el estandar IEEE 802.11n
presentd un mejor desempefio en comparacion con el IEEE
+ ' - 1 802.11g, especialmente en términos de velocidad y estabilidad
— F — de la conexion. Esto era de esperarse, dado que el estandar n
L : ' ofrece mejoras en la eficiencia del espectro y el uso de
= maltiples antenas (MIMO).Sin embargo, se observd que
AP AP2 AP3 ] ciertos dispositivos no permitian cambiar libremente entre los
Fig. 34. Delay del canal 11 en uplink con el estandar IEEE 802.11n. modos g y n, lo que limit6 la flexibilidad del experimento en
algunos casos.
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Fig. 33. Jitter del canal 11 en uplink con el estandar IEEE 802.11n.
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La Fig. 36 muestra un resumen comparativo entre los
estandares |IEEE 802.11g y IEEE 802.11n en funcién de las
métricas promediadas durante las pruebas. Se aprecia que
802.11n presenta un throughput més alto (4.5 Mbps frente a
2.8 Mbps en 802.11g), ademas de un delay y un jitter menores,
lo que confirma que este estandar aprovecha mejor el espectro
gracias al uso de MIMO y a las mejoras de capa fisica. En
cuanto a la pérdida de paquetes, ambos mantienen valores
similares, alrededor del 2 %, coherentes con la metodologia de
limitar la tasa de transmisién para evitar sobrecarga en el
canal.

Estos resultados también concuerdan con lo observado en
los distintos escenarios de canales. Cuando los AP se
distribuyeron en CH1, CH6 y CH11 de manera simultanea, la
interferencia se redujo y el rendimiento general mejoro,
mientras que al concentrar todos los dispositivos en un mismo
canal, el desempefio cayé significativamente, incrementando
la latencia y afectando la estabilidad del enlace. En ese
sentido, la figura no solo compara los dos estandares, sino que
también refleja como la correcta planificacion de canales
puede marcar la diferencia en la experiencia final de los
usuarios.

Finalmente, el propdsito del grafico comparativo que se
muestra en la Fig. 36 sintetiza que, aunque 802.11n ofrece
claras ventajas sobre 802.11g, estas se ven condicionadas por
la presencia de interferencia cocanal, reafirmando la
importancia de una adecuada planificacion de la red.

V1. CONCLUSIONES

El estandar IEEE 802.11n supera al 802.11g en rendimiento
general, gracias a sus caracteristicas avanzadas como MIMO y
mayor ancho de banda. Sin embargo, esta mejora se ve
afectada notablemente en escenarios con interferencia cocanal,
lo que evidencia su mayor susceptibilidad frente a entornos
densamente poblados de dispositivos.

La planificacion del canal es critica. Los resultados
demuestran que la distribuciéon de los AP en canales no
solapados (1, 6 y 11) mejora sustancialmente la calidad del
servicio, minimizando el retardo y la pérdida de paquetes. En
contraste, el uso de un solo canal para todos los dispositivos
degrada severamente el rendimiento.

El throughput normalizado se reduce hasta un 35% en
escenarios con ICC, evidenciando la necesidad de una gestion
activa del espectro. Esta pérdida es mas pronunciada en el
estandar 802.11g, lo que indica una menor robustez frente a
interferencias comparado con 802.11n.

El jitter se mantuvo dentro de parametros aceptables
(menores a 2 ms) en la mayoria de los escenarios, lo cual es
positivo para aplicaciones sensibles a la fluctuacion temporal
como VolP. Sin embargo, se identificaron valores atipicos que
deben ser considerados en entornos productivos.

La pérdida de paquetes se mantuvo por debajo del 5%,
cumpliendo con los requisitos para aplicaciones en tiempo
real, gracias al control sobre la tasa de transmision durante las
pruebas. Esto valida la eficacia del uso del software D-ITG y
una configuracién adecuada de UDP.

El software D-ITG demostr6 ser una herramienta eficiente
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para la evaluacion de trafico en redes inaldmbricas,
permitiendo medir con precision parametros criticos como
jitter, retardo y pérdida de paquetes; esto valida su utilidad en
pruebas de rendimiento para escenarios controlados o entornos
de prueba.

La presencia de interferencia cocanal impacta
negativamente en los parametros de calidad de servicio, como
el throughput y la pérdida de paquetes, lo que evidencia la
necesidad de realizar estudios previos de espectro en entornos
reales antes del despliegue de redes inaldmbricas.
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