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RESUMEN

La recesion econdmica y el desempleo, generan un entorno ideal para el florecimiento de las
actividades criminales. Los andlisis nacionales e internacionales coinciden pese a que en un inicio
la pandemia por el Covid-19, disminuyo6 notablemente los casos de muertes y robos en la mayoria
de paises, el desconfinamiento supuso una nueva aceleracion de casos delictivos (Primicias, 2020).
El presente trabajo se propone analizar y recomendar una actualizacion de las amenazas y riesgos
a la defensa y seguridad del Estado, desde un dmbito global, regional y principalmente, a nivel
nacional, tomando como base la Politica de la Defensa Nacional (PDN) — Libro Blanco (LB) del
Ecuador (2018) con un enfoque estratégico en el ambito de inteligencia, seguridad y defensa,
ambiente geopolitico y geoestratégico, modelos de desarrollo y resolucion de conflictos.
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Abstract

The economic recession and unemployment create an ideal environment for the flourishing of
criminal activities. National and international analyzes coincide despite the fact that initially the
Covid-19 pandemic significantly decreased cases of deaths and robberies in most countries, the
lack of confidence meant a new acceleration in criminal cases (Primicias, 2020). The present work
intends to analyze and recommend an update of the threats and risks to the defense and security of
the State, from a global, regional and mainly, national level, based on the National Defense Policy
(PDN) - Book Blanco (LB) of Ecuador (2018) with a strategic approach in the field of intelligence,
security and defense, geopolitical and geostrategic environment, development models and conflict
resolution.
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Introduccion

LaPDN (2018) “constituye el resultado del trabajo
articulado entre el gobierno, las FF.AA, la sociedad
civil, la academia y los organismos internacionales;
responde al contexto nacional, regional y mundial
en los temas de seguridad y defensa” (p.18), siendo
su ultima version la del 2006 (Constitucion de la
Republica del Ecuador CRE de 1998) e intentando
reemplazar su concepcion fundamental con las ADN
del 2011 y del 2014 (CRE de 2008), y pese a que
nuestra mision no ha variado desde el 2006 hasta la
presente, no podemos sostener lo mismo hablando
de escenarios, amenazas y riesgos a nivel global,

regional y local, principalmente desde el 2019 y como
el “direccionamiento politico se constituye en el
principio rector para formular politicas que orienten
el diseno de la fuerza y el desarrollo de capacidades
sobre la base de la mision y las amenazas” (PDN,
2018, p. 19), se hace necesario una revision para el
siguiente quinquenio 2022-2026.

El analisis parte de un diagnostico establecido
por un método cualitativo, el cual inicia con
la recoleccion de datos basado en un analisis
bibliografico comparativo entre las amenazas y
riesgos al Estado promulgado por la PDN (2018) con
la normativa nacional pasada y actual; con estudios



y debates internacionales; en la aplicacion de un
instrumento de evaluacion de amenazas y riesgos a
un grupo de expertos en seguridad y defensa y un
levantamiento de indicios de la situacion actual a
nivel global, regional y nacional. Posteriormente
se pasa al andlisis del diagnostico propiamente
dicho, con la informacion recolectada y contrastada
donde se determinan los aspectos a actualizar en la
PDN, en lo referente a las amenazas y riesgos al
Estado. Por ultimo, se establece las conclusiones
y recomendaciones poniendo a consideracion una
posible actualizacion desde el ambito académico.

Desarrollo
Diagnostico de la PDN (2018)

Amenazas y Riesgos a la Defensa y Seguridad del
Estado

Amenazas y Riesgos Globales y Regionales.
Actualmente, la PDN (2018) en su capitulo V define
como amenazas globales al “terrorismo, narcotrafico
y sus delitos conexos, crimen organizado,
ciberataques, exploracion y explotacion ilegal de
los recursos maritimos, Delincuencia organizada
transnacional (DOT)” (p. 47).

Un denominador comin de las amenazas es la
violencia, por lo que, comparando los afos 2018 y
2021 en base al Indice de paz global (GPI por sus
siglas en inglés) con la cual se mide la violencia del
planeta, pretendemos demostrar que las amenazas
desde el 2018 hasta la fecha no han variado
significativamente, mas bien se ha incrementado la
percepcion de inseguridad. Asi tenemos que segin
el Instituto para la Economia y la Paz (IEP) (2018),
el ranking de regiones se mantuvo sin cambios desde
el 2017, con Europa como la mas pacifica y Medio
Oriente y Africa del Norte como las menos sosegadas;
3 de las 9 regiones del mundo se volvieron maés
pacificas y 6 mas violentas. Mientras que de acuerdo
con el IEP (2021) en dicho afio la paz mundial se
deteriord, siendo la cuarta vez en los ultimos 5 afios
que el mundo ha registrado un decrecimiento de la
paz.

Conforme el IEP (2021) los 3 mayores indicadores
a nivel mundial se han deteriorado en mas del 10%:
impacto del terrorismo (considerado como principal
amenaza en regiones como Europa, Asia y Medio
Oriente), seguido de la situacion de refugiados
y desplazados internos y las manifestaciones de
violencia.

La UNODC (2022), sostiene que la delincuencia
cibernética abarca varios sectores, y que como un
virus va mutando, teniendo entre uno de sus objetivos
la infraestructura critica del Estado, peor aun si la
seguridad cibernética no esta desarrollada con una
estructura solida, con elementos capacitados y con
un presupuesto que permita enfrentar la amenaza,
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tomando en cuenta que en el espacio cibernético de
nada sirve el efecto de disuasion.

Respecto a los riesgos globales, estos han sido
identificados segiin el reporte global de riesgos
emitido por el Foro Econémico Mundial (WEF por
sus siglas en inglés) (2018), que al igual que otras
organizaciones a nivel mundial no diferencia entre
amenaza y riesgo, por lo que se deberia presentar
unicamente como amenazas globales.

Adicionalmente, el listado de amenazas y riesgos
globales de la PDN (2018) una vez contrastadas con
la PDN (2006), Agenda Politica de la Defensa (APD)
(2011 y 2014) e instrumentos internacionales, se han
determinado las siguientes conclusiones parciales:

1. La PDN (2018) es la tnica que desarrolla las
amenazas y riesgos globales en un capitulo. La
PDN (2006) define a la agresion externa como
amenaza, mientras que, como riesgos a los
desastres naturales; las confrontaciones étnicas
o religiosas: las migraciones masivas; los
flujos de refugiados y desplazados; las disputas
por areas maritimas, el dominio aeroespacial
y las fuentes de agua dulce y de energia; el
problema de la droga; y, las manifestaciones
de violencia (GIA, terrorismo, nacionalismo
étnico radical). La APD (2011) enuncia las
amenazas multidimensionales y a la DOT y la
APD (2014) se limita a levantar solo amenazas
locales o nacionales.

2. Aexcepcion del WEF (2022), todos identifican
al terrorismo como amenaza, mientras que el
narcotrafico solamente es reconocido por la
Seguridad Multidimensional (SMD) (2003).

3. Crimen organizado como amenaza con sus
delitos conexos (TAMEX, trafico de personas,
contrabando, etc.) por parte de la SMD (2003),
Red de Seguridad y Defensa de América Latina
(RESDAL) (2002) y la ONU (2004). La DOT
por la SMD (2003) y por la ONU (2004).

4. Adicional, las organizaciones incrementan
29 aspectos mas, de los cuales sobresale la
degradacion ambiental.

5. La PDN (2018) no discurre la tematica a nivel
regional, lo cual podria ser considerado como
un error, si América del Sur es analizada como
un complejo de seguridad, al aplicarse la
teoria de los complejos de seguridad regional
(TCSR), la cual como sostiene Buzan y
Waever (2003) sus procesos de securitizacion
y desecuritizacion no se pueden analizar ni
resolver de manera separada (p. 44), y como
ya lo manifestd6 Orozco (2011), cuenta con
las caracteristicas de dinamicas de polaridad,
construccion social 'y su configuracion
depende del rol de las potencias globales (p. 5),
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teniendo a su favor la proximidad geografica,
la dindmica historica y las asimetrias estatales.

Amenazas y Riesgos al Estado ecuatoriano

Para poder diagnosticar las amenazas y riesgos
desarrollados en la PDN (2018), debemos entender
que el paraguas reflexivo para identificarlas fue la
seguridad con enfoque integral, la cual en palabras de
Jiménez (2015),ladefine como lapercepcionen lacual
se destaca al Estado con una perspectiva cooperativa
y al ciudadano como centro de preocupacion del
Estado, apropiandose de los preceptos de Seguridad
Humana (SHUM) y vinculando las nuevas amenazas
destacadas por la SMD (p. 35), por lo que, de la
SHUM evoca la priorizacion que el Estado le otorga
al ser humano en materia de seguridad, conllevando
una orientacion antropocéntrica y su categorizacion
de las amenazas realizada por el Programa para el
Desarrollo de Naciones Unidas (PNUD) en 1994,
mientras que de la SMD, enlaza las amenazas
tradicionales como la agresion externa por parte de
otro Estado y las nuevas amenazas, llamadas asi en la
Conferencia Especial sobre Seguridad llevada a cabo
en México en el 2003.

Cabe recalcar que el concepto de seguridad
integral como tal, no estuvo ausente en la doctrina
anterior al 2008, “...el sentido humanista de la
seguridad nacional es coherente con las ensefianzas
que preconizan la necesidad de colocar al hombre
en el centro de toda actividad social, politica y
economica” (Secretaria General del Consejo de
Seguridad Nacional, 1993), sino que el enfoque actual
es mas holistico, globalizado y hasta cierto punto
politizado, como parte de ciertas agendas politicas
que han vendido la idea electoral que recientemente
se ubica a la persona como Unica prioridad.

La PDN al ser concebida como politica publica
y una propuesta flexible y dindmica permite ser
actualizada de acuerdo con los requerimientos que se
tenga sobre seguridad y defensa, y esas necesidades
van evolucionando de acuerdo con los escenarios,
en este documento se ven los grandes conceptos
sobre seguridad y defensa, los cuales luego se los
conceptualiza y posterior a ello se los actualiza
respondiendo a los cambios geopoliticos mas
trascendentales.

La PDN (2018) define como amenazas al
Estado ecuatoriano a la agresion armada externa,
crimen organizado y GIA. Como riesgos, a
migracion irregular, ciberataques y vulneracion de
la infraestructura critica del Estado, degradacion
ambiental, intencion de ruptura del orden
constitucional, corrupcién, explotacion ilegal de
recursos naturales y a la insurgencia (pp. 50-53). Este
listado fue contrastado inicialmente con la PDN
LB (2006) y las APD (2011 y 2014) llegando a las
siguientes conclusiones parciales:

“El concepto de amenaza y riesgo deben
ser redefinidos tomando en cuenta que
resulta dificil identificar la motivacién e
intencionalidad de ciertas amenazas y no es
aplicable a todos los riesgos (Ej: desastre
natural). Como dice Saint-Pierre (2016),
otros elementos deben ser analizados como
el amenazador (portavoz de la amenaza),
la sefial (amenaza propiamente dicha), lo
sefializado (lo que la amenaza significa), el
receptor (quien interpreta) y el amenazado

(sobre quien recae) (p. 57)”

1. La PDN (2018) es la tnica que desarrolla las
amenazas y riesgos con un concepto y en un
capitulo independiente. Adicional, de acuerdo
con el Ministerio de Defensa Nacional (MDN)
(2022) su clasificacion obedecio a una serie
de debates organizados por dicha cartera de
Estado y no siguié una metodologia definida,
siendo actualizado con la incorporacion de la
insurgencia segun Acuerdo Ministerial 292 del
25 de octubre de 2019.

2. Los cuatro instrumentos reconocen a la
agresion armada externa y los Grupos
irregulares armados (GIA) como amenaza.

3. El crimen organizado es descrito como
amenaza por las APD (2011 y 2014) pero no
por la PDN (2006), mientras que sus delitos
conexos, si son identificados en su mayoria
por los tres instrumentos.

4. La PDN (2006) adicionalmente reconoce la
DOT, terrorismo, sobrexplotacion de recursos
marinos, contaminacion marina, riesgos en
el trafico maritimo, delincuencia en el mar,
manipulacion de desechos radioactivos, la
pobreza y las pandemias. La ADN (2011)
coincide con el anterior en la DOT y terrorismo
e incluye de manera general las amenazas
multidimensionales. La ADN (2014) también
enuncia la DOT, concuerda con los delitos en
el mar y pobreza y adhiere la intromision de
empresas transnacionales y la explotacion de
la biodiversidad.

Contrastado con la normativa nacional vigente,
se obtienen las siguientes conclusiones parciales:

1. Aunque principalmente el Plan Especifico
de Defensa (PED) (2019), el Plan Especifico
de Inteligencia (PEIN) (2019) y el Plan
Especifico de Seguridad Publica y Ciudadana



(PESPC) (2019) deberian considerar las
mismas amenazas y riesgos, esto no sucede,
pues simplemente en amenazas el PESPC
(2019) no reconoce ni la agresion armada
externa, nilos GIAy el PEIN (2019) degrada al
conflicto internacional y el crimen organizado
a riesgos, y enuncia como amenazas al
cibercrimen, degradacion ambiental, la
DOT, agresion armada externa de actores no
estatales, acciones terroristas y un limitado
desarrollo econémico, los cuales, a excepcion
de la DOT encuentran convergencia con otros
instrumentos.
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conflictividad social, lo cual desentona con las
amenazas proyectadas por la Direccion General
de Inteligencia (DGI) de la Policia Nacional
(PN) (2022): trafico de drogas y alianzas de
Grupos delincuenciales organizados (GDO)
con la DOT (TAMEX y mineria ilegal),
migracion irregular, ataques cibernéticos y
conflictividad social por proyectos mineros.

. Hemos de mencionar que el narcotrafico,

TAMEX, flujos migratorios irregulares y los
ciberataques son entre las amenazas/riesgos
que han sido en su mayoria identificados por
los instrumentos en cuestion, adicionalmente

2. Las amenazas que levanta el Centro de a las amenazas ya presentadas.
Inteligencia Estratégica (CIES) (2022) en
un escenario al 2032, son los Conflictos Por ultimo, una vez consultado el analisis al grupo
armados internacionales (CAl), GIA, crimen de expertos, su criterio tabulado en el instrumento
organizado, cambio climatico, corrupcién, de evaluacion en la tabla 1, se evidencian sus
afectacion a los recursos estratégicos y la observaciones:
Tabla 1
Resultados del instrumento de evaluacién a expertos
Ord Amenaza/riesgo A|R|N
1 Agresion armada externa perpetrada por FE.AA de otro Estado X
2 Violaciones a la soberania terrestre, maritima o aérea X
3 Agresion armada externa de actores no estatales X
4 GIA X
5 DOT X
6 Crimen organizado (delincuencia organizada) X
7 Narcotrafico X
8 TAMEX X
9 Trata de personas X
10 Trafico de personas X
11 Contrabando de mercancias X
12 Delitos en los espacios acuaticos X
13 TANI X
14 Lavado de activos X
15 Flujos migratorios irregulares X
16 Ciberataques y vulneracion de la infraestructura critica del Estado X
17 | Degradacion ambiental X
18 Procesos extractivos ilegales X
19 Polucion X
20 Acelerado crecimiento demografico X
21 Efectos del cambio climatico X
22 Pérdida de la biodiversidad X
23 Catastrofes naturales X
24 Corrupcion X
25 Explotacion ilegal de recursos naturales X
26 Mineria ilegal X
27 Trafico de madera X
28 Trafico de especies silvestres X
29 Delitos hidrocarburiferos X
30 Pesca ilegal X
31 Intencion de ruptura del orden constitucional X
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32 Insurgencia X
33 Pobreza persistente X

34 Desempleo X

35 Escasez de alimentos X

36 Trabajo infantil X

37 Tensiones inter-étnicas X

38 Violencia carcelaria X

39 Terrorismo X
40 Acciones terroristas con diversas motivaciones X

41 Acceso, posesion y uso de Armas Destruccion Masiva y sus medios vectores por terroristas X
42 Enfermedades infectocontagiosas mortales X

43 Situacion de los refugiados X

44 Delitos contra el patrimonio cultural X

Nota. A: amenaza, R: riesgo y N: ninguno

Del diagnostico realizado y el andlisis de los
expertos se derivan las siguientes conclusiones:

1. Se establece como amenaza a la DOT y a la
corrupcion. La UNODC (2022) manifiesta
que la DOT es una amenaza mundial, pero sus
efectos se hacen sentir a nivel local, porque
cuando hecha raiz puede desestabilizar a
paises y regiones; los GDO pueden trabajar
juntamente con delincuentes locales, lo
que agrava fendmenos como la corrupcion,
extorsion, asociacion ilicita y la violencia. El
GPI (2018) ubica al Ecuador en la posicion
65 de 163 paises y el GPI (2021) demuestra
que el pais se ha vuelto mas violento, puesto
que le otorga el puesto 88. Nuestro COIP
solo reconoce la delincuencia organizada
como delito local. La ONU (2004) diferencia
entre delincuencia organizada y DOT, por lo
que se debe tomar en cuenta las dos: DOT
(transfronterizo) y delincuencia organizada
(interno).

2. Se eliminan la agresion armada externa de
actores no estatales por la presencia de los
GIA; la insurgencia debido a que nuestra
legislacion no la contempla; el terrorismo
y los delitos contra el patrimonio cultural,
porque no hay indicios recientes o pasados en
el corto plazo que las evidencien.

Tabla 2

3. Debido a la situacion actual los siguientes
riesgos escalan al nivel de amenazas:
contrabando de mercancias, lavado de activos
y violencia carcelaria (como parte de la
delincuencia organizada), los ciberataques y la
intencion de ruptura del orden constitucional.

4. Se crean como riesgos al cambio climatico,
las enfermedades infectocontagiosas y a la
situacion de refugiados.

5. El concepto de amenaza y riesgo deben
ser redefinidos tomando en cuenta que
resulta dificil identificar la motivacién e
intencionalidad de ciertas amenazas y no
es aplicable a todos los riesgos (Ej: desastre
natural). Como dice Saint-Pierre (2016),
otros elementos deben ser analizados como el
amenazador (portavoz de la amenaza), la sefal
(amenaza propiamente dicha), lo sefializado
(lo que la amenaza significa), el receptor
(quien interpreta) y el amenazado (sobre quien
recae) (p. 57)

Aspectos para actualizar en la Politica de la
Defensa Nacional

A continuacién, en la Tabla 2 se muestran los
resultados del diagndstico de las amenazas y riesgos
globales y regionales y en la Tabla 3 las amenazas y
riesgos al Estado ecuatoriano, incluida las propuestas
de actualizacion:

Resultados del diagndstico de las amenazas y riesgos globales y regionales

Amenazas globales

PDN (2018)

Propuesta

Terrorismo

Terrorismo (mantenerlo)

Narcotrafico y sus delitos conexos

Parte de la DOT (reubicarlo)

Crimen organizado

Nivel local (eliminarlo y dejar solamente la DOT)

Ciberataques

Ciberataques (mantenerlo)
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Exploracion y explotaciéon de los recursos maritimos

Es mas localizado (eliminarlo)

DOT

DOT vy delitos conexos: trata y trafico de personas, lavado
de activos, TAMEX vy el trafico de drogas (entre los mas

significantes) (mantenerlo)

Cambio climatico (incluirlo)

Riesgos globales

Riesgos economicos: desempleo y subempleo, falla en la
infraestructura critica, conmocion en los precios de la energia
y crisis fiscal

Riesgos ambientales: evento climatico extremo y catastrofe

natural

Riesgos geopoliticos: gobernanza fallida y conflictos

interestatales

Riesgos sociales: inestabilidad social, crisis de agua,

migracion involuntaria en gran escala

Riesgos tecnologicos: ataque cibernético, fraude y robo de
datos

El informe presenta los resultados en base a una encuesta de
percepcion de riesgos globales, seguida por un analisis de
riesgos clave, producto de las tensiones econdmicas, sociales,
ambientales y tecnologicas (WEF, 2022, p. 7), sin profundizar en
el aspecto de seguridad, por lo que se recomienda presentarlos,
de ser el caso, como amenazas. Para el presente trabajo el cambio

climatico sera reubicado como amenaza global.

Amenazas regionales

La PDN (2018) no presenta amenazas ni riesgos regionales.

Flota pesquera (crearlo)

Cambio climatico (crearlo)

DOT (crearlo)

Conflictividad social (crearlo)

Tabla 3

Resultados del diagnéstico de las amenazas y riesgos al Estado ecuatoriano

Amenazas al Estado ecuatoriano

PDN (2018)

Propuesta

Agresion armada externa perpetrada por FF.AA de otro
Estado

Agresion armada externa perpetrada por FF.AA de otro

Estado (mantenerlo)

Violacion a la soberania terrestre, maritima o aérea, como:
la flota internacional, Trafico aéreo no identificado (TANI), etc.

(incluirlo)

Crimen organizado y sus delitos conexos: TAMEX,
narcotrafico, trafico de personas, trafico ilicito de inmigrantes

y contrabando de mercancias

Delincuencia organizada y sus delitos conexos: TAMEX,
narcotrafico, trata de personas, trafico de inmigrantes, lavado
de activos, violencia sistematica en los CPL (crisis carcelaria) y

contrabando de mercancias (mantenerlo, pero actualizarlo)

DOT (incluirlo)

GIA

GIA (mantenerlo)

Ciberataques y vulneracion de la infraestructura critica del
Estado, mediante: ciberterrorismo, ciberdelito, cibercrimen,
ciberespionaje ¢ infiltracion de los sistemas informaticos

(considerarlo amenaza)

Intencion de ruptura del orden constitucional, causado
por los siguientes factores: pobreza persistente, desempleo,
escasez de alimentos, trabajo infantil, tensiones inter étnicas y

polarizacion politica (considerarlo amenaza)

Corrupcion (considerarlo amenaza)

Riesgos al Estado ecuatoriano

Flujos migratorios irregulares

Flujos migratorios irregulares, pudiendo generar: situacion
critica de refugiados (mantenerlo, pero actualizarlo)

Ciberataques y vulneracion de la infraestructura
critica del Estado, mediante: ciberterrorismo, ciberdelito,
cibercrimen, ciberespionaje e infiltracion de los sistemas
informaticos

(amenaza)
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Intencién de ruptura del orden constitucional

(amenaza)

Degradacion ambiental cuyos efectos son derivados de los
siguientes procesos: procesos extractivos ilegales, polucion,
acelerado crecimiento demogrifico, efectos producidos por
el cambio climatico y catastrofes naturales

Degradacion ambiental, cuyos efectos son derivados de los
siguientes procesos o fendmenos: procesos extractivos ilegales,
polucion, acelerado crecimiento demografico y desastres natu-
rales (mantenerlo, pero actualizarlo)

(lo considera como efecto de la degradacion ambiental)

Cambio climatico, siendo sus efectos mas preocupantes: pérdida
de la biodiversidad, caida de rendimientos de agricultura y
colapso de la civilizacion (incluirlo y diferenciarlo de la degrad-
acion ambiental)

Corrupcién

(amenaza)

Explotacion ilegal de recursos naturales y sus delitos
conexos: mineria ilegal, trafico de madera, trafico de especies

silvestres, delitos hidrocarburos, pesca ilegal

Explotacién ilegal de recursos naturales y sus delitos

conexos: mineria ilegal, trafico de madera, trafico de especies
silvestres, delitos hidrocarburiferos, Pesca ilegal no declarada
y no reglamentada (PINDNR) y delitos en espacios acuaticos

(mantenerlo, pero actualizarlo)

Insurgencia

(eliminarlo)

(no considerado)

Enfermedades infectocontagiosas mortales (incluirlo)

En resumen, las amenazas al Estado ecuatoriano
son: a) Agresion armada externa perpetradapor FF.AA
de otro Estado; b) Violacidén a la soberania terrestre,
maritima o aérea; c¢) Delincuencia organizada; d)
DOT; e) GIA; f) Ciberataques y vulneracion de la
infraestructura critica del Estado; g) Intencion de
ruptura del orden constitucional; y, h) Corrupcion.

Mientras que los riesgos al Estado ecuatoriano
son: a) Flujos migratorios irregulares; b) Degradacion
ambiental; ¢) Cambio climatico; d) Explotacion
ilegal de los recursos naturales; y, ¢) Enfermedades
infectocontagiosas mortales.

Conclusiones y Recomendaciones
Conclusiones

El concepto de amenaza y riesgo deben ser
redefinidos tomando en cuenta que resulta dificil
identificar la motivacion e intencionalidad de ciertas
amenazas y no es aplicable a todos los riesgos. Otros
elementos deben ser analizados como el amenazador,
la sefial, lo sefializado, el receptor y el amenazado.

La PDN (2018) es la unica herramienta que
desarrolla las amenazas y riesgos globales en un
capitulo.

Las amenazas y riesgos levantados por las
diferentes organizaciones a nivel local, regional y
mundial no coinciden, sea por su metodologia, falta
de coordinacion, obedecen a una agenda y orientacion
de trabajo diferente a la seguridad, etc.

La PDN (2018) no discurre la tematica a nivel
regional, lo cual se considera como un error, tomando
en cuenta que América del Sur puede ser considerada
como un CSR.

La PDN (2018) es la tnica que desarrolla las
amenazas y riesgos con un concepto y en un capitulo

independiente. Adicional, de acuerdo con el MDN
(2022) su clasificacion obedecid a una serie de
debates organizados por dicha cartera de Estado y no
siguid una metodologia definida, siendo actualizado
con la incorporacion de la insurgencia segun Acuerdo
Ministerial 292 del 25 de octubre de 2019

Nuestro COIP solo reconoce la delincuencia
organizada como delito local. La ONU (2004)
diferencia entre delincuencia organizada y DOT.

Los principales problemas a los cuales se enfrenta
durante el diagnostico es la falta de definicion de
cada amenaza y riesgo.

Recomendaciones para la Actualizacion de las
Amenazas y Riesgos a la Defensa y Seguridad del
Estado

Los diversos factores que afectan a una sociedad
globalizada, provoca que una accion que se realiza
en una parte del planeta, afecta en forma directa o
indirecta al resto de la sociedad que en el pasado
se consideraban soberanas y autéonomas, por lo que
podriamos considerar que nos encontramos en un
mundo Volatil, incierto, complejo y ambiguo (VICA)
(Barberpor, 1991), concepto que ha sido actualizado,
incorporandole otros factores como es la inmediatez,
ruido, aceleracion y simultaneidad, configurandose
la siglas VI2ZRCA2S (Urarte, 2021), por lo que para
un analisis a nivel estratégico, las amenazas o riesgos
que pueden afectar una sociedad en particular, seran
influenciados en sus repercusiones por la velocidad
de transmision de datos a nivel mundial.

Amenazas Globales

El proceso de globalizacion en el mundo ha
potenciando las amenazas transnacionales, por lo
cual, la seguridad de los distintos paises del mundo
esta mas interrelacionada que nunca, cada vez somos
mas conscientes de que la seguridad es resultado de la




interaccion de un gran nimero de factores, incluidos
los demograficos, sociales y medioambientales
(Aviles Farré, 2005), en este sentido, las amenazas
globales tienen una connotacion transnacional que
afectan a la seguridad de varios estados. Entre otras,
podemos sefalar: el terrorismo, los ciberataques, el
cambio climatico y la DOT, manifestada en delitos
conexos como el narcotrafico, TAMEX, lavado de
activos, trata de personas, trafico de inmigrantes,
entre otras.

Para poder dimensionar como se encuentra
amenazado el mundo, la figura 1 nos muestra la
percepcion de inseguridad por pais, concentrandose
la violencia en América del Sur y Sur Africa, por lo
que la tendencia de la violencia va en crecimiento.

Figura 1
Percepcion de inseguridad 2021
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El terrorismo constituye una grave amenaza para
los valores democraticos, para la paz, la seguridad
internacional y es causa de profunda preocupacion
para todos los estados (Convencion Interamericana
Contra el Terrorismo, 2002), la lucha violenta e
indiscriminada que busca la destruccion de un orden
establecido a través de un ambiente de terror e
inseguridad en la poblacion en general.

Segun la IEP (2021), los 3 mayores indicadores a
nivel mundial se han deteriorado en mas del 10%: impacto
del terrorismo (considerado como principal amenaza en
regiones como Europa, Asia y Medio Oriente), seguido
de la situacion de refugiados y desplazados internos y las
manifestaciones de violencia, lo cual muestra la figura 2.

Nota. Fuente (IEP, 2021, p. 52)

Figura 2
Cambio de porcentaje por indicador, 2008-2021
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En un mundo digital, el nimero de ciberataques no cesa
de aumentar, de hecho, segiin Kaspersky, empresa lider
en ciberseguridad, durante la pandemia incrementaron
en un 25 % (Iberdrola, 2022). Estos ataques pueden
comprometer todo tipo de informaciéon, amenazando
indiscriminadamente a empresas y a Estados con un
proposito de obtener réditos econémicos principalmente,
obligando a nivel global, a la creacion de sistemas de
proteccion que contrarresten esta amenaza cada dia mas
compleja. La UNODC (2022), también sostiene que la
delincuencia cibernética abarca varios sectores, pero uno
de los mas lucrativos es el hurto de identidad, que genera
alrededor de 1.000 millones de délares por afio.

En palabras de Larrea (2022), nos estamos enfrentado a
uno de los mas importantes problemas ecologicos globales
que amenazan la sustentabilidad de nuestro proceso
civilizatorio. El cambio climatico es una amenaza latente
para la ONU y por ende para todos los paises que avizoran
sus reales efectos, por lo que se debe tomar medidas
urgentes antes de llegar a un punto de no retorno. Larrea
(2022) sostiene que los efectos predecibles del cambio
climatico son la aceleracion de la reduccion masiva de la
biodiversidad, la caida de rendimientos de la agricultura
y el colapso de la actual civilizacion; por lo que podemos
concluir es que el ser humano esta amenazado.

Segun la ONU (2004) los grupos delictivos organizados
de caracter transnacional tienen como objetivo el beneficio
econdmico o material y su efecto a nivel local se ahonda
puesto que trabajan con delincuentes locales. Estos grupos
arremeten contra los estados, haciendo que una actuacion
en coalicion regional sea la respuesta mas adecuada para
contrarrestar esta amenaza en franco desarrollo.

El trafico de drogas segin la UNODC (2022) sigue
siendo la actividad ilicita mas lucrativa de negocio con un
valor anual estimado en 320.000 millones de ddlares; en el
2009 la UNODC calcul6 que el valor anual aproximado de
los mercados mundiales de cocaina y opidceos ascendia a
85.000 millones de dolares y 68.000 millones de ddlares,
respectivamente

La DOT socava el desarrollo econdmico, social,
cultural, politico y civil de las sociedades del mundo.
Segin la UNODC (2022), la DOT genera 870 mil
millones de doélares al afo; en lo que respecta a la trata de
personas, 2,4 millones de victimas se ven afectadas cada
aflo y las ganancias anuales alcanzan los 32.000 millones
de dolares; refiriéndose al trafico de personas, en el 2009
generaron 6.600 millones de ddlares; en relacion con el
TAMEX indica que genera de 170 millones a 320 millones
de ddlares por afio poniendo manos de delincuentes armas
cortas y rifles de asalto y la misma organizacion reporta la
incautacion de 550.000 armas de fuego durante el 2017,
asi mismo el trafico ilicito de recursos naturales, lo cual
incluye contrabando de materias primas, solamente en el
Asia sudoriental gener6é 3.500 millones de dolares; por
ultimo, en el lavado de dinero se calcula que puede

haberse blanqueado por medio del sistema financiero
alrededor del 70% de las ganancias ilicitas, pero menos al
1% fue interceptado o incautado

Amenazas Regionales

Las amenazas regionales no distan de las globales,
pero se particularizan de acuerdo con la region, en este
caso América del Sur que puede ser considerada como
un CRS presenta al momento 4 amenazas importantes,
entre otras: flota pesquera, cambio climatico, DOT y
conflictividad social.

Flota Pesquera Internacional

Para comprender la problematica regional de la flota
pesquera, debemos conocer las zonas de pesca mundial
determinadas por la Organizacion de las Naciones Unidas
para la Alimentacion y Agricultura (FAO, por sus siglas
en inglés), (2016), encontrando que Suramérica tiene
influencia en la zona 87, sector suroriental del Océano
Pacifico y zona 41, sector suroccidental del Océano
Atlantico; ademads, que en el mundo existen 4°700.000
embarcaciones orientadas a la explotacion pesquera, sea
industrial o artesanal, cuya cifra segun la FAO (2016),
fue de aproximadamente 88 millones de Tm de recursos
acuicolas en todo el mundo.

En un analisis realizado por la organizacion Global
Fishing Watch (2014), se determina que la distribucion
de las embarcaciones dedicadas a la pesca industrial a
nivel mundial tiene una gran concentracion en la zona
intertropical del Océano Pacifico.

Centrando el analisis en la regiéon suramericana,
se puede observar que el pais riberefio tiene cierta
especializacion en el tipo de producto que extraen en cada
una de sus areas, asi tenemos que Ecuador se caracteriza por
el atin y el camardn, Pert se identifica con la anchovetas
y calamar gigante, Chile con la merluza, Argentina con
el camar6n de mar y la merluza y Brasil con la pesca de
agua dulce y el camarén de mar. Con respecto a la estatura
de extraccion acuicola por pais en la region, tenemos que,
segun la FAO (2018), Pert extrajo 4.8 millones Tm, Chile
2 millones 500 mil Tm, Brasil 842 mil Tm, Argentina 738
mil Tm y en quinto lugar Ecuador con 513 mil Tm.

La flota pesquera internacional captura las especies
transzonales, como el caso del calamar gigante, que
por las corrientes marinas fluctian frente a las costas
de Ecuador, Peru, Chile y Argentina, en la cual por los
métodos empleados para su captura, podrian caer especies
que estan autorreguladas en la zona de pesca, que para
ellos, seria pesca incidental, mientras que para los paises
riberefios es considerada como PINDNR, siendo una
amenaza para la sustentabilidad de la especie y seguridad
alimenticia de la region.

Cambio Climatico. Para abarcar el escenario del cambio
climatico en América del Sur, es necesario comprender
que la diferencia entre los escenarios actuales y futuros al
2032, es el incremento en sus efectos; hoy por hoy se tiene



riesgos cada vez mas graves para los ecosistemas, la salud
humana y la economia.

El clima regional estd cambiando debido
principalmente, a las crecientes concentraciones de
didxido de carbono atmosférico, estos efectos van ligados
a la quema de combustibles fosiles que se usan para
calefaccion, electricidad, transporte e industria, se esperan
mayores impactos en la regiéon ya que la atmosfera y los
océanos siguen cambiando rapidamente (WWF, por sus
siglas en inglés, 2022).

Para el 2032 segin la Fondo Mundial para la
Naturaleza (WWF por sus siglas en inglés) (2022), el
Amazonas y noreste de Brasil sufriran mayores sequias,
lo cual podria orillar a la region hasta un “punto de no
retorno”. Adicional, se prevé que el efecto invernadero
sea significativo en Brasil, Bolivia, Ecuador, Venezuela,
Guyana y Colombia, a diferencia de Peru, Argentina, Chile
y Uruguay, donde las temperaturas se tornarian mas bajas.

DOT. América del Sur es considerada como una region
con una gran desigualdad social, aspecto aprovechado por
las organizaciones criminales las cuales se han abierto
paso valiéndose de actos de corrupcion que cada Estado
presenta, lo que caracteriza a la DOT con aspectos como:
finalidad econdmica, implicacion prioritaria, negocios
ilegales, medidas de proteccion, corrupcion, violencia,

amenazas y extorsiones, entre otras.

La DOT, se transform6 en una de las mas peligrosas
amenazas transnacionales de la post Guerra Fria
(Bartolomé, 2006, como se citd en Sampd y Troncoso,
2017), por lo que los gobiernos de la region han recurrido
a las FF.AA, debido a su capacidad instalada para apoyar

en el combate contra la DOT.

La tabla 4 muestra la droga incautada en Tm en el
2016, 2017 y 2019, el porcentaje de la distribucion por
tipo de arma decomisada en el 2017 y el porcentaje de la
distribucion del tipo de trabajo en la trata de personas en
el 2017.

Tabla 4
Informacién sobre droga incautada, armas decomisadas y trata
de personas en América

Droga
incautada (Tm)

Armas decomisadas Trata de personas (2017
(2017 %) %)

2017, pistolas, 52%

2016, 694 Tm Explotacion sexual, 79%

2017, 1600 Tm | 2017, revolveres, 24% | Explotacion laboral, 18%

2019, 1000 Tm | 2017, escopetas, 14% Servicios forzados, 3%

Nota. Fuente CICAD y UNODC

Conflictividad Social. Con mas de 425 millones de
habitantes, los paises de América del Sur se caracterizan
desde hace mucho tiempo por su inestabilidad politica y
sus tensiones en materia de politicas publicas (Statista, 27

jul 2021). El recrudecimiento de los disturbios en América
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del Sur presenta grandes similitudes entre los distintos
paises. La mayoria de los disturbios comienzan por
causas de menor importancia, sin embargo, los problemas
econdmicos han tenido una incidencia considerable en la

insatisfaccion generalizada (The Conversation, 2019).

El descontento social como la base sobre la que se
desarrollan la mayoria de los conflictos y protestas sociales
en la region, generan una demanda instalada de cambio
frente a los Estados que presentan limitada capacidad de
gestionar y resolver los conflictos (CEPAL, 2016). En este
sentido, la lucha social se torna cada vez mas violenta,
dando paso al aparecimiento de nuevas tacticas, técnicas
y procedimientos empleados en la manifestacion callejera,
que se ha convertido en un referente global de las
principales tacticas de resistencia y enfrentamiento con la
fuerza publica, promoviendo intimidacion a la ciudadania
caracterizada por actos violentos, dibujando una tendencia
creciente de los actores clasicos y nuevos a desplazarse
hacia las redes sociales como estrategia de informacion
y comunicaciéon, que sugiere la implementacion del
modelo de la revolucion molecular disipada, que pone en
riesgo la democracia como sistema instituido en la region
(D’ Angelo, 2014), situacion que ha obligado a los Estados
a optar por el empleo de FF.AA, a fin de evitar una grave
conmocion interna.

Amenazas y Riesgos al Estado Ecuatoriano

Amenazas. El Estado ecuatoriano concibe intereses
nacionales, vitales y estratégicos para garantizar la
soberania, propender al desarrollo nacional y alcanzar
el bienestar de sus habitantes; por consiguiente, tiene
la responsabilidad de proteger su territorio, poblacion y
recursos frente a cualquier amenaza que atente contra sus

intereses.

América Latina, de acuerdo con Buzan y Waever
(2003), esta ausente de conflictos armados interestatales,
pero segun IEP (2021), tiene la percepcion mads alta
de inseguridad; y aunque nuestro pais ha cerrado sus
fronteras, ningtin Estado puede garantizar una paz perpetua
(Moncayo, 2022), puesto que en el ambiente estratégico
internacional, los intereses de los estados pueden generar
una relacion de competencia y con ello tensiones que
podrian convertirse en agresiones (Pérez, 2022), por lo
que la agresion armada externa perpetrada por FF.AA de

otro Estado se mantiene vigente.

La violacion a la soberania terrestre, maritima o
aérea considerada como la transgresion perpetrada por
actores nacionales o extranjeros, estatales o no estatales,

afectando la integridad territorial, comprendida como lo
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dictamina la CRE. Art 4 del 20 de octubre del 2008, por
“espacio continental y maritimo, las islas adyacentes,
el mar territorial, el Archipi¢lago de Galapagos, el
suelo, la plataforma submarina, el subsuelo y el espacio
suprayacente continental, insular y maritimo [...] la 6rbita
sincronica geoestacionaria, los espacios maritimos y la
Antartida”. La flota pesquera y los TANI son algunas de
las acciones que se pueden perpetrar materializando este

tipo de amenaza.

Segtin el COIP. Art 369 del 10 de febrero del 2014, se
conceptia a la delincuencia organizada como el grupo de
dos o mas personas que de forma concertada planifican las
actividades de una organizacion delictiva, con el proposito
de cometer uno o mas delitos que tenga como objetivo
la obtencion de beneficio econdémico o material, es decir,
es reconocido su accionar al interior al pais, a diferencia
de la DOT, la cual especificada por la Convencion de
Palermo (2000), es la que adopta dicha denominacién si
el delito es de caracter transnacional. En ambos casos,
estan asociados con delitos conexos como TAMEX,
narcotrafico, trata de personas, trafico de inmigrantes,
lavado de activos, violencia sistematica en los CPL y
contrabando de mercancias.

Los numeros reafirman que esta amenaza, sea como
delincuencia organizada o transnacional estd vinculada
directamente con la violencia generada en el pais y
seguira siendo un desafio para la seguridad. Segun la DGI
(2022) de la PN, el Ecuador se ha convertido en un punto
geoestratégico para el Trafico Internacional de Drogas
(TID), Trafico para consumo interno (TCI), TAMEX, lo
cual ha generado el fortalecimiento de los GDO, mismos
que inciden en la violencia en territorio ecuatoriano y
centros carcelarios. Se afirma que los CPL continuaran
como refugio de los GDO replicando la tipologia delictual
de Colombia y México. La figura 5 muestra el nimero de
detenidos por el delito de narcotrafico, la droga incautada
la cual es la sumatoria del Trafico internacional de drogas
(TID) mas el TCI.

Tabla 5

Informacion sobre droga incautada, armas decomisadas y trata de
personas en América

Ao | Detenidos TID TCI Droga
incautada
2021 13198 192,23 Tm 17,94 Tm 216,17 Tm

Nota. Fuente DGI de la PN

“Los GIA, que inciden negativamente en la seguridad
y defensa, especialmente en la zona de frontera empleando
técnicas terroristas, secuestro selectivo y extorsion para

alcanzar sus objetivos ilicitos” (Conde y Orbe, 2018, p.

60). Normalmente estan asociados a los GDO locales y
transnacionales y su principal fuente de financiamiento
es el narcotrafico causando afectaciones en los ambitos

politico, econdmico y social del Estado.

Los ciberataques y vulneracion de la infraestructura
critica del Estado, como el conjunto de acciones
maliciosas dirigidas contra sistemas de informacion, cada
vez esta tomando mayor fuerza a nivel local. Sus objetivos
normalmente son bases de datos o redes computacionales,
con el objetivo de perjudicar a personas, instituciones
o estados, dando origen al ciberespionaje, ciberdelito,
cibercrimen, ciberterrorismo e infiltracion de los sistemas

informaticos.

Las intenciones de ruptura del orden constitucional, que
se entiende como todo hecho que implique una actividad
planificada y orientada hacia la tentativa de usurpacion
de la soberania popular y de los poderes constituidos
legitimamente, puede ser causado por los siguientes
factores: pobreza persistente, desempleo, escasez
de alimentos, trabajo infantil, tensiones interétnicas,
polarizacion politica. En resumen, la falta de atencion
por parte del Estado para cubrir las necesidades de la
poblacién podria generar en el corto plazo conflictividad
social que amenacen la estabilidad del Estado. La DGI
de la PN (2022) determind que la negativa por parte de
organizaciones sociales para llegar a acuerdos con el
Ejecutivo sera una de las principales razones por las cuales

las protestas sociales puedan escalar en violencia.

Por ultimo, la corrupcién como practica que se ha
infiltrado en las instituciones y en la sociedad, rompiendo
las normas del sistema legal y favoreciendo intereses
particulares o de grupos que afectan a los intereses del
Estado. Segun Pérez (2022) es un acto intencional que
socaba las bases del Estado, es una amenaza existencial

que puede convertir a un pais en un Estado fallido.

Riesgos. Los flujos migratorios irregulares, causados
por la inseguridad social y economica en el lugar de origen
de la poblacién afectada, como consecuencia del accionar
de factores naturales o antrdpicos, obliga al Estado a
orientar recursos no planificados para la atencion a dichos
grupos, con el riesgo de una eventual confrontacion
social, brote de epidemias, surgimiento de actividades
ilegales y otros inconvenientes propios de este fenomeno.
Una migracion irregular puede decantar en una situacion

critica de refugiados.

La degradacion ambiental, cuyos efectos son

derivados de los procesos extractivos de manera ilegal,

la polucién y el acelerado crecimiento demografico, asi



como los efectos producidos por el cambio climatico
ocasionan el incremento de fendémenos que producen
desastres naturales como inundaciones, deslizamientos
de tierras e incendios forestales. La ubicacion geogréfica
del pais en el Cinturon de Fuego del Pacifico incrementa
la probabilidad de ocurrencia de terremotos, tsunamis,
erupciones volcanicas y un sinnimero de fendémenos que

constituyen un peligro para la seguridad del Estado.

El cambio climatico considerado como los cambios a
largo plazo de las temperaturas y los patrones climaticos,
debido principalmente a la quema de combustibles fosiles,
lo que produce gases que atrapan el calor, puede generar
los siguientes efectos que no dejan de ser preocupantes:
pérdida de biodiversidad, caida de rendimiento de la

agricultura y colapso de la civilizacion.

La explotacion ilegal de los recursos naturales como
la mineria ilegal, trafico de madera, trafico de especies
silvestres, delitos hidrocarburiferos, PINDNR y los delitos
en espacios acuaticos. La escasez de estos recursos podria

ocasionar conflictos internos y externos.

Por ultimo, las enfermedades infectocontagiosas
mortales, definidas como los trastornos causados por
organismos, como bacterias, virus, hongos o parasitos
donde su ocurrencia pueda causar pandemias regionales

o mundiales como la pandemia causada por el Covid-19.
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