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EL PODER AEREO EN UN ESCENARIO VOLATIL Y
TECNOLOGICAMENTE AVANZADO: HACIA UN NUEVO ENFOQUE

AIR POWER IN A VOLATILE AND TECHNOLOGICALLY ADVANCED
ESCENARIO: TOWARDS A NEW APPROACH

Eduardo Cardenas Tovar !

Resumen

El articulo analiza la transformacién del poder aéreo en un entorno internacional marcado por
amenazas tecnoldgicas avanzadas y la proliferacion de sistemas no tripulados. La superioridad aérea,
antes considerada un dominio asegurado, se ha vuelto efimera y altamente disputada debido a la
aparicién de tecnologias como misiles hipersénicos, armas de energia dirigida, enjambres de drones y
la integracion de la inteligencia artificial en los sistemas de combate. Estas innovaciones han reducido
los tiempos de reaccion y aumentado la letalidad y precision de los ataques, obligando a las fuerzas
aéreas a repensar sus doctrinas y estrategias.

La guerra electronica y la cibernética han adquirido un rol central, permitiendo degradar la
capacidad de mando, control y vigilancia del adversario, y potenciando las estrategias de anti-acceso
y negacion de area. El articulo destaca la necesidad de adoptar modelos operativos distribuidos y
multidominio, integrando capacidades espaciales, cibernéticas y electromagnéticas para generar
ventajas tacticas y estratégicas.

En el ambito de la seguridad interna, el poder aéreo se presenta como una herramienta clave
para enfrentar el crimen organizado, gracias a su capacidad de vigilancia, inteligencia y ataque
selectivo mediante drones. Se enfatiza la importancia de desarrollar doctrinas especificas, fortalecer
la interoperabilidad entre fuerzas armadas y policiales, y adaptar la legislacion nacional para regular el
uso de nuevas tecnologias en operaciones de seguridad.

Finalmente, el articulo concluye que la superioridad aérea del futuro dependera menos de
la potencia de fuego y mas de la capacidad para controlar el espectro electromagnético, integrar
inteligencia artificial y operar en entornos altamente digitalizados. La adaptacién doctrinal, tecnolégica
y cultural sera esencial para mantener la relevancia y eficacia del poder aéreo ante las amenazas
emergentes.
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Abstract

The article analyzes the transformation of air power in an international environment marked
by advanced technological threats and the proliferation of unmanned systems. Air superiority, once
considered an assured domain, has become fleeting and highly contested due to the emergence of
technologies such as hypersonic missiles, directed energy weapons, drone swarms, and the integration
of artificial intelligence into combat systems. These innovations have reduced reaction times and
increased the lethality and precision of attacks, forcing air forces to rethink their doctrines and strategies.

Electronic and cyber warfare have acquired a central role, enabled the degradation of the
adversary’s command, control, and surveillance capabilities, and enhancing anti-access and area
denial strategies. The article highlights the need to adopt distributed and multi-domain operational
models, integrating space, cyber, and electromagnetic capabilities to generate tactical and strategic
advantages.

In the field of internal security, air power is presented as a key tool to confront organized crime,
thanks to its surveillance, intelligence, and selective attack capabilities through drones. The importance
of developing specific doctrines, strengthening interoperability between armed forces and police, and
adapting national legislation to regulate the use of new technologies in security operations is emphasized.

Finally, the article concludes that future air superiority will depend less on firepower and more on
the ability to control the electromagnetic spectrum, integrate artificial intelligence, and operate in highly
digitalized environments. Doctrinal, technological, and cultural adaptation will be essential to maintain
the relevance and effectiveness of air power in the face of emerging threats.

Keywords: Air power, electronic warfare, internal security
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Introduccion

Enunescenario global cadavez mas volatil
y tecnolégicamente avanzado, la superioridad
aérea ya no puede entenderse como un dominio
asegurado, sino como un espacio altamente
disputado, efimero y dinamico. Los adversarios
contemporaneos estan equipandose con
tecnologias de deteccion de largo alcance,
fuegos de precision multidominio y capacidades
avanzadas de ataque electrénico, todas ellas en
constante evolucién y cada vez mas disponibles.
Este arsenal emergente les permite detectar
amenazas en profundidad y ejecutar ataques a
gran distancia con una eficacia sin precedentes.

La aceleracion de la automatizacién en los
procesos militares hatransformado radicalmente
la cadena de destruccion, reduciendo los
tiempos necesarios para detectar, sequir,
apuntar y neutralizar objetivos. Esta evolucion
permite aplicar efectos de combate con rapidez
quirurgica y eleva la precisién y letalidad de
los sistemas de armas. Paralelamente, la
proliferacion de sistemas no tripulados ha abierto
la puerta a nuevas formas de proyectar poder
en entornos hostiles, facilitando la ejecucion de
misiones de alto riesgo sin comprometer vidas
humanas, y aumentando significativamente la
capacidad de saturar el campo de batalla.

Este panorama se complejiza aun mas
con la incorporacion de tecnologias disruptivas
como los misiles hipersoénicos, las armas de
energia dirigida y los enjambres de sistemas
autonomos. Estas innovaciones amplian
las zonas de empleo de armas y reducen
drasticamente los tiempos de respuesta para
interceptar o neutralizar amenazas. Como
resultado, el entorno operativo del futuro se
caracterizara por una densidad sin precedentes
de amenazas sofisticadas, persistentes y
de mudltiples dominios, lo cual representa un
desafio critico tanto para la supervivencia como
para la eficacia operativa de las fuerzas aéreas.

En este contexto, el concepto tradicional
de proyeccién de poder aéreo esta siendo
puesto en entredicho. Las rutas de acceso para
lograr o mantener el control del espacio aéreo
estaran cada vez mas limitadas, y la libertad de
maniobra, profundamente condicionada por la
presencia constante de sensores y sistemas
de armas adversarios. Sin un cambio de
enfoque estratégico, las fuerzas aéreas podrian
encontrarse en una era de “pos proyeccion
de poder”, donde su capacidad para operar
con libertad y eficacia quede gravemente
comprometida.

Pararevertirestatendencia,resultaurgente
repensar el concepto de poder de combate

aéreo. Enfrentar los desafios emergentes
en materia de superioridad aérea requerira
abandonar enfoques convencionales centrados
exclusivamente en efectos cinéticos —como el
modelo de “bombas sobre el objetivo”™— para
adoptar estrategias multidominio que integren
capacidades cinéticas y no cinéticas en un
entorno operacional convergente. El dominio
del entorno electromagnético sera cada vez
mas decisivo, al igual que la integracion entre
guerra electronica y guerra cibernética, todo ello
potenciado por tecnologias de automatizacion
e inteligencia artificial que permitan decisiones
mas rapidas, mejor informadas y anticipadas a
los movimientos del adversario.

Este replanteamiento del poder aéreo
implica, ademas, una reconfiguracién operativa
basadaenmodelos distribuidos. La capacidad de
generar misiones desde multiples ubicaciones
con baja huella logistica, combinada con una
postura de combate desde la distancia, puede
ofrecer ventajas significativas en términos de
agilidad, resiliencia y supervivencia. Aprovechar
vectores de acceso temporales mediante
maniobras rapidas sera clave para mantener la
iniciativa y operar desde posiciones ventajosas.

Sin  embargo, esta transformacion
estratégica no esta exenta de consecuencias.
A medida que las fuerzas aéreas redirigen
sus capacidades hacia una légica mas flexible
y distribuida, se abren nuevas fronteras en la
competencia internacional, cuyos impactos
podrian ser mas amplios y profundos de lo
que actualmente anticipan los tomadores de
decisiones en el ambito del poder aéreo. La
capacidad para adaptarse a estos desafios
serda, en ultima instancia, la diferencia entre la
irrelevancia y la ventaja estratégica.

El panorama de amenazas

El entorno operativo contemporaneo
estd experimentando una transformacion
sin precedentes debido al auge de sistemas
no ftripulados, tecnologias emergentes y la
creciente integracion entre dominios, junto con
las municiones merodeadoras y drones tacticos
de bajo costo, estan redefiniendo la forma en que
se proyecta el poder de combate. Esta evolucion
permite a los actores estatales y no estatales
emplear una gama cada vez mas amplia de
plataformas —tanto de ataque directo como
de apoyo remoto— que combinan flexibilidad
operativa con bajos costos logisticos. La
proliferacion de estas tecnologias ha generado
un efecto disruptivo sobre las tradicionales
cadenas de destruccion, facilitando formas
mas agiles y despersonalizadas de ejecutar
operaciones ofensivas y defensivas.
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En los dltimos afios, los sistemas
no tripulados han permitido una reduccién
significativa del contacto fisico entre fuerzas
opuestas, ampliando los margenes de accion
estratégica en escenarios altamente disputados.
Con cientos de modelos en despliegue o fase
de desarrollo —cada uno con caracteristicas
unicas en términos de velocidad, alcance
operativo y firmas de radar—, estas plataformas

Figura 1
Sistemas no tripulados

han mejorado la capacidad de adaptacion de
las fuerzas armadas a multiples escenarios y
misiones. La capacidad de cargar municiones
diversas o0 sensores especializados permite a
estos sistemas operar desde una gama mas
amplia de ubicaciones, incluso desde zonas
cercanas al objetivo, y hacerlo en grandes
volumenes que desafian las capacidades de
defensa tradicionales. (Fig.1).

Fuente: Cazas no tripulados YFQ-42A (abajo) y YFQ-44A. General Atomics Aeronautical Systems, Inc. y

Anduril Industries. Tomado de: (Gordon, 2025)

El avance acelerado de la inteligencia
artificial (IA) ha sido un catalizador para
esta transformacion. La IA no solo mejora la
autonomia y la eficiencia de estos sistemas,
sino que también impulsa el desarrollo de
conceptos como las aeronaves de combate
colaborativas, que permitiran crear fuerzas
mixtas mas resilientes, capaces de absorber
pérdidas sin comprometer el cumplimiento de
la misién. Al reducir los costos de entrada para
la proyeccién de poder aéreo, se espera que la
escala, variedad y letalidad de las amenazas no
tripuladas continue expandiéndose, incluyendo
operaciones en enjambres auténomos
coordinados que desborden las defensas
convencionales.

Los enjambres auténomos representan
una revolucién tactica, habilitando nuevas
capacidades en misiones de supresion y
destrucciéon de defensas aéreas enemigas, asi
como en ataques de precision profunda contra

blancos estratégicos (Chamola, 2021). A ello
se suman desarrollos tecnolédgicos disruptivos
como los misiles balisticos lanzados desde
el aire (ALBMs) por sus siglas en inglés, los
vehiculos planeadores hipersonicos (HGVs)
y las armas de energia dirigida (DEWSs), cada
uno de los cuales plantean retos estratégicos y
operativos de gran envergadura. Los HGVs, por
ejemplo, fusionan la maniobrabilidad de un misil
de crucero con velocidades superiores a las de
un misil balistico tradicional, comprimiendo los
tiempos de reaccion ante ataques desde horas
a apenas unos minutos. Su tamafo reducido
y trayectoria rasante los hace particularmente
dificiles de detectar para los radares terrestres,
incluso aquellos integrados con sensores
espaciales avanzados (Khan, 2024).

Frente a estas amenazas, los sistemas
actuales de alerta temprana y defensa antimisil
en capas muestran limitaciones significativas.
Tanto los misiles balisticos lanzados desde el
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aire, como los vehiculos de planeo hipersoénico
pueden neutralizar, en cuestion de minutos,
instalaciones criticas como bases aéreas,
centros de mando o pistas estratégicas,
erosionando la capacidad operativa de una
fuerza antes de que pueda responder. Las
Armas de Energia Dirigida, por su parte,
ofrecen la posibilidad de atacar con precisién a
velocidad luminica, redefiniendo los principios
de letalidad, inmediatez y persistencia en el
combate aéreo.

Simultaneamente, la guerra electrénica
ha evolucionado radicalmente. Ya no es
simplemente un recurso defensivo, sino un
componente esencial de la guerra centrada
en redes. Su fusion creciente con la guerra
cibernética permite alterar la calidad de
la informacibn 'y manipular el entorno
electromagnético para degradar el mando y
control, las comunicaciones, la vigilancia y la
adquisicion de objetivos enemigos. Al introducir
interferencias en los sistemas de localizacion,
redes de sensores, control de fuego y centros de
mando, la guerra electronica puede obstaculizar
o neutralizar por completo la efectividad de los
sistemas de armas adversarios (Alvarez, 2025).

En este sentido, la guerra electronica
potencia las estrategias de Anti-Acceso vy
Negacién de Area (A2/AD), dificultando o
directamente impidiendo la libertad de accion
del oponente en el espacio aéreo. La tendencia
hacia sistemas de guerra electronica mas
moviles, automatizados y con mayor alcance
refuerza su papel protagénico en los conflictos
de alta intensidad, donde el control de los
flujos de datos e informacion sera tan —o
mas— determinante que la potencia de fuego
convencional (Castellanos, 2022).

Todo esto configura un espectro de
amenazas aéreas Yy misilisticas altamente
complejo. Desde misiles tacticos heredados
de la Guerra Fria hasta fuegos de precision
de largo alcance, sistemas no tripulados,
municiones merodeadoras y defensas aéreas
multicapas dotadas de misiles tierra-aire y
capacidades de guerra electrénica avanzadas,
el campo de batalla moderno es un entorno de
letalidad elevada y decisiones aceleradas. No
obstante, lo que verdaderamente transforma la
guerra no son los sistemas individuales, sino
su sincronizacién e integracién: la capacidad
de operar simultaneamente con armas de
diferentes generaciones, niveles tecnolégicos y
dominios operativos.

El acceso creciente al espacio y el uso de
sensores persistentes reforzaran aun mas esta
integracion, permitiendo fuegos interdominio
con alcances extendidos y una precision inédita.

Conforme las cadenas de destruccion integren
mayores niveles de automatizacién, el ritmo
operativo aumentara exponencialmente. La
inteligencia artificial permitira a los adversarios
procesary explotar grandes volimenes de datos
de multiples fuentes en tiempo real, optimizando
sus ciclos operativos. Esta capacidad mejorara
la proteccion de fuerzas propias, reducira los
tiempos de respuesta y facilitarda decisiones
mas dinamicas para acortar la cadena de
destruccién enemiga y ampliar las ventanas de
oportunidad en el campo de batalla.

Hacia una nueva doctrina de superioridad
aérea

Ante la proliferacion de sensores de alta
precision y sistemas de fuego de largo alcance
con velocidades hipersénicas, los enfoques
tradicionales sobre la superioridad aérea han
dejado de ser suficientes. La superioridad
aérea —entendida como “el grado de control
del espacio aéreo que impide al adversario
interferir eficazmente con medios aéreos o
misilisticos en un area de operaciones™— ya
no puede asumirse como un estado continuo
o garantizado (Rojo, 2025). En cambio, debe
concebirse como una serie de ventanas de
dominio temporales y localizadas, que requieren
ser ganadas y explotadas con agilidad y
precision.

La obtencion de la superioridad aérea
sigue siendo un factor decisivo para permitir la
libertad de maniobra de las fuerzas conjuntas.
Ya sea mediante defensa aérea activa para
evitar ataques enemigos, o acciones ofensivas
para desarticular sus capacidades, el control
del espacio aéreo permite ejecutar operaciones
terrestres, navales y aéreas con menores
riesgos y mayor efectividad. No obstante, los
métodos convencionales centrados en “bombas
sobre el blanco” o campanas prolongadas de
desgaste aéreo se vuelven insostenibles frente
a un entorno caracterizado por amenazas
persistentes, automatizadas y multidominio.

Nuevas Iégicas de acceso y dominio

Frente a un entorno operacional
altamente disputado, las fuerzas aéreas deben
generar vectores de acceso temporales, que
les permitan operar de forma segura y eficaz
dentro o cerca de zonas de negacion aérea
adversarias. Para ello, es fundamental superar
la fragmentacién de capacidades y avanzar
hacia modelos de operaciones multidominio,
integrando medios espaciales, cibernéticos y
del entorno electromagnético.
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Frente a un entorno operacional
altamente disputado —caracterizado por la
presencia intensiva de sensores, sistemas
de armas antiaéreas de largo alcance vy
capacidades de guerra electronica por parte
de actores adversarios— las fuerzas aéreas
enfrentan crecientes restricciones para acceder,
maniobrar y operar de forma sostenida dentro
de zonas consideradas de negacion aérea (Anti-
Access/Area Denial, A2/AD). En este contexto,
resulta indispensable que las fuerzas aéreas
desarrollen vectores de acceso temporales,
es decir, ventanas tacticas y estratégicas
que habiliten su proyeccidén dentro o en las
cercanias de estas zonas hostiles, de forma
segura, efectiva y con un grado aceptable de
riesgo.

La creacion de estos vectores no
puede depender unicamente de plataformas
tradicionales o de la superioridad tecnolégica
aislada. Por el contrario, requiere una
superacion deliberada de la fragmentacion de
capacidades, es decir, del uso descoordinado
de recursos y medios disponibles en dominios
distintos. La realidad actual del campo de
batalla impone la necesidad de un enfoque
operativo multidominio, en el cual las
capacidades del espacio (por ejemplo, satélites
para inteligencia, vigilancia y comunicaciones),
del ciberespacio (para operaciones ofensivas y
defensivas que afecten los sistemas enemigos),
y del entorno electromagnético (como la guerra
electrénica para suprimir o engafar sensores
y comunicaciones adversarias) trabajen en
conjunto con las plataformas aéreas tripuladas
y no tripuladas.

La integracion de estos medios
heterogéneos no solo permite penetrar zonas
A2/AD, sino que también amplia el abanico de
opciones tacticas disponibles, permitiendo a los
comandantes crear confusion, sobrecargar la
toma de decisiones del enemigo, desorganizar
sus sistemas defensivos y explotar sus
vulnerabilidades. Ademas, estos vectores de
acceso pueden tener una duracion limitada,
por lo que la agilidad, la sincronizacién vy
la capacidad de accion rapida se vuelven
fundamentales para aprovecharlos plenamente
antes de que el entorno vuelva a volverse hostil
o cerrado. Solo mediante la articulacién efectiva
entre tecnologias, dominios operativos y una
doctrina que priorice la adaptabilidad, sera
posible superar las limitaciones impuestas por
los entornos negados y proyectar poder aéreo
con eficacia en los conflictos del futuro.

La incorporacion de capacidades
espaciales —especialmente en deteccion,
rastreo de misiles, comunicaciones y control de
fuego— sera crucial para anticipar amenazas y

coordinar respuestas en tiempo real. Asimismo,
el dominio del entorno electromagnético a través
de operaciones de guerra electrénica permitira
degradar las capacidades sensoriales y de
mando del adversario, facilitando condiciones
mas favorables para obtener superioridad aérea
(Alvarez, 2025).

Comando, control y decisiéon acelerada

Para capitalizar las oportunidades que
ofrecen estas capacidades combinadas, se
requiere un Sistema de Comando y Control
(C2) agil, que integre sensores, plataformas
y sistemas de armas en una sola arquitectura
operacional. Esta arquitectura debe estar
apoyada por procesos automatizados y
asistidos por inteligencia artificial (IA) que
acorten los ciclos de decisién —el clasico ciclo
OODA (observar, orientar, decidir y actuar)— por
debajo del tiempo de respuesta del adversario
(Prats, 2001).

La IA no solo permitira procesar grandes
volumenes de datos en tiempo real, sino también
anticipar patrones de comportamiento enemigo,
calcular riesgos de mision y sugerir cursos de
accion, liberando al mando humano para tareas
estratégicas mas complejas. Un ejemplo del
rol de la IA en el mando y control multidominio,
liderado por la Fuerza Aérea, se encuentra en
la figura 2.
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Figura 2

Fundamentos de El Mando y Control Conjunto en Todos los Dominios
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Fuente 1 (Deptula, 2024) A New Battle Command Architecture for Air Force-Led All Domain Operations

Nuevos Enfoques de Planificacion

Operacional

A nivel tactico, es imprescindible que las
fuerzas aéreas transformen radicalmente su
actitud operacional para adaptarse a las nuevas
exigencias del entorno bélico contemporaneo.
Tradicionalmente, las operaciones aéreas se
han estructurado en torno a grandes bases
fijas, altamente equipadas y con una logistica
robusta. Sin embargo, esta configuracion ha
demostrado ser cada vez mas vulnerable
ante sistemas de ataque de precisién a larga
distancia, como misiles balisticos, de crucero
y drones kamikaze, que pueden neutralizar
capacidades criticas con poco aviso y gran
efectividad.

Frente a esta amenaza creciente, las
fuerzas aéreas deben migrar hacia un modelo
de operaciones distribuidas, caracterizado por
el despliegue agil y flexible de plataformas
tripuladas y no tripuladas desde una red de
nodos dispersos, moviles y de bajo perfil.
Estos nodos pueden ser pistas improvisadas,
carreteras adaptadas, bases avanzadas
temporales o incluso plataformas navales o
terrestres en movimiento. Lo esencial es que

cada uno de ellos funcione como un punto
autobnomo de generacion de misiones, logistica
basica y capacidad de recuperacion, sin
depender completamente de la infraestructura
centralizada.

Este enfoque distribuido ofrece tres
ventajas importantes:
e Mayor supervivencia: al reducir la

concentracion de activos en puntos
predecibles, se complica enormemente
la cadena de destruccién del adversario.
Dispersar aeronaves, drones, sistemas
de soporte y personal entre mdultiples
ubicaciones, significa que un solo
ataque no puede neutralizar una parte
significativa del poder aéreo disponible.

e Mayor flexibilidad tactica: operar
desde nodos multiples permite a los
comandantes responder rapidamente
a cambios en el entorno operacional,
reposicionar medios de forma dinamica,
explotar ventanas de oportunidad
(por ejemplo, brechas en las defensas
enemigas), y adaptarse a nuevas
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prioridades estratégicas sin necesidad
de una reconfiguracion logistica extensa.

e Presencia persistente en zonas de
interés: al tener medios distribuidos
y listos para operar desde distintas
ubicaciones, se facilita una presencia
continua y sostenida en areas
criticas. Esto puede implicar vigilancia
ininterrumpida, disuasion activa o
capacidad de respuesta inmediata
ante eventos en desarrollo, incluso
dentro de entornos hostiles o de acceso
restringido.

Implementar este modelo requiere mas
que infraestructura fisica; exige una doctrina
operacional renovada, entrenamiento orientado
alamovilidadyladescentralizacion, ytecnologias
que respalden la autonomia operativa, como
sistemas de mantenimiento automatizados,
comunicaciones satelitales resilientes y logistica
ligera de reabastecimiento. También implica
cambiar la cultura organizacional, de una
mentalidad dependiente de bases y cadenas de
mando centralizadas a una de misién comando,
donde las unidades puedan operar de manera
mas auténoma dentro de un marco estratégico
claro.

Aqui entra en juego la nocién de “kKill
web”, una red descentralizada de sensores,
nodos de mando y plataformas de ataque que
reemplaza al modelo lineal tradicional. En este
nuevo esquema, la capacidad de generacion de
misiones se distribuye, se hace mas auténoma,
y se adapta rapidamente a los cambios del
entorno (Alderman, 2020).

La guerra electrénica y guerra cibernética
como nucleo del combate

Un aspecto clave en la evolucion del poder
aéreo contemporaneo es el rol central y cada
vez mas protagonico de la guerra electrénica,
la cual ha dejado de ser vista como un simple
complemento defensivo para consolidarse como
un pilar estratégico dentro de la guerra en red.
Esta transformacion responde a la creciente
importancia del dominio electromagnético
como un espacio de combate por derecho
propio, donde se disputan ventajas criticas de
informacion, control y sincronizacién operativa.

La guerra electronica, cuando se integra
con la guerra cibernética, permite crear
efectos disruptivos de gran alcance sobre las
capacidades del adversario. Estas incluyen la
distorsiéon del flujo de informacion, el bloqueo
o interferencia de sensores y radares, la
interrupcion de enlaces de comunicacién vy

sistemas de mando y control (C2), asi como la
desorientacién de unidades enemigas mediante
falsos objetivos o alteraciones de navegacion.
En paralelo, también contribuye a la proteccion
activa de los propios activos, al interferir
con los sistemas de adquisicion de blancos
y seguimiento de amenazas, y al aumentar
la resiliencia frente a ataques electronicos vy
cibernéticos externos.

Este entrelazamiento entre guerra
electrénica y ciberdefensa crea un espacio
estratégico donde la superioridad ya no
se basa solo en tener mas plataformas o
mayor capacidad de fuego, sino en poseer
superioridad informacional: la capacidad de ver
primero, decidir mas rapido y actuar con mayor
precision. En entornos altamente automatizados
y multidominio, donde los tiempos de reaccion
se reducen a segundos y las decisiones criticas
dependen de sensores y algoritmos, controlar el
espectro electromagnético equivale a controlar
el ritmo del combate. Las fuerzas aéreas que
logren reinventarse en esta direccién seran las
que conserven su relevancia estratégica en el
escenario de conflictos del siglo XXI (Bolafios
Ramirez, 2022).

Dominando el entorno electromagnético del
conflicto

Durante décadas, los fuegos de largo
alcance han constituido la principal herramienta
para degradar las defensas aéreas del enemigo.
Mediante ataques precisos contra radares,
baterias de misiles tierra-aire, nodos de comando
y control (C2) y sistemas de guerra electrénica,
se ha buscado erosionar la capacidad del
adversario para sostener operaciones aéreas y
proteger su espacio aéreo. Sin embargo, esta
l6gica centrada en la superioridad cinética esta
siendo desafiada por un entorno operativo en el
que la maniobra profunda se vuelve cada vez
mas dificil y costosa. En los escenarios futuros,
marcados por zonas altamente disputadas y por
amenazas persistentes, las misiones ofensivas
requeriran una nueva arquitectura tactica. Las
fuerzas aéreas deberan moverse y maniobrar
con rapidez, explotando momentos y posiciones
de ventaja tactica para ejecutar sus misiones
sin exponerse a la deteccion y al fuego letal del
enemigo.

Una arquitectura completa de guerra
electrénica

En este nuevo paradigma, la guerra
electrénica ya no puede concebirse como un
complemento pasivo o una herramienta de
proteccion limitada. Debe asumirse como un
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medio activo de maniobra electromagnética,
capaz de modelar el entorno operativo, degradar
la conciencia situacional del adversario y ampliar
las posibilidades tacticas de las fuerzas amigas.

Las capacidades de interferencia
electronica a distancia (stand-off jamming)
y en el interior de zonas enemigas (stand-in
jamming) se volveran fundamentales. Su valor
no solo radica en proteger plataformas propias,
sino en garantizar la supervivencia de activos
que operan cerca de las amenazas, al permitir
la supresion puntual de defensas enemigas y la
generacién de nuevos vectores de acceso para
otras aeronaves o sistemas de armas (Annulli,
2021).

La guerra electrénica moderna exige una
arquitectura integral y distribuida que abarque
todas sus dimensiones:

e Apoyo a la guerra electronica (ES):
incluye la recoleccion de inteligencia
electronica (ELINT), esencial para
mapeary entender el comportamiento de
los sistemas enemigos, sus frecuencias,
patrones y niveles de emisién. Esta
informaciéon es critica para disefar
misiones exitosas.

e Contramedidas electronicas (ECM):
técnicas activas de perturbacion que
alteran o anulan el funcionamiento de
sensores, radares o sistemas de guia
del adversario.

e Ataque electronico (EA): acciones
ofensivas disefiadas para inutilizar,
engafnarodestruirdirectamente sistemas
electromagnéticos del enemigo.

e Proteccién electronica (EP): incorpora
capacidades de contra-contramedidas
electrénicas (ECCM), que aseguran
que los propios sistemas funcionen
de manera fiable incluso en entornos
electromagnéticos contaminados.

En los conflictos de alta intensidad,
dominar el espectro electromagnético se
convertira en un factor de éxito igual o incluso
superior al control fisico del espacio aéreo.
Quien controle el flujo de informacion, degrade
las comunicaciones del enemigo y preserve
las propias, poseera una ventaja estratégica y
tactica decisiva.

Redefiniendo la estrategia de ataque en
profundidad

La creciente integracién de sensores
persistentes con sistemas de ataque de largo

alcance y alta precision, esta transformando
radicalmente el entorno operativo. Los
adversarios cuentan ahora con la capacidad
de identificar y atacar objetivos estratégicos
con escaso o nulo preaviso, incluyendo bases
aéreas, pistas de aterrizaje, aviones en tierra y
centros logisticos. En este contexto, mantener
una postura de ataque a distancia ya no es
solo una ventaja tactica, sino una necesidad
estratégica para asegurar la continuidad
operativa y la supervivencia de las fuerzas
aéreas.

Para enfrentar esta amenaza, la
proteccion contra la deteccion y la seleccion
de blancos por parte del adversario debe
evolucionar mas alld de la proteccion
electrénica (EP). Es imprescindible adoptar una
doctrina mas amplia de camuflaje, ocultamiento
y engano, capaz de alargar las cadenas de
destruccién del enemigo, reducir su precision y
ganar tiempo critico para maniobrar.

El camuflaje moderno ya no es un
simple complemento visual, es una herramienta
operativa clave. Pinturas adaptativas, insignias
de baja visibilidad, uso dinamico de hangares
y estacionamiento aleatorio son elementos que
dificultan la identificacion satelital y el analisis
automatizado de inteligencia. Del mismo
modo, el despliegue de sefiuelos térmicos y
electromagnéticos puede saturar o confundir
los sensores enemigos, desviando fuego de los
activos reales y reduciendo la efectividad de los
ataques (Pikner, 2021).

Esta nueva realidad operativa obliga
a repensar por completo el disefio y uso de
las bases aéreas. Las grandes instalaciones
fijas, altamente visibles y con infraestructura
pesada, se han convertido en blancos obvios y
vulnerables. Frente a esto, las fuerzas aéreas
deben migrar hacia un modelo distribuido,
austero y agil.

Este modelo implica la dispersion
geografica de la generacién de misiones en
una red de nodos pequefios y versatiles —
bases que puedan operar con distintos tipos
de plataformas y realizar ciclos completos de
mision, no solo despegar o aterrizar aeronaves
especificas. Esta red distribuida, o “kill web”,
no solo complica la planificacion enemiga, sino
que también permite movilidad constante, con
activos rotando entre ubicaciones varias veces
por semana, dificultando la determinacién de
objetivos y forzando al adversario a reaccionar
ante una huella operacional menos predecible.

Ademas, la postura de ataque a distancia
no implica Unicamente alejarse del frente, sino
operar desde posiciones de ventaja, utilizando
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velocidad, sorpresa y maniobra inteligente para
explotar ventanas de acceso temporales dentro
de las zonas de empleo de armas enemigas.
Esta flexibilidad estructural sera clave para
asegurar la superioridad aérea en un entorno
donde la inmovilidad equivale a vulnerabilidad.

El necesario empleo del poder aéreo frente a
las amenazas del crimen organizado

Varios paises atraviesan una crisis
sin precedentes en materia de seguridad. La
presencia creciente de grupos criminales vy
organizaciones narcotraficantes ha desafiado
la capacidad de los Estados para garantizar el
orden interno. Sin embargo, el uso tradicional
de las fuerzas militares ha demostrado
limitaciones frente a enemigos que actuan
de forma descentralizada, violenta y con alto
grado de movilidad. En este contexto, se
vuelve urgente repensar el uso del poder aéreo
como una herramienta clave para fortalecer
las capacidades estatales de inteligencia,
deteccién, seguimiento y ataque contra el
crimen organizado.

Los grupos delictivos estan lejos de ser
estructuras improvisadas. Se trata de redes
criminales transnacionales que combinan el
narcotraficoconactividades comoelcontrabando
de armas, la extorsion, el secuestro y el lavado
de activos. Utilizan tecnologias avanzadas,
rutas complejas y estrategias asimétricas
para evadir la accion estatal. Muchos cuentan
incluso con armamento de uso militar y acceso
a plataformas de comunicacién cifrada.

En este escenario, las Fuerzas Armadas
y la Policia enfrentan no solo una amenaza
delictiva, sino una amenaza de caracter
estratégico que compromete la estabilidad
interna y el control soberano del territorio.
Esta situacion exige un enfoque interagencial
y multidominio donde el componente aéreo se
convierta en pilar fundamental para restaurar la
superioridad del Estado.

Repensar el uso del poder aéreo en seguridad
interna

Historicamente, el poder aéreo ha
sido concebido para escenarios de defensa
externa. Sin embargo, su versatilidad permite
adaptarlo a operaciones de seguridad interna,
especialmente frente a amenazas difusas como
el crimen organizado. El poder aéreo no se
limita a la capacidad de ataque: abarca también
inteligencia, vigilancia, detecciéon temprana,
disuasion y apoyo logistico.

Los siguientes factores deben ser
considerados al momento de integrar el poder
aéreo de forma eficiente en la lucha contra el
crimen organizado:

e Dominio de Ila informaciéon. La
inteligencia aérea permite detectar
patrones de movilidad, identificar
rutas de trafico, ubicar campamentos
o0 centros logisticos del narcotrafico y
obtener evidencia para investigaciones
judiciales. El uso sistematico de
plataformas ISR (Inteligencia, Vigilancia
y Reconocimiento), como drones de
mediana y larga autonomia, es esencial.

o Capacidad de seguimiento vy
monitoreo continuo. El uso de
drones permite realizar operaciones de
observacién 24/7 en zonas sensibles.
Ademas, su caracter no tripulado
reduce los riesgos para el personal y su
discrecion es clave para evitar alertar a
los grupos criminales.

o Ataques quirurgicos. La posibilidad
de equipar drones con cargas letales
permite  realizar operaciones de
neutralizacion selectiva, minimizando
dafios colaterales y respondiendo de
forma rapida a amenazas inmediatas.
Para ello, se requiere una cadena de
mando eficiente, protocolos de uso de
la fuerza claros y un marco legal que
respalde estas acciones.

e Soporte a operaciones terrestres.
La vigilancia aérea puede coordinarse
con operativos de interdiccion en tierra,
anticipando emboscadas, monitoreando
avances Yy facilitando extracciones
rapidas en zonas hostiles.

o Apropiacion tecnolégica nacional. Es
crucial desarrollar capacidades propias
de disefio, mantenimiento y operacion
de sistemas no tripulados. Esto reduce
la dependencia externa, fortalece la
industria nacional y permite adaptar la
tecnologia a las realidades del entorno
ecuatoriano.

Hacia una nueva doctrina de empleo del
poder aéreo en seguridad interna

El nuevo escenario de seguridad
demanda una doctrina operacional especifica
que oriente el empleo del poder aéreo contra
amenazas criminales. Esta doctrina debe
considerar:
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e Un enfoque inter-agencial, donde Ila
FuerzaAéreatrabaje en coordinaciéncon
Policia, Fiscaliay otrasinstituciones. Esto
requiere sistemas de interoperabilidad,
protocolos de comunicacién segura y
mandos conjuntos.

e Segmentacién del espacio aéreo para
identificar zonas de interés prioritario
(zonas fronterizas, centros logisticos
del narcotrafico, rutas de trafico) que
permita un patrullaje aéreo intensivo y
coordinado.

e Desarrollo de doctrina en entorno urbano
y rural, el crimen organizado actua tanto
en grandes ciudades como en zonas
rurales remotas. La doctrina debe
contemplar operaciones adaptadas a
cada escenario, considerando el uso de
micro drones, sensores, herramientas
de reconocimiento facial, deteccion
térmica, etc.

e Doctrina de empleo de fuego letal desde
el aire, esto incluye definir protocolos
de empleo de drones armados, uso
proporcional de la fuerza, reglas de
enfrentamiento y autorizacion legal. El
componente aéreo no debe sustituir la
investigacion ni la judicializacién, pero
puede ser clave en neutralizaciones
urgentes.

e Uso de la informacién como poder,
el dominio informativo es clave. Las
imagenes y datos recopilados desde el
aire deben ser integrados a bases de
datos, sistemas de analisis y plataformas
compartidas para alimentar el ciclo de
inteligencia estratégica.

Implicaciones para la planificacién de la
fuerza del futuro

El escenario operativo del siglo XXI esta
marcado por una complejidad sin precedentes:
amenazas densas, tecnologias disruptivas,
dominios entrelazados y tiempos de decision
comprimidos. En este contexto, la capacidad de
las fuerzas aéreas para adaptarse determinara
su relevancia futura. La reconfiguracién del
poder de combate aéreo —basada en el
uso estratégico de sistemas no tripulados,
la integracion efectiva de capacidades no
cinéticas, y la inteligencia artificial como motor
operativo— representa no solo una evolucién
tecnoldgica, sino una transformacién doctrinal
profunda.

Planificar la fuerza del futuro no es una

tarea técnica: es un imperativo estratégico.
Implica romper con inercias organizacionales,
repensar el valor de cada plataforma y cada
persona en el ecosistema de combate, y tener el
coraje institucional de anticiparse a una guerra
que aun no ha empezado. Transformar el poder
aéreo para que sea mas agil, descentralizado
y asistido por inteligencia artificial no solo
mejora la capacidad de respuesta: redefine qué
significa tener superioridad en un mundo donde
los dominios ya no estan separados.

Reestructuracion de la fuerza y desarrollo
de multiplicidad de habilidades

La automatizacion creciente y el auge
de sistemas auténomos hacen ineludible una
redistribucion funcional. Las misiones mas
riesgosas o repetitivas deben migrar hacia
plataformas no tripuladas, permitiendo que los
activos tripulados se reserven para decisiones
criticas o entornos impredecibles. Esta
transicion también requiere una fuerza laboral
con multiples habilidades, capaz de operar,
mantener y redirigir operaciones desde variadas
ubicaciones.

e Integrar sistemas no tripulados
resistentes aentornos electromagnéticos
hostiles, complementados por equipos
humano-maquina en esquemas
colaborativos de combate.

e Entrenar al personal para cumplir
multiples funciones operativas,
especialmente en contextos dispersos o
de despliegue agil.

e Fortalecer alianzas internacionales para
desarrollar redes multinacionales de
generacion de misiones, ampliando el
teatro de operaciones mas alla de las
fronteras nacionales.

Expansion de capacidades espaciales y
cibernéticas

La superioridad aérea no se gana solo
en el cielo, hoy se decide en o6rbitas, cables
de datos y entornos digitales invisibles. Las
capacidades espaciales y cibernéticas son
pilares indispensables para anticipar amenazas,
coordinar respuestas y desorganizar al
adversario desde antes del primer disparo. Para
lograr este objetivo se debe:

e Desarrollar sensores espaciales
avanzados y capacidades de guerra
electrénica orbital que amplien la cadena
de alerta y respuesta.
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e Invertir en redes de comunicacion
seguras, descentralizadas y resistentes
a interferencias, fundamentales para
operaciones distribuidas.

e Combinar ciber y guerra electrénica
para generar efectos convergentes que
desactiven las capacidades enemigas y
generen ventaja informacional.

Explotacién del Big Data y la Inteligencia
Artificial

La velocidad y precisién en la toma de
decisiones seran el factor mas determinante del
éxito operacional. La integracién de inteligencia
artificial y aprendizaje automatico no sustituira
el juicio humano, pero si lo potenciara al
acelerar el ciclo de toma de decisiones y permitir
respuestas calibradas en tiempo real. Algunas
de las acciones a tomarse en cuenta son:

e Construir una infraestructura de datos
segura, confiable y compartida, que
permita alimentar algoritmos en tiempo
real con insumos operativos.

e Promover Ila innovacidon mediante
entornos simulados, ejercicios tipo
“‘juegos de guerra” y asociaciones activas
con centros académicos y tecnolégicos.

e Aplicar sistemas de soporte a decisiones
conlAqueayuden aidentificaramenazas
emergentes, calcular riesgos operativos
y sugerir cursos de accion antes de que
el adversario actue.

Optimizacion de las capacidades del poder
aéreo en la seguridad interna del Estado

La crisis de seguridad que viven varios
paises exige respuestas audaces, creativas y
sostenidas. El poder aéreo, adecuadamente re
conceptualizado, puede jugar un rol central en
la restauracion de la seguridad interna. No se
trata de militarizar la respuesta, sino de dotar
al Estado de herramientas inteligentes, eficaces
y precisas para enfrentar una amenaza que ha
evolucionado en escala, letalidad y sofisticacion.
La adopcién de una nueva doctrina de empleo
del poder aéreo, basada en inteligencia,
tecnologia y coordinacion interinstitucional, les
permitird recuperar el control del territorio y
restablecer el imperio de la ley.

Una inversion sostenida en tecnologia
aérea no tripulada es prioritaria para dotar a
la Fuerza Aérea de una flota diversificada de
drones (corto, mediano y largo alcance) para

vigilancia, seguimiento y ataque selectivo. Del
mismo modo, se deben establecer laboratorios
de innovacién y centros de formacion
especializada en sistemas de Inteligencia,
Vigilancia y Reconocimiento (ISR).

Es mandatorio actualizar la legislacion
nacional para realizar una reforma legal vy
normativa que regule el empleo del poder aéreo
en funciones de seguridad interna, incluyendo
el uso de drones armados, protecciéon de datos,
privacidad, cadena de custodia de evidencia y
control judicial.

Se debe fortalecer al capital humano,
capacitando a pilotos, técnicos, analistas e
inteligencia en el uso de herramientas modernas
de vigilancia aérea, guerra no convencional,
vigilancia remota e inteligencia artificial aplicada
a seguridad. Del mismo modo la Fuerza Aérea
debe participar en la elaboracion de una
doctrina conjunta con la Policia, para definir
limites, responsabilidades, interoperabilidad y
coordinacién de misiones.

Conclusiones

El entorno operativo del futuro no
premiara uUnicamente la potencia de fuego,
sino la capacidad para controlar el espectro
electromagnético, distorsionar la percepcion
del adversario y proteger la toma de decisiones
propias. En este contexto, la guerra electronica
y otras capacidades no cinéticas ya no son
complementos: son pilares estratégicos de la
nueva arquitectura del poder aéreo.

Al combinar la guerra electrénica con
inteligencia artificial, ciber-operaciones vy
capacidades espaciales, las fuerzas aéreas
podranmultiplicarsuagilidadestratégicayreducir
su vulnerabilidad ante amenazas dinamicas,
saturadas y automatizadas. Esta fusion
permitira pasar de la simple reaccion al control
activo del campo de batalla electromagnético,
otorgando ventaja no por la fuerza bruta, sino
por la capacidad de desorganizar, confundir y
desactivar al enemigo.

Las fuerzas que inviertan hoy en una red
resiliente, inteligente y flexible de capacidades
no cinéticas, estaran mejor posicionadas no
solo para proteger sus activos mas valiosos,
sino para liderar la evolucion doctrinaria del
poder aéreo en los proximos conflictos. La
superioridad aérea del mafana no sera el
resultado exclusivo del dominio del cielo, sino
del dominio invisible, silencioso y decisivo del
espectro.
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Las crisis de seguridad que viven varios
paises exigen respuestas audaces, creativas y
sostenidas. Un poder aéreo, adecuadamente re
conceptualizado, puede jugar un rol central en
la restauracion de la seguridad interna. No se
trata de militarizar la respuesta, sino de dotar
a los Estados de herramientas inteligentes,
eficaces y precisas para enfrentar una amenaza
que ha evolucionado en escala, letalidad y
sofisticacion.

El replanteamiento operativo exige no
solo cambios tecnolégicos, sino también un
cambio cultural dentro de las fuerzas aéreas.
Requiere abandonarla dependencia de modelos
logisticos centralizados, apostar por una
mentalidad de adaptabilidad constante y formar
una nueva generacion de lideres y operadores
entrenados para actuar en escenarios dispersos,
impredecibles y altamente digitalizados. Apostar
porlamovilidad, elenganoylamodularidad no es
una concesion frente a amenazas emergentes:
es una evolucién estratégica necesaria para
preservar la relevancia y eficacia del poder
aéreo en las proximas décadas.
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