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Resumen

Finalizada o controlada la tradicional guerra convencional, el mundo tiene un nuevo teatro
de operaciones llamado ciberespacio. De alli se han desprendido diversos ataques que traspasaron
las fronteras virtuales; asi, la tecnologia de vanguardia ha formulado el nuevo campo de batalla
global, desarrollado por los nuevos sistemas cibernéticos.
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Introduccion

El teatro de guerra es una zona del globo terraqueo relativamente extensa, compuesta por
los espacios terrestres, maritimos y aéreos que estan - o estarian - potencialmente implicados en
operaciones de guerra. Bajo esta perspectiva, estariamos hablando de una determinada zona
geografica “tangible” de la tierra compuesta por los dominios tridimensionales de las operaciones
militares convencionales, y que puede estar involucrada en una accion bélica determinada.

Hace algunos siglos, cuando se comenzaron a estudiar las guerras, generalmente se
analizaban las formas de enfrentamientos basicos, por e¢jemplo la falange griega o la romana,
éstas se enfocaban en el empleo tactico de las fuerzas en un determinado teatro de operaciones,
hasta que Jomini (1838) penso que, siguiendo una serie de leyes, un contingente militar podria
estar en condiciones de vencer mas facilmente. Estas leyes se referian no solo al enfrentamiento
y al combate en si (es decir, la tactica de la que todos se habian ocupado hasta ese entonces),
sino también a la maniobra de aproximacién y retirada y a la logistica de sostenimiento de las
operaciones. A la combinacién sincronizada en el terreno de estos aspectos previos al hecho
tactico se lo conoce hoy como el “arte operacional” (Vergara, 2003).

Mientras Clausewitz (1831), concebia que la guerra era demasiado compleja, impredecible y
un arte muy especial, porque se ejercia sobre elementos que reaccionan en funcién de su empleo
y conduccién. Pero lo mas importante es que queria probar la naturaleza fundamental de la
guerra y su lugar en el espectro de la actividad humana, por lo que la guerra fue orientada a una
sistematizacion en el pensamiento de la conduccion militar que, para una mejor interpretacion,
la guerra podia definirse en tres niveles:

» Ll que fijaba las causas por las que se debia ir a la guerra, al que llamaron nivel estratégico

» Ll que entendia los movimientos (maniobras) y la logistica de las tropas en el terreno, al que
llamaron nivel operacional

* Ll de los enfrentamientos en si, al que llamaron nivel tactico (Vergara, 2003).

Por lo tanto en la guerra tradicionalmente visualizada, las fuerzas militares beligerantes
emplean sus medios en un espacio tridimensional definido (aire, mar y tierra), y que es uno de
los elementos decisivos para la consecucion de un objetivo preestablecido en el nivel estratégico
militar.
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Con el vertiginoso desarrollo de las Tecnologias de Informaciéon y Comunicacion (TIC),
de la era posmoderna, se ha dado origen a un sin nimero de aplicaciones basadas en sistemas
satelitales y terrestres de telecomunicaciones, redes de informatica, telematica, dispositivos
moviles que procesan, almacenan y transmiten informacion en tiempo real, elementos que sirven
fundamentalmente para la conduccién y toma de decisiones en el campo militar. Es aqui donde
se origina un espacio intangible para realizar operaciones militares en los niveles operacionales y
estratégicos. Lste campo se lo denomina “Ciberespacio” y es donde - en los tltimos afos - se han
librado ya grandes batallas.

Breve reseiia de las guerras recientes en el ciberespacio

A finales del siglo pasado, ya se produjeron varios ataques utilizando el ciberespacio como un
campo de batalla virtual. Con el pasar de los afios, estos tipos de conflictos cibernéticos han ido
creciendo y cada vez son mas sofisticados y letales. A continuacién se realiza una breve resefla de
las principales “ciberguerras” producidas en los Gltimos anos.

1999 - Guerra de Kosovo

Durante la intervencién de los aliados en la Guerra de Kosovo, mas de 450 expertos
informaticos, al mando del Capitan Dragan, se enfrentaron a los ordenadores militares de los
aliados. Este grupo integrado por voluntarios de diferentes nacionalidades, fue capaz de penetrar
a los computadores estratégicos de la OTAN; la Casa Blanca y al portaaviones norteamericano
Nimitz. Esto solo como una demostracion de fuerza, ya que dicho portaaviones no era su objetivo
principal; ademas, de ser una fuente alternativa de informacion en Internet, sirvi6 como grupo
coordinador de actividades contra la guerra fuera de Yugoslavia.

2003 - Taiwan

En 2003, Taiwan fue amenazado con un “posible” ataque maquinado por las autoridades
chinas. No hay pruebas pero dejo sin servicio a diversas infraestructuras como hospitales, la Bolsa
y algunos sistemas de control de trafico. El supuesto ataque provoco un caos progresivo y con una
aparente organizacion; que, ademas, incluy6 virus y troyanos, llegando a la conclusion de que el
objeto no sélo seria robar informacion sensible, sino también paralizar al pais.

2007 - Estonia

En ese aflo, Estonia culpé a las autoridades de Rusia de diversos ataques continuados que
afectaron a medios de comunicacion, bancosy diversas entidades e instituciones gubernamentales.
El origen del conflicto habria sido el retiro de una estatua en memoria del Ejército soviético que
se hallaba en la principal plaza de la capital.

2008 - Georgia

Durante la guerra Rusia - Osetia del Sur — Georgia, se produjeron ciberataques a esta ultima
nacion por parte de Rusia, orientados hacia sitios gubernamentales.
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2010 - Iran

Este pais del Medio Oriente también registré un ataque a las centrifugadoras del programa
de enriquecimiento de uranio -programa nuclear irani-. El troyano, virus o programa infiltrado
recibi6 el nombre de Stunex. Iran acus6 a Estados Unidos de su autoria.

2011 - Canada atacada desde China

Segtn las autoridades canadienses, los sistemas de contrasenas del Ministerio de Finanzas
tueron victimas de un ciberataque procedente de maquinas instaladas en China.

Guerra cibernética en el 2012

EE.UU, Reino Unido, Alemania, India y China ya cuentan con equipos especiales de
hackers y centros técnicos para proteger sus bases de datos estratégicas, ¢ incluso para responder
proporcionalmente en caso de un ciberataque. Especialistas en seguridad de redes advirtieron de
una guerra cibernética para el 2012. Numerosos ataques podrian perpetrarse gracias al avance
de las tecnologias de robo de datos y espionaje.

Holanda - 2013

En este afio se realiz6 el mayor ciberataque del mundo, cuando diez millones de holandeses
se quedaron sin firma digital y no pudieron acceder a la declaracion de renta. La agresion se
bas6 en la modalidad de denegacion de servicio (DDOS), que consiste en el bloqueo del portal
debido a una avalancha de solicitudes. Desde el Ministerio del Interior holandés explicaron que:
“Es como st sonara una alarma continuamente y la puerta estuviera cerrada. Los ladrones estan
fuera pero desgraciadamente los visitantes normales también”.

Ciberataques masivos a Estados Unidos - 2015

En los tltimos anos, Estados Unidos ha sufrido un sinnimero de ataques que, de acuerdo
a los organismos de seguridad de este pais, provienen de hacker chinos, uno de los cuales pudo
haber accedido a las bases de datos de cuatro millones de empleados y ex colaboradores del
Gobierno federal. La oficina de administracion de personal del Gobierno estadounidense, que
es la encargada de las investigaciones de los potenciales funcionarios de gobierno, informé que
podrian haberse contaminado los datos de altos funcionarios del gobierno (Huerta, 2013).

Definicion del ciberespacio desde el enfoque militar

El Departamento de Defensa de Estados Unidos precisa que:

“El ciberespacio es un ambito operativo cuyo caracter distintivo y Gnico estd enmarcada
por ¢l uso de la electrénica y el espectro electromagnético para crear, almacenar, modificar,
intercambiar y explotar la informacién a través de las tecnologias de informacién y comunicacién
(TIC) y basadas en sistemas interconectados con sus infraestructuras asociadas” (Kuelh, 2006)

Por notro lado, Greg Rattray plantea que:
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“El ciberespacio es un entorno artificial para la creacion, transmisién y uso de la informacién
en una variedad de formatos, fundamentalmente constituido por el hardware electronico, redes,
sistemas operativos, estandares y politicas de transmision .

Bajo estos conceptos, se podria reconocer que el ciberespacio es un teatro de guerra global
creado en forma virtual o artificial, y que es una mezcla de electrénica, energia electromagnética,
infraestructuras de red y la informacién en su conjunto.

Para la conduccién de las operaciones militares convencionales, los Estados Unidos habian
establecido cuatro dominios fisicos para sus operaciones, a saber: terrestre, maritimo, aéreo y
aeroespacial. Cada uno de ellos tienen radicales diferencias y caracteristicas fisicas tnicas, y son
valiosos solo a través de la utilizacién de la tecnologia para explotar esas caracteristicas. Ahora
han anadido al ciberespacio como el quinto dominio, ya que se ha constituido como un factor
decisivo y de supremacia militar, por lo que en la actualidad se trata de controlarlo y explotarlo
con fines politicos, estratégicos, econdémicos y militares del poder nacional.

Segtn el Departamento de Defensa estadounidense, el ciberespacio tiene las siguientes
caracteristicas:

* Escreado, mantenido, operado y de propiedad de los actores publicos, privados y de gobierno,
y esta disponible en todo el planeta

*  Varia dependiendo de la tecnologia, arquitectura, procesos y conocimientos para generar
nuevas capacidades para su empleo militar

*  Lsta sujeto a la disponibilidad del espectro electromagnético

*  Permite altas tasas de maniobra operativas y toma de decisiones ya que capitaliza el hecho de
que la informacién se mueve a velocidades que se acercan a la velocidad de la luz

»  Tacilita las operaciones a través de los dominios aéreo, terrestre, maritimo y espacial

»  Trasciende Ironteras geopoliticas y organizacionales

* Se constituye por la interconexién de los sistemas de transmisiéon de informaciéon y datos,
infraestructuras de soporte critico, dispositivos que recopilan, procesan y transmiten datos, el
uso de software, hardware y sistemas de informacion

* Incluye los datos de voz y video “ en reposo “y “ en movimiento

*  LEsde facil acceso en distinto grado y a otras naciones, organizaciones, al sector privado, a los
cibernautas y también para los enemigos de una nacion

* Esla base del almacenamiento y trasmision de la informacion y el conocimiento en tiempo
real (The National Military Strategy For Cyberspace Operations, 2006).

Conclusiones

La aparicion del ciberespacio como un nuevo teatro operacional, presenta nuevas
oportunidades para el empleo de sistemas electronicos, redes e infraestructura en operaciones
militares. Por otro lado, es necesario determinar sus vulnerabilidades para disenar estrategias de
defensa en este domino virtual. Entonces podriamos decir que la ciberestrategia es el desarrollo y
el empleo de las capacidades para operar y explotar el ciberespacio, integrada y coordinadamente
con los otros teatros operacionales para lograr - o contribuir - al logro de los objetivos a través de
los componentes de un poder nacional.

En los dominios de la guerra (aire, mar y tierra), las fronteras nacionales estan claramente
delimitadas; en tal virtud, se puede determinar cuando existian acciones hostiles externas contra
un pais o acciones provocados por agentes internos; siendo el espacio cibernético, un campo
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virtual donde las fronteras tradicionales desaparecen y se origina un campo de batalla global,
puesto que un ataque puede producirse desde paises alejados geograficamente o desde el interior
del mismo.

Los paises que no tienen una gran capacidad econémica que les permita adquirir sistemas
militares para la guerra convencional, deberian desarrollar capacidades para dominar y explotar
los sistemas cibernéticos, de tal forma que se puedan formar profesionales con conocimientos
multidisciplinarios para enfrentar las nuevas amenazas de este teatro de guerra global y contribuir
a la seguridad nacional.
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