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Resumen

La seguridad en redes informaticas es de vital importancia para conservar la integridad de los datos, disponi-
bilidad de servicios, proteccion de la privacidad y sobre todo la proteccion contra amenazas cibernéticas, por
tanto, la incorporacion de mecanismos de seguridad es esencial y obligatorio. El presente estudio presenta
el disefio, configuracion y evaluacion de un entorno que simula una topologia segura de red LAN/WAN/
WLAN con servicios DHCP y DNS. Para lograrlo, se configuré un Firewall que actiia como una barrera pro-
tectora entre las redes internas y externas, utilizando el simulador y emulador GNS-3, al considerar aspectos
de calidad y rendimiento. Los resultados muestran que el Firewall incremento la seguridad en las diferentes
redes asociadas, gracias a las configuraciones adicionales implementadas para el filtrado de contenido, seg-
mentacion de red, monitoreo y controles de acceso.
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Abstract

The security of computer networks is a paramount concern in today’s interconnected world, where data in-
tegrity, service availability, and privacy are constantly under threat. The primary objective of this work has
been to design, implement, and evaluate a comprehensive network topology incorporating WLAN, LAN,
and WAN technologies within the GNS-3 simulation environment. The focus is squarely on addressing spe-
cific network security challenges with the aim of bolstering protective measures and analyzing the impact
of this configuration on overall network security. Additionally, a Firewall has been seamlessly integrated to
act as a robust defensive barrier, safeguarding the network against external threats. By examining the impact
of Firewall integration, this study demonstrates how it enhances security across WLAN, LAN, and WAN
domains. The results underscore the pivotal role of a well-configured firewall in strengthening network de-
fenses and ensuring the confidentiality, availability, and integrity of data.

Keywords: DHCP; DNS; Firewall; Network security; WLAN; GNS-3.
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Disefio y despliegue de una infraestructura de red WAN/LAN/WLAN

I. Introduccion

En el dinamico mundo de la ingenieria de redes de computadoras, la optimizacion y gestion eficiente de las
conexiones, se ha convertido en un pilar fundamental para el funcionamiento fluido de las organizaciones
modernas (Jonathan Lépez, 2020). La topologia de red, en particular, desempeia un papel esencial en la
configuracion y administracion de los recursos de conectividad, tanto en entornos WAN, LAN como WLAN.
En este contexto, la utilizacion de emuladores de redes se ha transformado en un enfoque invaluable para
disefiar, probar y optimizar las infraestructuras de red de manera virtual, antes de su implementacion en el
mundo real (Del & Tda, 2020).

En este contexto, surge la problematica de como disefiar una topologia de red WAN/LAN/WLAN eficiente
y segura utilizando GNS-3 como emulador. Esto implica abordar desafios como la correcta asignacion de
recursos de hardware y software, la configuracion precisa de politicas de seguridad de la informacion y la
optimizacién de la operatividad de la red en su conjunto. Ademas, se plantea la cuestion de como capacitar
a los ingenieros de redes para que sean capaces de resolver problemas complejos y aplicar conceptos funda-
mentales de redes de computadoras en un entorno de ingenieria practico (Carrasco, 2020).

La literatura existente subraya la importancia de la simulacion y emulacion de redes como un paso esencial
en el disefo y la gestion de topologias de red. Investigaciones previas han destacado cémo las herramientas
tipo GNS-3 permiten a los ingenieros de redes probar configuraciones, simular escenarios diversos y prever
posibles fallas antes de la implementacion real. Ademas, se han abordado temas relacionados con la segu-
ridad de la informacion en redes, subrayando la necesidad de establecer politicas sélidas que protejan los
activos digitales de las organizaciones en un entorno cada vez mas interconectado.

Algunos trabajos relacionados son los siguientes: En el estudio propuesto por Lopez, J. (2020), se presenta
un proyecto de emulacion de SD-WAN Hibrida utilizando tecnologia FORTINET en GNS-3, que propor-
cion¢ a los estudiantes una valiosa experiencia practica y conocimientos en areas clave de redes y teleco-
municaciones, desde la virtualizacion de servidores hasta la seguridad de las redes definidas por software.
Sus autores destacan la relevancia de la SD-WAN en el entorno actual de transformacion digital. Segin
Tamayo Dominguez, M. F. (2013), explica que los resultados proporcionan una visién general de como se
planificaron y llevaron a cabo las practicas de emulacion de redes con GNS-3, asi como los beneficios que
los estudiantes obtuvieron de esta experiencia. Ademas, GNS-3 funciona en conjunto con otros programas,
mencionando especificamente Dynamips y QEMU como servidores de emulacion de enrutadores y firewalls
Pix. En este mismo contexto, en el estudio realizado por Carrasco, F. (2020) se disend y configur6 una red
de acceso utilizando el software GNS-3 y equipos Fortigate. Esta red se desarroll6 teniendo en cuenta las
necesidades y requerimientos especificos de una empresa como CONSTELEC en Ecuador. Los resultados
demuestran la viabilidad y los beneficios de la tecnologia SD-WAN en la configuracion de redes de acceso
para empresas como CONSTELEC en Ecuador, asi como la capacidad de utilizar el software GNS-3 como
herramienta de emulacién y evaluacion de rendimiento en proyectos de este tipo.

El proposito de este articulo es explorar en profundidad la metodologia para disefiar una topologia de red
WAN/LAN/WLAN utilizando GNS-3 como emulador de redes. Se busca proporcionar a los lectores una
guia practica que les permita comprender los aspectos clave de la configuracion de redes virtuales, la asig-
nacion eficiente de recursos, la implementacion de politicas de seguridad y la resolucion de problemas en un
entorno simulado. Ademas, se pretende resaltar la importancia de adquirir habilidades practicas en ingenie-
ria de redes que sean directamente aplicables en entornos profesionales, donde la capacidad de gestionar y
optimizar las redes es crucial para garantizar la continuidad de las operaciones y la integridad de los datos.
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La contribucion principal de este estudio radica en proporcionar a los profesionales de la ingenieria de redes
y a los estudiantes una guia detallada y practica sobre como disefiar una topologia de red WAN/LAN/WLAN
eficiente y segura utilizando GNS-3 como emulador. Se abordan desafios criticos, desde la asignacion pre-
cisa de recursos de hardware y software hasta la configuracion de politicas de seguridad de la informacion.
Ademas, este articulo destaca la relevancia de capacitar a los ingenieros de redes para resolver problemas
complejos y aplicar conceptos esenciales de redes de computadoras en un entorno de ingenieria practica.

El resto del articulo esta organizado en tres secciones principales: materiales y métodos, conclusiones y
futuras direcciones de investigacion. Cada seccion cumple un papel fundamental en la presentacion logica 'y
coherente del estudio, desde la contextualizacion inicial hasta las perspectivas futuras.

I1. Materiales y Métodos

Esta seccion se centra en el nucleo del método empleado para abordar el desafio de disefiar una topologia
de red WAN/LAN/WLAN con integracion de redes inaldmbricas y servicios cruciales como DHCP y DNS,
ademas de un Firewall como salvaguarda entre las redes internas y externas. El objetivo primordial es su-
ministrar un relato exhaustivo de la metodologia de disefio, tanto en el plano experimental como no experi-
mental. Esta descripcion minuciosa es esencial, ya que la base del método cientifico radica en la capacidad
de reproducir resultados; asi, se proveen los detalles necesarios para que otros investigadores repliquen
los experimentos con precision. En los siguientes parrafos de este articulo se exploraran cada una de estas
etapas de manera exhaustiva, proporcionando ejemplos especificos y consideraciones clave en el contexto
del disefo de una topologia de red WAN/LAN/WLAN con servicios DHCP, DNS y un Firewall, utilizando
GNS-3 y otros recursos esenciales.

2.1. Materiales

En el proceso de disefiar una topologia de red WAN/LAN/WLAN con servicios esenciales de redes como
DHCP, DNS y un Firewall como dispositivo de seguridad de la informacion, se requeriran una serie de
herramientas de software clave para llevar a cabo una simulacion efectiva. Entre los principales se incluyen:

GNS-3 (Graphical Network Simulator-3): Este software de simulacion y emulacion de redes sigue siendo
el pilar fundamental de la infraestructura virtual. GNS-3 permite la creacion de topologias complejas y la
interconexion de dispositivos virtuales para replicar un entorno de red real.

VMware Workstation: Ademas de GNS-3, VMware Workstation se utilizara para crear maquinas virtuales
que emulan dispositivos especificos en la red, especialmente relevantes para simular sistemas operativos y
servicios como DHCP y DNS.

Switches Cisco 7200 Series (c7200): Las imagenes de estos switches permiten emular dispositivos con
arquitecturas especificas en GNS-3. Tiene seis ranuras para adaptadores de puerto (PA). El chasis VXR,
NPE-400 y C7200-10-FE son los ajustes predeterminados en GNS-3.

Switches IOU (I0S on UNIX): Son dispositivos virtuales que permiten emular switches de capa 2 en una
red. Estos switches utilizan imagenes de sistemas operativos Cisco (IOS) para proporcionar funcionalidades
de switching en un entorno de laboratorio virtual. Con switches IOU, se puede disefar, configurar y probar
topologias de red complejas que incluyan dispositivos de capa de enlace de datos del modelo OSI/ISO,
como switches, en el entorno de simulacion de GNS-3.
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Instancia Cloud: Herramienta propia de GNS-3 que proporciona una interfaz virtualizada para la conexion
de la topologia de red simulada con recursos externos, como la infraestructura de la nube o servicios en
linea. Esta instancia posibilitara la simulacion de la interaccion entre la red local y entornos remotos, oftre-
ciendo la capacidad de evaluar y optimizar configuraciones de red.

Imagenes de Firewall: Se requeriran imagenes virtuales del IOS de los firewalls para simular la barrera de
seguridad entre las redes internas y externas. Esto permitird implementar politicas de seguridad y evaluar el
trafico que fluye a través del firewall.

Wireshark: Una herramienta de andlisis de trafico de red que permite inspeccionar paquetes y entender el
comportamiento de la red en tiempo real.

Nmap: Una utilidad de codigo abierto para la exploracion de redes y auditoria de seguridad. Nmap descubre
dispositivos en una red y determina los servicios que estan ejecutandose en ellos.

2.2. Métodos

Esta metodologia combina el uso de GNS-3 para la simulacion de redes y VMware para la creacion de ma-
quinas virtuales, lo que permite a los ingenieros de redes disefiar, configurar, probar y optimizar topologias
de red de manera controlada y segura, preparandose para abordar desafios en entornos de red del mundo
real. La Figura 1 muestra el procedimiento utilizado para la experimentacion de una red en GNS-3. A con-
tinuacion, se describen brevemente los pasos respectivos:

Figura 1: Procedimiento para la experimentacion de una red en GNS-3
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Paso 1: Diseiio de la Topologia

En esta fase, se disefia la topologia de red WAN/LAN/WLAN, incluyendo la ubicacién de dispositivos
como routers, switches, puntos de acceso inaldmbrico y firewalls. Se decide como se conectaran estos dis-
positivos y qué roles desempefian en la red. La Figura 2 ilustra la topologia experimental la cual consta de
tres switch-routers, dos firewall FortiGate y varios usuarios finales. Ademas se debe crear un enlace entre
el mundo virtual de GNS-3 y el mundo real del PC. El elemento que hizo de puente es el objeto Cloud de
GNS-3, que se conectara mediante un switch Ethernet virtual a la WAN.

Figura 2: Topologia experimental implementada en GNS-3
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Paso 2: Configuracion de Dispositivos

Se procede a cargar las imagenes de sistemas operativos y dispositivos virtuales en GNS-3. Luego, se con-
figuran los dispositivos para reflejar su funcionalidad en la red real. Esto implico asignar direcciones IP,
configurar enrutamiento, habilitar servicios DHCP y DNS, y definir politicas de seguridad en el firewall.

Paso 3: Conexion de Dispositivos Virtuales

Los dispositivos virtuales se interconectan en GNS-3 mediante enlaces virtuales, emulando la conectividad
fisica en una red real. Esto permite simular el flujo de datos y trafico a través de los diferentes dispositivos
y segmentos de red.
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Paso 4: Pruebas, simulacion y emulacion

Se llevaron a cabo pruebas exhaustivas y simulaciones para evaluar el comportamiento de la topologia de
red. Esto incluy6 pruebas de conectividad, pruebas de rendimiento inalambrico, evaluacion de la asignacion
de direcciones DHCP y el funcionamiento del sistema DNS, asi como pruebas de trafico a través del firewall.

Paso 5: Ajustes y Optimizacion

Basandose en los resultados de las pruebas, se realizan ajustes en la configuracion de los dispositivos y ser-
vicios para mejorar el rendimiento y la seguridad de la red. Esto podria implicar ajustes en la asignacion de
ancho de banda, configuracion de reglas de firewall y optimizacion de servicios como DHCP y DNS.

II1. Evaluacion de Resultados y Discusion
3.1. Evaluacion de resultados

En una primera observacion se incluye el analisis de trafico generado, el tiempo de respuesta de los disposi-
tivos de conectividad, la eficacia de los servicios DHCP y DNS, y otros aspectos relacionados con el rendi-
miento y la interaccion de la red virtualizada. Estos datos proporcionan informacion valiosa sobre el disefio,
implementacion y configuracion de la topologia de experimentacion, asi como también sobre la eficacia de
la solucion de ciberseguridad implementada.

Durante la fase de evaluacion de la topologia de red en GNS-3, se realiz6 un estudio detallado del trafico
mediante la combinacion de las herramientas Wireshark y Nmap. Wireshark fue empleada para la captura y
analisis exhaustivo de cada paquete de datos intercambiado entre los nodos de la red simulada, proporcio-
nando una vision de las interacciones y patrones de trafico.

Adicionalmente, se utiliz6 Nmap para realizar exploraciones a puertos especificos, enviando una cantidad
definida de paquetes a través de la red simulada. Los resultados de estas exploraciones fueron capturados por
Wireshark, permitiendo asi una evaluacion de la respuesta de la red ante ciertos estimulos y la identificacion
de posibles areas de mejora en términos de rendimiento y seguridad.

Figura 3: Andlisis del trdfico de red
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La Figura 3 muestra el comportamiento del trafico que pasa por el firewall durante el periodo de observa-
cion. Este trafico filtrado es menor que el trafico total, sin embargo, varia mas a lo largo del tiempo. El trafico
de error TCP es relativamente bajo.

Por otro lado, en relacion a la evaluacion del rendimiento y la seguridad de la red simulada, la Tabla 1 resu-
me diversas comprobaciones clave relacionadas con el funcionamiento de la topologia. Estos datos permiten
una evaluacion del comportamiento de la red y son esenciales para la optimizacion y ajustes cara a mejorar
el rendimiento y nivel de seguridad antes de ponerla en produccion.

Tabla 2: Meétricas de rendimiento de la LAN/WAN/WLAN

Categoria Estadisticas Valor Valor Valor Valor
g Actual Promedio DMaximo Minimo
Rendimiento  Ancho de banda 1000 950 1050 Q00
WAN
Uso del ancho de banda 65% 0% 75% 60%
Latencia promedio 20 18 25 15
Péerdida de paquetes (%) 0.2% 0.1% 0.5% 0.1%
Trafico LAN  Uso del ancho de banda 40% 45% 0% 35%
Nimero de 15 12 20 10

dispositivos conectados

Uso de CPU en 35% 30% 40% 25%
Fortigate (%)

Uso de memoria en 70% 65% 75% 60%
Fortigate (%a)

Trafico Usao del ancho de banda 25% 30% 35% 20%
WLAN (%a)
Nimero de 20 18 25 15

dispositivos inalambricos

Seguridad Numero de intentos de 10 g 15 5
ntrusos

3.2. Discusion

A través de este proyecto en GNS-3, se ha logrado construir un laboratorio completo sobre interconexion de
Redes LAN/WAN/WLAN, sin costos de inversion de hardware, software experimentacion e investigacion.
Los estudiantes se han empoderado de importantes conocimientos de la configuracion de direccionamiento
IP, servicios de redes y politicas de seguridad. Ademas, han requerido instalar diversos tipos de programas
para analizar trafico, escaneo de puertos, instalacion de imagenes de los sistemas operativos de los disposi-
tivos de conectividad, lo cual sin duda incrementa su formacion especialmente, tuvieron la oportunidad de
llevar a cabo sus practicas y pruebas inclusive de manera remota.
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En un segundo andlisis, se evaluaron las politicas de acceso a Internet implementadas. Se establecieron
dentro del entorno de simulacion de GNS-3 configuraciones y politicas de seguridad, direccionamiento
IP, enrutamiento, segmentacion de redes y otros aspectos clave de la administracion y seguridad de redes.
Por tanto, se cumpli6 el propoésito principal de este estudio, el cual consistié en comprobar los niveles de
seguridad de la informacion utilizando una red virtual simulada y emulada, cual si fuera real. Otro benefi-
cio implicito, fue la comprension del funcionamiento de diversos dispositivos de red, tales como routers,
switches, firewall entre otros. Finalmente, los estudiantes ahora disponen de la capacidad de realizar analisis
de trafico, y detectar trafico malicioso configurando politicas de seguridad tanto en un firewall Fortigate de
GNS-3 como en entornos de red reales.

IV. Conclusiones y trabajo futuro

En este estudio se disef6 la topologia experimental LAN/WAN/WLAN en la que se destaca la importancia
de la configuracion de politicas de seguridad en un firewall FortiGate en GNS-3. Esta configuracion actuo
como una barrera efectiva contra amenazas tanto internas como externas que podrian afectar a la red. La
topologia se construyd sin costos de inversion de hardware, software experimentacion e investigacion. Los
estudiantes instalaron y configuraron diversos tipos de software para analizar trafico, escanco de puertos,
instalacion de imagenes de los sistemas operativos de los dispositivos de conectividad. Ademas evaluaron
las politicas de seguridad, enrutamiento, segmentacion de redes y otros aspectos clave de la administracion
y seguridad de redes. Los estudiantes ahora disponen de la capacidad de realizar analisis de trafico, y detec-
tar trafico malicioso configurando politicas de seguridad tanto en un firewall FortiGate de GNS-3 como en
entornos de red reales.

Como trabajo futuro se planea la continuacion de investigaciones que profundicen aun mas en la optimiza-
cion de politicas de seguridad y en la adaptacion de FortiGate en topologias de red mas complejas.
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