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Resumen

Este articulo examina las vulnerabilidades en entornos de redes virtuales, en un contexto donde las organi-
zaciones tienen una creciente necesidad de ciberseguridad y optan por soluciones de virtualizacion. Estos
entornos presentan desafios técnicos, como la complejidad de la infraestructura y la asignacion de recursos,
que pueden generar vulnerabilidades que no se suelen presentar en redes fisicas. Se utilizo la herramienta
Nessus para realizar auditorias de seguridad, con la identificacion de diversas vulnerabilidades, establecer
distintas medidas correctivas, como actualizaciones de software y configuraciones de seguridad mas rigi-
das. Tambien se ha realizado una comparativa con otras herramientas de analisis de vulnerabilidades y de
pruebas manuales, para determinar el alcance que pueda dar la herramienta Nessus. Los analisis realizados
en una red virtual controlada han demostrado la importancia de un enfoque holistico para proteger la infraes-
tructura de TI, al mitigar los riesgos asociados con configuraciones incorrectas. Este enfoque es primordial
para afianzar la seguridad de datos y la integridad operativa en un entorno cada vez mas digitalizado.
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Abstract

This article examines vulnerabilities in virtual network environments, in a context where organizations have
a growing need for cybersecurity and opt for virtualization solutions. These environments present techni-
cal challenges such as infrastructure complexity and resource allocation, which can lead to vulnerabilities
that are not typically present in physical networks. The Nessus tool was used to perform security audits to
identify various vulnerabilities, to establish various corrective actions such as software updates and more
rigid security configurations. A comparison has also been made with other vulnerability analysis and manual
testing tools to determine the scope that the Nessus tool can give. Analyses performed on a simulated virtual
network have demonstrated the importance of a holistic approach to protecting IT infrastructure by mitigat-
ing the risks associated with misconfigurations. This approach is paramount to strengthening data security
and operational integrity in an increasingly digitized environment.
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I. Introduccion

En la actualidad, la necesidad de las redes y los sistemas informaticos es cada vez mayor, esto conlleva a
que la ciberseguridad se convierta en una prioridad clave para organizaciones de todo tipo. Las empresas,
en su necesidad de optimizar recursos y mejorar su eficiencia operativa, recurren ampliamente a soluciones
de virtualizacion. No obstante, con el aumento de entornos virtuales, surge la creciente necesidad de evaluar
y mitigar aquellas vulnerabilidades inherentes para estos entornos (McGhin et al., 2019). Un proceso de
evaluacion es fundamental en la identificacion de aquellos puntos débiles en la infraestructura virtual antes
que personas mal intencionadas puedan explotarlos.

Un analisis de vulnerabilidades en un entorno de red virtual es una tarea recomendada que sirve para man-
tener la integridad, confidencialidad y disponibilidad de datos y sistemas. Con las redes virtuales, las cuales
ofrecen flexibilidad y escalabilidad, se tienen presente nuevos desafios los cuales necesitan un enfoque
avanzado en materia de seguridad. La arquitectura virtual, que suele ser compartida entre multiples sistemas
y usuarios, puede tener multiples vulnerabilidades que no siempre son visibles en entornos mas comunes.
Esta compleja situacion afiade una capa adicional de riesgo en la cual las organizaciones deben gestionar de
manera eficiente para proteger sus sistemas (Lallie et al., 2020).

Las soluciones mas comunes de seguridad no siempre son la mejor proteccion de forma eficiente en entor-
nos virtuales. Las amenazas a las que se enfrentan las redes virtuales pueden ser completamente distintas
de las que se utilizan para redes fisicas. Por tanto, esto requiere de herramientas especializadas para la
identificacion de este tipo de riesgos. La capacidad de realizar un analisis profundo de las vulnerabilidades
presentes en un entorno virtual puede marcar la diferencia entre prevenir un ataque cibernético o sufrir las
consecuencias de una brecha de seguridad (Jeon & Kim, 2021).

Este estudio esta enfocado en el uso de Nessus, una herramienta muy conocida en el mundo para analisis de
vulnerabilidades, y sobre todo sus técnicas que utiliza para evaluar los riesgos en redes virtuales. Nessus, es
acreditada por su capacidad para escanear una gran cantidad de vulnerabilidades, ofrece una solucion muy
solida para identificar los puntos débiles en aquellas infraestructuras virtualizadas. Cuando se implementa
esta herramienta en entornos virtuales, las empresas pueden conseguir una vision clara de aquellos riesgos a
los que estan expuestos y con ello tomar medidas correctivas antes de que los atacantes puedan aprovecharse
(Chatterjee & Thekdi, 2020).

Con el uso de Nessus, se puede realizar un analisis a detalle de las vulnerabilidades presentes en los sistemas
virtualizados. Esto incluye la deteccion de aquellas configuraciones incorrectas, software no actualizado y
puntos de acceso o puertos expuestos. Con estos factores, se puede ser victima por ciberdelincuentes si no se
tratan de manera oportuna (Bays et al., 2015). El informe que se generd por la herramienta proporciona un
panorama claro de aquellas vulnerabilidades que se detectan, permitiendo a los grupos de seguridad tomar
como prioridad las acciones necesarias para proteger la infraestructura de la red (Russo et al., 2019).

Se ha realizado un enfoque complementario al analisis de vulnerabilidades, con la utilizacion de otras he-
rramientas adicionales y técnicas manuales, como pruebas controladas utilizando Metasploit para confirmar
si las vulnerabilidades detectadas eran reales para fortalecer la precision y la confiabilidad de los resultados
que se obtiene con Nessus. Con esta metodologia se pretende abordar la problematica de posibles falsos
positivos, una limitacion de las herramientas automatizadas de escaneo (Moreno, 2013). Se ha utilizado
las herramientas OpenVAS, Nmap y validaciones manuales, los cuales permiten verificar y contrastar los
hallazgos, aumentando la robustez del analisis.

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

68 ®ESPE




Analisis de Vulnerabilidades en un Entorno de Red Virtual

Por ultimo, se discutiran aquellas vulnerabilidades especificas que se encontraron en entornos de red virtual,
asi como los riesgos que pueden estar asociados a estas. Ademas, se analizaran aquellas posibles soluciones
para minimizar estos riesgos, legitimando que las empresas puedan protegerse y mantener la confianza en
sus sistemas. Con un enfoque integral de la herramienta Nessus, se permite que las organizaciones no solo
realicen detecciones, sino también solucionen de manera efectiva las vulnerabilidades antes de que puedan
ser vulneradas (Yuri Baturin, 2008).

I1. Materiales y Métodos

En esta seccion se detalla la metodologia que ha sido utilizada para llevar a cabo el estudio sobre la iden-
tificacion y mitigacion de vulnerabilidades en entornos corporativo simulados. Este estudio se basa en un
enfoque sistematico que integra la configuracion de una red virtual en Linux y el uso de herramientas avan-
zadas de escaneo de vulnerabilidades.

Para ello se ha creado una topologia tipo estrella como se ilustra en la Figura 1, que muestra como deberia
conformarse la red virtual. Para esta topologia, todos los dispositivos de la red estan conectados a un dispo-
sitivo central, que para este caso es un switch de capa 2. El conmutador actiia como el punto central de la
red, por donde todos los datos deben pasar a través de €l para pasar de un dispositivo a otro.

Figura 1: Topologia experiencial con seis maquinas virtuales que conforman la red virtual
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2.1. Revision literaria sobre el analisis de vulnerabilidades

La virtualizacion ha permitido crear entornos aislados que simulan hardware fisico, lo cual también ha ori-
ginado nuevas vulnerabilidades. Segin Rios Serrano (2024) un andlisis a profundidad de la seguridad en
redes virtuales es primordial para identificar amenazas y vulnerabilidades mediante herramientas de coédigo
abierto. Este estudio enfatiza la importancia de comprender los protocolos de comunicacién y como se pue-
den utilizar para detectar intrusiones en entornos virtuales (Serrano, 2024).

Distintas metodologias han sido presentadas para el analisis de vulnerabilidades en redes virtuales. Un arti-
culo creado por Quishpe Malla (2016) presenta un enfoque practico que permite detectar vulnerabilidades
en redes LAN jerarquicas, utilizando herramientas como NMAP para identificar equipos y evaluar adecua-
damente su seguridad. Este estudio enfatiza la importancia de que los administradores de redes conozcan el
comportamiento normal del trafico y con ello detectar anomalias y posibles ataques a sus sistemas (Quishpe,
2016).

Un trabajo publicado en la Revista INSTA describe una metodologia con tres fases para la deteccion de
vulnerabilidades en redes de datos, las cuales incluyen, la evaluacion de servicios y puertos activos (Franco
et al., 2012). Este enfoque permite clasificar las vulnerabilidades encontradas y las soluciones adecuadas,
demostrando su utilidad en la mejora de la seguridad organizacional (Franco et al., 2012).

El utilizar herramientas de software libre, se ha convertido en una practica comun en el analisis de vulnera-
bilidades. Sin embargo, también es importante conocer cuéles son las mejores opciones para realizar un ana-
lisis de vulnerabilidades adecuado (Castro et al., 2020). En un estudio realizado por la Universidad Nacional
de Loja (Castro et al., 2020), se analizaron diversas herramientas y técnicas, destacando Qualys Guard como
una de las que mas se utilizan. Con este analisis se permite establecer la eficacia de las herramientas en la
identificacion de vulnerabilidades y aquellas aplicaciones en pruebas de penetracion (Castro et al., 2020).

Las vulnerabilidades en entornos virtuales ademas de comprometer la infraestructura, también atentan con-
tra la seguridad de los datos. El articulo ‘Analisis de vulnerabilidades en redes inalambricas: métodos y solu-
ciones’ (Mora Zambrano, 2024) menciona la necesidad de implementar protocolos de seguridad robustos y
de aplicar auditorias regularmente, para mitigar riesgos por configuraciones de red incorrectas y debilidades
en los dispositivos (Mora Zambrano, 2024).

El escaneo de vulnerabilidades en entornos de redes virtuales es necesario si se desea garantizar la seguridad
de la infraestructura. La virtualizacion si bien ha revolucionado la gestion de redes al permitir la creacion de
multiples entornos virtuales que interactuan entre si dentro de un entorno fisico, también introduce nuevos
riesgos de seguridad que deben ser mitigados adecuadamente (Mcmahon & Patton, 2018; Yuri Baturin,
2008).

Las arquitecturas de redes virtuales suelen ser vulnerables a distintas amenazas, como ataques DoS y acceso
a datos confidenciales por usuarios no autorizados. La utilizacion de recursos fisicos entre multiples redes
virtuales puede llevar a un usuario malintencionado a acceder o interferir con el trafico de otras redes, aten-
tando asi la confidencialidad e integridad de la informacion (Mora Zambrano, 2024).

En lo que concierne a las herramientas de Analisis de Vulnerabilidades para reducir estos riesgos, es pri-
mordial realizar auditorias de seguridad periddicas y utilizar herramientas de escaneo de vulnerabilidades.
Herramientas como OpenVAS y Nessus se utilizan muy a menudo para identificar y clasificar vulnerabili-
dades en redes virtuales (Bays et al., 2015). Estas herramientas funcionan de forma similar, realizando un
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escaneo a profundidad de los sistemas en cuestion en la busqueda de vulnerabilidades conocidas y entregar
recomendaciones de posibles soluciones (Jee et al., 2021).

En relacion a algunas recomendaciones generales a poner en practica cabe sefialar que realizar adecuada-
mente un analisis periddico es esencial para mantener la seguridad de la red virtual (Heiding et al., 2023).
Estos analisis permiten a los administradores encontrar vulnerabilidades antes de que los atacantes las ex-
ploten. Ademas, permite que los resultados del anélisis, puedan documentar aquellas vulnerabilidades en-
contradas e implementar las medidas correctivas necesarias (Bays & Alegre, 2018).

Cuando han sido identificadas estas vulnerabilidades, es importante tener medidas correctivas. Las cuales
pueden incluyen actualizaciones de software (Manjula et al., 2023), configuraciones adecuadas de seguridad
mas robustas e implementacion de politicas de acceso seguro a alglin sistema (Kumar Kande, 2023). Docu-
mentar estas vulnerabilidades y las acciones tomadas es de vital importancia para auditorias futuras, ademas
que ayuda a mejorar la postura de seguridad de la organizacion (Kaur et al., 2023).

2.2. Proceso de analisis de vulnerabilidades
2.2.1. Configuracion del entorno virtual de red en Linux, simulando un entorno corporativo

Para iniciar con todo el proceso, se configura una red virtualizada, por medio de maquinas virtuales, las
cuales simulan un entorno corporativo. Los pasos son los siguientes:

e Creacidon de maquinas virtuales: Se configuraron varias maquinas virtuales en Oracle VM VirtualBox,
cada una representando diferentes roles dentro de un entorno corporativo, tal cual se sefial6 en la topolo-
gia. El entorno virtual consta de un servidor web (Apache, PostgreSQL), servidor de archivos (Samba),
dos estaciones de trabajo (Ubuntu Desktop), servidor de monitoreo (Nagios), y un servidor de analisis
(Kali Linux).

e Maquina virtual de generacién de red virtual: Se asigné a una de las maquinas virtuales como la encar-
gada de gestionar el entorno de la red virtual, para este caso la maquina virtual fue la nombrada como
“Web Service”, la cual usa Ubuntu Server, y en la cual se configurd el manejo de las direcciones IP que
se asignaran a las maquinas de estaciones de trabajo.

*  Configuracion de red virtual en VirtualBox: La red virtual se configuré mediante NAT y redes internas,
asegurando una adecuada comunicacion entre todas las maquinas, manteniendo un aislamiento seguro
de la red externa.

2.2.2. Instalacion y configuracion de herramientas de escaneo

Se procedid a la instalacion y configuracion de las herramientas de escaneo de vulnerabilidades Nessus
como la herramienta principal, y se han instalado otras herramientas complementarias para el analisis.

*  Seleccion de herramienta principal: Nessus Essentials ha sido elegida para el escaneo de vulnerabilida-
des, gracias a su capacidad de identificar una gran cantidad de vulnerabilidades en sistemas operativos
y redes.

» Instalacion y configuracion de Nessus y otras herramientas: Nessus se instald6 como herramienta princi-
pal junto con OpenVAS y Nmap en la maquina de analisis (Kali Linux). Estas herramientas estan confi-
guradas para ejecutar escaneos en las direcciones IP de las maquinas virtuales configuradas, asegurando
que se identifiquen todas las posibles vulnerabilidades.
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.2.3. Iniciacion de todas las maquinas virtuales

Con las herramientas de andlisis ya configuradas, se ponen en ejecucion todas las maquinas que conforman

la

red virtual para realizar los respectivos andlisis.

Iniciar los servicios de cada servidor y estaciones de trabajo: Para el servidor web se inicializaron los
servicios de Apache y la base de datos PostgreSQL junto con Samba. Luego se pusieron en ejecucion
las dos estaciones de trabajo que funcionan con Ubuntu Desktop. Finalmente, para el servidor de moni-
toreo, se inicializé Nagios.

Identificacion de IP: Luego de inicializadas cada maquina, se verifica que cada maquina posea una di-
reccion IP adecuada en base a la configuracion inicial y sobre todo que estén dentro de la misma red. Se
realiza una verificacion de cada maquina.

Lista de Ip validas: Luego de analizar cada maquina se obtuvo las siguientes direcciones IP que se en-
cuentran en la Tabla 1, las cuales fueron las utilizadas para el escaneo de vulnerabilidades.

Tabla 1: Lista de las direcciones IP que se han obtenido de cada mdquina virtual, lo cual muestra que
pertenecen a la misma red

Miiquina Virtual Direccién Ip
Servidor de analisis (Kali Linux) 100.2.6
Estacion de trabajo 1 (Ubuntu Desktop) 100215
Estacion de trabajo 2 (Ubuntu Desktop) 100211
Servidor Web (Ubuntu Server) 10.0.2.10
Servidor de archivos (Ubuntu Server) 10029
servidor de monitoreo (Ubuntu Server) 100.2.8

2.2.4. Proceso de Escaneo de Vulnerabilidades

Con el escaneo de puertos se busca identificar los diferentes tipos de vulnerabilidades que van desde errores
de configuracion hasta fallas del software. Este proceso permitié obtener un panorama mas claro de la segu-
ridad de la red y detectar aquellos posibles puntos de entrada para ataques externos.

72

Configuracion de herramientas de escaneo: Se establecio a Nessus como herramienta principal para que
realice un analisis de vulnerabilidades de forma avanzada. Esto obtuvo una serie de datos mas certeros y
especificos, donde se selecciona la opcion de escaner avanzado. Tambien se ha configurado a OpenVAS
y Nmap para que realicen el mismo tipo de escaneo que Nessus.

Asignaciones de direcciones a escanear: Luego de tener la lista de direcciones IP, se fueron agregando
cada una para realizar un andlisis de todas las maquinas en pleno funcionamiento.

Tiempo de escaneo: Luego de configurar todo y poner en marcha el escaner para encontrar las posibles
vulnerabilidades se debe esperar a que todos los procesos culminen para tener un informe adecuado, los
tiempos de escaneo para cada maquina virtual varia en funcidén de que servicios, puertos, conexiones,
etc.
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*  Pruebas manuales: Ademas del uso de herramientas automatizadas, se he implementado una técnica
manual para verificar vulnerabilidades. Este proceso solo se realiza para validar los resultados obtenidos
con otras herramientas. Sin embargo, este proceso puede no ser el mas adecuado sobre todo por tiempo
de demora en la identificacion de vulnerabilidades.

II1. Evaluacion de Resultados y Discusion
3.1. Evaluacion de Resultados Generales

Dentro del entorno de red virtual, los resultados de vulnerabilidad obtenidos con Nessus y con otras he-
rramientas como OpenVAS y Nmap se analizaron para cada direccion IP asignada a cada maquina virtual,
como se puede observar en la Tabla 2 mediante Nessus. La direccion IP de cada maquina y servidor repre-
senta un nodo especifico en la red y toda vulnerabilidad descubierta se evalud para determinar su nivel de
gravedad e impacto en la seguridad de la red virtual.

Tabla 2: Numero de vulnerabilidades totales por host y severidad encontradas con Nessus

Host Criticas Altas Medias Bajas Informativas

10.0.2.6 0 0 1 0 52

100215 |1 3 0 1 18

100211 |0 0 1 1 20

10.0.2.10 |1 3 1 1 28

10.0.29 0 0 0 1 5

10.0.2.8 0 0 0 1 5

TOTAL |2 6 3 5 128

Es importante conocer los porcentajes respecto a cantidad de vulnerabilidades encontradas, como se puede
ver en la Tabla 3.

Tabla 3: Distribucion de Vulnerabilidades por Severidad (Porcentajes) con Nessus

Severidad Cantidad de vulnerabilidades | Porcentaje %
Vulnerabilidades Criticas 2 1.38%
Vulnerabilidades Altas 6 4.14%
Vulnerabilidades Medias 3 2.07%
Vulnerabilidades Bajas 5 3.45%
Vulnerabilidades Informativas | 128 88.28%
TOTAL 145 100%

3.1.1. Andlisis comparativo con otras herramientas

El analisis revela que mientras Nessus identifico mas vulnerabilidades totales, también gener6 un niimero
significativo de falsos positivos. Por otro lado, OpenVAS mostro resultados comparables, pero con una me-
nor cantidad de falsos positivos, Nmap mantuvo valores parecidos a los obtenidos con OpenVAS. Mientras
que las pruebas manuales confirmaron la existencia real de las vulnerabilidades sin generar falsos positivos,
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lo que subraya su importancia en el proceso de validacion. En la Tabla 4 se puede apreciar esta comparativa
a detalle.

Tabla 4: Comparativa de vulnerabilidades de Nessus con otras herramientas

. Total e . . Falsos
Herramienta Vulnerab. Criticas | Altas Medias | Bajas Positivos
Nessus 16 2 6 3 3 3
OpenVAS 14 1 5 3 5 2
Nmap 13 1 5 2 5 2
Validacion
m 1 12 1 4 3 4 0

En la Figura 2 se presentan las vulnerabilidades criticas, altas, medias y bajas de mayor impacto. La dife-
rencia entre las herramientas y el proceso manual resalta la importancia de la validacion para eliminar falsos
positivos.

Figura 2: Comparacion de Vulnerabilidades Detectadas por Herramienta
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En la Figura 3 se muestra el predominio de las vulnerabilidades en base a cada herramienta utilizada junto
a la validacion manual. Esta ilustracion permite identificar rapidamente el porcentaje de la herramienta o
técnica que mayor numero de vulnerabilidades obtuvo.
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Figura 3: Distribucion total de vulnerabilidades por herramienta
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3.1.2. Utilizacion de la Métrica CVSS

Se utilizo el Sistema de Puntuacion de Vulnerabilidad Comun (CVSS) como punto de referencia para medir
la gravedad de las vulnerabilidades encontradas. La métrica CVSS consta de varios factores que evaluan la
facilidad de explotar la vulnerabilidad y el impacto potencial de explotarla:

* Base Score: indica la gravedad general de la vulnerabilidad (en una escala de 0 a 10).

*  Temporal Score: refleja la gravedad de la vulnerabilidad en un contexto temporal especifico, teniendo

en cuenta factores como la disponibilidad de parches.

*  Environmental Score: ajusta la puntuacion en funcién del impacto en el entorno especifico en el que

existe la vulnerabilidad.

En el andlisis, se priorizaron las vulnerabilidades criticas y altas (con puntuaciones CVSS superiores a 7)
debido a su alto riesgo de explotacion y posible impacto en la red. En la Tabla 5, se puede observar los va-

lores obtenidos.

Tabla 5: Vulnerabilidades Criticas Identificadas segun Nessus

Host Plugin Nessus Descripcion CVSS 3.0
Apache 2.4 x < 2.4 60 Multiple Vulnerabilidades
10028 Vulnerabiliti multiples en Apache 98
crabrities HTTP Server
: Vulnerabilidades
10.02.10 | AApache2.4.x<2.4.60 Multiple miltiples en Apache 98
Vulnerabilities
HTTP Server
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3.1.3. Documentacion de Vulnerabilidades Criticas y Altas

Una vez identificadas y evaluadas las vulnerabilidades, se documentaron las criticas y de mayor riesgo, con
especial atencion a aquellas que podrian poner en peligro la seguridad de todo el entorno:

*  Apache 2.4.x < 2.4.60 Multiple Vulnerabilities (CVSS 9.8, Critica)

* Impacto: esta vulnerabilidad podria permitir la ejecucion remota de codigo, lo que comprometeria
gravemente la integridad del servidor afectado y potencialmente daria acceso completo al atacante.

*  SSL Certificate Cannot Be Trusted (CVSS 6.5, Mediana)

* Impacto: con esta vulnerabilidad se expone la red a posibles ataques de intermediarios, en la cual
un atacante podria interceptar y manipular datos confidenciales.

3.1.4. Medidas de mitigacion propuestas

Estas medidas se han desarrollado teniendo en cuenta las caracteristicas especificas de las vulnerabilidades
detectadas y que ademas son vulnerabilidades comunes en estos sistemas en redes virtuales.

*  Vulnerabilidades Criticas Relacionadas con Apache

Se pudo identificar una vulnerabilidad critica con el servidor web Apache, esto debido a versiones anterio-
res. Con este tipo de vulnerabilidades se puede realizar la ejecucion remota de codigo (RCE) y otras fallas
de seguridad que los ciber atacantes podrian aprovechar para comprometer todo el sistema.

Posibles medidas correctivas:

* Actualizacion a Versiones mas recientes de Apache

* Revision y Fortalecimiento de la Configuracion de Apache
*  Vulnerabilidades Relacionadas con SSL/TLS

Se descubri6 un problema con la configuracion SSL/TLS, incluido el uso de certificados los cuales no son de
confianza y sobre todo la falta de un cifrado seguro. Con esta vulnerabilidad se expone toda la red a ataques
de hombre en el medio (MITM) que comprometen la confidencialidad de todas las comunicaciones de esta
red.

Posibles medidas correctivas:
* Implementacion adecuada de Certificados SSL/TLS Confiables
»  Configuracion oportuna y correcta de Cifrados SSL/TLS

3.2. Discusion

Los resultados obtenidos destacan que, a pesar de estar en un entorno virtual controlado, las vulnerabilida-
des en la configuracion de servicios comunes como Apache y SSL pueden representar riesgos importantes.
En particular, las vulnerabilidades criticas identificadas tienen el potencial de comprometer toda la red si no
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se corrigen. Esto resalta la importancia de ejecutar analisis de seguridad exhaustivos y regulares. Exponer
estas vulnerabilidades en un entorno virtual permite a los administradores de sistemas y equipos de seguri-
dad detectar y solucionar problemas antes de que afecten a un entorno de produccién mas amplio, potencial-
mente mas expuesto a amenazas del mundo real.

En lo concerniente a los trabajos relacionados, los investigadores presentan el predominio de configuracio-
nes obsoletas y vulnerables en servidores Apache y certificados SSL en diversos entornos virtuales y reales.
Las configuraciones caducas de Apache y SSL se han identificado sistematicamente como vulnerabilidades
comunes en muchas redes, lo que refleja una tendencia generalizada en la que los servicios no se actualizan
adecuadamente. La simulacién en un entorno virtual permitio la identificacion de estas vulnerabilidades en
un contexto controlado, lo que proporciona una gran ventaja que permite manejar estas vulnerabilidades
antes de desplegar la infraestructura en un entorno de produccion.

En relacion a las limitaciones de este estudio, la exploracion se realizo en una red virtual de pequeia escala,
lo cual limita la capacidad de generalizar los resultados a redes mas robustas y con un mayor nimero de
usuarios en red. La pequefia escala de la red y el numero limitado de maquinas virtuales no reproducen de
forma Optima el trafico real de una red corporativa de gran tamafio y de alta demanda de trafico de usuarios,
la complejidad y las condiciones de una red empresarial de produccion. Esto podria afectar la generalidad de
estos resultados a entornos mas grandes y diversos, en la cual las interacciones entre diferentes componentes
de la red podrian mostrar nuevas o distintas vulnerabilidades, lo cual podria complicar aquellos problemas
ya existentes.

En relacion a las implicaciones de esta practica, se evidencia que el ejecutar analisis periddicos en entornos
virtuales es de vital importancia para identificar y solucionar aquellas vulnerabilidades antes de implemen-
tarlos en entornos de produccion de mayor escala. La deteccidon de vulnerabilidades temprana y la correc-
cion pro activa podrian llegar a evitar que se aprovechen las vulnerabilidades de los servicios y protocolos
existentes. Ademas, es importante que se cumplan las politicas de actualizacion y de configuraciones segura,
para reducir la incidencia de vulnerabilidades comunes. La correcta utilizacion de practicas rigurosas de
mantenimiento y monitoreo en redes virtuales puede mejorar adecuadamente la seguridad y garantizar que
las redes se mantengan protegidas de amenazas antes de que se conviertan en problemas en produccion.

Finalmente, el andlisis de vulnerabilidades realizado evidencio la generacion de posibles falsos positivos al
utilizar herramientas automatizadas como Nessus, OpenVAS y Nmap. Para comprender esta problematica
se incluyeron herramientas adicionales y técnicas manuales, lo cual permiti6 validar las detecciones y au-
mentar la confiabilidad de los resultados obtenidos. La utilizacion de herramientas complementarias como
OpenVAS y Nmap, evidenciaron que es posible corroborar y reducir los falsos positivos que se generaron
con Nessus que fueron los que mas se reportaron. A pesar que el uso de herramientas adicionales enriquecid
el analisis, también incremento el tiempo requerido para completar la validacion, y que, al implementar en
redes mas robustas, podria volverse menos eficiente, lo cual sugiere una mejor optimizacion con sistemas
automatizados.

IV. Conclusiones y Trabajo futuro

En el andlisis realizado se identificaron dos tipos principales de vulnerabilidades en esta red virtual: aquellas
versiones desactualizadas de Apache y configuraciones SSL/TLS inseguras. Aquellas versiones obsoletas de
Apache, como las anteriores a la 2.4.60, poseen vulnerabilidades criticas que pueden ser explotadas para la
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ejecucion remota de codigo y con ello comprometer la seguridad del servidor. Por otro lado, las inadecuadas
configuraciones SSL/TLS que son inseguras podrian permitir ataques de intermediario, poniendo en grave
riesgo la confidencialidad de datos y la integridad en las comunicaciones que se supone estan cifradas. Una
accion correctiva incluye actualizar urgentemente los Apache a la tltima version y configurar adecuadamen-
te los certificados SSL/TLS para asi certificar que sean confiables y que se utilicen protocolos completamen-
te seguros. Ademas, cabe recomendar la implementacion de politicas de seguridad de red mas estrictas y asi
protegerse contra la divulgacion accidental de informacion confidencial.

En este estudio se destaca la importancia de implementar analisis de vulnerabilidades en entornos virtuales.
Esta exploracion presenta una hoja de ruta adecuada para la deteccion y disminucion de vulnerabilidades de
seguridad en una red virtual controlada. El estudio ademas proporciona informacion valiosa que se pueda
aplicar a entornos de producciéon mas amplios y robustos. Tener la capacidad de poder detectar vulnerabili-
dades en un entorno controlado antes de que se implemente en produccion es importante para evitar com-
promisos con la seguridad y proteger la infraestructura critica de la empresa.

El uso de Nessus como herramienta de analisis de vulnerabilidades puede generar falsos positivos, pero su
combinacion de cobertura amplia, su facilidad de utilizacion y el soporte que brinda, lo han convertido en
una herramienta clave y relevante para el analisis de vulnerabilidad de manera automatizada. En este este
estudio las otras herramientas utilizadas no buscan sustituir a Nessus, sino por el contrario fortalecer el ana-
lisis al proveer enfoques complementarios especialmente en la validacion de falsos positivos y detencion
granular.

Como trabajo futuro se planea integrar técnicas de inteligencia artificial en el andlisis de escaneos de puertos
vinculandolo con el marco de trabajo Metasploit de Kali Linux
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