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Resumen

El Internet de las Cosas (IoT) esta revolucionando diversos sectores, y las emergencias médicas son uno de los campos
donde su impacto es particularmente significativo. La integracion de dispositivos IoT en la atencion médica permite
avances sustanciales en la monitorizacion y tratamiento de pacientes en situaciones criticas. Estos dispositivos facilitan
la recoleccion y transmision en tiempo real de datos vitales, como la frecuencia cardiaca, la presion arterial y los nive-
les de oxigeno, lo que mejora la capacidad de respuesta de los equipos médicos y, en consecuencia, incrementa las tasas
de supervivencia. Entre los desarrollos mas destacados en [oT aplicados a emergencias médicas se encuentran dispo-
sitivos portatiles, sensores implantables y sistemas de comunicacion avanzados, que aseguran la transmision de datos
a través de redes seguras y confiables. No obstante, a pesar de estos avances, persisten desafios significativos, como la
seguridad y privacidad de los datos, la interoperabilidad entre distintos dispositivos y sistemas, y la gestion de grandes
volimenes de informacion. Estos obstaculos representan barreras cruciales que deben ser superadas para maximizar el
potencial del [oT en el ambito de las emergencias médicas. A pesar de estos retos, las oportunidades que ofrece el IoT
son notables. Su implementacion efectiva tiene el potencial de mejorar considerablemente la eficiencia de los servicios
de emergencia, reducir los tiempos de respuesta y proporcionar diagnosticos mas precisos y oportunos. En esta revision
de literatura se propone explorar los avances recientes, los desafios actuales y las oportunidades futuras del [oT en el
contexto de las emergencias médicas, ofreciendo una vision integral sobre su impacto y el potencial transformador de
esta tecnologia revolucionaria en la atencion sanitaria.

Palabras Claves: Telemedicina, Ciberseguridad, Sensores biomédico, Comunicacion inaldambrica, Sistemas de infor-

macion

Abstract

The Internet of Things (IoT) is revolutionizing various sectors, and medical emergencies are one of the fields where
its impact is particularly significant. The integration of IoT devices in healthcare enables substantial advances in the
monitoring and treatment of patients in critical situations. These devices facilitate the real-time collection and trans-
mission of vital data, such as heart rate, blood pressure, and oxygen levels by improving the responsiveness of medical
teams and consequently increasing survival rates. Among the most prominent developments in IoT applied to medical
emergencies are wearable devices, implantable sensors, and advanced communication systems, which ensure the trans-
mission of data over secure and reliable networks. However, despite these advances, significant challenges remain,
such as data security and privacy, interoperability between different devices and systems, and the management of large
volumes of information. These obstacles represent crucial barriers that must be overcome to maximize the potential
of [oT in the field of medical emergencies. Despite these challenges, the opportunities offered by IoT are remarkable.
Its effective implementation has the potential to considerably improve the efficiency of emergency services, to reduce
response times, and to provide more accurate and timely diagnoses. This literature review aims to explore the recent
advances, current challenges, and future opportunities of [oT in the context of medical emergencies by offering a com-
prehensive view on its impact and the transformative potential of this revolutionary technology in healthcare.
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I. Introduccion

La educacion para la paz en paises en conflicto es una empresa multifacética que busca promover la estabiEn
un mundo cada vez mas interconectado, el Internet de las Cosas IoT ha emergido como una fuerza trans-
formadora en diversos sectores, y el ambito de la salud no es la excepcion. El [oT, que se refiere a la red de
dispositivos y sistemas interconectados capaces de recolectar, intercambiar y analizar datos a través de In-
ternet, esta revolucionando la manera en que se gestionan y se prestan los servicios médicos. En el contexto
de las emergencias médicas, esta tecnologia ofrece un potencial considerable para mejorar la respuesta y la
atencion a pacientes en situaciones criticas, proporcionando herramientas avanzadas para la monitorizacion
y la toma de decisiones en tiempo real.

La implementacion del [oT en emergencias médicas ha permitido el desarrollo de una gama de dispositivos
y sistemas innovadores, desde sensores biomédicos portatiles hasta plataformas de comunicacion avanza-
das. Estos dispositivos son capaces de capturar y transmitir datos vitales como la frecuencia cardiaca, la
presion arterial y los niveles de oxigeno, lo que permite a los equipos médicos monitorear a los pacientes
de manera continua y remota. La capacidad de recibir informacion critica en tiempo real puede acelerar la
identificacion de condiciones graves, facilitar intervenciones mas rapidas y, en ultima instancia, mejorar las
tasas de supervivencia.

A pesar de estos avances, la integracion del IoT en el ambito de las emergencias médicas presenta desafios
significativos. La seguridad y la privacidad de los datos médicos son preocupaciones primordiales, dado que
el intercambio y almacenamiento de informacion sensible pueden ser vulnerables a ciberataques y accesos
no autorizados. Ademas, la interoperabilidad entre diferentes dispositivos y sistemas sigue siendo un obsta-
culo, ya que la falta de estandares comunes puede limitar la efectividad de las tecnologias IoT y complicar
su integracion en entornos de emergencia.

La presente revision de literatura tiene como objetivo explorar los avances recientes en la aplicacion del
IoT en emergencias médicas, asi como identificar los principales desafios y oportunidades que enfrenta esta
tecnologia. Se realizara una evaluacion detallada de los estudios existentes para proporcionar una vision
comprensiva de como el [oT estd impactando la atencion médica en situaciones de emergencia. Esta revision
también destacara las areas en las que se requieren mejoras y desarrollos adicionales, con el fin de maximi-
zar el potencial del IoT para mejorar la respuesta y la calidad de la atencion en emergencias médicas.

A medida que las tecnologias emergentes continian evolucionando, como la inteligencia artificial y el
aprendizaje automatico, el [oT tiene el potencial de transformar ain mas el manejo de emergencias médicas.
Sin embargo, para aprovechar plenamente estas oportunidades, es esencial abordar los desafios relacionados
con la seguridad de los datos, la interoperabilidad de los sistemas y la implementacion efectiva de soluciones
tecnoldgicas. En ultima instancia, esta revision busca contribuir al entendimiento de como el [oT puede ser
una herramienta poderosa para salvar vidas y optimizar la eficiencia de los servicios de emergencia médica,
proporcionando una base so6lida para futuras investigaciones y desarrollos en este campo.

I1. Materiales y Métodos

Para la revision de la literatura sobre el uso del Internet de las Cosas (IoT) en emergencias médicas, se rea-
lizo una busqueda exhaustiva en bases de datos académicas y cientificas reconocidas, incluyendo PubMed,
IEEE Xplore, Scopus y Google Scholar. La busqueda abarcé publicaciones desde el afio 2010 hasta la ac-
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tualidad, para asegurar la inclusion de los desarrollos més recientes en el campo. Los términos de bisqueda
utilizados incluyeron combinaciones de las siguientes palabras clave: Internet de las Cosas, emergencias
médicas, telemedicina, ciberseguridad, sensores biomédicos y comunicacion inalambrica.

Para la seleccion de estudios se aplicaron criterios de inclusion y exclusion para filtrar los estudios relevan-
tes. Los criterios de inclusion fueron: articulos revisados por pares, estudios que abordaran especificamente
la aplicacion de tecnologias IoT en el contexto de emergencias médicas, y articulos disponibles en inglés y
espanol. Los criterios de exclusion incluyeron estudios que no aportaran datos empiricos o que no se cen-
traran en el ambito médico.

Los articulos seleccionados fueron analizados cualitativamente para identificar los principales avances, de-
safios y oportunidades en la aplicacion del IoT en emergencias médicas. Se categorizaron los hallazgos en
temas como la monitorizacion de pacientes, la transmision de datos en tiempo real, la seguridad y privacidad
de los datos, y la interoperabilidad de sistemas. Ademas, se evalud la metodologia de cada estudio para de-
terminar su rigor cientifico y la relevancia de sus conclusiones.

Se revisaron diferentes dispositivos y tecnologias loT utilizados en emergencias médicas, como sensores
biomédicos portatiles, sistemas de comunicacion inalambrica y plataformas de gestion de datos en la nube.
Se consideraron las especificaciones técnicas, las capacidades de integracion y la eficacia en entornos de
emergencia.

Se realizo un andlisis exhaustivo del contenido de cada articulo. En la primera busqueda de informacion,
se encontraron 1235 articulos. Posteriormente, se definieron palabras clave basadas en las preguntas de
investigacion planteadas. Tras una segunda consulta que combiné dos o mas palabras clave, se obtuvieron
225articulos (ver Figura 1).

Ademas, Se llevo a cabo una evaluacion de los resultados obtenidos en la busqueda, aplicando criterios es-
pecificos de inclusion y exclusion. Como resultado, se seleccionaron 20 articulos que cumplian con dichos
criterios (ver Figura 2). Esta seleccion asegura que la informacion sea relevante y de alta calidad.

Figura 1: Articulos encontrados
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Figura 2: Seleccion de articulos

ScienceDirect -1
—— .
ACM Digital Library _‘Ur
EEE Xpiore [

0 i 2 3 4 5 b

B EEEX¥plore MACM DgitallLibrary ®Springer Link M ScenceDirect W Otros

I11. Evaluacion de Resultados y Discusion

Se identificaron numerosos estudios que demuestran el potencial del IoT en la monitorizaciéon remota de
pacientes en situaciones de emergencia. Dispositivos como sensores portatiles y sistemas de comunica-
cion inalambrica han mejorado la capacidad de los servicios médicos para monitorear constantes vitales en
tiempo real, permitiendo una respuesta mas rapida y precisa. Por ejemplo, el uso de sensores biomédicos
ha permitido la deteccion temprana de condiciones criticas como arritmias y fallos respiratorios, mejorando
significativamente las tasas de supervivencia. Carrion, et al., (2019)

La transmision de datos en tiempo real es un componente clave del IoT en emergencias médicas. Varios
estudios destacaron el uso de redes 5G y tecnologias de comunicacion avanzada para garantizar la trans-
mision rapida y segura de datos médicos criticos. La implementacion de estas tecnologias ha permitido a
los profesionales de la salud tomar decisiones informadas mas rapidamente, reduciendo el tiempo entre el
diagnéstico y el tratamiento.

De acuerdo con Mohammadi, et al., (2020), un desafio recurrente identificado en la literatura es la seguridad
y privacidad de los datos. Aunque la tecnologia loT ofrece numerosas ventajas, también presenta riesgos
significativos en cuanto a la proteccion de informacion sensible. La mayoria de los estudios revisados enfa-
tizan la necesidad de protocolos de seguridad robustos y politicas de privacidad para proteger los datos de
los pacientes contra accesos no autorizados y ciberataques.

En el estudio propuesto por Infante-Moro, et al., (2021), la interoperabilidad entre diferentes dispositivos
y sistemas es otro desafio importante. Los estudios indican que la falta de estandares comunes dificulta la
integracion de diversas tecnologias 10T, lo que puede limitar su eficacia en situaciones de emergencia. No
obstante, se han realizado esfuerzos para desarrollar estandares y protocolos que mejoren la compatibilidad
entre sistemas, Khanna, A et al., (2019)
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Las oportunidades futuras para el [oT en emergencias médicas son prometedoras. La continua evolucion de
tecnologias como la inteligencia artificial y el aprendizaje automatico tiene el potencial de transformar atin
mas la forma en que se gestionan las emergencias médicas. Estas tecnologias pueden mejorar la precision
del diagndstico, optimizar la gestion de recursos y personalizar los tratamientos basados en datos en tiempo
real (Véase Tabla 1).

3.1. Discusion
Impacto Positivo y Beneficios

Los resultados de esta revision indican que el IoT tiene un impacto positivo significativo en la gestion de
emergencias médicas. La capacidad de monitorizar pacientes en tiempo real y transmitir datos cruciales a
los profesionales de la salud ha demostrado mejorar las tasas de supervivencia y la calidad de la atencidon
médica. Estos avances no solo benefician a los pacientes, sino que también optimizan los recursos y mejoran
la eficiencia de los servicios de emergencia, Abad-Segura, et al., (2020)

Desafios Persistentes

A pesar de los avances, persisten desafios importantes. La seguridad y privacidad de los datos contintian
siendo una preocupacion critica, y la falta de interoperabilidad entre sistemas puede limitar la efectividad
del IoT en situaciones de emergencia. Es esencial abordar estos desafios mediante el desarrollo de estan-
dares de seguridad mas robustos y la promocion de la interoperabilidad a través de politicas y regulaciones
adecuadas. Arenas, D. J. (2019).

Potencial de Innovacion y Desarrollo Futuro

El futuro del IoT en emergencias médicas es prometedor, con muchas oportunidades para la innovacion. La
integracion de tecnologias emergentes como la inteligencia artificial puede llevar a mejoras significativas en
la capacidad de respuesta y la calidad de la atencion médica. Sin embargo, es crucial que el desarrollo tec-
nologico vaya acompaiiado de esfuerzos paralelos para garantizar la seguridad y la privacidad de los datos,
asi como la interoperabilidad entre sistemas.

Tabla 1: Investigacion aplicacion de loT en emergencias médicas
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En esta revision realizada sobre IoT en emergencias médicas, se encontraron diversas estrategias y enfoques
innovadores, se describe lo mas importante:

El Internet de las Cosas ofrece una forma segura y transparente para monitorear procesos de recoleccion de
sintomas, reduciendo asi riesgos mayores para la salud de las personas.

La automatizacion basada en politicas de seguridad de datos asegura la confiabilidad de la informacion re-
gistrada de manera automatica acerca de los datos médicos de los pacientes, agilizando procesos complejos
de forma segura.

Segun los estudios recopilados sobre el internet de las cosas en emergencias médicas, varios vacios de co-
nocimiento requieren una revision adicional. En primer lugar, se necesita desarrollar y normalizar formas
efectivas para su uso en casos urgentes junto con las personas involucradas, ademas existe la oportunidad de
explorar nuevos equipos sofisticados para mejorar la atencion en caso de emergencia, la salvaguardia de la
privacidad y la seguridad de los datos personales a través de arquitecturas especificas que puedan ajustarse
a las exigencias unicas de diferentes tipos de urgencias.

Otras zonas clave incluyen la integracion del uso de la inteligencia artificial para la deteccion temprana de
sintomas, y la aplicacion de la criptografia cuantica y las técnicas forenses adaptadas a equipos con inte-
ligencia artificial, todos los cuales representan areas prometedoras, pero aun poco examinadas en la docu-
mentacion actual.

I'V. Conclusiones

El Internet de las Cosas (IoT) esta marcando una nueva era en el ambito de las emergencias médicas, trans-
formando la forma en que se gestionan las crisis sanitarias y mejorando la atencion al paciente a través de
avances significativos en la monitorizacion remota, la transmision de datos en tiempo real y la integracion de
tecnologias avanzadas, como la inteligencia artificial. La implementacion de dispositivos portatiles y senso-
res biomédicos no solo ha optimizado la capacidad de respuesta de los servicios médicos, sino que también
ha permitido una atencién mas rapida, precisa y personalizada en situaciones criticas.

A pesar de los beneficios innegables que el IoT aporta, su integracion en el campo de la medicina de emer-
gencia enfrenta desafios sustanciales. La seguridad y privacidad de los datos médicos son preocupaciones
primordiales que deben ser abordadas mediante la adopcion de protocolos de seguridad robustos, asi como
el cumplimiento de normativas nacionales e internacionales. La proteccion de la informacion sensible del
paciente es fundamental para generar confianza en estas tecnologias. La vulnerabilidad de los sistemas [oT a
ciberataques puede comprometer no solo la privacidad de los datos, sino también la integridad de la atencion
médica.

Ademas, la interoperabilidad entre diferentes dispositivos y sistemas es un obstaculo significativo que limita
la efectividad del IoT en las emergencias médicas. La falta de estandares comunes dificulta la integracion
de tecnologias diversas, lo que puede llevar a una fragmentacion en la atencion. Es crucial que los desarro-
lladores, proveedores de servicios y organismos reguladores trabajen de manera conjunta para establecer un
marco normativo que promueva la interoperabilidad, garantizando que diferentes sistemas puedan comuni-
carse eficazmente entre si.

A pesar de estos desafios, las oportunidades que ofrece el IoT son vastas y prometedoras. La evolucion
continua de tecnologias emergentes, como la inteligencia artificial y el aprendizaje automatico, tiene el

Revista de Ciencias de Seguridad y Defensa 49



Betancourt, L. y Loor, E.

potencial de revolucionar aun mas la gestion de emergencias médicas. Estas tecnologias no solo pueden
mejorar la precision del diagndstico, sino que también pueden optimizar la asignacion de recursos y facilitar
la toma de decisiones en tiempo real. Por ejemplo, el analisis de grandes volimenes de datos en situaciones
de emergencia puede permitir identificar patrones y tendencias, lo que puede ser crucial para la planificacion
y respuesta a crisis.

Para aprovechar plenamente estas oportunidades, es esencial que el desarrollo de tecnologias IoT en emer-
gencias médicas vaya acompafiado de un compromiso firme hacia la seguridad, privacidad e interoperabili-
dad. La formacion de profesionales de la salud en el uso de estas tecnologias, asi como la educacion de los
pacientes sobre sus beneficios y riesgos, también sera clave para su aceptacion y éxito.

En conclusion, el [oT tiene el potencial de transformar la atencion en emergencias médicas, elevando la
calidad de los servicios y salvando vidas. Sin embargo, su implementacion exitosa dependera de abordar
de manera efectiva los desafios relacionados con la seguridad, la privacidad y la interoperabilidad. Con una
estrategia bien definida y un enfoque colaborativo, el IoT puede convertirse en una herramienta esencial en
la mejora de la eficiencia y efectividad de los servicios de emergencia médica en el futuro.
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