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Revista de Ciencias de Seguridad y Defensa

Prólogo

La Revista de Seguridad y Defensa de la Universidad de las Fuerzas Armadas-ESPE ha tenido logros im-
portantes, lo que permite que su difusión cree un espacio necesario para el pensamiento estratégico militar, 
civil y tecnológico. Este espacio hace visible el trabajo de estudiantes, docentes, e investigadores, internos 
y externos, y de la comunidad en general, que dan a conocer a través de esta revista los resultados de sus 
investigaciones, enfocados en los dominios institucionales: seguridad, defensa y sociedad.

Nuestra revista empieza a ser conocida y citada a nivel nacional e internacional, siendo referente en temas 
de seguridad, defensa y sociedad del Ecuador, y de gran impacto hacia sus lectores militares, civiles, aca-
démicos, investigadores entre otros. La revista se publica en línea, con acceso abierto y gratuito de forma 
trimestral. En cada página se está impulsando los ejes temáticos y disciplinas correspondientes sobre el 
liderazgo, estrategias, educación, ciberseguridad, doctrina, industria y tecnología.

Por lo expuesto, en mi calidad de Director del Departamento de Seguridad y Defensa, se pone a disposición 
de la comunidad académica está nueva edición, que refleja el pensamiento y sentir de los autores y coauto-
res de estos cinco artículos, puesto que sus trabajos atravesaron un proceso riguroso de selección y edición 
para su publicación en el Vol. 8, edición No.3 del presente año 2024. Esperamos a través de la revista con-
tribuir y seguir haciéndolo con el profundo cariño por el trabajo profesional y el compromiso; satisfechos y 
realzados, de contribuir a las líneas de investigación institucional, como parte del pensamiento estratégico 
requerido para su análisis, con artículos de sumo interés.

 

Tcrn. Byron Rubén Vega Moreno, Mgtr.

Director del Departamento de Seguridad y Defensa

Universidad de las Fuerzas Armadas - ESPE
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Presentación

La Revista de Ciencias de Seguridad y Defensa presenta el tomo 3 del volumen 8, del año 2023 mediante la 
cual se pretende abordar el análisis, la discusión y la generación de ideas en los resultados de investigación 
en aspectos basados en los dominios académicos de Seguridad, Defensa y Sociedad.  En la presente edición 
se recopilan cinco artículos que tienen el carácter de inéditos y originales, los cuales brevemente se resumen 
a continuación:

El primer artículo que se destaca es el estudio realizado por la Universidad de la Fuerza Aérea Colombiana. 
Esta investigación presenta las perspectivas de regulación sobre el uso de nuevas tecnologías militares como 
medios de guerra. Entre los enfoques del tema se encuentran el aspecto jurídico. El estudio tuvo como obje-
tivo investigar las implicaciones de las propuestas de regulación de las nuevas tecnologías en un escenario, 
con un enfoque bibliográfico sobre el tema de la guerra y la tecnología, seguidas de una mirada a diferentes 
posiciones de la regulación de las nuevas tecnologías en la actualidad.

El segundo artículo describe la percepción que tienen los cadetes de la Escuela Superior Militar “Eloy Al-
faro” (ESMIL) sobre el desarrollo del liderazgo en contextos militares. El estudio ofrece recomendaciones 
prácticas para mejorar la formación de líderes militares de excelencia en la ESMIL. Para lograrlo utilizaron 
el diseño de un cuestionario acorde al estado actual de cómo perciben los cadetes esta variable. Los resul-
tados muestran que los cadetes tienen una percepción mayoritariamente positiva sobre su capacidad de 
liderazgo en todas las dimensiones evaluadas.

En el tercer artículo se explora la implementación de la nueva ley sobre el uso legítimo de la Fuerza en Ecua-
dor, que busca fortalecer los procedimientos de seguridad ante la creciente violencia en el país. El principal 
objetivo de esta investigación es aportar datos veraces y de primera mano sobre la realidad que enfrentan los 
funcionarios de seguridad y defensa en sus prácticas diarias. 

El cuarto artículo está enfocado a mejorar el sistema de enfriamiento de la tarjeta electrónica del Módulo 
de Control de la Transmisión (TCM) de los vehículos HMWWV modelo M-1152. Para ello realizaron di-
ferentes modificaciones en el método para disipar la temperatura, con la finalidad de obtener datos para ser 
analizados y determinar las causas y solución más adecuada para un correcto funcionamiento de la tarjeta 
electrónica. 

Finalmente, el quinto y último artículo presenta el diseño, configuración, implementación, evaluación y 
pruebas de un entorno que simula una topología segura de red LAN/WAN/WLAN con servicios DHCP y 
DNS utilizando el emulador GNS-3. Los objetivos de este estudio están enfocados a proveer a los estudian-
tes de ingeniería una plataforma de experimentación para detectar y mitigar ataques reales a las redes de 
computadoras, en un entorno controlado sin erogación de dinero. Los resultados muestran que el Firewall 
incrementó la seguridad en las diferentes redes asociadas, gracias a las configuraciones adicionales imple-
mentadas para el filtrado de contenido, segmentación de red, monitoreo y controles de acceso.

Como se puede apreciar, las aportaciones efectuadas en los escritos de esta nueva edición, reúnen una 
variedad de temas que tienen como dominio la seguridad, defensa, sociedad, el desarrollo tecnológico, la 



innovación, la educación y la ciberseguridad; temas que con su lectura darán más resplandor a este nuevo 
tomo de la revista, donde invitamos a la comunidad académica y a la población en general tanto a leer los 
artículos del Volumen 8, tomo N° 3,  año 2023, así como a poner en consideración de nuestra revista los 
resultados de sus investigaciones.

Comité editorial
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 Perspectives of regulation on the use of new military technologies as means of 
war

Perspectivas de regulación sobre el uso de nuevas tecnologías militares como 
medios de guerra

Erika Rigotti Furtado1, Zully Ximena Rojas Ortiz2

1 University of the Air Force (UNIFA) - furtado0609@gmail.com
2 Fuerza Area Aeroespacial Colombia Graduate School (EPFAC) - zully.rojas@epfac.edu.co

Abstract

The study of war offers various prisms of analysis since it covers a wide spectrum of human coexistence. Among the 
possible approaches to the topic are the legal aspects, since the law has an action in relations prior to war, during its 
development, and after conflicts are terminated. Within legal issues are the problems related to the regulation of new 
technologies, such as the use of artificial intelligence. Thus, starting from Clausewitz’s theory regarding war, and ob-
serving its unfolding in the current international context, where fourth and fifth generation conflicts occur, the present 
study aimed to investigate the implications of the proposals for regulation of new technologies in this scenario. Thus, 
with a bibliographic approach, the current study presents general considerations on the subject of war and technology, 
followed by a look at different positions of regulation of new technologies today. 

Keywords: New military technologies, regulations, artificial intelligence, war.

Resumen

El estudio de la guerra ofrece diversos prismas de análisis, pues abarca un ancho espectro de la convivencia humana. 
Entre los posibles enfoques del tema se encuentran los aspectos jurídicos, ya que el derecho tiene actuación en las rela-
ciones antes de la guerra, durante su desarrollo, como después de cerrados los conflictos. En el medio de las cuestiones 
jurídicas se encuentran los problemas relacionados a la regulación de nuevas tecnologías, como es el caso del uso de la 
inteligencia artificial. Así, partiendo de la teoría de Clausewitz respecto de la guerra, y observados sus desdoblamientos 
en el contexto internacional vigente, donde ocurren conflictos de cuarta y quinta generación, el presente estudio tuvo 
como objetivo investigar las implicaciones de las propuestas de regulación de las nuevas tecnologías en este escenario. 
De ese modo, con un abordaje de naturaleza bibliográfica, el artículo presenta consideraciones generales sobre el tema 
de la guerra y la tecnología, seguidas de una verificación profundizada sobre las propuestas de regulación de las nuevas 
tecnologías en la actualidad.  

Keywords: Nuevas Tecnologías Militares, Normatividad, Guerra.
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I. Introduction 

In the classic work about war Clausewitz (2010), who considers that as a matter derived from politics, its 
nature does not change, only the way the fighting is fought. In retrospect, it is possible to agree with the 
Prussian general’s assertion, since war persists as a reality of human society, although battles tend to change 
for a long time, driven by strategic and tactical changes related to the transformation of technologies (Show-
alter, 2017).

Technological issues are a sensitive topic in the field of military studies where the ideas of Military Revo-
lution (RM) and Revolution in Military Affairs (RMA) can be found, although more recent developments 
do not consider RM or RMA as changes directly dependent on new technologies, rather, RMA would be a 
paradigm shift relative to the nature and conduct of military operations (Saint-Pierre and Goncalvess, 2018). 
In this context, fourth and fifth generation wars, once they can use non-advanced war tactics, are an example 
of how technology is not always the determining factor for victory on the battlefield.

Another problem inherent in the subject now discussed is those new technologies, although they are not de-
cisive for changes in the environment of war, when they collaborate for the advancement of the lethality of 
armaments, generate concerns intertwined with humanitarian issues (Salwan, 1997; Haner & Garcia, 2019). 
Thus, the expansion of the possibility of violation of human integrity necessitates the broadening of debates 
about how the regulation of such uses can be constructed by international law. An example is the ban on 
the use of incendiary weapons today (1980), despite their use in the First World War (1914-1918) (Carvin, 
2017; Fenrick, 1982).  

It is fundamental to address the problem of political demands or present in this scenario, since war, as the 
continuation of politics, integrates the dynamics of international relations, where concerns with security and 
conflict cannot remove the possibility of the use of military power. Thus, with a research of a bibliographic 
nature, the present study was divided into three parts, dealing with the first of the introductory consider-
ations on the subject of war, the second addresses new technologies, and the third, with greater precision, on 
the positions of different countries relating to the regulation of these technological uses.  

II. Methodology

The purpose of this study is to investigate the positions taken by different countries on the use of new mil-
itary technologies, based on a documentary review exercise. At first, an analysis of the background of the 
war has been realized from the perspective of different authors, highlighting the changes that have arisen 
over time, emphasizing the means of war to reach those that are used today thanks to the intervention of 
technology which has generated an interesting debate for the regulation of its use. Therefore, the methodol-
ogy was searched in different data bases, as well as in academic repositories and libraries, which has been 
realized using the keywords new military technologies, normativity, artificial intelligence as well as war. 
In this way, it was possible to select relevant studies that were within the last ten years with the purpose of 
having a broader margin of time for the analysis of the object of the current study. Then, they were reflected 
in a matrix that was synthesized until reaching the most relevant positions for the topic in question, from it 
to apply the analysis and finally conclude the given issues.

Rihotti, E. y Rojas, Z.
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III. Evaluation of Results and Discussion

3.1. The current facets of the world in the framework of the new military technologies 

The classical definition of politics, originating in the teachings of Aristotle, links it to the idea of pólis, to 
urban life, to civil existence destined to the obtaining of a greater good, where all the activity of the politi-
cal man and the legislator takes place (Aristotle, 2021). In addition, being a typically human practice, it is 
directly related to the notion of power, political power consisting in the imposition of men’s desires on other 
men in the context of a society (Bobbio et al, 1998).  Power relations find a place in the interactions observed 
in the internal sphere of States, since it is in them that human life actually develops, but it extrapolates State 
borders, becoming present in international relations (Jackson, 2020; Gaventa, 2006). 

Thus, power relations have strong ties with the vicissitudes of human existence, which are involved in the 
mechanisms aimed at establishing social coexistence at the various levels of human concern (Billings, 2002; 
Shils, 1966). Among the questions belonging to the universe of power relations are wars, a phenomenon of 
a political nature, whose study demands an approach to history, as well as the social and cultural aspects to 
help understanding it (Barkawi & Brighton, 2011; Bigo, 2011). 

In his striking work on war, the Prussian general Clausewitz (2010) considers it as an act of violence, aimed 
at forcing the adversary to submit to our desires. In addition, it should be noted that war is the continuation 
of politics by other means, so that the nature of war, being political, is immutable, despite the historical, 
social or cultural variables involved in the context (Clausewitz, 2010). 

From another point of view, it is fundamental to consider that the persistence of war as a phenomenon of 
a political nature triggered several thematic meanings in its regard, from the attempt to justify it through 
Jusphilosophical parameters, as is the case of the theory of just war supported by Hugo Grotius in the sev-
enteenth century, based on Natural Law, to its prohibition as a resource of international politics, with the 
advent of the United Nations (1945). Such circumstances reinforce the close ties between war and politics, 
despite the transformations observed in human societies, both within States and in the field of international 
relations. This normative interest in respect of war is a manifestation of current needs, since coexistence 
based on the norm assumes new aspects on the occasion of major armed conflicts, since state constitutions 
have a direct link with the way in which states relate (Bobbitt, 2003). Thus were the Treaties of Westfalia 
(1648) concerning the confirmation of the idea of sovereignty, as well as the institution of the Weimar State 
in Germany, as the splitting of the Treaty of Versailles (1919) (Lesaffer, 1997; De Ridder, 2020; Milton, 
2020).   

Returning to Clausewitz (2010), it is noteworthy the constant presence in his theory of war of three fun-
damental elements, that is, the so-called Clausewitzian paradoxical trinity, constituted by passion, chance 
and reason (Villacrés & Basford, 1995; Basford, 2007). The first element concerns the people, where it is 
possible to encounter feelings of hostility and hostile intent (DeCastro et al., 2002). However, the feeling of 
hostility is insufficient when there is no hostile intention, so, according to Clausewitz (2010), the question 
is how strong the intention can be to generate a war. The second component of the trinity is chance, repre-
sented by military forces, and this is because war, whatever its motivations, develops through combat, where 
uncertainty reigns. The last element is reason, represented by  politics, responsible for leading the roads of 
war, in a  broader sense than that attributed to the art of the generals, since, the aim of war being to disarm 
the enemy, politics, as a rational element, must lead to this endeavor in  such a way as to avoid barbarism. 

Perspectives of regulation  on the use of new military technologies as means of war
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Continuing with Clausewitz’s (2010) theory of war, whose contours will largely shape the modern concep-
tion of war in the West, he emphasizes that the general objective is to disarm the enemy. In that sense, the 
attempt can be obtained not only with the destruction of the forces of the adversary, but also with the neu-
tralization of this, preventing him from fighting. Although Keegan (2006), who disagrees with Clausewitz 
about the political nature of war, he demonstrates that the tradition of war in the West has the characteristics 
found in Clausewitz, that is, the search for direct combat, as well as the idea of a definitive battle in the 
course of the conflict.   

Clausewitz extensively examined the significance of the Napoleonic Wars (1803-1815), particularly within 
the context of military strategy and warfare evolution. It is noteworthy to underscore that these conflicts 
heralded a transformative shift in conventional paradigms, classified as wars of the first generation by Gates 
(2011). Central to this transformation was the establishment of the modern state, epitomized by the con-
solidation of the monopoly of force, a concept deeply rooted in the Treaties of Westphalia (1648), which 
brought an end to the Thirty Years’ War. Despite their categorization into chivalric wars and those instigated 
by the Napoleonic upheaval—a consequence of the French Revolution (1789)—wars of this era shared no-
table features, notably the widespread adoption of gunpowder and musket weaponry. The use of Westphalia 
(1648) as the first reference for the classification of wars is therefore not a mere arbitration, since it is related 
to the idea of consolidation of the modern State, when the reality of a centralized authority demanded the 
gradual formation of standing armies. However, it is relevant to mention that the tradition of war in the West 
dates back to ancient Greece, where the use of force as an extension of politics was already visible (Hanson, 
2002). 

The wars of the first generation cover a period where issues of a technological nature are well marked. The 
use of gunpowder has led to adjustments in military doctrines, considering the need for adaptations in com-
bat strategies and tactics. Just as medieval fortifications no longer represented sufficient defensive obstacles 
in front of the cannons, the mounted troops lost their scoop in front of the infantry. In this way, adaptations 
such as the bayonet, a spear and musket mist, can be mentioned as a union between new technologies and 
military uses (Keegan, 2006). In addition, the adjustments observed, especially in the eighteenth century, 
sought to restore the question of order on the battlefields, agitated by the processes of transition between 
the forms of war preceding the Modern State, the intense use of gunpowder and the great national armies. 
Therefore, according to Monteiro (2017), the wars of the first generation, even here the American Civil War 
(1861-1865), were spent in very orderly battlefields, between numerous armies, arranged, generally in line, 
in such a way as to take better advantage of  the firepower of muskets, forward-loading and smooth-bored.  

The replacement of infantry in the front line by artillery is one of the characteristics of second-generation 
warfare. This change can be observed in the First World War (1914-1918), when the use of  more accurate 
weapons  and machine guns led to  the insertion of trenches  on the battlefield (Keegan, 2006), and the tactics 
of advance focused on the enemy’s attack from the flanks and/or from his rear. It is also characterized by the 
use of radio communication and the introduction of war signals at the end of the conflict. As Lind (2005, p. 
13) explains, the question of order is very present in the second generation of warfare, because of the way 
available means were used in an optimized way,  thus, “firepower was carefully synchronized [...] for infan-
try, war cars and artillery where the commander was, in effect, an orchestra driver.” 

The third generation, to which the Second World War belongs, has in the German blitzkrieg a possible tactic 
thanks to the advance of the technology of the war cells and the use of aircraft, so that submarines, made 
a three-dimensional scenario until then two-dimensional.   According to Monteiro (2017, 1004), the third 
generation “meant the triumph of mobility and speed over wear and represented the end of linear combat 
tactics.” The motto in the third generation was to pass quickly and cause collapse (Lind, 2005). 

Rihotti, E. y Rojas, Z.
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In the context of the history of wars and their relationship with technological advances, it is important to 
note that the greater lethality of weapons and the corresponding strategic and tactical adaptations triggered 
the construction of more elaborate norms about the protection of the individual, where the Conventions of 
Ginevra, whose first settlement dates from 1864, a period in which the first generation of modern warfare is 
situated. However, the technologies have, at least, two relevant aspects for this study, the first or, in relation 
to the constant need for modernization of the Armed Forces, and the second, corresponding to the concern 
with human rights. In addition to these two points, it is important to emphasize that new technologies, with 
their high capacity to generate innovations in the field of war, are not decisive for military victory, as hap-
pened with the implications of fourth generation wars. On this, Saint-Pierre and Goncalvess (2018, p. 32) 
conclude: 

[...] It is the history of wars that provides proof that it is not the technological superiority of armaments 
per se that guarantees military victory. As Clausewitz stated, victory in war is the result of a complex 
equation involving non-quantifiable variables, such as political will, the cunning of the strategist, the 
morale of the troops and the resilience of a people. 

Also, the regulation of new military technologies, being able to unblock roads or generate obstacles, fits into 
the dilemma pertinent to peripheral states, that is, to continue with technological modernization, according 
to their possibilities, or to become increasingly vulnerable compared to developed countries (Alsina, 2009), 
where it is clear that the need is to observe what are the actual threats to the respective sovereignties. These 
two issues are in accord with the facets observed in fourth-generation warfare, a concept introduced by Wil-
liam S. Lind, in 1989 and deepened by Thomas X. Hammes in his book “The Sling and the Stone: On War 
in 21st Century”, 2004, because new military technologies are not a monopoly of the State, considering the 
globalized context of today, where organizations with international reach can stop more power than sover-
eign units. The fourth generation of warfare implies a strategic, organizational and type change of partici-
pants (Hammes, 2008), since they are conflicts where the idea of direct confrontation is not the main objec-
tive, since discouraging the enemy in terms of a persistent struggle is among its fundamental characteristics.  

Some scholars of the   subject criticize the theory of fourth-generation warfare, as is the case of McKenzie 
(1993), in his article “Elegant Irrelevance: Fourth Generation Warfare”, where He considers that despite 
the use of terms belonging to qualitative dialectics, the theory of war of the fourth generation is not clear 
what the dialectical method between the four generations is, because “when examined against the facts, its 
reasoning seems more idiosyncratic than dialectical. However, Lind (2003) is  clear that his theory does  not 
affirm the prevalence of a profound change in the  tactics of war, since the question now is not summarized 
to the use or not of new technologies, but to  know who will be fighting and why. Thus, in the context of the 
globalized scenario, where for many the strength of the nation is declining, one cannot escape the fact that 
new ways of fighting war, by indirect means, are a reality. 

In this picture, although Clausewitz’s theory retains its relevance, since the question of power as a form of 
imposing a will is not necessarily summarized to the State, the ideas of direct combat and final battle may 
not apply in all conflicts of today. In the fourth generation of the war, it is possible to find aspects closer to 
the tradition derived from Sun Tzu that specifically originate from the Western tradition. Remember that 
according to Sun Tzu (2010, p. 5) “the art of war is based on deception. So, when you can attack, you must 
appear incapable, and when the troops move, appear inactive.”

Therefore, fourth-generation wars make the border between conflict and peace nebulous, especially because 
of the presence of non-State actors, such as insurgent groups, guerrillas, terrorists, among others.  According 
to Hammes (2008), the insurgency in this type of war adopts an advanced form, since its attempt is to attack 
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the minds of the enemies responsible for making the fundamental decisions, since information is the means 
that allows to change the direction of the war. Thus, information is the key point in fourth-generation wars, 
which will use all the networks at their disposal, be they political, economic, social, or military, in order to 
achieve their objective. 

The participants of these conflicts are classified by Hammes (2008) into three types, the  reactive groups, 
whose objective is to protect their population, but do not have sufficient military power, the opportunistic 
groups, which arise in a vacuum, and being criminal, they like to accumulate wealth and power and, ideo-
logically driven groups, which, according to the author, are the most dangerous, precisely because their type 
of approach does not place limits on actions throughout the conflict, this being the case, for example, of 
Al-Qaeda.    

Even about the generations of wars, it is important to comment that for Hammes (2008), although the forms 
observed in the  second and third generations persist  in some conflicts today, the prevalence of the fourth 
generation,  as a reality of the present days, It is accommodates fifth-generation conflicts, in which both 
biotechnology and nanotechnology are gaining ground. These conflicts point to a reality of the postmodern 
world, where political, economic and social trends attribute great relevance to very powerful individuals, or 
groups also endowed with power, united around a cause, rather than a nation. 

In this context, the problem of regulating new military technologies presents itself in a complex way, since 
its implications go beyond the purely legal sphere. It should be recalled here that peace through law is a 
proposal superimposed on what Aron (2002) calls the State of international law, whose contours differ from 
the idea of a universal  State, which corresponds to power politics, to the extent that it results from the evo-
lution of international law. But, according to the same author, the two situations imply the suppression of 
the essence of international politics, that is, of the rivalry between states, based on the duty to do justice for 
themselves.  

The existence of a universal State has therefore never been recorded, essentially because of the power dy-
namics present in international relations, whereas the State of international law, despite its progress, cannot 
be said to be full, precisely because it implies the mitigation of State sovereignty. On this subject, when 
reviewing Krasner’s work in García (2001, p. 210) he makes the following conclusions: 

In relation to the crisis of state sovereignty, and from the point of view of the sociology of the state and in-
ternational politics, Stephen D. Krasner has recently warned us about the implications of international legal 
sovereignty and Westphalian sovereignty. In their opinion, the analysis of international relations proves to 
them that the principles on which these two types of sovereignty are based are constantly violated; This 
results in an incoherent international system in which “organized hypocrisy” is the norm. Of course, this 
inter-State system, contradictory because it lacks a hierarchical distribution of authority, is inadequate to 
correct the defects of economic, cultural or social globalization.

Thus, and in accordance with the relevance of the author’s point of view on sovereignty and international 
norms, especially when it comes to the defense of human rights, especially in the face of armed conflicts, it 
is important to remember that the context of wars, as already explained, no longer coincides closely with the 
idea of protection present in the terms intended for wars of human rights. So it is necessary to question the 
new security and defense problems unleashed by generations of conflict today.  

According to the lesson of Bobbitt (2003), if it is true that the great world conflicts will dictate the legal 
paradigms of international relations, it is also correct to affirm, according to the same author, that the law is 
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used strategically by the Estates. In this way, compliance or not with the purpose of regulating new military 
technologies is linked to the perception of threats, which differs from state to state, according to geopolitical 
paths. As will be discussed later, countries such as the United States and China adopt different political po-
sitions than countries such as Brazil and Chile, for example, precisely because there is no coincidence in the 
perception of threats between them, nor in the context of war do they have the same needs. 

Thus, the issues surrounding the adoption or otherwise of a certain international treaty are directly related to 
the extent of sovereign power building in the early stages of modern state formation.  Thus, the deconstruc-
tion of this model, whether in the attempt to implement a universal state, or to give more space to interna-
tional law, does not in itself guarantee the protection of the human being, since,   being variable the threats, 
it can be precisely the safeguard   of the force of sovereignty that will promote the Demanded protection, 
especially in the face of the mechanisms typical of the scenario of the fourth and fifth generation wars. 

Thus, before moving on to the next topic, where the issue of the regulation of new military technologies will 
be addressed in greater depth, the words of Hammes (2008, p. 47) on the new dimension of wars serve as a 
conclusion of this section:

Changes in the political, economic, social and technical spheres are the key point to remember. They are 
allowing small groups to unite in a cause and use new technologies to challenge nation states. We cannot 
reverse these changes, nor stop the evolution of wars. We, the nation, and in particular our military forces, 
are not prepared to respond to such attacks. It is time to start thinking about how we should approach this 
next step in the conduct of war.

3.2. Considerations of New Technologies in the light of war

The nature of war has been transforming over time, adapting to the new needs mainly of Security and De-
fense, its genesis is due to differences that arise between parties concentrated in the search for power and 
defense of ideologies and influenced by various aspects that determine their direction, among which stand 
out, means, methods and strategies, increasingly strengthened by the massive and accelerated intervention 
of technology.

The definition of conventional weapons, also understood as means of combat, recognizes those that can be 
directed against a specific military objective and, therefore, that cancel out the risk of affecting the civilian 
population (Salmon, 2004). Such weapons are defined as having a character other than mass destruction. 
However, some discussions have led to restrictions by the International Red Cross (2010) on the use of 
certain types of conventional weapons in order to protect civilians against the effect of their indiscriminate 
use and prevent them from causing excessive injury to combatants. But, in addition, the International Red 
Cross in the 1980 Convention on Certain Conventional Weapons has defined a series of restrictions under 
the following two considerations: “(1) the prohibition of using weapons that have indiscriminate effects, 
and (2) the prohibition of using weapons that cause superfluous harm” (International Red Cross, 2002) (see 
Figure 1).
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Figure 1: Evolution of weapons

Source. Obtained from Malinowski (2022)

On the other hand, new military technologies in the case of air and space operations are mainly associated 
with autonomous weapons systems. In this case, it is the type of weapon that ‘autonomously’, or reducing 
the degree of human intervention, has the ability to select, detect and attack military objectives (Farinella, 
2021). For the International Red Cross, this type of weapon is also defined by systems with a certain auton-
omy in their critical functions to track, select, identify, etc. and attack: damage, destroy, neutralize, etcetera. 
Thus, the means of war have undoubtedly evolved adapting technological tools, seeking better results with 
the implementation of technology has influenced both effectiveness and efficiency where the means and 
methods of war have had to adapt, thus emerging an important development to the point of introducing arti-
ficial intelligence (AI), making them on the one hand more lethal and on the other less detectable (Hammes, 
2018). What finally leads to relevant changes in operations, according to the United Nations (2020), un-
doubtedly the development of conflicts is changing with the implementation of technological advances, 
since both AI and machine learning play a fundamental role in this transformation even in the change of the 
nature of threats by different actors, whether state or not. However, the use of AI is increasing cyber, physi-
cal and biological attacks, making them more selective and anonymous. In the same sense, it facilitates them 
by minimizing and even eliminating the need for human intervention.

Thus thinking about the wars of the  present, puts into debate the means used for security and defense essen-
tially, which differ significantly from one State to another, and not only by the type of conflict or objective 
pursued, but by the capacity to produce, acquire and / or use them, thus becoming a critical factor in the 
framework of conflicts. Which indisputably, leads to analyze the position of different nations against the use 
of New Military Technologies (NTM).

Global debate on proponents of this framework often argue that AI technologies offer unprecedented op-
portunities in the defense context, while recognizing the challenges and risks associated with military uses 
of AI. The overarching narrative is that, since AI applications in military and weapons systems are here to 
stay, ways must be found to develop and use these technologies responsibly (Nadibaidze, 2023). It is clear 
that the development and implementation of artificial intelligence in the context of wars, makes it feasible to 
think about wars at a distance with a more abstract look, which translates into the possibility of increasing 
military actions, while allowing to reduce the risk of uncertainty, minimizing the number of personnel which 
also reduces the risk of loss of life, when entering the framework of digitalization.    
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Therefore, it is fundamental to stop at one of the aspects also changing with the introduction of these new 
technologies and more precisely with the introduction of systems with artificial intelligence and is con-
cerning effective personnel, because in addition to the fact that it is clear that in number it is reduced, the 
importance of assuming new roles arises, which presents the imminent need for training and adaptation. 
Well, although according to Cukier (2018), the world is not yet ready to make the leap to vehicles controlled 
entirely with autonomous systems, advances with the implementation of AI demonstrate the opposite. Au-
tonomous systems are replacing the military ones, which is interesting in the sense that there would be an 
absence in the loss of life. 

Currently there is a variety of weapons with diverse capabilities such as real-time data collection or image 
detection  through the use of tracking algorithms, for example, Dave and Dastin (2022) in Reuters have 
exposed that Ukraine has “Clearview AI”, a tool based on artificial intelligence that has the ability of facial 
recognition, in this way being a private database stores about two billion images, which allows the Gov-
ernment of this country to identify soldiers of the Russian army who are in Ukrainian territory. In the same 
direction, the company Camero -Tech, of Israeli origin, has developed a system for image capture based on 
3D radar technology for military purposes, which allows detecting objects and people through walls (Betan-
court, 2022).

Among the purposes of making use of NTM, as already explained, is to minimize the loss of lives in addition  
to optimizing resources, reducing costs, therefore  massifying global networks and transcending borders 
which means a reconfiguration  of the strategy, without a doubt this requires an assessment of the threats and 
therefore a review of the assumptions of  military strategic thinking,  a fact that is not alien to any State, and 
that finally leads to different positions being taken in this regard.

The absence of a possible agreement lies in the fact that, from a strategic perspective, the Autonomous 
weapons are a purpose in military matters aimed at defense and state security. On the one hand, they allow 
operations to be adapted without limitations on troops, since a system could control hundreds of autono-
mous weapons, which would be leading to the industrialization of armed conflict. As a result, autonomous 
weapons would substantially increase strategic options, reducing people’s exposure and opening up the 
possibility of undertaking riskier missions in an era of war (Nadibaidze, 2023).

However, it is a situation that is worrying according to Cummings (2018), because the lack of knowledge 
and control of these weapons, initially by the military and secondly by those who make decisions at the 
political level, can promote a massive boom in their development and use, which generates uncertainty in 
the war scenario taking into account that there are several possible weapons to use with different capacities, 
up to the possible replacement of the soldier by a robot, which could debate the tactical and humanitarian 
convenience of these being the ones to carry out the missions, due to the lack of decision-making when, for 
example, it is a complex scenario.. Thus, Queirolo (2019) states that there must be an important articulation 
between bureaucracy and industry in robotics and artificial intelligence programs to determine the most 
effective mechanisms in the application of automated and semi-automated weapons systems.

The United States has demonstrated its intention to continue preparing for a latent risk in this way to deal 
with the possible consequences of terrorist acts and hostile states (Graham, 2003). This type of weaponry 
has also been understood as one of the most important threats that the State would face. Russia’s position, 
in this regard, according to Haney (2020), is to continue with the development and research of artificial in-
telligence, for which it has made important investments with the aim of protecting sensitive information of 
the State minimizing the risks of possible attack or theft of this.
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3.3. Positions on the occasion of the use of New Military Technologies

Within the framework of the debate whether the existing regulations in International Humanitarian Law 
are sufficient to regulate the use of new military technologies, each country shows its own position on the 
one hand Russia has demonstrated offensive and defensive vocation in its developments, having achieved 
institutional modifications to give way to the implementation of projects in AI, therefore it does not consider 
it necessary to make a distinction (Hagger, 2011). It is clear that human decision is always mediating for 
their use, thus, for this State the existing rules of International Humanitarian Law are sufficient. For its part, 
China was skeptical at first agreed with the application of restrictions and mentioned the ethical dilemmas 
it brings, however, later clarified that it is not opposed to development and production but to its use without 
regulations (Stephens, 2015).

In this context, the United States has already been concerned about the changes generated by the introduc-
tion of new information and telecommunication technologies as means and methods of war, since it is clear 
that they imminently influence the conduct of this (Bousquet, 2017). In this way, it begins to transform to 
face these new challenges, giving rise to the Revolution in Military Affairs (RMA), which is only logical to 
understand that new technologies with military purpose, have an important influence on the strategy which 
forces that also supply a transformation in doctrine, military training, operations and other factors that 
determine war (Mallick, 2020). Thus, it has tried to apply a neutral position against the regulation of new 
military technologies, which has been evidenced, with its security objectives where it seeks not to commit 
to treaties and other possible agreements, in this way not having restrictions for the development of this type 
of weapons.

With regard to the position of the Group of Eight Global Alliance against the Spread of Weapons and Ma-
terials of Mass Destruction, established in June 2002, sought to improve the security of weapons of mass 
destruction technologies in the former USSR, by obtaining material from weapons of mass destruction, 
employing former Soviet ship-owners, while improving export controls and strengthening border security 
(Fidler, 2004).

For its part, China has acceded to instruments of international law in this area by signing in recent decades 
a series of conventions aimed at limiting the use of weapons (Stephens, 2015) (Hollis, 2007). It has also 
shown awareness of the importance of signing these conventions as part of its commitment to International 
Humanitarian Law, specifically with regard to its accession to the Convention on Certain Conventional 
Weapons (Doswald-Beck, 1997).  In fact, it was China that insisted on a distinction between just and unjust 
wars in the protocols subsequent to the Geneva Conventions of 1949 and has lately condemned the use of 
inhumane weapons and cruel methods. This particular position of China indicates military ethics as a rea-
sonable way in the absence of rigorous restrictions on the use of this type of means and methods of warfare 
(Hollis, 2007). 

The United Nations has served as a platform to discuss prohibitions or restrictions on the use of certain con-
ventional weapons and the development of the Tallinn Manual that compiles more than 200 rules or guide-
lines, which establish how international law can be applied to cyber warfare (Denagamage, 2015). Table 1 
lists countries’ positions on the use of Lethal Autonomous Weapons Systems.
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Table 1: Positions of different countries in the use of Lethal Systems (United Nations, 2022)

In this way, it is possible to initially verify that the development of new technologies is a reality in today’s 
military context, although access to new generations of weapons is not passed uniformly around the world. 
In any case, in terms of benefits and losses, as noted above, technology by itself does not guarantee victory 
in the face of armed conflict. As Saint and Goncalvess (2018) observe, weapons are only part of the context 
of war, since the performance in combat is the field of chance, according to the Clausewitzian trinity. How-
ever, it cannot be denied that, once modern armed conflicts include the fourth and fifth generation of wars, 
where direct confrontation is not the first tactic, new technologies come to prominence, since those who stop 
them can devise bolder defensive strategies. 

On the other hand, as armed conflict in the present day is surrounded by a vast range of legal presupposi-
tions, especially aimed at protecting human rights, questions about new technologies go beyond military 
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matters. Thus, as highlighted above, the regulation of the use of new technologies, although it has as a 
backdrop the geopolitical purposes of states, imposes relevant limitations derived from international law. 
More specifically on the use of AI, discussions about the way of regulation are of great importance, because 
as observed by Bedin et al (2021) the possibilities of errors related to the use of this type of technology are 
many, given the imprecision of the decision making based on a capacity not human. Thus, it turns out that it 
is necessary to question about the responsibility for the use of new technologies especially in the face of the 
possibility of serious violations of human rights. Finally, since this is a topic whose answers require reflec-
tions of various kinds, it is relevant to point out that the development and acquisition of new technologies, as 
tools inherent to security and defense, when they are alien to the need for preservation of the human being, 
end up contributing to the continuity of war as a cruel reality of the society of men (see Figure 2). 

Figure 2: NTM and its regulation. Source

IV. Conclusions

Throughout the history of humanity there have been countless wars, which have not been unrelated to the 
implementation of technology, in fact, they have been adapting as it progresses, becoming increasingly 
more harmful. In this sense, it has not been configured as a lesson learned to understand that it is not the 
way, although it is a precept that not all countries have the same security and defense needs and this strictly 
addresses the realities of each State.

The development and use of autonomous weapons has been discussed in international arenas such as the 
United Nations, where the primary concern is to know if the current legislation is appropriate or sufficient in 
these new scenarios of development and use of New Military Technologies if on the contrary it is necessary 
to propose new forms of regulation, so far the positions are given in accordance with the need specific to 
each State.
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The international scenario regarding the use of New Military Technologies, is led by three great powers, 
where their position for regulation differs from one to another, so while the United States has taken a neutral 
position, for Russia it is sufficient with the provisions of IHL and China although at first had a skeptical 
position supports its development with limitation in its use.
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Resumen
Este estudio trata sobre la percepción que tienen los cadetes de la Escuela Superior Militar “Eloy Alfaro” (ESMIL) 
respecto a la variable liderazgo, con el objetivo de identificar estrategias para formar líderes militares de excelencia. 
Se realizó una investigación en profundidad mediante el diseño de un cuestionario acorde que permita identificar el 
estado actual de cómo perciben los cadetes esta variable. El estudio se basa en el estilo de liderazgo transformacional y 
aborda las dimensiones propuestas como: carisma, motivación e inspiración, estimulación intelectual y consideración 
individualizada. Se compone de 30 preguntas de opción múltiple. Los resultados muestran una percepción mayoritaria-
mente positiva de los cadetes sobre su capacidad de liderazgo en todas las dimensiones evaluadas. Los cadetes también 
proporcionan recomendaciones para mejorar el liderazgo en la formación, incluyendo más responsabilidad, ejercicios 
prácticos y capacitación continua. Se proponen estrategias basadas en las recomendaciones de los cadetes para enri-
quecer el desarrollo de líderes militares excepcionales. Este estudio contribuye al conocimiento sobre el desarrollo del 
liderazgo en contextos militares y ofrece recomendaciones prácticas para mejorar la formación de líderes militares de 
excelencia en la ESMIL. Estas conclusiones pueden ser útiles, tanto para la academia militar como para otras institu-
ciones que busquen potenciar el liderazgo en sus miembros.

Palabras Claves: Percepción, Cadetes, Liderazgo, Estrategias, Educación superior.

Abstract
This study investigates the perception of cadets at the “Eloy Alfaro” Military Higher School (ESMIL) regarding the 
leadership variable, in order to identify strategies for forming military leaders of excellence. In-depth research was 
conducted using a suitable questionnaire design to identify the current state of how cadets perceive this variable. 
The study is based on a transformational leadership style and addresses dimensions proposed such as charisma, ins-
pirational motivation, intellectual stimulation, and individualized consideration. It consists of thirty multiple-choice 
questions. The results indicate a predominantly positive perception among cadets regarding their leadership capacity 
in all evaluated dimensions. Cadets also provide recommendations to enhance leadership in training, including more 
responsibility, practical exercises, and continuous training. Strategies based on cadet recommendations are proposed to 
enrich the development of exceptional military leaders. The current study contributes to the knowledge of leadership 
development in military contexts and offers practical recommendations to improve the training of military leaders of 
excellence at ESMIL. These conclusions may be useful for the military academy and other institutions seeking to en-
hance leadership among their members.
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I. Introducción 

El liderazgo es un fenómeno que se produce en todos los grupos humanos y lleva interesando a psicólogos 
sociales y psicólogos organizacionales desde hace años (Molero Alonso y Moriano León, 2019). Es por esto 
que cada vez se escribe más sobre liderazgo; acerca de sus tipos, métodos, características, competencias y 
capacidades que deben poseer los líderes para tener un eficaz desempeño en el riguroso y complejo arte de 
comandar tropas (Soto Rodríguez, 2019).

La primera controversia que se presenta en relación con el concepto de liderazgo es saber si este se define 
como una habilidad que puede desarrollarse o, si por el contrario, es una característica personal de origen 
genético (Gaudencio, 2007). Las habilidades innatas lógicamente pueden beneficiar a quien ejerza lideraz-
go. Sin embargo, es trascendental que este vaya de la mano con la educación, formación y sobre todo, con la 
experiencia que adquiera en su carrera militar para que sea de beneficio no solo personal, sino institucional.

No obstante, la tarea en la formación de líderes militares efectivos y cultivar un ambiente de liderazgo en el 
ámbito militar no es tan fácil, es ahí donde los institutos de formación juegan el papel más importante con 
su oferta académica, y su cuerpo de docentes e instructores, con su tarea específica de generar líderes de 
excelencia. Esto denota la importancia de evaluar los estilos de liderazgo en este tipo de instituciones, con 
la finalidad de encaminar las acciones del personal directivo para potenciar el liderazgo de sus miembros 
(Calderón Arregui, 2023).

Por lo cual, se requiere de múltiples prácticas que permitan a los individuos que alcancen sus metas, al 
tiempo que permitan al Ejército contar con líderes capaces y preparados para el futuro (García-Guiu y 
Pastor Álvarez, 2022). Esas prácticas involucran reclutamiento, adquisición, adiestramiento, educación, 
asignación, ascenso, ampliación y retención de los mejores líderes, además de la posibilidad de desafiarlos 
constantemente con mayor responsabilidad, autoridad y rendición de cuentas. 

En el caso del Ejército Ecuatoriano, el cumplimiento de las prácticas mencionadas anteriormente se logra a 
través de la ESMIL, que es una institución de educación superior fundada con el objetivo de proporcionar 
la educación y el entrenamiento necesario para desarrollar líderes militares comprometidos con la seguridad 
y el desarrollo del país (ver Figura 1). En virtud de que la institución militar considera que la formación es 
fundamental para generar líderes militares competentes y con la capacidad de tomar decisiones en escena-
rios de incertidumbre (Comando de Educación y Dóctrina Militar de la Fuerza Terreste, 2020). 

Figura 1: Escuela Superior Militar “Eloy Alfaro”

Calderón D. y Sánchez, W.



Revista de Ciencias de Seguridad y Defensa 29

El camino hacia el liderazgo militar de excelencia

A lo largo de su historia, la ESMIL ha evolucionado para adaptarse a las demandas cambiantes de la socie-
dad y las Fuerzas Armadas Ecuatorianas, sin embargo, su propósito fundamental sigue siendo la formación 
de líderes militares y ciudadanos comprometidos con el bienestar de Ecuador. Esta institución de educación 
superior tiene la misión de:

Formar oficiales en el grado de subtenientes de arma y servicios, con conocimientos y actitudes que le 
permitan comandar, educar, administrar y representar en el reparto dispuesto a su nivel y/o similares, 
para desenvolverse eficientemente en su campo ocupacional y de acuerdo al perfil profesional en vigen-
cia, además formar oficiales especialistas para satisfacer las necesidades técnicas del Ejército. (Escuela 
Superior Militar “Eloy Alfaro,” 2023)

Sobre la base de lo mencionado, la oferta académica de la ESMIL está estructurada de tal forma que faci-
lite a los futuros oficiales y líderes del Ejército desarrollar habilidades claves, como la toma de decisiones 
oportunas y acertadas ante los escenarios cambiantes. Por eso amerita que su formación sea sólida y estricta 
para que puedan enfrentar los desafíos que encontrarán en el campo de batalla (Carrillo Cremades, 2019).

Es por esto que un líder en su formación debe ser moldeado con una rigurosa disciplina y exigencia, debe en-
trenarse para tener un control emocional que le permita enfrentarse a situaciones de estrés y así pueda tomar 
decisiones lógicas y sobre todo objetivas, sea capaz de alcanzar de sus subordinados la confianza y pueda 
llegar a motivarlos sobre la base de conocimiento, autocontrol y su capacidad (Pastor-Álvarez et al., 2021).

Del mismo modo los líderes militares, subalternos en especial, deben tener ciertas características que le per-
mitan tener bajo control a un grupo de soldados para el cumplimiento de la misión como son: comunicación 
efectiva, cumplimiento de las normas y reglamentos, así como motivación y trabajo en equipo, para que 
sean capaces de proporcionar a sus subordinados instrucciones claras, precisas y oportunas, motivándolos e 
inspirándolos para que puedan cumplir con su labor de manera eficaz y de esta manera alcanzar el éxito en 
las misiones encomendadas (Molero et al., 2013; Fournier Guimbao, 2019).

Es evidente que los líderes que son sometidos a un entrenamiento de calidad en su formación son más efica-
ces en la toma de decisiones críticas en momentos de presión, inspiran respeto y confianza en sus tropas, lo 
que puede llevar a un mejor trabajo en equipo y producir mejores resultados, garantizando la seguridad de 
sus comandados y del cumplimiento de la misión (Blom, 2016). La normativa de educación superior destaca 
la importancia de fomentar la mejora de estos procesos con la finalidad de alcanzar la mejora de la calidad 
educativa al interior de este tipo de instituciones (Calderón Arregui y Godoy Mena, 2023).

El presente estudio tiene como objetivo identificar la percepción del liderazgo militar que se desarrolla en 
la ESMIL, con la finalidad de proponer estrategias encaminadas a formar líderes militares de excelencia. 
Se empleará una investigación en profundidad a través del diseño de un cuestionario para obtener perspec-
tivas de los cadetes. De esta manera, se examinará cómo los cadetes perciben el liderazgo y qué atributos 
consideran fundamentales en un líder militar, considerando las dimensiones de un estilo de liderazgo trans-
formacional. Se seleccionó este estilo de liderazgo debido a que estudios previos demuestran que este es un 
liderazgo efectivo en entornos militares (Castro Solano et al., 2004; Moriano et al., 2011; Moriano et al., 
2011; García-Guiu et al., 2016; Calderón Arregui, 2023).

Finalmente, se presentarán las estrategias propuestas para mejorar el liderazgo en la ESMIL, basadas en los 
hallazgos obtenidos en la investigación. Esta es una de las mejores prácticas que se realizan en instituciones 
de educación superior para mejorar la calidad educativa (Calderón Arregui, 2021). Estas recomendaciones 
buscarán fortalecer tanto la formación de los futuros oficiales como la capacitación y desarrollo profesional 
de los instructores, con miras a cultivar un ambiente de liderazgo ético y efectivo en la institución.
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Este estudio busca aportar nuevos conocimientos sobre el desarrollo del liderazgo en el ámbito militar y 
ofrecer recomendaciones prácticas para fortalecer la formación de líderes militares de excelencia en la ES-
MIL. Asimismo, se espera que las conclusiones obtenidas sirvan como estado del arte para otras institucio-
nes que también busquen impulsar el liderazgo entre sus miembros.

II. Materiales y Métodos

En este apartado, se describe el enfoque metodológico empleado para llevar a cabo el estudio sobre la per-
cepción de los cadetes de la ESMIL en relación con su formación en liderazgo.

Se optó por un diseño de investigación descriptivo y transversal que permitiera obtener una visión instantá-
nea de las opiniones de los cadetes en un momento específico. Este enfoque fue elegido debido a su idonei-
dad para explorar las percepciones actuales en el contexto de la formación en liderazgo.

La población objetiva abarcó a todos los cadetes matriculados en la institución durante el período de estudio. 
A través de un proceso de muestreo por conveniencia, se seleccionó una muestra de 224 cadetes que mani-
festaron disponibilidad y voluntad para participar en la investigación. La muestra final incluyó a cadetes de 
diversos años académicos y especialidades para obtener una representación variada.

La recopilación de datos se realizó mediante un cuestionario diseñado específicamente para esta investiga-
ción. El cuestionario, de naturaleza estructurada y autoadministrada, se construyó con base en las escalas de 
Likert. A través de estas escalas, los cadetes expresaron su grado de acuerdo en una escala de cinco puntos 
que abarcaba desde “Totalmente en desacuerdo” hasta “Totalmente de acuerdo”. 

El estudio se basa en el estilo de liderazgo transformacional de Bass (1998) y aborda las dimensiones pro-
puestas por Castro Solano et al., (2007). En este sentido, los ítems del cuestionario se centraron en evaluar 
diversas dimensiones del liderazgo, como carisma, motivación inspiracional, estimulación intelectual y con-
sideración individualizada. Esto debido a que este tipo de escalas han sido confiables en estudios previos 
(Pastor Álvarez et al., 2020; Calderón Arregui et al. 2023a; Calderón Arregui et al., 2023b).

El estudio contó con la aprobación otorgada por las autoridades de la ESMIL. Se procedió a informar a los 
cadetes acerca del propósito y los procedimientos del estudio, asegurándose de obtener su consentimiento 
informado. La distribución de los cuestionarios se realizó de manera electrónica, y los cadetes completaron 
el cuestionario de manera anónima y voluntaria.

La información recolectada se sometió a un análisis descriptivo que involucró el uso de estadísticas de 
frecuencia y porcentajes. Estas medidas resumieron las respuestas de los cadetes en cada una de las dimen-
siones de liderazgo exploradas. Además, se llevaron a cabo análisis de correlación para identificar posibles 
relaciones entre las diversas dimensiones evaluadas. La presentación de los resultados se efectuó mediante 
tablas y figuras que facilitaron la interpretación.

La investigación respetó de manera rigurosa los principios éticos, asegurando el consentimiento informado, 
la confidencialidad y la voluntariedad de la participación. Los datos recolectados fueron empleados exclusi-
vamente con fines de investigación y se mantuvieron bajo un estricto resguardo.

En resumen, el estudio se estructuró en torno a un diseño descriptivo y transversal. La información se obtu-
vo mediante un cuestionario estructurado y fue sometida a análisis estadísticos. A pesar de las limitaciones 
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inherentes, el estudio proporciona una valiosa perspectiva acerca de cómo los cadetes perciben la formación 
en liderazgo en la ESMIL.

III. Evaluación y resultados

3.1. Diseño del cuestionario para evaluar la percepción del liderazgo en la formación de los futuros 
oficiales

El diseño del cuestionario destinado a evaluar la percepción del liderazgo en la formación de los futuros 
oficiales se ha estructurado de manera rigurosa y sistemática para obtener una comprensión exhaustiva de 
cómo los cadetes perciben el concepto de liderazgo en el ámbito militar y su formación asociada. Este ins-
trumento de recolección de datos se ha desarrollado con el propósito de explorar diversos aspectos clave que 
influyen en la construcción de sus habilidades de liderazgo.

Este cuestionario se basa en el estilo de liderazgo transformacional y busca evaluar las dimensiones de 
carisma o influencia idealizada, motivación inspiracional, estimulación intelectual, y consideración indivi-
dualizada (B. M. Bass & Riggio, 2006). 

El cuestionario consta de 30 preguntas de opción múltiple que evalúan cómo los cadetes perciben el lideraz-
go, cuáles consideran que son los atributos esenciales de un líder militar y cómo perciben su propio desarro-
llo en esta área. Además, aborda específicamente la formación en liderazgo, y la percepción de los cadetes 
sobre la efectividad de los métodos de formación existentes, si han experimentado cambios en su visión del 
liderazgo a lo largo de su instrucción y cómo evalúan la influencia de los instructores en su desarrollo.

El cuestionario concluye con una sección que invita a los cadetes a ofrecer sugerencias y comentarios sobre 
cómo consideran que podría mejorarse la formación en liderazgo en la Escuela Superior Militar “Eloy Alfa-
ro”. Esto proporcionará información valiosa para las estrategias de mejora y cambios futuros.

La formulación de las preguntas en el cuestionario se ha llevado a cabo cuidadosamente para evitar sesgos y 
asegurar la claridad y comprensión por parte de los participantes. Además, se ha considerado la posibilidad 
de respuestas anónimas para fomentar la honestidad en las respuestas.

El cuestionario ha sido diseñado como un recurso adaptable, lo que permite realizar análisis cuantitativos y 
cualitativos en función de las respuestas recopiladas. La combinación de preguntas cerradas y abiertas busca 
obtener tanto datos concretos como perspectivas enriquecedoras de los cadetes, con el objetivo de propor-
cionar una comprensión holística de cómo perciben el liderazgo en su proceso de formación.

Para la validación del instrumento, empleando el programa SPSS, se realizó el cálculo del coeficiente de 
confiabilidad Alfa de Cronbach para evaluar cuán confiable es la coherencia interna, tanto del instrumento 
en su totalidad como de cada una de las preguntas consideradas. Los resultados obtenidos indican que los 
valores de Alfa de Cronbach son altos, tanto para el instrumento en su conjunto como para cada pregunta 
individual (Tabla 1). Esto sugiere que la coherencia interna es sólida. Además, al analizar la eliminación de 
cada pregunta en particular, se observa que el valor de Alfa de Cronbach sigue siendo muy alto, por encima 
de 0,985 para todas las preguntas. Esto se considera un nivel muy bueno de confiabilidad.

El camino hacia el liderazgo militar de excelencia



32

Tabla 1: Estadísticas de fiabilidad

Asimismo, se realizó un análisis factorial exploratorio utilizando el método de extracción de componentes 
principales y rotación varimax, que permitió identificar las diferentes dimensiones de la escala, que coin-
ciden con lo planteado inicialmente, ya que cada uno de los ítems se asoció a su dimensión (Tabla 2). Las 
dimensiones identificadas se corresponden con el carisma o influencia idealizada, motivación inspiracional, 
estimulación intelectual, y consideración individualizada.

Tabla 2: Matriz de componente rotado
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3.2. Percepción del liderazgo en la ESMIL

Los resultados obtenidos a partir del análisis de los cuestionarios aplicados a los cadetes revelaron una per-
cepción mayoritariamente positiva sobre el liderazgo en la ESMIL. 

En lo que corresponde a la dimensión de carisma o influencia idealizada, los resultados indican que, en 
promedio, los cadetes tienen una percepción positiva en cuanto a su capacidad de motivar eficazmente a su 
equipo para cumplir la misión (Media = 4.5954). Además, los valores centrales de la distribución, como la 
mediana (4.8750), apuntan hacia un nivel general de acuerdo en esta dimensión. La moda más frecuente en 
cada ítem es 5.00, lo que refleja una tendencia hacia respuestas “Totalmente de acuerdo”.

El camino hacia el liderazgo militar de excelencia
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La dispersión de los datos en esta dimensión es relativamente baja, con una desviación estándar de 0.70792. 
Esto sugiere que las respuestas tienden a agruparse en torno a la media, lo que respalda la tendencia general 
hacia el acuerdo en las respuestas.

En resumen, los resultados de la dimensión de Carisma o Influencia Idealizada reflejan una percepción po-
sitiva por parte de los cadetes en cuanto a su capacidad de motivación efectiva y el desarrollo de cualidades 
de liderazgo dentro de la ESMIL. Estos hallazgos podrían ser valiosos para orientar futuras iniciativas de 
formación y desarrollo de liderazgo en la institución (ver Figura 2).

Figura 2: Dimensión carisma o influencia idealizada N=224

En lo que corresponde a la dimensión de motivación inspiracional, los resultados reflejan una percepción 
general positiva en esta dimensión. En promedio, los cadetes muestran una tendencia hacia el acuerdo en la 
capacidad de influir efectivamente sobre sus subordinados (Media = 4.5618). Además, las respuestas más 
comunes en cada ítem son “Totalmente de acuerdo”, con una moda de 5.00 (ver Figura 3).

La dispersión de los datos, medida por la desviación estándar (0.72933), sugiere que las respuestas tienden 
a agruparse en torno a la media, indicando una cierta coherencia en la percepción de los cadetes sobre su 
habilidad de motivación y su impacto en el liderazgo. La mediana (5.00) y los percentiles, especialmente el 
75º (5.00), corroboran la tendencia general hacia el acuerdo en los aspectos evaluados en esta dimensión.
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En resumen, los resultados de la dimensión de Motivación Inspiracional indican que los cadetes muestran 
una percepción positiva sobre su capacidad de influir efectivamente en sus subordinados y sobre la impor-
tancia de desarrollar equipos de trabajo sólidos. Estos hallazgos podrían ser de utilidad para orientar estra-
tegias de formación y desarrollo de habilidades de liderazgo en la institución.

Figura 3: Dimensión motivación inspiracional N=224

En lo que corresponde a la dimensión de estimulación intelectual, la dispersión de los datos en esta dimen-
sión, medida por la desviación estándar (0.71627), indica que las respuestas tienden a agruparse alrededor 
de la media, lo que refuerza la tendencia general hacia el acuerdo en los aspectos evaluados.

Los percentiles también respaldan esta tendencia, con valores como el 75º (5.00) indicando un alto grado de 
acuerdo en los aspectos de Estimulación Intelectual evaluados en la encuesta.

En resumen, los resultados en la dimensión de Estimulación Intelectual reflejan una percepción positiva 
por parte de los cadetes en su capacidad para colaborar, aceptar nuevas ideas y liderar en situaciones que 
requieren adaptación a desafíos cambiantes. Estos hallazgos pueden servir de guía para futuras iniciativas 
de formación y desarrollo de habilidades de liderazgo en la institución (ver Figura 4).

El camino hacia el liderazgo militar de excelencia
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Figura 4: Dimensión estimulación intelectual N=224

En lo que corresponde a la dimensión de consideración individualizada los resultados de esta dimensión 
indican una percepción general positiva. En promedio, los cadetes muestran una tendencia hacia el acuerdo 
en su capacidad para delegar responsabilidades de manera efectiva y para resolver conflictos entre los miem-
bros del equipo de manera eficiente (Media = 4.6311). Además, la mediana (5.00) y la moda (5.00) sugieren 
que la mayoría de las respuestas se inclinan hacia “Totalmente de acuerdo”.

La dispersión de los datos en esta dimensión, medida por la desviación estándar (0.71853), indica que las 
respuestas tienden a agruparse cerca de la media, lo que respalda la tendencia general hacia el acuerdo en 
los aspectos evaluados.
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Los percentiles también confirman esta tendencia, con valores como el 75º (5.0000) que indican una fuerte 
concordancia en la percepción de los cadetes en relación con la Consideración Individualizada.

En resumen, los resultados en la dimensión de consideración individualizada reflejan una percepción positi-
va por parte de los cadetes en su capacidad para liderar de manera considerada y para resolver conflictos de 
manera eficiente. Estos hallazgos pueden ser útiles para orientar futuras estrategias de formación y desarro-
llo de habilidades de liderazgo en la institución (ver Figura 5).

Figura 5: Dimensión consideración individualizada N=224

En todas las dimensiones evaluadas y en la variable general de liderazgo, se observa una tendencia general 
hacia el acuerdo en las respuestas proporcionadas por los cadetes. Las medianas se mantienen consistente-
mente altas (5.00), indicando un fuerte nivel de acuerdo en las percepciones de liderazgo en todas las áreas.

La dispersión de los datos, medida por la desviación estándar, varía ligeramente entre las dimensiones, sien-
do la variable general de liderazgo la que presenta la menor dispersión. Esto sugiere que las respuestas en 
todas las dimensiones tienden a agruparse más cerca de la media.

En resumen, los cadetes perciben positivamente su capacidad en todas las dimensiones del liderazgo eva-
luadas, así como en la variable general de liderazgo. Estos resultados indican que los cadetes se sienten con-
fiados en sus habilidades de liderazgo y en la formación que están recibiendo en la ESMIL. Es importante 
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tener en cuenta estos hallazgos al diseñar estrategias de desarrollo y formación de liderazgo en la institución 
(Figura 6).

Figura 6: Comparación entre las dimensiones y la variable de liderazgo N=224

Las opiniones vertidas por los cadetes de la ESMIL en relación a la mejora y fortalecimiento del liderazgo 
en la institución reflejan una gama diversa de ideas y perspectivas. A continuación, se presentan algunas de 
las recomendaciones destacadas por los propios cadetes:

En primer lugar, varios cadetes enfatizan la importancia de otorgar mayor responsabilidad a sus compañeros 
en formación. Destacan la necesidad de permitir que cadetes de menor antigüedad asuman roles de lide-
razgo, tanto en el terreno como en las actividades cotidianas, proporcionándoles la oportunidad de ganar 
experiencia valiosa en situaciones de mando.

En segundo lugar, se sugiere incrementar la realización de ejercicios prácticos, tanto en el terreno como en 
la vida real. Los cadetes abogan por una mayor cantidad de ejercicios aplicativos que permitan poner en 
práctica las habilidades de liderazgo y la toma de decisiones, considerando que la experiencia práctica es 
esencial para el desarrollo de líderes efectivos.

La formación militar y la enseñanza de la doctrina emergen como un punto fundamental para los cadetes. Se 
hace hincapié en la necesidad de focalizar más las actividades y ejercicios en la formación militar y menos 
en cuestiones administrativas, con el objetivo de consolidar una base sólida de conocimiento y habilidades 
militares.

La asignación de oportunidades de mando también es una recomendación recurrente. Los cadetes sugieren 
que estas oportunidades no deben restringirse únicamente a los cadetes más antiguos o a los brigadieres, 
sino que deberían ser accesibles para todos. Además, se propone una rotación de las semanas de mando entre 
diferentes compañías para brindar una experiencia más equitativa.

La capacitación continua en liderazgo es otra sugerencia relevante. Los cadetes abogan por la realización 
de cursos, talleres, conferencias y actividades de integración que fomenten el desarrollo de habilidades de 
liderazgo. También se propone la creación de clubes de discusión y charlas sobre líderes del mundo para 
ampliar la perspectiva de los cadetes.
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En términos de participación y toma de decisiones, los cadetes sugieren que se tome en consideración su 
opinión en asuntos relacionados con el liderazgo y la institución en general. Esta inclusión se ve como un 
medio para generar un sentido de pertenencia y responsabilidad entre los cadetes.

Los valores y la convicción también son destacados. Los cadetes recomiendan enfocarse en promover valo-
res como el compañerismo, la humildad y el patriotismo, y sugieren que los líderes deben ejemplificar estos 
valores a través de sus acciones y decisiones.

Asimismo, se propone incrementar la experiencia en unidades militares para brindar a los cadetes una pers-
pectiva más amplia y práctica de la profesión militar. La idea es que esta experiencia contribuya a un mejor 
entendimiento del campo y de las dinámicas en las que eventualmente se desenvolverán.

Se sugiere otorgar mayor libertad y confianza a los cadetes, permitiéndoles tomar decisiones y ejercer su 
liderazgo de manera efectiva. Este enfoque se considera esencial para fomentar el desarrollo y la confianza 
en las habilidades de liderazgo.

Por último, algunas recomendaciones apuntan a la incorporación de la psicología educativa para mejorar la 
comprensión del personal y la comunicación efectiva, así como al desarrollo de habilidades de comunica-
ción más asertivas en la institución.

En conjunto, estas recomendaciones proporcionan una visión diversa y rica de cómo los cadetes perciben la 
mejora y fortalecimiento del liderazgo en la ESMIL. Estas ideas pueden servir como guía para desarrollar 
estrategias y programas de formación de liderazgo, tomando en consideración las necesidades y perspecti-
vas de los propios cadetes, con el objetivo de cultivar líderes militares excepcionales.

3.3. Estrategias para mejorar el liderazgo en los cadetes de la ESMIL

A partir de las valiosas recomendaciones compartidas por los cadetes de la ESMIL, se pueden identificar una 
serie de estrategias clave que tienen el potencial de enriquecer y fortalecer el desarrollo de líderes militares 
de excelencia en este contexto. Estas estrategias han sido concebidas para abordar de manera directa las ne-
cesidades y aspiraciones expresadas por los cadetes, al tiempo que se promueve un ambiente de aprendizaje 
y desarrollo de liderazgo más efectivo y enriquecedor.

Inicialmente, es importante implementar una delegación de responsabilidades a todos los niveles de anti-
güedad, permitiendo que cada cadete asuma roles de liderazgo en diversas situaciones. Esto podría lograrse 
incrementando ejercicios prácticos en el terreno y simulaciones que brinden a los cadetes la oportunidad de 
tomar decisiones y guiar a sus compañeros, independientemente de su posición jerárquica.

La participación activa y el fomento de la comunicación son esenciales en la toma de decisiones relaciona-
das con el liderazgo, así como establecer un espacio regular de retroalimentación y diálogo entre cadetes e 
instructores asegurará una comunicación fluida y un ambiente donde se escuchan todas las voces.

La formación en valores y ética debe ocupar un lugar central en la formación de líderes. Introducir módulos 
que aborden aspectos como el compañerismo, la humildad, la ética y el patriotismo, permitirá que los futu-
ros líderes reflejen estos valores en sus acciones y decisiones cotidianas (Moliner González, 2019).

La incorporación de charlas motivacionales a cargo de líderes destacados, tanto dentro como fuera del ám-
bito militar, ofrecerá a los cadetes ejemplos concretos de liderazgo efectivo y les permitirá aprender de las 
experiencias de otros.
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La mentoría es una relación entre dos personas, en la cual una con mayor experiencia y conocimientos ense-
ña y modela a otra que anhela progresar personal y profesionalmente (García de Paredes, 2022), es así que 
la mentoría y el asesoramiento personalizado pueden ser herramientas valiosas en el desarrollo de líderes. 
Establecer programas de mentoría donde los cadetes más experimentados guíen a los menos experimenta-
dos, permitirá un intercambio de conocimientos y experiencias.

En términos de habilidades de comunicación y comprensión psicológica, se sugiere integrar módulos de 
capacitación para mejorar estas capacidades esenciales en el liderazgo.

Además, la inclusión de ejercicios de liderazgo basados en situaciones del mundo real proporcionará a los 
cadetes la oportunidad de aplicar sus habilidades en contextos prácticos y desafiantes.

Finalmente, promover una cultura de desarrollo continuo, con oportunidades  y actualización en liderazgo 
a lo largo de su carrera, asegurará que los líderes militares estén preparados para enfrentar los desafíos en 
constante evolución del ámbito militar.

En resumen, estas estrategias, fundamentadas en las recomendaciones de los cadetes, buscan fortalecer y 
enriquecer el proceso de formación de líderes militares en la ESMIL. Al implementar estas estrategias de 
manera integral, la institución puede asegurar la preparación efectiva y ética de los cadetes para enfrentar 
los desafíos y responsabilidades del liderazgo militar con confianza y excelencia (Moliner González, 2019).

3.4. Discusión

En la presente investigación, se abordó la percepción del liderazgo en la formación de los futuros oficiales 
de la ESMIL. Los resultados obtenidos revelan una percepción mayoritariamente positiva en todas las di-
mensiones evaluadas: carisma o influencia idealizada, motivación inspiracional, estimulación intelectual y 
consideración individualizada. Estos hallazgos indican que los cadetes sienten confianza en sus habilidades 
de liderazgo y en la formación que reciben en la institución.

Es destacable que los cadetes expresan la importancia de otorgar responsabilidad a sus compañeros en 
formación, permitiendo a los más jóvenes asumir roles de liderazgo para adquirir experiencia valiosa en 
situaciones de mando. También se enfatiza la necesidad de ejercicios prácticos en el terreno, así como un 
enfoque más centrado en la formación militar y menos en aspectos administrativos. Además, los cadetes 
recomiendan la capacitación continua en liderazgo, la rotación equitativa de oportunidades de mando.

La diversidad de recomendaciones resalta la importancia de una formación integral y holística que abarque 
desde habilidades prácticas en el terreno hasta la promoción de valores y la mejora de la comunicación. Es-
tas sugerencias deberían ser consideradas en la planificación de futuras estrategias de formación y desarrollo 
de liderazgo en la ESMIL.

Las estrategias propuestas tienen el potencial de mejorar la formación de líderes militares de excelencia y 
fortalecer el liderazgo ético y efectivo en el ámbito militar. Estos hallazgos pueden ser de utilidad para otras 
instituciones militares y académicas interesadas en promover una formación de liderazgo sólida y adaptada 
a las necesidades del siglo XXI (Figura 7).
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Figura 7: Matriz de Análisis de Liderazgo en la Escuela Superior Militar “Eloy Alfaro”

IV. Conclusiones y Trabajo Futuro

En este estudio se exploró la percepción del liderazgo en la formación de los futuros oficiales en la ESMIL. 
Los resultados obtenidos por los autores en la presente investigación muestran que los cadetes poseen una 
percepción positiva y confiada en sus habilidades de liderazgo y en la formación que están recibiendo en la 
institución.

Las dimensiones evaluadas, que incluyen carisma o influencia idealizada, motivación inspiracional, esti-
mulación intelectual y consideración individualizada, reflejan una tendencia general hacia el acuerdo en las 
respuestas proporcionadas por los cadetes. Estos resultados sugieren que la formación en liderazgo en la 
institución está impactando de manera positiva en la percepción y desarrollo de habilidades de liderazgo de 
los futuros oficiales.

Las recomendaciones compartidas por los cadetes en relación con la mejora y fortalecimiento del liderazgo 
en la institución son de gran relevancia. Los cadetes enfatizan la necesidad de brindar oportunidades de li-
derazgo a todos los niveles de antigüedad, incrementar ejercicios prácticos en el terreno, y promover valores 
personales e institucionales. 

En resumen, los resultados y recomendaciones obtenidos en esta investigación pueden ser utilizados como 
guía para desarrollar estrategias y programas de formación de liderazgo que se ajusten a las necesidades y 
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aspiraciones de los cadetes en la ESMIL. El enfoque en una formación integral, la inclusión de la perspec-
tiva de los cadetes y la promoción de valores militares sólidos son aspectos cruciales para cultivar líderes 
militares excepcionales en el futuro.

Finalmente, la formación es la clave para desarrollar líderes militares excepcionales, los programas de for-
mación militar ayudan a los futuros líderes a incrementar habilidades como la toma de decisiones efectivas, 
el pensamiento crítico y la adaptación a situaciones cambiantes, es por eso que sin una sólida y férrea for-
mación, los líderes militares no podrán enfrentar los desafíos en escenarios volatiles, inciertos, complejos y 
ambiguos de la actualidad.
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Resumen
Este estudio explora la implementación de la nueva Ley sobre el Uso Legítimo de la Fuerza en Ecuador, que busca fortalecer los 
procedimientos de seguridad ante la creciente violencia en el país. La Ley tiene como objetivo garantizar un uso proporcionado y 
necesario de la fuerza alineado con los principios de derechos humanos. Una encuesta de 103 funcionarios examinó sus percepcio-
nes sobre la capacitación, la aplicación de la ley y la coordinación interinstitucional. Los resultados muestran que la mayoría de los 
participantes estaban totalmente de acuerdo con la aplicación adecuada del marco legal y estaban dispuestos a respetar las órdenes 
constitucionales. Sin embargo, las lagunas en el conocimiento de la Ley deben abordarse mediante campañas de sensibilización, es-
pecialmente entre los agentes de policía jóvenes, que representan la mayor parte de la muestra. Se destaca la necesidad de estrategias 
de motivación y sensibilización sobre la protección jurídica de las fuerzas de seguridad y la ciudadanía. Por ello, el principal obje-
tivo de esta investigación es aportar datos veraces y de primera mano sobre la realidad que enfrentan los funcionarios de seguridad 
y defensa en sus prácticas diarias. También pretende examinar su compromiso con el Estado ecuatoriano y analizar las decisiones 
tomadas respecto del Uso Legítimo de la Fuerza. Si bien la Ley representa un avance, su implementación práctica requiere de una 
mayor capacitación e internalización por parte de sus operadores y de una coordinación entre fuerzas. Los hallazgos de este estudio 
exploratorio brindan información sobre la aplicación inicial de la Ley y la percepción de sus actores clave. 

Palabras Claves: Uso legítimo de la fuerza, implementación de leyes, derechos humanos, aplicación de la ley, coordinación entre 
fuerzas.

Abstract
The current study explores the implementation of the new law on the legitimate use of force in Ecuador, which seeks to strengthen 
security procedures in the face of increasing violence in the country. The law aims to guarantee a proportionate and necessary use 
of force aligned with human rights principles. Through a survey of 103 officials, their perceptions on training, law enforcement, and 
inter-agency coordination were examined. The results demonstrate that most participants expressed strong agreement with the pro-
per enforcement of the legal framework and willingness to abide by constitutional orders. However, gaps in knowledge of the law 
are evident that must be addressed through awareness campaigns, especially among young police officers who accounted for most 
of the sample. The need for motivational and awareness strategies on legal protection for security forces and citizens is highlighted. 
Therefore, the main objective of this research has been to provide real and firsthand data about the reality faced by the security and 
defense officials in their daily practices. It also aims to examine their commitment to the Ecuadorian state and analyze the decisions 
made regarding the legitimate use of force. While the law represents progress, its effective implementation requires greater training 
and internalization by its operators, as well as inter-forces coordination. The findings of this exploratory study provide insights into 
the initial application of the law and the perception of its key actors. 

Keywords: Legitimate use of force, law implementation, human rights, law Enforcement, inter-forces coordination. 
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I. Introducción 

Históricamente, los Estados han tenido la autoridad para utilizar la fuerza con el fin de garantizar principios 
fundamentales como la protección de la vida y la integridad personal, el mantenimiento del orden público 
y el cumplimiento de su deber como garantes de los derechos. En la actualidad, estas competencias son 
particularmente relevantes debido al significativo aumento de las tasas de criminalidad contra la vida. En el 
contexto del uso de la fuerza, se han establecido instrumentos regulatorios que merecen ser mencionados. 
Entre ellos se encuentran los “Principios Básicos sobre el Uso de la Fuerza y de Armas de Fuego por los 
Funcionarios Encargados de Hacer Cumplir la Ley” (Principios Básicos Sobre El Empleo de La Fuerza y de 
Armas de Fuego Por Los Funcionarios Encargados de Hacer Cumplir La Ley | OHCHR, n.d.) y el “Código 
de Conducta para los Funcionarios Encargados de Hacer Cumplir la Ley” (Código de Conducta Para Fun-
cionarios Encargados de Hacer Cumplir La Ley | OHCHR, n.d.) (Paola Beltrán Pino Angelina Beltrán MSc 
Director de Tesis, 2015). Estos instrumentos enfatizan que cuando se requiere el uso de la fuerza, los agentes 
del orden deben actuar basándose en principios como la legalidad, necesidad, proporcionalidad, advertencia 
y el uso gradual de la fuerza, siendo la última la aplicación de la fuerza letal para proteger vidas.

También es importante mencionar la existencia de la Convención Americana sobre Derechos Humanos 
(Convención  Americana Sobre Derechos Humanos, n.d.), además conocida como el Pacto de San José, que 
es un tratado internacional aplicable a los países miembros de la Organización de los Estados Americanos 
(OEA) (Organization of American States, n.d.). Aunque esta convención no menciona explícitamente el 
término “uso de la fuerza”, establece disposiciones relevantes sobre la protección de los derechos humanos, 
como el derecho a la vida y la abolición de la pena de muerte; el derecho a la integridad personal, en el cual 
se prohíbe la tortura, tratos crueles, inhumanos o degradantes, enfatizando el derecho de las personas a que 
se respete su integridad física, psicológica y moral (Global Database on Violence Against Women, n.d.).

Por otro lado, la creciente inseguridad en Ecuador, caracterizada por altas tasas de muertes violentas y homi-
cidios intencionales, así como la presencia de crimen organizado transnacional, ha convertido al país en un 
importante centro de tránsito de drogas ilegales y refugio logístico para criminales. Estas realidades crimi-
nales transnacionales están dominadas por grupos insurgentes colombianos y criminales, así como cárteles 
mexicanos, lo que ha llevado a un aumento alarmante de la actividad del crimen organizado.

Las estadísticas de seguridad compiladas por el Instituto Nacional de Estadística y Censos de Ecuador 
(INEC) (Perfil de Ecuador Perfil Del Crimen Organizado En Ecuador, n.d.)  (Justicia y Crimen |, n.d.), reve-
lan un aumento preocupante en homicidios intencionales, asesinatos, feminicidios y asesinatos por contrato. 
En 2022, el número de casos de homicidios intencionales ha aumentado alarmantemente en un 81.9%, pa-
sando de 2,496 a 4,823 casos. Desafortunadamente, esta tendencia ha continuado durante el primer trimestre 
de 2023, con un total de 1 356 muertes violentas registradas. Estos datos contrastan con las 815 muertes 
violentas reportadas durante el mismo período del año pasado, lo que representa un aumento del 66.4%, se-
gún un informe del Ministro del Interior, Juan Zapata, al portal “Primicias”(Una Mujer Policía Fue Atacada 
a Tiros En UPC de Socio Vivienda y Se Encontraría En Estado Crítico | Seguridad | Noticias | El Universo, 
n.d.) (Muertes Violentas Crecieron Un 66% En 2023, Según La Policía, n.d.) Estos números reflejan una 
escalada preocupante de la violencia en el país.

En respuesta a esta situación, el Estado ecuatoriano ha implementado diversas acciones a través de sus 
agencias de seguridad con el objetivo de fortalecer la seguridad integral. En este sentido, se han promulgado 
reformas al marco legal, incluyendo la Ley de Seguridad Pública y del Estado, el Código Penal Integral y 
el Código Orgánico de Seguridad Ciudadana y Orden Público, entre otros (Suplemento al Registro Oficial 
No. 279, n.d.). 
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Estas políticas buscan fortalecer las capacidades institucionales y promover la seguridad integral en el país.

Además, se ha promulgado la Ley Orgánica que Regula el Uso Legítimo de la Fuerza, la cual establece 
reglas claras y precisas para regular el uso legítimo y excepcional de la fuerza por parte del Estado. Esta ley 
se aplica a la Policía Nacional, las Fuerzas Armadas y el Cuerpo de Vigilancia Penitenciaria (Tercer Suple-
mento al Registro Oficial No. 131, n.d.). Su objetivo es garantizar que el uso de la fuerza por parte de las 
autoridades se lleve a cabo de manera proporcional, necesaria y estrictamente conforme a los principios de 
legalidad y respeto a los derechos humanos. Además, existen varios estudios que abordan el tema del uso de 
la fuerza, cada uno con su enfoque particular. Algunos de ellos incluyen:

“Análisis Jurídico de los Límites del Uso Progresivo de la Fuerza Ejecutado por un Miembro de la Policía 
Nacional Frente a la Resistencia del Agresor” (Repositorio Digital USFQ, n.d.). Este análisis tiene como 
objetivo examinar los límites legales del uso progresivo de la fuerza por parte de los miembros de la Policía 
Nacional cuando enfrentan resistencia por parte de un agresor (Alvarado Peñaloza & Vega Luna, 2022); 
además, busca establecer parámetros claros y definidos sobre cómo y cuándo se puede aplicar el uso de la 
fuerza.

“Uso Progresivo de la Fuerza Policial: Estudio de los Lineamientos en Ecuador en Perspectiva Comparada 
con Perú y Colombia” (UASB-Digital, n.d.). Este estudio compara las directrices e instrucciones relacio-
nadas con el uso progresivo de la fuerza policial en Ecuador, Perú y Colombia. Su objetivo es analizar las 
similitudes y diferencias en las regulaciones y prácticas de estos países con respecto al uso de la fuerza por 
parte de las fuerzas policiales.

Si bien estos estudios proporcionan perspectivas valiosas, es importante destacar que la legislación sobre el 
uso legítimo de la fuerza es nueva y requiere la participación de nuevos actores. Por lo tanto, es necesario 
llevar a cabo un análisis que evalúe el impacto de la Ley Orgánica que Regula el Uso Legítimo de la Fuerza, 
centrándose especialmente en los principales actores responsables de su implementación. Esta examinación 
más detallada permitirá comprender cómo se pone en práctica la legislación y evaluar su efectividad.

II. Materiales y Métodos

En este estudio se consideró trabajar con miembros operativos de las tres principales entidades que están 
estrechamente relacionadas con la Ley Orgánica que Regula el Uso Legítimo de la Fuerza, que son: Fuerzas 
Armadas, Policía Nacional y Cuerpo de Vigilancia y Seguridad Penitenciaria. A través de una encuesta con 
preguntas de sí/no, relacionadas con el conocimiento general sobre algunos temas, y de opción múltiple para 
las preguntas que forman parte de opiniones y datos relacionados con la aplicación de la ley: totalmente de 
acuerdo, de acuerdo, neutral, en desacuerdo, totalmente en desacuerdo.

Según Cohen (2019), en la producción de datos de investigación, si “A es diferente de B”, significa que 
hay al menos dos unidades de análisis que difieren entre sí según una variable. Siempre que “A” y “B” se 
clasifiquen en categorías diferentes dentro del mismo sistema de categorías (Cohen & Gómez Rojas, n.d.). 
Es necesario entender que un sistema de categorías integra una variable; y las categorías son las diferentes 
formas de expresar las diferencias inherentes a una variable. A través de las categorías es posible clasificar 
las unidades de análisis. Integran una variable basada en una definición teórica que las articula, por lo tanto, 
cada categoría se entiende como una condición teórica que una variable posee. Es por eso que esta investi-
gación considera que una variable tiene una determinación teórica (Cohen & Gómez Rojas, n.d.).
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En la selección de preguntas, se consideró que las variables no son observables, no forman parte de las 
unidades de análisis, no pueden ser aprehendidas en el campo empírico; forman parte del marco conceptual 
con el que se aborda el fenómeno de estudio. Todo esto bajo la concepción de que la investigación es un 
conjunto de procesos sistemáticos, críticos y empíricos que se aplican al estudio de un fenómeno o problema 
(Metodología de La Investigación -Sampieri- 6ta EDICION.Pdf - Google Drive, n.d.). Además, en el proce-
so de selección de preguntas, se proporcionan enfoques cualitativos y cuantitativos en forma de preguntas 
de sí/no; y se formularon preguntas sobre conocimientos generales sobre el tema y de opción múltiple para 
las preguntas que forman parte de opiniones y datos relacionados con la aplicación de la ley. Estas partes se 
basaron en la siguiente Tabla 1:

Tabla 1: Investigación: enfoques cualitativos y cuantitativos

En este estudio, los procesos de resultados cuantitativos y cualitativos a menudo se consideraron como una 
dicotomía, ya que podrían tomarse como rivales. Sin embargo, al emprender esta investigación, en los pro-
cesos metodológicos se consideran como extremos debido a la ubicación del estudio. Para concluir, no solo 
existe la existencia de “A” o “B”, hay una amplia gama de opciones. Por lo tanto, esta investigación no ve 
estos enfoques como rivales; de hecho, en esta investigación ambos son muy valiosos y hacen contribuciones 
notables al avance del conocimiento obtenido. Ninguno es intrínsecamente mejor que el otro, simplemente 
constituyen enfoques diferentes para el estudio de un fenómeno (Hernández-Sampieri & Mendoza, 2018).

Con el fin de obtener respuestas a las preguntas de investigación, se diseñó un formulario estructurado de 
manera sistemática con una introducción sobre la declaración del problema. La encuesta se aplicó de esta 
manera porque puede ser respondida en diferentes entornos, adaptándose al espacio de trabajo de cada 
entrevistado. Asimismo, es necesario estimar el tiempo para resolver el cuestionario, cuya población es re-
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ducida debido a su espacio de trabajo; como menciona Sampieri (2014), el entorno es esencial para resolver 
la consulta a través de dos dimensiones: conveniencia y accesibilidad. La primera pregunta responde a: ¿El 
entorno definido contiene los casos, personas, eventos, situaciones, historias o experiencias que necesitamos 
para responder las preguntas de investigación? la segunda se relaciona con la pregunta: ¿Podemos acceder 
a los datos que necesitamos? (Sampieri, n.d.)

Para el muestreo se eligieron casos apropiados de acuerdo con la declaración del problema y para lograr ac-
ceso a ellos. Se llevaron a cabo estudios exploratorios con muestras dirigidas de las tres ramas de seguridad 
indicadas y, debido al caso establecido, no se trabajó con datos probabilísticos preestablecidos. Se conside-
ran estudios exploratorios ya que el propósito es examinar el fenómeno o problema de investigación; y el 
problema analizado en este artículo es relativamente nuevo, y hay muchas dudas o no se ha abordado antes.

El alcance de esta investigación a nivel cuantitativo y cualitativo tiene diferentes factores como: explora-
torio, descriptivo, correlacional y explicativo. Representan un continuo derivado de la declaración del pro-
blema y revisión de la Ley. Por otro lado, es importante mencionar que ningún alcance es intrínsecamente 
mejor que otro, esto depende esencialmente del propósito establecido para la investigación desde el inicio 
del proceso. Según Sampieri (2018): A veces las ideas las proporcionan otras personas y responden a ciertas 
necesidades. Por ejemplo, un maestro puede solicitar una investigación sobre un tema determinado (Hernán-
dez-Sampieri & Mendoza, 2018). Para el proceso se toma una pregunta, a continuación, el detalle:

Pregunta de investigación: ¿Considera que, con base en la Reforma del Art. 64 de la Ley Orgánica de De-
fensa Nacional en Estado de Excepción, la Policía Nacional constituye una fuerza auxiliar de las Fuerzas 
Armadas para la defensa de la soberanía e integridad territorial del país?

a) Totalmente de acuerdo

b) De acuerdo

c) Neutral

d) En desacuerdo

e) Totalmente en desacuerdo

Ubicación de la literatura; selección y evaluación de opciones: Se lleva a cabo un proceso de selección de 
material bibliográfico que incluye el vademécum vinculado a la Ley y que esté de acuerdo con el objetivo 
y que responda a la pregunta planteada; debido a eso, la bibliografía considerada provino de bases de datos 
principales como: legislación ecuatoriana, Scielo, Dialnet, Latindex 2.0 y Google Scholar.

Análisis y síntesis de contenido; resultados: Se analizaron y clasificaron las respuestas utilizando una tabla 
comparativa según su relación con los resultados cuantitativos obtenidos en las investigaciones anteriores 
que respondieron a las hipótesis planteadas a través de la escala de Likert (Escala de Likert: Qué Es y Cómo 
Utilizarla En Tus Encuestas., n.d.) (Ver Fig. 1), que es una escala de clasificación que se utiliza para pregun-
tar a una persona sobre su nivel de acuerdo o desacuerdo con una afirmación. Es ideal para medir reacciones, 
actitudes y comportamientos (Bienestar laboral y su incidencia en el desempeño docente de las instituciones 
educativas oficiales del municipio de soledad, n.d.)
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Figura 1: Escala de Frecuencia de Likert

Las escalas de frecuencia con el uso de Likert emplean formatos de respuestas fijas que se utilizan para 
medir actitudes y opiniones. Estas escalas determinan el nivel de acuerdo o desacuerdo de los encuestados. 
La escala de Likert asume que la fuerza e intensidad de la experiencia es lineal, por lo tanto, va desde “total-
mente de acuerdo” hasta “totalmente en desacuerdo”, asumiendo que las actitudes pueden medirse (Escala 
de Likert: Qué Es y Cómo Utilizarla En Tus Encuestas., n.d.).

III. Evaluación de Resultados y Discusión

En el presente estudio se aplicó una encuesta dirigida a 103 miembros operativos de las tres principales en-
tidades que están estrechamente relacionadas con la Ley Orgánica que Regula el Uso Legítimo de la Fuerza, 
que son: Fuerzas Armadas, Policía Nacional y Cuerpo de Vigilancia y Seguridad Penitenciaria. La encuesta 
consta de tres dimensiones: conocimiento sobre los principios básicos de la ley, casos en los que se aplica la 
ley y la coordinación interinstitucional de las entidades avaladas en la ley.

Los resultados muestran la percepción de las entidades de seguridad con respecto al uso de la Ley de Uso 
Legítimo de la Fuerza y su conocimiento al respecto. La mayoría de los participantes (90.8%) demostraron 
tener conocimientos básicos sobre la ley, especialmente en cuanto a derechos y obligaciones de los servido-
res públicos. Sin embargo, se identificaron brechas en el conocimiento entre los participantes más jóvenes.

En cuanto a la aplicación de la ley, la mayoría expresó firme acuerdo con su adecuada implementación y dis-
posición a acatar órdenes constitucionales. También hubo apoyo hacia la creación de un registro de delitos 
y al porte de armas bajo regulaciones.

Sobre coordinación interinstitucional, los participantes reaccionaron positivamente ante el trabajo conjunto 
y complementario entre entidades en casos necesarios. Asimismo, indicaron estar dispuestos a negarse a 
ejecutar una orden inconstitucional.

Los resultados proveen una comprensión inicial de la percepción y nivel de conocimiento de los actores 
clave respecto a la nueva ley. Se resalta la necesidad de fortalecer la capacitación y concientización para 
asegurar una aplicación efectiva acorde a los principios de derechos humanos. A continuación los análisis 
de los resultados conforme las tres dimensiones planteadas.

Angulo, M., Moreno, G., Puente, E. y López, F.



Revista de Ciencias de Seguridad y Defensa 51

Figura 2: Respuesta a encuestados por edad e institución

La Figura 2 muestra que la mayoría de los participantes (30.26%) pertenecen a la Policía Nacional y tienen 
edades comprendidas entre 18 y 25 años; esto significa que 31 de las 103 personas entrevistadas se encuen-
tran en este rango de edad y pertenecen a la Policía Nacional. Según los resultados sobre “Institución”, el 
formulario fue completado en su mayoría por policías; y esto se representa en el gráfico. Esta pregunta fue 
importante porque podría ofrecer una visión general del conocimiento sobre la Ley Orgánica que Regula el 
Uso Legítimo de la Fuerza.

La Figura 3 ilustra que 93 de las 103 personas entrevistadas (90.8%) tienen conocimientos básicos sobre el 
Uso Legítimo de la Fuerza. Esta categoría incluye preguntas del siete al once; donde la pregunta número 
ocho fue la más respondida con “Sí”, y se refería a ¿Conoces cuáles son los derechos y obligaciones de los 
servidores públicos con respecto al uso legítimo de la fuerza? Estos resultados aseguran que los funciona-
rios conocen cómo proceder basándose en las políticas. Además, pueden contar con apoyo cuando necesiten 
reaccionar para salvar o preservar vidas.

Figura 3: Conocimiento sobre aspectos básicos del Uso Legítimo de la Fuerza

Una aproximación al conocimiento y aplicación de la Ley que regula el Uso Legítimo de la Fuerza en Ecuador



52

Figura 4: Percepción sobre la capacitación personal, la aplicación de la ley y la corresponsabilidad 
ciudadana

A diferencia del último gráfico, la pregunta 16 sobre “¿Estás de acuerdo con la creación de un registro único 
de delitos diseñado para mejorar la seguridad pública?” muestra fuertes niveles de acuerdo en el hecho de 
que los ciudadanos también pueden, en cumplimiento de las regulaciones establecidas, portar armas para 
su protección personal y familiar (Principios Básicos Sobre El Empleo de La Fuerza y de Armas de Fuego 
Por Los Funcionarios Encargados de Hacer Cumplir La Ley | OHCHR, n.d.). Representa un 54,7% del total 
del 100%. 
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Figura 5: Aplicación adecuada del marco normativo

Se podría decir que la mayoría de los participantes (65,3%) eligieron “Totalmente de acuerdo” para respon-
der en la pregunta 20 de la categoría “Aplicación adecuada del marco normativo”, y muy pocos participan-
tes (2,7%) eligieron “Totalmente en desacuerdo”. El propósito de la pregunta 20 era conocer la negativa a 
ejecutar una orden en eventos inconstitucionales.

IV. Discusión

Los resultados de la encuesta indican la percepción de las entidades sobre el uso de la Ley Orgánica que Re-
gula el Uso Legítimo de la Fuerza y su conocimiento al respecto. Estos brindan una comprensión profunda 
de cómo actuarán estas entidades en caso de aplicar la ley mencionada anteriormente. Para tener una mejor 
visión general sobre la información demográfica, se incluyeron preguntas sobre género, edad e institución. 
Según la Figura 2, la mayoría de las personas son miembros de la Policía Nacional, en el rango de 18 a 25 
años; lo que significa que la mayoría de las personas que pertenecen a cada entidad son jóvenes. Esta infor-
mación ayudará a comprender las respuestas obtenidas en el formulario.

En cuanto al nivel de conocimiento de aspectos básicos de la ley, incluido el procedimiento a seguir cuando 
necesitan aplicar el uso de la fuerza, sus derechos y obligaciones y las circunstancias en las que se puede 
usar la fuerza letal potencial e intencional, legítima y excepcionalmente. Por último, qué tan familiarizados 
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están los funcionarios con las regulaciones. El formulario tenía preguntas del 7 al 11 relacionadas con este 
propósito y, según el gráfico estadístico, se nota que el entrevistado conoce las políticas sobre derechos y 
obligaciones, ya que las preguntas relacionadas con este campo obtuvieron el porcentaje más alto, un 90.8% 
de 100%. Esto podría dar alivio a cada oficial de estas entidades, porque en caso de cualquier situación no 
deseada, saben cómo respaldar sus acciones basándose en la ley establecida.

Basándonos en los resultados anteriores, que están relacionados con el próximo tema, cuestionando en la 
encuesta del 13 al 19; la tendencia de los participantes fue que la creación de un registro único de delitos 
diseñado para mejorar la seguridad pública y el porte de armas para la protección personal y familiar bajo 
políticas y regulaciones establecidas en la ley. Seguramente, para crear estas regulaciones es necesario con-
siderar algunas que se han aplicado en otros países, como se menciona en el archivo de prevención del delito 
y seguridad pública de 2020, la seguridad es en última instancia responsabilidad del gobierno municipal y 
una de sus prioridades más altas. (Convención  Americana Sobre Derechos Humanos, n.d.).

En la sección final (preguntas 19 a 22), se preguntó sobre los criterios de los servidores responsables de 
implementar la ley, en relación con el principio de coordinación en casos necesarios de trabajo conjunto, a 
lo que los funcionarios reaccionaron positivamente. Además, el apoyo a la pregunta 20 sobre la negativa a 
llevar a cabo una orden cuando esta sería inconstitucional o ilegítima fue fuertemente aceptado; 67 de las 
103 personas entrevistadas.

Finalmente, es importante conocer sus criterios con respecto a estas nuevas políticas, que básicamente per-
miten que estas entidades fuertes y competentes, cada una dentro de su responsabilidad, se apoyen mutua-
mente en estados excepcionales. Dado que esta reforma es nueva y no ha habido ningún estado de excepción 
bajo este marco, se desea conocer la percepción de aquellos que tendrían que hacer cumplir la ley.

V. Conclusiones

El estudio revela una percepción mayoritariamente positiva por parte de los encuestados hacia la aplicación 
de la Ley de Uso Legítimo de la Fuerza, lo cual es alentador para su implementación. El 65.3% estuvo to-
talmente de acuerdo con la aplicación adecuada del marco normativo. Sin embargo, se identifican brechas 
importantes en el conocimiento de aspectos clave de la ley, especialmente entre policías jóvenes que repre-
sentaron el 57.89% de la muestra. Esto resalta la necesidad de reforzar la capacitación y difusión de la ley 
entre sus operadores, con campañas dirigidas particularmente a los grupos con déficits de conocimiento. 
Solo el 51.5% ha recibido capacitación sobre la ley.

Asimismo, el 54.7% estuvo de acuerdo con el porte de armas bajo regulaciones; la coordinación interinstitu-
cional se perfila como un factor positivo para la implementación, sin embargo, requiere fortalecerse a través 
de acciones conjuntas y complementarias. La ley representa un avance significativo pero su aplicación efec-
tiva aún enfrenta desafíos importantes que deben abordarse fortaleciendo capacitación, difusión, motivación 
y trabajo coordinado entre entidades.

Los resultados de este estudio exploratorio entregan luces valiosas sobre las percepciones y nivel de prepa-
ración de los actores claves en la implementación inicial de la ley, mismas que son esenciales para liderar 
futuras investigaciones, analizar nuevas políticas como ciudadanos, funcionarios y participar en nuevos 
procesos necesarios en Ecuador.
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Resumen

El Ejército Ecuatoriano dispone de diferentes tipos de vehículos HMMWV, tales como HMMWV M-998, 
HMMWV M-1038, HMMWV M-1035, HMMWV M-1097 A2 y el último modelo HMMWV M-1152 ad-
quirido en el año 2012. De este tipo son 100 vehículos distribuidos en todo el territorio nacional. El presente 
estudio está enfocado a mejorar el sistema de enfriamiento de la tarjeta electrónica del Módulo de Control de 
la Transmisión (TCM) de los vehículos HMWWV modelo M-1152. Para lograrlo, se realizaron diferentes 
modificaciones en el método para disipar la temperatura, estudio de transferencia de calor, toma de imáge-
nes termográficas, verificación y toma de temperaturas como pruebas de campo. Todo esto se realizó con la 
finalidad de obtener datos para ser analizados y determinar las causas y solución más adecuada para tener un 
correcto funcionamiento de la tarjeta electrónica. 

Palabras Claves: TCM, HMMWV, transmisión, sensor, electrónica. 

Abstract

The Ecuadorian Army has different types of HMMWV vehicles such as HMMWV M-998, HMMWV 
M-1038, HMMWV M-1035, HMMWV M-1097 A2 and the latest model HMMWV M-1152 acquired in 
2012, of this type. There are one hundred vehicles distributed throughout the national territory. The present 
work is focused on improving the cooling system of the electronic card of the Transmission Control Module 
(TCM) of the HMWWV model M-1152 vehicles. Different modifications were realized in the method to 
dissipate the temperature, study of heat transfer, thermographic imaging, verification and taking of tempera-
tures, field tests. All this occurred in order to obtain data to be analyzed and determine the causes and most 
appropriate solution to have an adequate operation of the electronic card.

Keywords: TCM, HMMWV, transmission, sensor, electronics.
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I. Introducción 

Los Módulos de Control de Transmisión (TCM) de los vehículos HMWWV son sistemas electrónicos guia-
dos por computadoras que se encargan de controlar los cambios de marcha en los vehículos con transmisión 
automática. Estos dispositivos tienen varias funciones y beneficios, entre los cuales se encuentran:

Control del cambio de marchas: El TCM monitoriza constantemente diversos sensores que proporcionan 
información sobre la velocidad del vehículo, la posición del acelerador, la carga del motor, la temperatura 
del fluido de transmisión y otros parámetros relevantes. Con base en esta información, el TCM toma deci-
siones precisas sobre cuándo y cómo cambiar las marchas para optimizar el rendimiento y la eficiencia del 
vehículo

Protección de la transmisión y el motor: El TCM protege la transmisión y el motor del vehículo al prevenir 
situaciones como cambios bruscos de marcha o sobrecalentamiento de la transmisión. Si detecta algún pro-
blema o mal funcionamiento, puede activar una señal de advertencia en el panel de instrumentos para alertar 
al conductor sobre la necesidad de realizar ajustes o reparaciones

Autodiagnóstico: El TCM cuenta con un sistema de autodiagnóstico que almacena códigos de diagnóstico 
para identificar áreas con posibles problemas en la transmisión. Esto permite al conductor movilizarse con 
facilidad al taller de servicio en caso de fallas

Adaptación a diferentes condiciones de conducción: El TCM ajusta el cambio de marchas según las con-
diciones de conducción, proporcionando una conducción suave y óptima.

En resumen, los Módulos de Control de Transmisión son componentes clave en los vehículos con transmi-
siones automáticas, ya que garantizan una conducción suave, eficiente y segura, al tiempo que protegen la 
transmisión y el motor del vehículo de posibles daños.

El Ejército Ecuatoriano dispone de vehículos a ruedas multipropósito de alta movilidad HWWMV modelo 
M-1152 que se encuentran en servicio en las unidades militares. En el año 2012 se adquieren 100 unidades, 
las mismas que se encuentran distribuidas en todo el territorio nacional. Esta versión de HWWMV trabaja 
con sistemas electrónicos, siendo el sistema de la transmisión el más importante, ya que este es el que trans-
mite la energía mecánica producida en el motor hacia sus cuatro ruedas.

El TCM está conformado por varios elementos. Entre los más principales se tienen la carcasa, la tarjeta elec-
trónica y la espuma anti vibraciones. En estos tres elementos se enfoca este estudio. La tarjeta electrónica es 
el elemento principal del TCM, y es el elemento que falla o sufre desperfectos. Luego de analizar el trabajo 
que cumple esta tarjeta y determinar a los esfuerzos que es sometida, se determina que la temperatura que 
alcanza mientras se enciende el vehículo hasta que es apagado es la causa de estas averías.

Identificada la causa por la cual falla el TCM, se toman datos de temperatura durante 120 minutos. Cada 
cinco minutos se registra la temperatura a la cual es sometida la tarjeta electrónica, llegando a los 81,4 C° 
y 41,04 C° respectivamente. En cada configuración, se obtienen imágenes termográficas obtenidas con la 
cámara Fluke Ti32 del funcionamiento de todo el TCM identificando las zonas críticas de temperatura en la 
tarjeta electrónica (ver Figura 1). 
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Figura 1: Transmission Control Module Assembly Allison 4l80E HMMWV TCM. 

Nota. Técnico del Centro de Mantenimiento de Vehículos Tácticos del Colog-25, reemplazando el TCM

II. Materiales y Métodos

2.1. Estructura del Módulo de Control de Transmisión (TCM)

En este punto se describe la arquitectura del vehículo HMMWV, que es el mapeo de los elementos funciona-
les del vehículo, los cuales se centran en la actividad de del producto con el objetivo de definir los elementos 
físicos básicos en términos de funcionalidad y cómo interactúan con el resto de la parte mecánica. Tal como 
lo mencionan (Ulrich & Eppinger, 2013a) “la arquitectura modular permite que un cambio de diseño se haga 
a un trozo sin requerir cambios a otros trozos para que el producto funcione correctamente” (p.185). 

Por lo tanto, este trabajo se desarrolló con base en la arquitectura modular debido a sus beneficios, entre 
los cuales están: capacidad de reemplazar módulos inmediatamente, ya sea para repararlos o rediseñarlos 
sin afectar el resto del sistema; fabricar cada uno de los módulos por separado reduciendo tiempos de man-
tenimiento; la flexibilidad de poder intercambiar o aumentar otros módulos para dar capacidades distintas. 

Las arquitecturas modulares se clasifican en tres tipos: de ranura, bus y seccional. Cada tipo contiene un 
elemento funcional segmentado y un mapeo uno a uno de interfaces bien definidas. La diferencia entre estos 
tipos depende de cómo se organiza la interacción entre los bloques. En la Figura 2 se muestran las diferen-
cias conceptuales de las arquitecturas.
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Figura 2: Tipos de arquitectura modular

Nota. Tomado de Diseño y desarrollo de producto (p.186), por Ulrich y Eppinger, 2013.

Al terminar la presente investigación y desarrollado el prototipo, se puede inferir el excelente desempeño 
del mismo. Como respaldo se tienen los resultados de trabajo del TCM modificado instalado en cuatro vehí-
culos HMMWV M-1152 que se detallan en la Tabla 1, los que han recorrido aproximadamente hasta 50000 
km sin tener ningún tipo de falla. 

Tabla 1: Vehículos realizados la instalación del prototipo TCM modificado

El método a seguir está representado en el esquema de la Figura 3. Para la ejecución de este proyecto se 
utilizaron los siguientes equipos:

• Cautín de micro soldadura

• Multímetro de presión para medir voltajes

• Equipo traquer 2000

• Flux líquido para limpiar los pibes de suelda

• Alcohol isopropílico

• Pasta de soldar
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• Guantes antiestáticos

• Manilla de descarga estática

• Pistola de calor

• Taladro

• Brocas de cobalto

• Cámara termográfica fluke ti32

Figura 3: Diagrama de flujo del diseño y desarrollo del producto

 

Modificación del sistema de enfriamiento y descarga estática de la tarjeta electrónica (TCM-2100 AB)



62

III. Evaluación de resultados y discusión

Inicialmente se verificó cuáles son los componentes de la tarjeta electrónica que están con falla utilizando el 
equipo traquer 2000 mediante formas de onda, para ser remplazados, lo cual quedó en óptimas condiciones 
de funcionamiento, como se observa en la figura 4, 5 y 6.

Figura 4: Verificación de elementos que fallan en tarjeta electrónica.

Nota. Técnicos electrónicos del Centro de Mantenimiento Aéreo, realizando la inspección de los compo-
nentes eléctricos del TCM.

Figura 5: Elementos con falla remplazados en tarjeta electrónica

Nota. a) Integrados, b) Reguladores, c) Capacitores de pantalla y diodos y d) Oscilares

Figura 6: Verificación de funcionamiento tarjeta reparada

Nota. Verificación con multímetro de los componentes reparados 
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La causa de tener temperaturas altas interiormente de la tarjeta electrónica del TCM es tener un aislante 
térmico internamente.

Para realizar la modificación de la configuración interna del TCM se realiza el diseño CAD como se observa 
en la Figura 7, para determinar los puntos más adecuados para realizar las perforaciones de anclaje. Luego se 
continúa con la extracción de la espuma interna remplazándola con cuatro pernos para la sujeción de hierro 
cromado que tienen una conductividad térmica aproximadamente de 45,5000 (W/m*K) a diferencia de la 
espuma original que tiene 0.02600 (W/m*K). Estos pernos tendrán dos funciones,  transferir la temperatura 
y para la descarga estática de la tarjeta electrónica. Entre la tarjeta y la superficie de la carcasa se coloca de 
igual manera pasta refrigerante con el objetivo de proteger este elemento como se observa en la Figura 7. 

Figura 7: Diseño CAD carcasa TCM.

Nota. Diseño CAD del TCM, utilizando software SolidWorks 

Figura 8: Modificación del Módulo de Control de la Transmisión

Se realizaron pruebas en ruta y toma de datos de temperatura como los que constan en la Tabla 2, durante 
120 minutos. Cada cinco minutos se registró la temperatura a la cual es sometida la tarjeta electrónica, lle-
gando a los 41,04 C° en 120 min. En la referida tabla se puede observar imágenes termográficas obtenidas 
con la cámara Fluke Ti32 del funcionamiento de todo el TCM.
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Tabla 2: Datos de temperatura TCM modificada

En la Tabla 3 se pueden identificar los rangos de temperatura de trabajo de la tarjeta electrónica del Módulo 
de Control de la Transmisión en la configuración original y modificada respectivamente.

Tabla 3: Datos de temperatura TCM imágenes termográficas.
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En la Figura 8 se puede identificar el comportamiento de la tarjeta electrónica para disipar la temperatura 
mediante la conductividad térmica. Es importante indicar que el TCM modificado disipa su temperatura por 
dos métodos que son la conductividad y la radiación. Esta es la razón por la cual la temperatura que alcanza 
durante el trabajo es aproximadamente el 50% menos que la configuración original.

Figura 8: Representación comportamiento TCM original y modificado.

Nota. Verificación de temperaturas con TCM original (rojo) y TCM modificado (verde) 

El sistema de enfriamiento es óptimo por los materiales para la disipación de temperatura y la forma de ase-
guramiento. Esto permite mejorar el rendimiento del trabajo y alargar el tiempo de vida útil del TCM como 
del sistema de transmisión.

Modificación del sistema de enfriamiento y descarga estática de la tarjeta electrónica (TCM-2100 AB)
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IV. Conclusiones

La modificación al sistema de disipación de temperatura del Módulo de Control de la Trasmisión permitió 
reducir a temperaturas normales de operación durante su funcionamiento, evitando de esta manera el daño 
de ciertos elementos en la tarjeta electrónica del TCM. La falla de la tarjeta electrónica del TCM provoca 
también el daño de la parte mecánica de las transmisiones que disponen de un control electrónico automá-
tico. La modificación nos permite tener una descarga estática directa a la caja de protección, y a su vez a 
la estructura total del vehículo, ayudando de esta manera a proteger de los voltajes parásitos que se podría 
producir en el sistema eléctrico de control durante su operación. El desarrollo de este estudio resolvió un 
problema crítico, que durante 10 años no ha sido corregido. Actualmente el Centro de Mantenimiento de 
Vehículos Tácticos tiene aproximadamente 50 TCM fuera de servicio, adicional mente son 100 vehículos 
HWWMV modelo M-1152 que corren el riesgo de perder el sistema de transmisión.
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Resumen

La seguridad en redes informáticas es de vital importancia para conservar la integridad de los datos, disponi-
bilidad de servicios, protección de la privacidad y sobre todo la protección contra amenazas cibernéticas, por 
tanto, la incorporación de mecanismos de seguridad es esencial y obligatorio. El presente estudio presenta 
el diseño, configuración y evaluación de un entorno que simula una topología segura de red LAN/WAN/
WLAN con servicios DHCP y DNS. Para lograrlo, se configuró un Firewall que actúa como una barrera pro-
tectora entre las redes internas y externas, utilizando el simulador y emulador GNS-3, al considerar aspectos 
de calidad y rendimiento. Los resultados muestran que el Firewall incrementó la seguridad en las diferentes 
redes asociadas, gracias a las configuraciones adicionales implementadas para el filtrado de contenido, seg-
mentación de red, monitoreo y controles de acceso.

Palabras Claves: DHCP; DNS; Firewall; Seguridad de redes; WLAN, GNS-3.

Abstract

The security of computer networks is a paramount concern in today’s interconnected world, where data in-
tegrity, service availability, and privacy are constantly under threat. The primary objective of this work has 
been to design, implement, and evaluate a comprehensive network topology incorporating WLAN, LAN, 
and WAN technologies within the GNS-3 simulation environment. The focus is squarely on addressing spe-
cific network security challenges with the aim of bolstering protective measures and analyzing the impact 
of this configuration on overall network security. Additionally, a Firewall has been seamlessly integrated to 
act as a robust defensive barrier, safeguarding the network against external threats. By examining the impact 
of Firewall integration, this study demonstrates how it enhances security across WLAN, LAN, and WAN 
domains. The results underscore the pivotal role of a well-configured firewall in strengthening network de-
fenses and ensuring the confidentiality, availability, and integrity of data.

Keywords: DHCP; DNS; Firewall; Network security; WLAN; GNS-3. 
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I. Introducción 

En el dinámico mundo de la ingeniería de redes de computadoras, la optimización y gestión eficiente de las 
conexiones, se ha convertido en un pilar fundamental para el funcionamiento fluido de las organizaciones 
modernas (Jonathan López, 2020). La topología de red, en particular, desempeña un papel esencial en la 
configuración y administración de los recursos de conectividad, tanto en entornos WAN, LAN como WLAN. 
En este contexto, la utilización de emuladores de redes se ha transformado en un enfoque invaluable para 
diseñar, probar y optimizar las infraestructuras de red de manera virtual, antes de su implementación en el 
mundo real (Del & Tda, 2020).

En este contexto, surge la problemática de cómo diseñar una topología de red WAN/LAN/WLAN eficiente 
y segura utilizando GNS-3 como emulador. Esto implica abordar desafíos como la correcta asignación de 
recursos de hardware y software, la configuración precisa de políticas de seguridad de la información y la 
optimización de la operatividad de la red en su conjunto. Además, se plantea la cuestión de cómo capacitar 
a los ingenieros de redes para que sean capaces de resolver problemas complejos y aplicar conceptos funda-
mentales de redes de computadoras en un entorno de ingeniería práctico (Carrasco, 2020).

La literatura existente subraya la importancia de la simulación y emulación de redes como un paso esencial 
en el diseño y la gestión de topologías de red. Investigaciones previas han destacado cómo las herramientas 
tipo GNS-3 permiten a los ingenieros de redes probar configuraciones, simular escenarios diversos y prever 
posibles fallas antes de la implementación real. Además, se han abordado temas relacionados con la segu-
ridad de la información en redes, subrayando la necesidad de establecer políticas sólidas que protejan los 
activos digitales de las organizaciones en un entorno cada vez más interconectado.

Algunos trabajos relacionados son los siguientes: En el estudio propuesto por López, J. (2020), se presenta 
un proyecto de emulación de SD-WAN Híbrida utilizando tecnología FORTINET en GNS-3, que propor-
cionó a los estudiantes una valiosa experiencia práctica y conocimientos en áreas clave de redes y teleco-
municaciones, desde la virtualización de servidores hasta la seguridad de las redes definidas por software. 
Sus autores destacan la relevancia de la SD-WAN en el entorno actual de transformación digital. Según 
Tamayo Domínguez, M. F. (2013), explica que los resultados proporcionan una visión general de cómo se 
planificaron y llevaron a cabo las prácticas de emulación de redes con GNS-3, así como los beneficios que 
los estudiantes obtuvieron de esta experiencia. Además, GNS-3 funciona en conjunto con otros programas, 
mencionando específicamente Dynamips y QEMU como servidores de emulación de enrutadores y firewalls 
Pix. En este mismo contexto, en el estudio realizado por Carrasco, F. (2020) se diseñó y configuró una red 
de acceso utilizando el software GNS-3 y equipos Fortigate. Esta red se desarrolló teniendo en cuenta las 
necesidades y requerimientos específicos de una empresa como CONSTELEC en Ecuador. Los resultados 
demuestran la viabilidad y los beneficios de la tecnología SD-WAN en la configuración de redes de acceso 
para empresas como CONSTELEC en Ecuador, así como la capacidad de utilizar el software GNS-3 como 
herramienta de emulación y evaluación de rendimiento en proyectos de este tipo.

El propósito de este artículo es explorar en profundidad la metodología para diseñar una topología de red 
WAN/LAN/WLAN utilizando GNS-3 como emulador de redes. Se busca proporcionar a los lectores una 
guía práctica que les permita comprender los aspectos clave de la configuración de redes virtuales, la asig-
nación eficiente de recursos, la implementación de políticas de seguridad y la resolución de problemas en un 
entorno simulado. Además, se pretende resaltar la importancia de adquirir habilidades prácticas en ingenie-
ría de redes que sean directamente aplicables en entornos profesionales, donde la capacidad de gestionar y 
optimizar las redes es crucial para garantizar la continuidad de las operaciones y la integridad de los datos.
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La contribución principal de este estudio radica en proporcionar a los profesionales de la ingeniería de redes 
y a los estudiantes una guía detallada y práctica sobre cómo diseñar una topología de red WAN/LAN/WLAN 
eficiente y segura utilizando GNS-3 como emulador. Se abordan desafíos críticos, desde la asignación pre-
cisa de recursos de hardware y software hasta la configuración de políticas de seguridad de la información. 
Además, este artículo destaca la relevancia de capacitar a los ingenieros de redes para resolver problemas 
complejos y aplicar conceptos esenciales de redes de computadoras en un entorno de ingeniería práctica.

El resto del artículo está organizado en tres secciones principales: materiales y métodos, conclusiones y 
futuras direcciones de investigación. Cada sección cumple un papel fundamental en la presentación lógica y 
coherente del estudio, desde la contextualización inicial hasta las perspectivas futuras.

II. Materiales y Métodos

Esta sección se centra en el núcleo del método empleado para abordar el desafío de diseñar una topología 
de red WAN/LAN/WLAN con integración de redes inalámbricas y servicios cruciales como DHCP y DNS, 
además de un Firewall como salvaguarda entre las redes internas y externas. El objetivo primordial es su-
ministrar un relato exhaustivo de la metodología de diseño, tanto en el plano experimental como no experi-
mental. Esta descripción minuciosa es esencial, ya que la base del método científico radica en la capacidad 
de reproducir resultados; así, se proveen los detalles necesarios para que otros investigadores repliquen 
los experimentos con precisión. En los siguientes párrafos de este artículo se explorarán cada una de estas 
etapas de manera exhaustiva, proporcionando ejemplos específicos y consideraciones clave en el contexto 
del diseño de una topología de red WAN/LAN/WLAN con servicios DHCP, DNS y un Firewall, utilizando 
GNS-3 y otros recursos esenciales.

2.1. Materiales

En el proceso de diseñar una topología de red WAN/LAN/WLAN con servicios esenciales de redes como 
DHCP, DNS y un Firewall como dispositivo de seguridad de  la información, se requerirán una serie de 
herramientas de software clave para llevar a cabo una simulación efectiva. Entre los principales se incluyen:

GNS-3 (Graphical Network Simulator-3): Este software de simulación y emulación de redes sigue siendo 
el pilar fundamental de la infraestructura virtual. GNS-3 permite la creación de topologías complejas y la 
interconexión de dispositivos virtuales para replicar un entorno de red real.

VMware Workstation: Además de GNS-3, VMware Workstation se utilizará para crear máquinas virtuales 
que emulan dispositivos específicos en la red, especialmente relevantes para simular sistemas operativos y 
servicios como DHCP y DNS.

Switches Cisco 7200 Series (c7200): Las imágenes de estos switches permiten emular dispositivos con 
arquitecturas específicas en GNS-3. Tiene seis ranuras para adaptadores de puerto (PA). El chasis VXR, 
NPE-400 y C7200-IO-FE son los ajustes predeterminados en GNS-3.

Switches IOU (IOS on UNIX): Son dispositivos virtuales que permiten emular switches de capa 2 en una 
red. Estos switches utilizan imágenes de sistemas operativos Cisco (IOS) para proporcionar funcionalidades 
de switching en un entorno de laboratorio virtual. Con switches IOU, se puede diseñar, configurar y probar 
topologías de red complejas que incluyan dispositivos de capa de enlace de datos del modelo OSI/ISO, 
como switches, en el entorno de simulación de GNS-3.
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Instancia Cloud: Herramienta propia de GNS-3 que proporciona una interfaz virtualizada para la conexión 
de la topología de red simulada con recursos externos, como la infraestructura de la nube o servicios en 
línea. Esta instancia posibilitará la simulación de la interacción entre la red local y entornos remotos, ofre-
ciendo la capacidad de evaluar y optimizar configuraciones de red.

Imágenes de Firewall: Se requerirán imágenes virtuales del IOS de los firewalls para simular la barrera de 
seguridad entre las redes internas y externas. Esto permitirá implementar políticas de seguridad y evaluar el 
tráfico que fluye a través del firewall.

Wireshark: Una herramienta de análisis de tráfico de red que permite inspeccionar paquetes y entender el 
comportamiento de la red en tiempo real.

Nmap: Una utilidad de código abierto para la exploración de redes y auditoría de seguridad. Nmap descubre 
dispositivos en una red y determina los servicios que están ejecutándose en ellos.

2.2. Métodos

Esta metodología combina el uso de GNS-3 para la simulación de redes y VMware para la creación de má-
quinas virtuales, lo que permite a los ingenieros de redes diseñar, configurar, probar y optimizar topologías 
de red de manera controlada y segura, preparándose para abordar desafíos en entornos de red del mundo 
real. La Figura 1 muestra el procedimiento utilizado para la experimentación de una red en GNS-3. A con-
tinuación, se describen brevemente los pasos respectivos:

Figura 1: Procedimiento para la experimentación de una red en GNS-3
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Paso 1: Diseño de la Topología

En esta fase, se diseña la topología de red WAN/LAN/WLAN, incluyendo la ubicación de dispositivos 
como routers, switches, puntos de acceso inalámbrico y firewalls. Se decide cómo se conectarán estos dis-
positivos y qué roles desempeñan en la red. La Figura 2 ilustra la topología experimental la cual consta de 
tres switch-routers, dos firewall FortiGate y varios usuarios finales. Además se debe crear un enlace entre 
el mundo virtual de GNS-3 y el mundo real del PC. El elemento que hizo de puente es el objeto Cloud de 
GNS-3, que se conectará mediante un switch Ethernet virtual a la WAN.

Figura 2: Topología experimental implementada en GNS-3

Paso 2: Configuración de Dispositivos

Se procede a cargar las imágenes de sistemas operativos y dispositivos virtuales en GNS-3. Luego, se con-
figuran los dispositivos para reflejar su funcionalidad en la red real. Esto implicó asignar direcciones IP, 
configurar enrutamiento, habilitar servicios DHCP y DNS, y definir políticas de seguridad en el firewall.

Paso 3: Conexión de Dispositivos Virtuales

Los dispositivos virtuales se interconectan en GNS-3 mediante enlaces virtuales, emulando la conectividad 
física en una red real. Esto permite simular el flujo de datos y tráfico a través de los diferentes dispositivos 
y segmentos de red.
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Paso 4: Pruebas, simulación y emulación

Se llevaron a cabo pruebas exhaustivas y simulaciones para evaluar el comportamiento de la topología de 
red. Esto incluyó pruebas de conectividad, pruebas de rendimiento inalámbrico, evaluación de la asignación 
de direcciones DHCP y el funcionamiento del sistema DNS, así como pruebas de tráfico a través del firewall.

Paso 5: Ajustes y Optimización

Basándose en los resultados de las pruebas, se realizan ajustes en la configuración de los dispositivos y ser-
vicios para mejorar el rendimiento y la seguridad de la red. Esto podría implicar ajustes en la asignación de 
ancho de banda, configuración de reglas de firewall y optimización de servicios como DHCP y DNS.

III. Evaluación de Resultados y Discusión

3.1. Evaluación de resultados

En una primera observación se incluye el análisis de tráfico generado, el tiempo de respuesta de los disposi-
tivos de conectividad, la eficacia de los servicios DHCP y DNS, y otros aspectos relacionados con el rendi-
miento y la interacción de la red virtualizada. Estos datos proporcionan información valiosa sobre el diseño, 
implementación y configuración de la topología de experimentación, así como también sobre la eficacia de 
la solución de ciberseguridad implementada.

Durante la fase de evaluación de la topología de red en GNS-3, se realizó un estudio detallado del tráfico 
mediante la combinación de las herramientas Wireshark y Nmap. Wireshark fue empleada para la captura y 
análisis exhaustivo de cada paquete de datos intercambiado entre los nodos de la red simulada, proporcio-
nando una visión de las interacciones y patrones de tráfico.

Adicionalmente, se utilizó Nmap para realizar exploraciones a puertos específicos, enviando una cantidad 
definida de paquetes a través de la red simulada. Los resultados de estas exploraciones fueron capturados por 
Wireshark, permitiendo así una evaluación de la respuesta de la red ante ciertos estímulos y la identificación 
de posibles áreas de mejora en términos de rendimiento y seguridad.

Figura 3: Análisis del tráfico de red
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La Figura 3 muestra el comportamiento del tráfico que pasa por el firewall durante el período de observa-
ción. Este tráfico filtrado es menor que el tráfico total, sin embargo, varía más a lo largo del tiempo. El tráfico 
de error TCP es relativamente bajo.

Por otro lado, en relación a la evaluación del rendimiento y la seguridad de la red simulada, la Tabla 1 resu-
me diversas comprobaciones clave relacionadas con el funcionamiento de la topología. Estos datos permiten 
una evaluación del comportamiento de la red y son esenciales para la optimización  y ajustes cara a mejorar 
el rendimiento y nivel de seguridad antes de ponerla en producción.

Tabla 2: Métricas de rendimiento de la LAN/WAN/WLAN

3.2. Discusión

A través de este proyecto en GNS-3, se ha logrado construir un laboratorio completo sobre interconexión de 
Redes LAN/WAN/WLAN, sin costos de inversión de hardware, software experimentación e investigación. 
Los estudiantes se han empoderado de importantes conocimientos de la configuración de direccionamiento 
IP, servicios de redes y políticas de seguridad. Además, han requerido instalar diversos tipos de programas 
para analizar tráfico, escaneo de puertos,  instalación de imágenes de los sistemas operativos de los disposi-
tivos de conectividad, lo cual sin duda incrementa su formación especialmente, tuvieron la oportunidad de 
llevar a cabo sus prácticas y pruebas inclusive de manera remota.
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En un segundo análisis, se evaluaron las políticas de acceso a Internet implementadas. Se establecieron 
dentro del entorno de simulación de GNS-3 configuraciones y políticas de seguridad, direccionamiento 
IP, enrutamiento, segmentación de redes y otros aspectos clave de la administración y seguridad de redes. 
Por tanto, se cumplió el propósito principal de este estudio, el cual consistió en comprobar los niveles de 
seguridad de la información utilizando una red virtual simulada y emulada, cual si fuera real. Otro benefi-
cio implícito, fue la comprensión del funcionamiento de diversos dispositivos de red, tales como routers, 
switches, firewall entre otros. Finalmente, los estudiantes ahora disponen de la capacidad de realizar análisis 
de tráfico, y detectar tráfico malicioso configurando políticas de seguridad tanto en un firewall Fortigate de 
GNS-3 como en entornos de red reales.

IV. Conclusiones y trabajo futuro

En este estudio se diseñó la topología experimental LAN/WAN/WLAN en la que se destaca la importancia 
de la configuración de políticas de seguridad en un firewall FortiGate en GNS-3. Esta configuración actuó 
como una barrera efectiva contra amenazas tanto internas como externas que podrían afectar a la red. La 
topología se construyó sin costos de inversión de hardware, software experimentación e investigación. Los 
estudiantes instalaron y configuraron diversos tipos de software para analizar tráfico, escaneo de puertos,  
instalación de imágenes de los sistemas operativos de los dispositivos de conectividad. Además evaluaron 
las políticas de seguridad, enrutamiento, segmentación de redes y otros aspectos clave de la administración 
y seguridad de redes. Los estudiantes ahora disponen de la capacidad de realizar análisis de tráfico, y detec-
tar tráfico malicioso configurando políticas de seguridad tanto en un firewall FortiGate de GNS-3 como en 
entornos de red reales. 

Como trabajo futuro se planea la continuación de investigaciones que profundicen aún más en la optimiza-
ción de políticas de seguridad y en la adaptación de FortiGate en topologías de red más complejas. 
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