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Prólogo

La revista especializada en Seguridad y Defensa de la Universidad de las Fuerzas Armadas ESPE presenta 
un análisis y reflexión sobre los temas más relevantes y actuales en el ámbito de  seguridad y defensa, que 
invita a fomentar el conocimiento, debate y la innovación en temas cruciales que atañen a nuestra estabilidad 
social y territorial, en donde las amenazas y desafíos a la seguridad se transforman a la reflexión como parte 
fundamental para garantizar la soberanía y bienestar de cualquier nación.

A través de sus páginas, la revista busca ser más que un compendio de artículos: busca convertirse en un 
espacio para intercambio de ideas en una amplia variedad de temas, desde la seguridad territorial hasta la 
ciberseguridad, describiendo enfoques integrales que incluyen aspectos sociales, educativos y económicos. 
Siendo estudios desde la defensa de la soberanía territorial hasta la protección de los espacios digitales. Cada 
tema se aborda con rigor académico y práctico, buscando siempre la aplicación real en el fortalecimiento 
de la seguridad.

En cada una de las ediciones, se reúne el trabajo de expertos, investigadores y profesionales que comparten 
sus propuestas en esta línea de investigación, contribuyendo así el fortalecimiento de capacidades naciona-
les y regionales frente a distintas amenazas contemporáneas. 

Finalmente, nuestra visión es fomentar una cultura de seguridad y defensa que se sustente en los principios 
de colaboración, sostenibilidad y adaptabilidad. Extendemos una invitación a nuestros lectores para que se 
unan a este esfuerzo compartido, reflexionen sobre los desafíos que enfrentamos y contribuyan con sus ideas 
para construir, en conjunto, un futuro más seguro y resiliente.

 

Tcrn. E.M. Byron Rubén Vega Moreno, Mgtr.

Director del Departamento de Seguridad y Defensa

Universidad de las Fuerzas Armadas - ESPE
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Presentación

El Comité Editorial de la revista Ciencias de Seguridad y Defensa de la Universidad de las Fuerzas Arma-
das ESPE se complace en presentar el volumen 2, numero 9, correspondiente al año 2024. En esta edición, 
hemos recopilado cinco artículos de gran relevancia que abordan problemáticas actuales y proponen solu-
ciones innovadoras para enfrentar los desafíos en diversos ámbitos.

El primer artículo se centra en el impacto de los flujos migratorios en la seguridad fronteriza de Ecuador, 
particularmente enfocado en los migrantes provenientes de Venezuela. Este trabajo ofrece un análisis deta-
llado de las dinámicas en las zonas limítrofes, resaltando la importancia de fortalecer la gestión fronteriza y 
las políticas de integración regional. La metodología utilizada combinó métodos cualitativos y cuantitativos, 
incluyendo una entrevista a un agente de seguridad fronteriza y migración. Con estos insumos, se realizó el 
análisis de datos estadísticos y revisión de fuentes oficiales, con la intención de proponer estrategias para 
fortalecer la seguridad fronteriza y combatir la delincuencia asociada a la migración, con el fin de mejorar 
la gestión migratoria dentro del territorio.

En el segundo artículo, se analiza el preocupante fenómeno del terrorismo en los centros penitenciarios, pro-
fundizando en un análisis crítico con enfoques aplicables a nivel regional, demandando intervenciones Inter 
agenciales alineadas con normas internacionales de derechos humanos. Este análisis pone de manifiesto la 
imperiosa necesidad de abordar la colaboración efectiva entre las Fuerzas Armadas y otras delegaciones, 
subrayando la importancia de desarrollar capacidades militares específicas y establecer un marco legal ade-
cuado.

En el tercer artículo aborda tres tipos de ataques de redes IP: el ataque de denegación de servicios (DoS); 
la suplantación de identidad, conocida como Spoofing y, por último, el Sniffing que se basa en interceptar y 
escuchar el tráfico de red sin consentimiento del usuario legítimo. Este tema es particularmente relevante en 
un mundo cada vez más dependiente de las tecnologías de información y comunicación.

El cuarto artículo tiene como objetivo determinar las principales virtudes y fortalezas que caracterizan al 
porte militar del soldado de infantería. Para la recolección de datos, los autores aplicaron la prueba de For-
talezas y Virtudes de Valores en Acción de Combate a 77 militares del arma de Infantería pertenecientes al 
Batallón de Infantería Motorizado 13 “Esmeraldas”, con edades comprendidas entre los 21 y 40 años. Los 
resultados muestran que el porte militar en el soldado de infantería está compuesto por virtudes como la 
transcendencia, el conocimiento y la templanza. En cambio, sus fortalezas relevantes son la curiosidad, el 
juicio, la inteligencia y la perspectiva. Sin duda alguna este tipo de análisis ofrece una visión integral del rol 
del soldado como pilar en la defensa y seguridad nacional.

Finalmente, el quinto artículo se centra en analizar la implementación de la externalización en el servicio de 
salud en Ecuador y sus posibles repercusiones en torno a la accesibilidad y atención médica. Se analiza el 
estado del arte utilizando la guía metodológica de PRISMA. Los estudios primarios permiten examinar tanto 
el contexto normativo como la estructura del Sistema Nacional de Salud ecuatoriano. Con ello, además, se 
aborda la participación de entidades públicas y privadas en la prestación de servicios médicos analizando 
las ventajas y retos que esta práctica representa para el sector de la salud pública y privada en el Ecuador.



Cada uno de estos trabajos representa el arduo esfuerzo de investigadores y profesionales dedicados a forta-
lecer la seguridad y el bienestar de la sociedad ecuatoriana. Esperamos que este volumen se convierta en una 
herramienta valiosa para fomentar el debate, el aprendizaje y la acción en los diversos ámbitos que hemos 
abordado.

Agradecemos sinceramente a nuestros autores, lectores y colaboradores por su continuo apoyo en esta mi-
sión compartida de construir un futuro más seguro y resiliente.

Comité editorial
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Desafíos Migratorios y Seguridad Fronteriza en el Ecuador

Migration challenges and border security in Ecuador

Christian Daniel Maldonado Montenegro
Policía Nacional del Ecuador, Distrito Metropolitano de Quito, 170157, Pichincha, Ecuador

 christian.maldonado@policia.gob.ec 
   

Resumen

El presente estudio analiza el impacto de los flujos migratorios en la seguridad fronteriza de Ecuador, par-
ticularmente enfocado en los migrantes provenientes de Venezuela. Además, se evaluó si este proceso ha 
contribuido al aumento de la inseguridad dentro del territorio. La metodología utilizada combinó métodos 
cualitativos y cuantitativos, incluyendo una entrevista a un agente de seguridad fronteriza y migración, aná-
lisis de datos estadísticos y revisión de fuentes oficiales. Se identificaron problemas como el acceso limitado 
a servicios básicos, el fortalecimiento de redes criminales y la vulnerabilidad laboral de los migrantes. No 
obstante, se evidenció que, a pesar de las medidas implementadas, aún queda un margen de mejora en la ges-
tión migratoria en Ecuador. Asimismo, se contribuyó a comprender y abordar los desafíos de la migración en 
el país, proponiendo estrategias para fortalecer la seguridad fronteriza y combatir la delincuencia asociada a 
la migración, con el objetivo de mejorar la gestión migratoria dentro del territorio. 

Palabras clave: Ecuador; frontera; migración; política migratoria; seguridad.

Abstract

This study analyzes the impact of migration flows on Ecuador’s border security, particularly focusing on mi-
grants from Venezuela. It also assessed whether this process has contributed to increased insecurity within 
the territory. The methodology used combined qualitative and quantitative methods by including an inter-
view with a border security and migration agent, an analysis of statistical data, and a review of official sourc-
es. Problems such as limited access to basic services, the strengthening of criminal networks, and the labor 
vulnerability of migrants were identified. However, it was evident that, despite the measures implemented, 
there is still room for improvement in migration management in Ecuador. Likewise, it contributed to un-
derstanding and addressing the challenges of migration in the country by proposing strategies to strengthen 
border security and combat crime associated with migration, with the aim of improving migration manage-
ment within the territory.

Keywords: Border, Ecuador; immigration policy, migration; security.

Fecha de Recepción: 12/06/2024 - Aceptado: 21/06/2024 – Publicado: 28/06/2024
ISSN: 2477-9253 – DOI: http://dx.doi.org/10.24133/RCSD.VOL09.N02.2024.01
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I.  Introducción

 Uno de los mayores desafíos sociales contemporáneos es el fenómeno de la migración, el cual involucra 
la protección y mantenimiento de los derechos humanos y fundamentales de miles de personas, además de 
poner a prueba la organización administrativa de los Estados afectados. La migración, se entiende como 
el traslado de personas hacia nuevos espacios en busca de refugio y oportunidades, debido a conflictos ar-
mados, políticos, económicos, entre otros, lo que provoca la necesidad de asilo. Sin embargo, estos flujos 
migratorios enfrentan crecientes presiones y limitaciones, dificultando el establecimiento legal de los mi-
grantes en los nuevos países, y frecuentemente llevándolos a situaciones de clandestinidad y falta de hogar.

El fenómeno migratorio, intensificado tras la Segunda Guerra mundial y acelerado por la globalización, 
ha tenido impactos tanto beneficiosos como perjudiciales, afectando los derechos y libertades de los ciu-
dadanos. En el caso de Ecuador, la migración ha transformado su política, especialmente a partir del año 
2000, con una significativa inmigración ecuatoriana debido a la crisis económica y la llegada de migrantes 
colombianos solicitando protección internacional. En la actualidad, con la aprobación de la Ley Orgánica de 
Movilidad Humana en el 2017, y el flujo creciente de inmigrantes venezolanos desde 2014 hasta 2023, han 
agudizado la crisis migratoria generando tensiones económicas y sociales. 

En este contexto, el propósito de este estudio es analizar el impacto de los flujos migratorios en la seguri-
dad fronteriza de Ecuador, y evaluar si este proceso ha contribuido al aumento de la inseguridad dentro del 
territorio. El resultado de este estudio es un informe detallado sobre las actuales condiciones de seguridad 
fronteriza en Ecuador, así como propuestas de estrategias para fortalecer estos controles y combatir la de-
lincuencia asociada a la migración. Para llevar a cabo este estudio, se utilizó un enfoque mixto que combina 
métodos cualitativos y cuantitativos. Así mismo, se realizó una entrevista a un agente de seguridad en el 
área de migración, expertos en migración, y migrantes. Además, se analizaron datos estadísticos de fuentes 
oficiales, se revisaron publicaciones académicas y reportes de organizaciones internacionales. 

Los principales hallazgos de la investigación evidencian que el aumento repentino de migrantes, espe-
cialmente venezolanos, ha generado desafíos significativos en términos de seguridad fronteriza y gestión 
migratoria. Se identificaron problemas como el acceso limitado a servicios básicos, el fortalecimiento de 
redes criminales y la vulnerabilidad laboral de los migrantes. A pesar de las medidas implementadas, aún 
queda un margen de mejora en la gestión migratoria. La principal contribución de este estudio consiste en 
resaltar la necesidad de fortalecer los controles fronterizos, mejorar la cooperación internacional y nacional, 
e institucionalizar la migración regulada para facilitar la formulación de políticas efectivas.

El artículo está estructurado en tres secciones, la primera parte, la Introducción, en donde se expone el 
contexto del problema y su propósito. En segundo lugar, se presentan los Materiales y métodos que des-
criben cómo se ha llevado a cabo la investigación. En la sección 3 se presenta la Evaluación de resultados 
y discusión empezando desde el año 2000 hasta la actualidad. Finalmente, en la sección 4 se presentan las 
conclusiones del estudio.

II.  Materiales y Métodos

Para abordar el tema sobre el impacto de los flujos migratorios en la seguridad fronteriza de Ecuador, se 
empleó una metodología mixta que integra el análisis de datos cuantitativos de las bases de la Policía Na-
cional, de tres variables principales: número de detenidos por delito, su edad y género, del primer trimestre 

Maldonado, C.
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enero-marzo en los periodos del 2022 al 2024, con el propósito de evaluar la situación de la seguridad en 
cada año. Además, se integró un análisis documental retrospectivo acerca de la migración dentro del Ecua-
dor, desde el año 2000 hasta la actualidad, para sustentar teóricamente el estudio. Complementando esta 
información, se adjuntó un diagrama de Ishikawa con la finalidad de exponer las causas y los efectos que ha 
provocado este fenómeno dentro del país. Por otra parte, se incorporó también una entrevista directa a un 
actor clave especialista en seguridad fronteriza y migración. 

III.  Evaluación de Resultados y Discusión

3.1. Análisis estadístico 

En primera instancia, para evaluar la variable de seguridad fronteriza, se analizaron los diferentes tipos de 
delitos que se comenten en el Ecuador por parte de ciudadanos de nacionalidad venezolana, con la finalidad 
de determinar si el flujo migratorio que existió durante los últimos cinco años hacia el país ha contribuido 
en el aumento de la violencia dentro de la nación, el periodo de tiempo examinado es el primer trimestre 
(enero-marzo) de cada año (véase Tabla 1 y 2).

Tabla 1: Top tres de delitos cometidos en los años 2020-2024, en el primer trimestre enero-marzo, por 
ciudadanos venezolanos.

Nota. Tomado de Parte Web PN; Corte Diciembre del 2024

Desafíos Migratorios y Seguridad Fronteriza en el Ecuador
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Tabla 2: Estadística descriptiva del top tres de delitos cometidos en los años 2020-2024

Nota. La tabla expone la estadística descriptiva de la tabla 1.

Los datos expuestos en la tabla 1 muestran que existen tres tipos de delitos frecuentes, en primer lugar, se 
encuentra la provincia de Pichincha que reporta 1.132 casos en el delito de tráfico ilícito de sustancias ca-
talogadas sujetas a fiscalización, seguido de la provincia del Carchi, que reporta 477 casos en este mismo 
periodo. En segundo lugar, se encuentra el robo a personas, donde la provincia de Pichincha vuelve a liderar 
las estadísticas con 524 casos totales, seguido de la provincia del Guayas que presenta 302 casos. Por último, 
en tercer lugar, la provincia con mayor participación en el delito de tenencia y porte de armas es el Guayas 
que reporta 278, seguida de cerca por Pichincha que presenta 270 casos. Además, se puede identificar que, 
en el periodo de tiempo evaluado, hay casos con menores frecuencias, pero de gran relevancia, como el deli-
to de violencia contra la mujer o miembros del núcleo familiar en la provincia de El Oro y Carchi y también 
el delito de contravenciones de segunda clase que se presenta solo en la provincia del Carchi.

Complementando los datos, la estadística descriptiva de la tabla 2 muestra cambios significativos en el 
transcurso del tiempo, como se puede observar en la variable de promedio, donde se verifica que en función 
del tiempo el nivel de delincuencia se dispara en al menos ±24 puntos, en el año 2021. Estos datos van de 
la mano con los reportes de migración para este año donde se reporta un ingreso de al menos 2`844.788 
personas al país, según los datos del Boletín Técnico- Nº01-2022-REESI (2022).

Sin embargo, la desviación estándar y la varianza muestran cambios de ±20.5 puntos, esto indica que en el 
periodo de tiempo existen delitos que se presentan con más frecuencia que otros, lo que se puede percibir 
en los datos de la Tabla 1, donde en el año 2020, no se registran datos, mientras la tendencia sube en el año 
2024. 

A la luz de estos resultados, se puede inferir un incremento en el nivel de violencia a través del tiempo, algu-
nos delitos han crecido a lo largo del periodo, por ejemplo, el tráfico ilegal de sustancias, el robo a personas 
y la tenencia ilegal de armas, donde las provincias de Pichincha, Guayas y Carchi sufren un nivel de violen-
cia alto, esto concuerda con los datos de la investigación realizada por la redacción del diario El Universo 
(2024) donde se documenta que en los principales puntos de ingreso al Ecuador, la falta de control en los 

Maldonado, C.
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pasos fronterizos ilegales, la mayoría de los migrantes pueden ingresar al país con armas u otros productos 
ilícitos, lo que impacta directamente en la seguridad en diferentes provincias del país.

En segunda instancia, se analizó la edad de los detenidos, esta variable es importante a la hora de examinar 
motivaciones y razones del por qué se comete un delito, en el mayor de los casos los migrantes menores 
de edad no tienen la posibilidad de encontrar trabajo, lo que los coloca en una situación vulnerable ante los 
grupos de delincuencia organizada donde pueden ser reclutados, vulnerados físicamente, ser utilizados en 
videos pornográficos infantiles o ser víctimas del tráfico de personas (véase Tabla 3).

La tabla 3, expone los datos de las principales edades y género de los detenidos en el periodo 2022-2024.

Tabla 3: Tabla de edades de los migrantes detenidos

Nota. La tabla expone la estadística descriptiva de la tabla 1.

Los datos obtenidos en la tabla 3, muestran que los rangos de edad de los detenidos en el periodo de tiempo 
2022-2024 son diversos, teniendo un pico en los <10 años, en el género masculino en el año 2024, mientras 
que en el año 2022 el género más representativo fue el de las mujeres, quienes presentan 102 casos en un 
rango de edad de 11 a 17 años. Sin embargo, la edad más representativa entre los detenidos se encuentra en 
un rango de 18-30 años, sin distinción de género, pero se observa una tendencia alta en el género masculino 
en todo el periodo, mientras que, en el caso de las mujeres, se observa una clara disminución de los casos 
iniciales.

Otro rango significativo se encuentra entre la fase etaria de 31-40 años, donde se distingue una cantidad 
estable solo en el género masculino, mientras que el femenino es menor en todo el periodo. Los resultados 
obtenidos son significativos, el aumento de detenidos en una fase etaria de 10 años revela la gran vulnera-
bilidad que tienen los menores en la situación de crisis migratoria, donde los infantes pueden ser reclutados 
por organizaciones delictivas bajo amenazas, manipulación o explotación. 

En el caso de los jóvenes entre 11 a17 años, se puede notar que el género femenino fue más representativo 
en el inicio del ciclo migratorio, este dato expone una realidad sustancial debido a que las mujeres son más 
vulnerables según el Alto Comisionado de las Naciones Unidas para los Refugiados (ACNUR), en una en-
cuesta realizada en 2016, las mujeres y los niños representan más de la mitad de las personas en situación de 
desplazamiento forzado en el mundo y son los más expuestos a diversos tipos de violencia.

La violencia contra las mujeres representa la forma más cruel de desigualdad de género, en relación con las 
migraciones involuntarias de la modernidad. Cuando varias personas huyen de conflictos, persecuciones 
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políticas, de género, raciales y sociales, y de graves violaciones de derechos humanos, dicha violencia se 
agrava, convirtiendo a las mujeres y los niños en el grupo más vulnerable entre los refugiados.

Además, el rango de 18 a 30 años es la edad más representativa en cuanto a la actividad delictiva, esto 
puede suceder debido a que la falta de oportunidades y empleo, junto con la falta de experiencia e inmadu-
rez, hacen que sean vulnerables a cometer estas acciones. Según la Organización Mundial de la Salud en 
el año 2015, en su artículo “Previniendo la violencia infantil”, expone que los bajos niveles de educación 
combinados con dificultades financieras y restricciones para ingresar al mercado laboral pueden brindar 
oportunidades para que estos jóvenes se involucren en actividades ilegales, como tráfico, robo, hurto y otros 
delitos, con el objetivo de generar ingresos. Por consiguiente, se puede identificar que, para los migrantes en 
este rango de edad, es muy difícil conseguir oportunidades laborales, por lo cual, al no tener más opciones 
recurren fácilmente a entrar en bandas delictivas con la promesa de un mejor futuro. 

3.2. Análisis documental 

Los refugiados son inmigrantes, sin embargo, no todos los inmigrantes son refugiados. Migrantes son las 
personas que abandonan sus lugares de origen por motivos sociales, económicos y por voluntad propia. En 
cambio, los refugiados se ven obligados a migrar porque enfrentan un riesgo inminente de muerte y perse-
cución en sus lugares de origen, generalmente devastados por conflictos armados o dominados por organi-
zaciones criminales (Jokisch, 2023).

Esta realidad, la migración no ha sido aislada en el Ecuador. Antes del año 2000, países como Estados Uni-
dos, Canadá y Venezuela, contaban con una creciente comunidad ecuatoriana residente en su territorio, y, 
sin embargo, ante esta situación, no se contaba propiamente con una política de vinculación con estos resi-
dentes en el extranjero (Ramírez, 2021). Es más, todos los temas referentes a la misma estaban basados en 
la Ley de Migración N.º 1899 (1971), que solo trataba asuntos relativos como el voto ecuatoriano y la doble 
nacionalidad. Esto a raíz de que en el año 1970 y 1980 el Ecuador, recibió población exiliada transfronteriza 
proveniente de Colombia y Perú, que obligaron al país a crear una política que garantizara en mayor parte 
los derechos al ingreso y la salida del país para estos individuos (Herrera, 2022). 

Herrera (2022) sostiene que esta situación tuvo un giro radical a partir del año 2000, debido a la primera 
emigración ecuatoriana sin precedentes como resultado de la crisis económica que experimentó el país. Jun-
to con este escenario, se sumó la significativa llegada de migrantes colombianos que requerían protección 
internacional. Esta nueva realidad hizo que el Estado dirigiera la agenda pública hacia un solo debate: Ecua-
dor como emisor de migrantes y receptor de población que demanda protección internacional. Sin embargo, 
no fue hasta el año 2007, durante el proceso constituyente, que la agenda pública se transformó en realidad 
bajo la nueva constitución del 2008, donde se plasmó al Estado ecuatoriano como un país de emigración, 
inmigración, tránsito y refugio, lo que permitió que estas personas gocen de importantes derechos (Minis-
terio de Gobierno, 2015). 

La crisis de migración surgió y se mantiene debido al gran número de inmigrantes, principalmente de origen 
venezolano y colombiano, que se desplazaron masivamente hacia el país en la última década. Simultánea-
mente a esta realidad, se suma la migración de ciudadanos ecuatorianos a otros países, que en muchos de los 
casos se realiza de forma precaria y en viajes largos a través de las carreteras estatales de los varios países 
hasta llegar a su destino. Sin embargo, el estudio se va a centrar específicamente en la entrada de migrantes 
al territorio (Ministerio de Gobierno, 2015). 

En el caso de Venezuela, el flujo migratorio se debió a una profunda crisis que ha colocado a los ciuda-
danos en una situación de necesidad humanitaria. El hambre, el desempleo y la inestabilidad económica 
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afectan drásticamente a la población venezolana más vulnerable. A esto se suman los conflictos políticos y 
la persecución ideológica, lo que ha obligado a miles de personas abandonar su país en busca de mejores 
condiciones de vida. En el caso de Colombia, la mayor parte de los migrantes está constituida por población 
exiliada transfronteriza que precisa de protección internacional. Esta población ha huido de la violencia, la 
persecución y las violaciones de derechos en su país de origen, y busca refugio en Ecuador (Subsecretaría 
de Migración del Ecuador, 2024).

Esto generó, a priori, un intenso y rápido crecimiento demográfico en las regiones cercanas a las fronteras, 
en especial en el Carchi, y luego en otras partes del país. Este fenómeno provocó repulsión entre algunos 
ecuatorianos, quienes basan sus argumentos en discursos xenófobos y afirman que los inmigrantes roban sus 
trabajos, entre otras acusaciones (Perales y Perales, 2020).

Ante esta realidad, el Ejecutivo estableció un nuevo cuerpo legal referente a la migración en 2017, con la 
aprobación de la Ley Orgánica de Movilidad Humana, como resultado de situaciones de inestabilidad e 
inseguridad que proliferan en regiones cercanas al país. Esto provocó un flujo creciente de al menos 2 millo-
nes de migrantes venezolanos desde el año 2014 al 2024. El pico más alto de arribo en el año 2018, con el 
ingreso de 956.109 individuos al país, según los registros oficiales (Ministerio de Gobierno, 2024), aunque 
se suman miles de migrantes sin registrar que acceden al país por la frontera colombo – ecuatoriana, donde 
existen al menos 90 rutas ideales para burlar los controles migratorios, denominados trochas (El Universo, 
2022).

Este éxodo masivo, ya sea como refugiados, migrantes o de tránsito, ha traído una crisis migratoria que ha 
generado tensiones en la economía y la sociedad. También ha puesto de manifiesto la incapacidad del país 
para afrontar este escenario. Además, existen preocupaciones relacionadas con los desafíos humanitarios, 
como la defensa de los derechos humanos y la protección de los migrantes contra cualquier forma de vio-
lencia, persecutoria o ataque a la dignidad y la vida de los seres humanos. 

No menos importantes son los desafíos de seguridad fronteriza que surgen. Como sostienen Arias et al., 
(2020), los temores a una inmigración a gran escala y no regulada en su totalidad, el miedo de que los inmi-
grantes puedan amenazar la cultura de la sociedad dominante o incluso que sean una amenaza política o un 
riesgo para la seguridad del país anfitrión, dan como resultado una asociación errónea de la inmigración con 
situaciones de amenaza e inseguridad. Esta percepción equivocada, alimentada por discursos anti migrato-
rios, han llevado a la implementación de políticas que obstaculizan la integración social y económica de los 
migrantes, perpetuando un ciclo de marginación y vulnerabilidad (Llugsha, 2012).

El informe de la Organización de Estados Americanos (OEA) (Redmond et al., 2021) sobre migración y 
seguridad en la región andina corrobora estas preocupaciones. El documento expone que el incremento en 
el flujo migratorio genera preocupaciones sobre la capacidad de todos los países de la comunidad andina 
para gestionar adecuadamente la entrada de personas. En el caso del Ecuador, si bien existen controles 
migratorios en puntos fronterizos oficiales como el Puente Internacional de Rumichaca, la preocupación 
radica especialmente en el desplazamiento irregular de las personas por zonas no controladas. Esta situación 
facilita el ingreso de productos ilícitos, como drogas, armas, alimentos, cigarrillos, lo que a su vez genera 
violencia y grandes pérdidas económicas para la industria, el comercio legal y el Estado en general (El 
Universo, 2024).

Seguridad fronteriza

Dado que el Ecuador se encuentra en una zona geográfica estratégica, se convierte en un punto de tránsito 
importante para los migrantes de diversas nacionalidades. Igualmente, el país se vuelve atractivo debido a su 
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tipo de moneda y a la facilidad de los requisitos de entrada, y actualmente no enfrenta una crisis económica 
significativa. Sin embargo, es un hecho que el país ha sobrepasado su capacidad de asistencia social, tanto 
para migrantes regularizados como no regularizados, lo que dificulta el acceso a servicios básicos como sa-
lud, educación y vivienda (Ramírez, 2021). Simultáneamente, a este hecho se suma la vulnerabilidad labo-
ral, donde muchos migrantes son explotados o tienen trabajos con pagos mínimos, o se enfrentan al trabajo 
informal en las calles o mercados, donde muchas veces sufren situaciones de discriminación o xenofobia 
(Perales & Perales, 2020).

Por esta razón, el control y la seguridad fronteriza se vuelven imprescindibles. Las fronteras, colombo-ecua-
torianas y las peruanas son permeables, proporcionando el espacio propicio para diferentes tipos de delitos, 
entre ellos el contrabando, tráfico de drogas y trata de personas (Jokisch, 2024). En la actualidad, el Estado 
promulga leyes específicas para evitar estas situaciones; no obstante, parecen no ser suficientes para gestio-
nar los puntos de migración clandestinos, lo que pone en riesgo la seguridad fronteriza.

Por otra parte, las organizaciones gubernamentales, como la Organización de Naciones Unidas para los 
Refugiados (ACNUR), la Organización Internacional para Migraciones (OIM), y la Cruz Roja, trabajan 
arduamente para cumplir con las leyes dispuestas de protección a los derechos humanos. Sin embargo, es un 
tema complejo y dinámico que requiere enfoques multidisciplinarios para llegar a una solución.

Además, está el hecho de la participación pasiva y activa de los migrantes en prácticas criminales, la mis-
ma representa un desafío importante que debe enfrentarse no solo desde el punto de vista nacional, sino 
también internacional, ya que el efecto de ciertas prácticas puede trascender las fronteras. Es fundamental 
destacar, sin embargo, desde el principio, que el problema del tráfico ilícito de drogas y la trata de personas 
es extremadamente intenso en este entorno criminal internacional, emergiendo como una de sus armas más 
poderosas y, a menudo, posicionándose como el financiador de varios otros aspectos de las actividades 
transnacionales. 

Esta situación se ha hecho evidente en el país, como lo demuestran las estadísticas de detenidos de naciona-
lidad venezolana, en el periodo comprendido entre el año 2020 y 2024, en las provincias del Carchi (852), 
Guayas (1925), El Oro (889) y Pichincha (3010), donde el tráfico de sustancias ilícitas, el robo y la violen-
cia contra la mujer lideran la lista de delitos cometidos por estos ciudadanos (Subsecretaría de Migración 
del Ecuador, 2024). Esta realidad es paralela en el vecino país colombiano, donde, según Contreras et al., 
(2022), el país experimentó una ola delincuencial significativa en ciertas zonas de su población, específica-
mente en la ciudad de Bolívar. Según los datos de la Unidad de Reacción Inmediata (URI), se especificó que 
207 ciudadanos venezolanos han sido detenidos por diversas prácticas criminales.

Cabe recalcar en este punto, que de ninguna manera se pretende crear un sentido de repudio o estigma contra 
los ciudadanos venezolanos, dado que la violencia dentro del Ecuador siempre ha sido tema de la agenda 
pública nacional. Solo se hace referencia al hecho de la falta de cumplimiento de las políticas públicas en 
materia de seguridad migratoria que se han implementado, no obstante, no han podido ser suficientes para 
controlar todo el flujo de migrantes que han llegado a la frontera de forma masiva y descontrolada. 

En consecuencia, el peligro de la migración descontrolada radica expresamente en que lo grupos delictivos 
aprovechan estos flujos masivos, para crear redes criminales, las mismas que se extienden no solo dentro 
del país, sino también al extranjero. Los grupos delictivos convierten al Ecuador en un lugar de tránsito para 
llevar a cabo ciertos tipos de delitos, los mismos que se desarrollan en los pasos fronterizos de cada país. 
Sobre este particular, el portal de información InSight Crime (2023) reveló los datos de su investigación 
sobre la red criminal transnacional denominada “Tren de Aragua” la revista menciona:
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El grupo se expandió siguiendo los flujos migratorios venezolanos, permaneciendo inicialmente bajo el 
radar al centrarse únicamente en los migrantes venezolanos, a medida que aumentaba su presencia en los 
pasos fronterizos y en las zonas urbanas donde estos se congregan. (InSight Crime, 2023, p. 1)

Como se puede comprobar, los flujos migratorios pueden acarrear problemas no solo a los ciudadanos que 
deben trasladarse, haciéndolos vulnerables a estos grupos delictivos, sino que compromete la seguridad del 
país. Estos grupos se aprovechan de los pasos clandestinos para concentrar sus fuerzas de acción. Así lo 
ratifica la información proporcionada por InSight Crime (2023), la cual expone que: 

A medida que las células se fueron consolidando, permearon economías delictivas locales, empleando una 
violencia selectiva y llamativa para expulsar a los grupos locales y constituirse como una seria amenaza. 
Además de la extorsión y el tráfico de migrantes, las facciones del Tren de Aragua en el extranjero controlan 
un sistema de préstamos ilegales (también conocidos como gota a gota), microtráfico, el secuestro, el tráfico 
internacional de drogas a pequeña escala, la trata de personas y los robos. […] Fuera de Venezuela, Tren de 
Aragua ha establecido células permanentes en Colombia, Perú y Chile, con informes de sus actividades en 
Brasil, Ecuador y Bolivia.

La información expuesta resalta el peligro latente de la migración descontrolada y su impacto a la seguridad 
nacional. Se destaca la presencia de redes criminales que se aprovechan de los flujos migratorios para infil-
trarse en nuevos territorios y así expandir sus actividades ilícitas. La situación es grave, ya que ahora estas 
células criminales no solo están en Ecuador, sino en Colombia, Perú, Brasil y Chile. 

Contreras et al., (2022) especifican en su estudio que el gobierno colombiano, con la finalidad de mitigar 
la ola de inseguridad dentro de su territorio, ha implementado diferentes estrategias desde diversas orga-
nizaciones. La principal fue la Secretaría de Integración Social y el Centro de Inclusión Económica para 
migrantes. En la actualidad, se registran en este plan alrededor de 1 700 000 personas que están en condición 
de migrantes, refugiados y ciudadanos retornados.

Además, dando prioridad a la seguridad fronteriza, el Gobierno Colombiano implementó el Plan Atención 
Frontera, gestionado por la Cancillería. Este plan se enfoca exclusivamente en el manejo de las relaciones 
exteriores entre los dos países vecinos. Entre las estrategias implementadas figuran: el puente humanitario, 
la asistencia humana de emergencia, el registro único de Damnificados (RUD), activación sala de crisis, 
entre otras (Contreras et al., 2022).

En el caso del Ecuador, también se realizaron cambios importantes para mantener la seguridad fronteriza. 
Con la implementación de la Ley Orgánica de Movilidad Humana en 2017, se brindaron las facilidades a la 
regularización de personas migrantes. Antes de esta ley, el Estado ofrecía a los ciudadanos extranjeros, la de-
nominada “Visa Convenio”. No obstante, con la promulgación de la nueva ley y bajo la consideración de la 
Unión de Naciones Suramericanas (UNASUR), entró en vigor la categoría de la ciudadanía Suramericana. 
A partir de la misma, debido a la dificultad en el proceso de obtención, muy pocos ciudadanos se han que-
dado en el país. Además, solo una minoría de ciudadanos, equivalente al 3%, solicitó refugio o protección 
internacional (Barbieri et al., 2020).

Con el fin de robustecer estas medidas, además se efectuó un nuevo acuerdo Ministerial de Cancillería 
(N.º242). Este acuerdo establece como requisito indispensable para ingresar a territorio ecuatoriano, la 
presentación de un pasaporte con una vigencia mínima de seis meses. En paralelo, ante la situación de emer-
gencia del sector de movilidad humana, especialmente en las provincias del Carchi, El Oro y Pichincha, se 
enfatizó la necesidad de mantener un estado de alerta y operativos listos para responder de manera inmediata 
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a cualquier eventualidad negativa que pudiera generarse a partir de un flujo inusual de migrantes. Igualmen-
te, la Asamblea Nacional se sumó a este esfuerzo al presentar un proyecto de reforma a la Ley Orgánica de 
Movilidad Humana, que establece criterios más rigurosos en torno a la seguridad, la soberanía y el control 
(Boletín Técnico 202, s. f.). 

Es evidente que, si bien se implementaron medidas para mitigar este fenómeno, tal como se analizó pre-
viamente, la magnitud del éxodo migratorio ha dejado consecuencias que no solo se experimentan a corto 
plazo, sino que también generan problemas que deberán ser abordados en el futuro, como la lucha contra 
redes criminales trasnacionales y otras dificultades derivadas de este flujo migratorio. 

Por consiguiente, aún queda un amplio margen de mejora en la gestión migratoria. En este sentido, cabe 
tomar como ejemplo a países desarrollados como Alemania, que en 2015, implementó políticas de puertas 
abiertas para refugiados, brindándoles capacitación laboral y asistencia para encontrar vivienda (Meawad, 
2021). Los resultados de estas acciones fueron positivos, ya que la mayoría de los migrantes y refugiados 
pudieron ser reubicados y tuvieron acceso a los servicios básicos esenciales. En la misma línea está Cana-
dá, que desarrolló una política que oferta programas de ayuda financiera para migrantes, lo que contribuyó 
enormemente al país (Government of Canada, 2023).

Es relevante notar que, en ambos países, los resultados no son netamente económicos. También lograron 
sortear de forma eficiente los problemas que conlleva la movilidad humana. Sus índices de seguridad son 
altamente positivos y sus territorios, aunque experimentaron tensiones económicas y sociales, no sucumbie-
ron a tantas olas de violencia, como si pasó en el caso de Ecuador o Colombia. 

Con base en todo lo descrito, se evidencia que es fundamental invertir en recursos y tecnología para mejorar 
el control en los puntos de entrada y salida del país, especialmente en las fronteras con Colombia y Perú. 
Esto incluiría el aumento de personal, la implementación de sistemas de vigilancia avanzados y la colabora-
ción con países vecinos para combatir el contrabando, tráfico de drogas y trata de personas. 

A estas acciones se puede sumar también el mejoramiento en los procesos de asistencia social para migran-
tes. Se puede actualizar y reforzar el apoyo a los migrantes, tanto para regulares como irregulares, propor-
cionando acceso a los servicios básicos como salud, educación y vivienda. Esto podría ayudar a evitar que 
se involucren en redes criminales. También se podría incluir campañas de concienciación, programas de 
reinserción social y cooperación con otros países para desarticular redes criminales. 

Causas y efectos de la migración hacia el Ecuador

Las consecuencias del refugio se sienten de manera general en los países que acogen a refugiados. Gene-
ralmente, cuando se produce una repentina y gran ola de flujo migratorio hacia un lugar, se ocasiona el 
fenómeno que la geografía llama “explosión demográfica”. Esta explosión demográfica afecta directamente 
a la economía y las relaciones sociales, ya que conduce a una cadena de acontecimientos que pueden ser 
desastrosos (León, 2023). A continuación, se detallan algunos de estos temas:

• Hay un gran y repentino número de personas que migran al mismo lugar.

• En esta localidad no existe infraestructura para recibir a estas personas, lo que compromete el acceso a 
la salud, saneamiento, seguridad y educación.

• No hay empleos ni generación de ingresos para todos, ya que el aumento de población se produjo de 
repente.
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• El hambre y la miseria se apoderan de la población migrante e incluso de la población local, a medida 
que la falta de empleo comienza a afectar a los residentes locales.

• Hay un aumento de la delincuencia debido a la falta de estructura y organización.

Amenazas a la seguridad vinculadas a la migración en Ecuador

Los movimientos de población, causados por factores políticos y estructurales, generan una serie de reper-
cusiones en la seguridad que van desde costos humanitarios inmediatos y el fortalecimiento de los grupos 
armados delincuenciales del país, hasta consecuencias socioeconómicas a largo plazo para los millones de 
hogares afectados y las regiones que intentan absorber a las personas desplazadas. A continuación, se des-
criben las principales amenazas:

• Primero: Fortalecimiento de las redes criminales

Las personas que viajan sin la documentación adecuada son conscientes de la amenaza de deportación por 
parte de las autoridades y, por lo tanto, es menos probable que busquen ayuda cuando se encuentran en 
dificultades. Esto fomenta el abuso, ya sea a través de sobornos bajo amenaza de arresto por parte de auto-
ridades corruptas o mediante actividades fraudulentas por parte de traficantes de personas corruptos (Oñate, 
2021). Por ejemplo, muchos de los pasos a través de la región norte del país por la provincia del Carchi, 
Esmeraldas y Sucumbíos, son antiguas rutas bien conocidas por la actividad de contrabando, precisamente 
porque están sujetas a un débil control por parte del Estado (Herrera, 2022).

El hecho de que haya tanto dinero circulando por estas rutas atrae no solo a elementos criminales, sino tam-
bién a quienes pretenden, mediante la fuerza y la violencia, apoderarse de una ruta, comercio o comunidad 
local específica. Esto tiene consecuencias directas para la seguridad en el país y la región afectada (Oñate, 
2021).

Aunque las ganancias ilícitas generadas por la migración a Ecuador son intrínsecamente difíciles de deter-
minar, las estimaciones indican que, a lo largo de la ruta, se mueven más de 1.014 billones de dólares al año 
(Fiscal General del Estado, 2022). Asimismo, a medida que se expandió el mercado del tráfico de personas, 
creció la participación de otros operadores criminales, algunos de los cuales se incorporaron a redes inter-
nacionales. El creciente fenómeno de las redes de tráfico procedentes de Venezuela-Colombia también ha 
contribuido a la inestabilidad y la inseguridad en el país. Además, este fenómeno ha cobrado vida propia y 
los traficantes de personas reclutan activamente a más inmigrantes. Estas entidades penetran más profunda-
mente en los países suramericanos, acosando, atrayendo y coaccionando a posibles viajeros (Oñate, 2021).

• Segundo: estrategias de seguridad ineficientes

Para el gobierno ecuatoriano, país de origen de inmigrantes, la partida de hombres, generalmente jóvenes y 
sanos, que constituyen la mayoría de los inmigrantes económicos, puede parecer una válvula de escape ante 
posibles crisis políticas debido al desempleo, la superpoblación urbana y otras preocupaciones socioeconó-
micas. Además, los inmigrantes que consiguen empleo con éxito en otros países envían remesas a casa. Los 
datos del Banco Mundial muestran que las remesas de los migrantes pueden constituir una parte importante 
del PIB de un país (Cobos, 2019).

A pesar de los posibles beneficios, como se indicó anteriormente, el desplazamiento contribuye a una se-
rie de preocupaciones de seguridad imprevistas, incluso para el país de origen. Asimismo, ciertos países 
enfrentan oleadas recurrentes de desplazamientos forzados debido a conflictos en curso. De hecho, estas 
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crisis políticas pendientes se están trasladando a los países vecinos. Estos vecinos y actores internacionales 
utilizan diversos métodos para responder a grandes afluencias de poblaciones vulnerables que cruzan sus 
fronteras, con resultados variables.

Para Jokisch (2023), a pesar del carácter integral de las distintas iniciativas, numerosos analistas políticos y 
activistas en favor de los refugiados y migrantes han destacado que la mayoría de los recursos están destina-
dos al control de fronteras, la seguridad y las medidas para restringir los flujos migratorios, en vez de tratar 
de abordar las causas principales de la migración. En lugar de detener el flujo, estas políticas redirigen a los 
migrantes a rutas más peligrosas y menos patrulladas, aumentando los costos del tráfico de personas y los 
riesgos para los migrantes.

En consecuencia, se puede percibir que los movimientos de población, impulsados por factores políticos y 
estructurales, no solo causan una crisis humanitaria inmediata, sino que también fortalecen redes criminales 
y generan repercusiones socioeconómicas a largo plazo. Las estrategias actuales, centradas principalmente 
en el control fronterizo, resultan insuficientes, redirigiendo a los migrantes hacia rutas más peligrosas y 
exacerbando el problema de la seguridad regional.

Para entender de mejor manera la relación que existe entre la causa y el efecto, se desarrolló el diagrama de 
Ishikawa de la Figura 1, que se utiliza para identificar y visualizar las causas de un problema específico. En 
el contexto de los movimientos de población y sus implicaciones en la seguridad, este diagrama ayuda a des-
glosar factores como el fortalecimiento de redes criminales, insuficiencia de estrategias gubernamentales y 
las consecuencias socioeconómicas. Analizar estas causas proporciona una visión clara de las complejidades 
que enfrentan las regiones afectadas.

Figura 1: Diagrama de Ishikawa

Nota. La ilustración presenta las principales causas que provoca la migración (sección inferior) y los efec-
tos que han provocado en el país (parte superior).

La migración hacia Ecuador presenta tanto desafíos como oportunidades. Las causas de la migración son 
complejas y multifacéticas, incluyendo factores políticos, económicos y sociales. Las consecuencias de la 
migración en Ecuador son diversas, impactando la economía, la seguridad y la sociedad en general.
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Las amenazas a la seguridad vinculadas al movimiento de población en Ecuador son reales y no pueden ser 
ignoradas. El fortalecimiento de las redes criminales, la debilidad institucional y la falta de coordinación 
entre actores son algunos de los principales desafíos que enfrenta el país.

3.3. Entrevista directa

Para esta sección se contactó con un representante de seguridad fronteriza que por motivos de privacidad 
no se usará su nombre real, el mismo ha desempeñado cargos dentro de la seguridad fronteriza relacionados 
con los controles migratorios; los resultados se compilaron en los siguientes puntos: 

Evaluación sobre el impacto de los flujos migratorios en la seguridad fronteriza y la incidencia de la delin-
cuencia: Se considera que: 1) se ha incrementado la presencia de grupos que trafican con personas; 2) se ha 
incrementado la necesidad de mayor cantidad de servicios básicos, salud y educación; 3) como estas nece-
sidades no son satisfechas por el Estado, los migrantes se convierten en víctimas totalmente vulnerables a 
hechos delictivos, y son estos grupos los que incrementan la inseguridad dentro del país.

Medidas necesarias para fortalecer los controles fronterizos y prevenir la entrada de personas vinculadas con 
actividades delictivas o grupos criminales a través de la migración: Se enfatiza en primer lugar el exigir al 
migrante el pasado judicial, mucho más si son hombres jóvenes y sin familia; en segundo lugar destinar un 
mayor número de efectivos para el control y proporcionarles vivienda y alimentación; en tercero proporcio-
nar capacitación permanente para detectar posibles sospechosos; y en cuarto punto, mejorar la infraestruc-
tura de tal manera que se eviten aglomeraciones.

Cooperación internacional y nacional en la implementación de estas medidas: Es significativo que los países 
en conflicto puedan proporcionar información veraz sobre las personas que desean ingresar, dando alertas en 
caso de ser necesario y poder detenerlos y deportarlos; por otra parte, se precisa conocer sobre los cambios 
de los Grupos de Delincuencia Organizada (GDO) en los otros países, de tal manera que se pueda imple-
mentar programas preventivos. Al mismo tiempo, dentro del país el Ministerio de Relaciones Exteriores 
debe agilitar el debido procedimiento para la revisión de ingreso al país y/o impedir el ingreso juntamente 
con el Poder Judicial para que se faciliten los procesos en caso de delitos, con la finalidad de proteger la 
seguridad interna del país.

Valoración de la efectividad de las estrategias actuales de control migratorio y seguridad fronteriza en Ecua-
dor: Se considera que han sido efectivas en gran parte, pero existen problemas de falta la información veraz 
de los migrantes desde Venezuela. Por lo cual, han ingresado muchos delincuentes sin documentos o con 
información falsa. La región debería unirse para exigir que Venezuela haga su trabajo y entregue la informa-
ción pertinente para mejorar el control y la seguridad dentro del territorio.

Lecciones que pueden extraerse de experiencias de otros países que enfrentan desafíos similares: Se pueden 
implementar las diferentes políticas de regulación y control de migrantes; como por ejemplo un sistema de 
control a nivel territorial, geográfico, electrónico e informático; Programas de prevención de delito orienta-
das a migrantes; Creación de la instancia técnica para analizar los casos fronterizos y de toma de decisiones 
y que sean ejecutados por la comunidad y los Gobiernos Autónomos Descentralizados (GAD).

La entrevista destaca el impacto de los flujos migratorios en la seguridad fronteriza y la delincuencia, seña-
lando un aumento en el tráfico de personas y la demanda de servicios básicos como salud y educación. La 
insatisfacción de estas necesidades hace que los migrantes se vuelvan vulnerables a hechos delictivos, con-
tribuyendo a la inseguridad interna. Para fortalecer los controles fronterizos, se propone exigir antecedentes 
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judiciales a los migrantes, aumentar el número de efectivos de control con adecuada provisión de vivienda 
y alimentación, ofrecer capacitación continua para identificar sospechosos y mejorar la infraestructura para 
evitar aglomeraciones.

Asimismo, se enfatiza la importancia de la cooperación internacional y nacional. Los países en conflicto 
deben proporcionar información veraz sobre los migrantes y alertar sobre posibles amenazas para facilitar 
su detención y deportación. Internamente, el Ministerio de Relaciones Exteriores y el Poder Judicial de-
ben agilizar los procesos de revisión y control migratorio. Aunque las estrategias actuales en Ecuador han 
sido efectivas en gran medida, se enfrenta el problema de falta de información precisa de los migrantes, 
especialmente de Venezuela. Aprender de las experiencias de otros países incluye implementar políticas de 
regulación y control, sistemas de control territorial, programas de prevención del delito para migrantes y la 
creación de instancias técnicas para el análisis y toma de decisiones sobre casos fronterizos.

3.4. Iniciativas

• Institucionalizar la migración regulada. 

En algunos casos, la migración puede resolver la escasez temporal de mano de obra. Esta migración infor-
mal, diaria y estacional, ya se produce en varios lugares del país, sin complicaciones. Para los inmigrantes 
de larga duración, una simple tarjeta de identificación de su país de origen proporcionaría un mínimo de 
estatus legal y, por tanto, protección. Se podría implementar un proceso sistemático para crear corredores 
migratorios regularizados para trabajadores a largo plazo que viajan entre países de origen y destino con la 
participación de partes interesadas clave, por ejemplo, el sector privado, la sociedad civil y socios para el 
desarrollo (Jaramillo, 2019).

Un modelo es el sistema seguido por el gobierno canadiense. El resultado fue un paso fundamental para 
proteger los derechos de los trabajadores migrantes y garantizar una relación económica positiva entre los 
países. La creación de medios regulados de migración ayudará a reducir la economía ilícita y facilitará que 
el sector de seguridad se centre en las redes de tráfico y los extremistas violentos (Government of Canada, 
2023).

• Invertir en la recopilación de datos para facilitar la formulación y armonización de políticas

En el Ecuador, no siempre se controla el tráfico de personas que cruzan sus fronteras; en consecuencia, hay 
escasez de datos disponibles a partir de los cuales los países, los organismos regionales y los actores inter-
nacionales pueden formular políticas informadas y efectivas.

La participación en la recopilación de datos sobre migración es útil no solo para identificar poblaciones vul-
nerables y estimar los presupuestos necesarios para brindar asistencia adecuada, sino también para apoyar 
el desarrollo de la planificación urbana y comercial, entre otros instrumentos relevantes del Ecuador desde 
el 2014.

También hay un componente de seguridad en la crisis de desplazamiento. Esto no significa que las personas 
desplazadas sean una amenaza en sí mismas. Más bien, el aumento del número de personas en movimiento 
ha creado una oportunidad para que los grupos criminales de la zona se beneficien de una nueva fuente de 
ingresos. Por lo tanto, el nexo entre una gobernanza débil y la falta de políticas pertinentes contribuye al 
aumento de la migración y la violencia.

Considerando la naturaleza multifacética del desafío, se necesitará un conjunto multidisciplinario de políti-
cas, es decir, políticas diplomáticas, de seguridad, de protección de los migrantes y de desarrollo. Es posible 
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ver reducciones significativas en el corto plazo en términos de viajes si hay políticas más asertivas en los 
principales países de tránsito migratorio. Se necesitarán estrategias a largo plazo para abordar los factores 
estructurales que subyacen a la migración. Aunque a menudo se los destaca como un problema, los movi-
mientos demográficos a gran escala constituyen un desafío continental. Por tanto, si se desea mitigar los 
efectos, serán necesarias medidas correctoras en los países de origen, tránsito y destino. Los actores interna-
cionales jugarán un papel esencial en cada uno de estos puntos de confluencia.

IV. Conclusiones y Trabajo Futuro

En conclusión, se puede verificar que el impacto de los flujos migratorios en la seguridad fronteriza ha sido 
significativo. El aumento repentino de la migración en Ecuador, especialmente con la llegada masiva de 
migrantes venezolanos, no solo ha generado tensiones sociales y económicas dentro del país, si no que, en 
específico en las fronteras colombo-ecuatorianas y peruanas han agudizado los problemas de control del 
flujo de migrantes, como el contrabando y han contribuido a establecer rutas específicas de paso para otros 
delitos graves como la trata de personas, la extorsión a migrantes y el tráfico internacional. Cabe recalcar, 
que, al evaluar este fenómeno, se identificó que los migrantes venezolanos no son los causantes del aumento 
de inseguridad, sino los grupos delictivos que se aprovechan de su vulnerabilidad y del tránsito de estos 
por el país, para fortalecer sus redes criminales y cometer delitos tanto con ciudadanos venezolanos como 
ecuatorianos. No obstante, se evidencia que el país ha tomado medidas importantes para combatir estos 
problemas, creando leyes pertinentes. Sin embargo, a pesar de las medidas implementadas para mejorar la 
seguridad y la asistencia social, aún queda margen de mejora en la gestión migratoria. 

Por consiguiente, como trabajo futuro, se propone continuar investigando sobre la migración en Ecuador y 
sus implicaciones en la seguridad fronteriza. Específicamente identificando las rutas clandestinas o trochas, 
o en cómo se han ido estableciendo las células de los diferentes grupos delictivos organizados dentro del 
país, con el objetivo de fortalecer los controles fronterizos, mejorar la cooperación internacional y nacional, 
e institucionalizar la migración regulada para contribuir a la seguridad del país.
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Resumen
La violencia en el Ecuador ha experimentado un incremento exponencial, atribuido principalmente al impacto del 
narcotráfico en la región. Las consecuencias a causa de este fenómeno permiten evidenciar la incapacidad de las ins-
tituciones responsables de la seguridad ciudadana para controlar esta crisis, especialmente en provincias de la región 
Litoral, donde operan activamente grupos de crimen organizado transnacional. Los centros penitenciarios, espacios 
que representan el poder estatal, no han escapado de esta problemática, enfrentando actividades al margen de la ley, 
como son la corrupción, tráfico de armas y conflictos internos, entre otros. La situación penitenciaria en Ecuador se 
caracteriza por una grave vulneración de derechos humanos, marcada por condiciones inaceptables y convivencia 
de miedo, amenazas y muerte. Se propone un análisis crítico con enfoques aplicables a nivel regional, demandando 
intervenciones interagenciales alineadas con normas internacionales de derechos humanos. Se aborda la colaboración 
efectiva entre las Fuerzas Armadas y otras agencias, subrayando la importancia de desarrollar capacidades militares 
específicas y establecer un marco legal adecuado. La relación entre el empleo de las Fuerzas Armadas y la gestión de 
la seguridad penitenciaria se examina para evaluar el impacto en la prevención de incidentes violentos, la gestión del 
contrabando y la seguridad personal, de todos quienes son parte de la administración, seguridad y reclusos dentro del 
sistema penitenciario. Con esto, se destaca la relevancia de comprender cómo las Fuerzas Armadas pueden optimizar 
recursos y capacidades en un entorno de seguridad interna con limitaciones de recursos y el estricto cumplimiento de 
la observancia y respeto de los derechos humanos. 

Palabras clave: derechos humanos, Fuerzas Armadas, narcotráfico, violencia

Abstract
Violence in Ecuador has experienced an exponential increase, attributed mainly to the impact of drug trafficking in 
the region. The consequences of this phenomenon show the inability of the institutions responsible for public safety to 
control this crisis, especially in provinces of the Litoral region where transnational organized crime groups are actively 
operating. Penitentiary centers, which are spaces that represent State power have not escaped this problem by facing 
illegal activities such as corruption, arms trafficking, and internal conflicts, among others. The penitentiary situation in 
Ecuador is characterized by a serious violation of human rights, marked by unacceptable conditions and coexistence of 
fear, threats, and death. A critical analysis is proposed with approaches applicable at a regional level by demanding in-
teragency interventions aligned with international human rights standards. Effective collaboration between the Armed 
Forces and other agencies is addressed by underlining the importance of developing specific military capabilities and 
establishing an adequate legal framework. The relationship between the use of the Armed Forces and the management 
of prison security is examined to assess the impact on the prevention of violent incidents, the management of smuggled 
goods and the personal safety of all those involved in administration, security, and convicts within the prison system. 
This highlights the importance of understanding how the Armed Forces can optimize resources and capabilities in 
an internal security environment with resource constraints and strict compliance with the observance and respect of 
human rights.

Keywords: human rights, Armed Forces, drug trafficking, violence
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I. Introducción 

En los últimos 5 años, lamentablemente en Ecuador, la violencia ha escalado de forma exponencial a causa 
del mal que afecta a las naciones de la región que es el narcotráfico, dejando en evidencia que la capacidad 
de las instituciones responsables de la seguridad ciudadana ha sido sobrepasada y no son suficientes sus 
acciones para mantener el control. Pese a sus grandes esfuerzos, el caos, el crimen y el desorden les llevan 
ventaja. Esta escalada de violencia y terrorismo, de la misma forma en la que ha invadido en la tranquilidad 
de los barrios y ciudades, también está en los centros penitenciarios, sobre todo en las provincias de Guayas, 
Esmeraldas, Manabí, Azuay Pichincha y Los Ríos, provincias donde mayormente actúan las bandas delin-
cuenciales del crimen organizado transnacional. Sin embargo, se denota que ya están presentes en casi todas 
las ciudades del país a través de las bandas delincuenciales (Pérez, 2024).

Estos centros penitenciarios, si bien es cierto representan el poder y la autoridad del Estado, también se han 
visto involucrados en el conflicto en forma de corrupción, a través de acciones o inacciones de negociación, 
tráfico de armas y hasta en varias de las muertes en algunos casos. Además, se puede indicar que son espa-
cios para el aparecimiento de la células sociales y cultura fuera de lo tradicional, causando verdadero terror 
en la población, generando zozobra y disminuyendo totalmente la percepción de seguridad, a tal punto que 
demandan la actuación de las Fuerzas Armadas.

La situación penitenciaria en la región sudamericana es muy crítica, no obstante, de forma particular nos 
atreveríamos a decir que uno de los más precarios es el de nuestro país, ya que existe la vulneración de los 
derechos humanos sin control alguno y en condiciones inexplicables de manera alarmante, donde conviven 
el miedo, la amenaza y la muerte (Fondevilla, 2017).

La región latinoamericana, incluyendo Ecuador, ha sido testigo de un aumento constante en hechos donde 
impera la violencia, el narcotráfico y la inseguridad. Los hallazgos de esta investigación pueden proporcio-
nar enfoques que sean aplicables a otros países de la región que enfrentan desafíos similares, contribuyendo 
así a un enfoque regional más amplio (República del Ecuador, 2022). En concordancia, este estudio está 
intrínsecamente relacionado con la mejora de las condiciones en los centros penitenciarios y la protección 
de los derechos humanos de los reclusos. Al abordar este tema, se persigue garantizar que las intervenciones 
interagenciales estén alineadas con las normas internacionales de derechos humanos, lo que es esencial para 
una sociedad justa y humanitaria.

Es así como este estudio ofrece la oportunidad de brindar un sólido respaldo a la toma de decisiones y a 
la formulación de políticas públicas relacionadas con la seguridad y la defensa en Ecuador. Se realizó un 
estudio a través de un enfoque cualitativo con una profundidad de nivel explicativa, a fin de dar a conocer la 
forma en la que se administran los centros penitenciarios actualmente. Esto incluye la necesidad de desarro-
llar capacidades militares específicas y establecer un marco legal adecuado, factores esenciales para el éxito 
en este ámbito (Jadán y otros, 2018). Es por ello que la comprensión de como las Fuerzas Armadas pueden 
colaborar eficazmente con otras agencias en el contexto de centros penitenciarios es crucial para optimizar 
los recursos y capacidades disponibles en el ámbito de la seguridad interna, especialmente en un entorno 
donde los recursos son limitados.

II. Materiales y Métodos

En esta sección se presenta un sólido sustento para la investigación, abordando aspectos cruciales tanto en 
el ámbito social y de los derechos humanos como en el de la seguridad en el sistema penitenciario. Esta 

Yarad, M. y Arias, J.



Revista de Ciencias de Seguridad y Defensa 31

combinación de teorías multidisciplinarias respalda la imperiosa necesidad de explorar esta cuestión desde 
diversas perspectivas, promoviendo un enfoque integral en la gestión penitenciaria.

El área fundamental de investigación ha sido la evaluación de los efectos de la participación de las Fuerzas 
Armadas en la seguridad y la gestión penitenciaria con la implementación de la tecnología como apoyo 
(Cordero & García, 2023). Estudios han analizado el impacto en términos de reducción de la violencia, 
prevención de fugas, control de disturbios y otros indicadores clave.

En el contexto de la seguridad penitenciaria, la colaboración interinstitucional se refiere a la coordinación y 
cooperación entre diversas entidades, incluyendo a las Fuerzas Armadas, la policía, las autoridades y guías 
penitenciarios (Comando Conjunto de las Fuerzas Armadas, 2022). Esta colaboración busca abordar desa-
fíos de seguridad y emergencias en el sistema penitenciario de manera efectiva.

Las capacidades militares se refieren a las habilidades y recursos que una fuerza armada posee y utiliza 
para cumplir con sus misiones y objetivos estratégicos. Estas capacidades son un componente esencial de la 
doctrina militar, ya que guían la forma en que una nación o fuerza militar planifica y lleva a cabo sus opera-
ciones (Comando Conjunto de las Fuerzas Armadas, 2022).

La seguridad penitenciaria se refiere a las medidas y estrategias destinadas a mantener la seguridad dentro 
de los centros penitenciarios. Incluye la prevención de fugas, la gestión de disturbios, la identificación y 
control de riesgos, y la salvaguardia tanto de los reclusos como del personal penitenciario (República del 
Ecuador, 2022).

El crimen organizado transnacional, con el consiguiente clima de violencia, es otra de las amenazas a la 
seguridad nacional, se considera un obstáculo para el desarrollo social y económico del país. Lo curioso es 
que, pese a los esfuerzos de los gobiernos y la permanente captura de bandas criminales y delincuentes, las 
cifras han ido en aumento. Estas organizaciones criminales vienen operando con mayores índices de violen-
cia y una mejor estructura organizacional. Para tratar de imponer su voluntad, emplean estrategias delictivas 
como robos agravados, extorsiones, secuestros, sicariato, producción y comercio de bienes ilegales, etc.

El crimen organizado y el tráfico ilícito de drogas (TID), así como los delitos conexos, como el lavado 
de dinero, la trata de personas, extorsión (i.e., vacunas), secuestro, entre otros, todos estos untados por la 
corrupción, generan profundas heridas tanto en el ámbito económico como en el ámbito social, además de 
destruir familias y vulnerar la institucionalidad del Estado.

La investigación se enfoca en cuestiones intrínsecamente ligadas a los derechos humanos y a los factores 
psicosociales que ejercen influencia en las personas privadas de su libertad. Para respaldar esta perspectiva, 
se apela a diversas teorías y principios sociológicos que destacan la imperiosa necesidad de preservar la 
dignidad y los derechos fundamentales de los reclusos.

La relación entre el empleo de las Fuerzas Armadas en intervenciones interagenciales en centros penitencia-
rios y la gestión de la seguridad penitenciaria se basa en el impacto que se tiene en los campos de la segu-
ridad y gestión, en este contexto, el empleo de las Fuerzas Armadas se considera como un factor que puede 
influir en la gestión de la seguridad penitenciaria. Se espera que la presencia y participación de las Fuerzas 
Armadas en operaciones inter agenciales dentro de centros penitenciarios tenga un efecto en la calidad de 
las medidas de seguridad y la gestión penitenciaria, en términos de la prevención de incidentes violentos, la 
gestión del contrabando, la seguridad del personal militar, guías penitenciarios y las personas privadas de 
libertad, entre otros.
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La relación se examina para determinar si existe una asociación significativa y cómo el empleo de las Fuer-
zas Armadas puede influir en la gestión de la seguridad en centros penitenciarios en el contexto específico 
de Ecuador. Los indicadores y métodos de recopilación de datos se utilizan para evaluar y cuantificar esta 
relación.

Para iniciar el proceso de investigación, se partió de una fase exploratoria en la que se buscó identificar cla-
ramente el fenómeno de estudio, esto es, la participación de las Fuerzas Armadas en tareas de seguridad en 
países latinoamericanos, donde se han fusionado los roles de los militares con la policía, creando una sola 
fuerza del orden. Muy pocos mantienen funciones separadas, tanto de la fuerza militar como de la policía, 
cada uno con sus respectivos roles constitucionales.

Asimismo, existe la tendencia mundial de asignar al ejército nuevos roles para su empleo en tareas de segu-
ridad pública. En este punto, como marco referencial se han tomado en cuenta los nuevos roles asignados a 
las FF.AA. (Hurtado & Doria, 2020).

El enfoque de equidad en prisiones basado en teorías de igualdad se adhiere a los principios del liberalismo y 
postula que todas las personas, incluso aquellas privadas de su libertad, merecen un trato justo y equitativo. 
La equidad en el sistema penitenciario se traduce en la implementación de políticas que buscan garantizar 
que los reclusos tengan acceso a programas de rehabilitación, atención médica adecuada y condiciones de 
vida que respeten su dignidad. El enfoque de equidad respalda la creación de políticas penitenciarias que se 
ajusten a estándares de derechos humanos y promueve un trato justo y equitativo para todos los reclusos.

En el ámbito de la seguridad y la defensa, esta investigación se apoya en teorías y fundamentos éticos, nor-
mativos y legales relacionados con el control social y la protección de la seguridad ciudadana. Un ejemplo 
es la “Teoría del Control Social”, que se emplea para subrayar la urgencia de implementar medidas de segu-
ridad eficaces en el sistema penitenciario (Núñez, 2022). Asimismo, se hace referencia a la concepción de 
la “Seguridad Integral”, la cual respalda una perspectiva integral de la seguridad que abarca tanto medidas 
preventivas, como reactivas y proactivas.

El terrorismo abarca toda una serie de complejas amenazas: el terrorismo organizado en zonas de conflicto, 
los combatientes terroristas extranjeros, los “lobos solitarios” radicalizados y los atentados con materiales 
químicos, biológicos, radiactivos, nucleares y explosivos (INTERPOL, 2024). El terrorismo implica la in-
timidación o coerción de poblaciones o gobiernos mediante la amenaza o la violencia. Esto puede resultar 
en muerte, lesiones graves o la toma de rehenes. El terrorismo y el extremismo violento violan los derechos 
humanos y las libertades fundamentales de grupos y personas. No obstante, los Estados definen al terrorismo 
de manera diferente y a veces ambigüas, por lo que la legislación nacional no siempre protege los derechos 
humanos de los ciudadanos (Naciones Unidas Derechos Humanos, 2024).

Considerando lo anteriormente indicado, podríamos encajar a este tipo de terrorismo en una nueva forma 
ligada al narcotráfico, ya que las bandas delincuenciales que en sus inicios se dedicaban a delitos menores, 
fueron implementando acciones agresivas de forma progresiva hasta llegar a consolidarse como organiza-
ciones criminales involucradas con el tráfico de drogas, llegando a cometer los actos más crueles que se 
enmarcan en la criminalidad y el horror, lo que ha causado que la sociedad en general los categorice como 
actos terroristas.

Estas organizaciones utilizan la violencia como medio para causar terror y someter a las personas con el pro-
pósito de controlar espacios territoriales, eliminar a contrarios con quienes se disputan los mismos espacios 
y enfrentan a las fuerzas encargadas del orden causando una crisis general en las ciudades donde operan.
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III. Evaluación de Resultados y Discusión

Es importante indicar que específicamente en la penitenciaría del Litoral de la ciudad de Guayaquil, cuyo 
nombre oficial es Centro de Rehabilitación Social de Varones Número 1 de Guayaquil, es la prisión más 
grande del país, se ubica en el km 16,5 de la vía a Daule. Construida entre 1954 y 1958, cuenta con 12 pa-
bellones y una capacidad para cinco mil personas privadas de libertad. 

Es parte del complejo penitenciario donde también se encuentran la cárcel de mujeres de Guayaquil, el 
Centro de Rehabilitación Regional Guayas, la cárcel de máxima seguridad llamada la Roca, el Centro de 
Detención Provisional y el pabellón Logros para reclusos enfermos y de la tercera edad.

Dado que es el centro de reclusión de mayor capacidad, en los últimos tres años se ejecutaron las peores 
masacres penitenciarias que haya registrado el Estado ecuatoriano, dejando como resultado cientos de muer-
tos y decenas de heridos, generando una crisis carcelaria sin precedentes, creando un caos que, en lugar de 
ser controlado, va en aumento con el pasar de los días. Así también, es importante destacar el hecho de que 
en este centro se planifican la mayoría de los actos delincuenciales que se llevan a efecto en las ciudades y 
centros urbanos donde campean las bandas lideradas por los cabecillas recluidos en este centro, quienes ma-
yormente están ubicados en la Regional, ya que en este lugar gozan de muchos privilegios, como seguridad, 
alimentación particular, comunicación, visitas fuera de horario, entre otros. 

Los cabecillas de las bandas transan con los guías penitenciarios para que su permanencia en la Regional sea 
permanente, hasta que habiliten su boleta de libertad, pues nadie quiere ir a la Roca, porque en ese centro no 
pueden gozar de los beneficios que se les otorga, además por ingentes cantidades de dinero en algunos casos 
tramitan su salida y en otros prefieren quedarse, porque afuera sus vidas corren peligro. 

Prefieren evitar estar en la Roca porque es un panóptico con celdas que poseen puertas con un sistema de 
automatización. Es decir, no existen guías penitenciarios, los reos están totalmente aislados, no reciben vi-
sitas y salen a tomar el sol o realizar ejercicios en horarios limitados, no existe conexión alguna a Internet y 
tienen un sistema de videovigilancia y circuito cerrado.

  Por estas razones los reclusos se fugan de este centro penitenciario la Roca, el mismo que ya sufrió un 
atentado con explosivos a través de un dron en el techo del centro en el mes de septiembre de 2023. Este 
centro es considerado el de mayor seguridad del país, sin embargo, los reos logran fugarse con la ayuda de 
los mismos guías.

Estos criminales accionan con el auspicio o complicidad de varias entidades de control, donde tienen varios 
contactos para alcanzar sus obscuros propósitos. Es así como estilan a operar las bandas del crimen orga-
nizado transnacional, filtrándose en las instituciones del Estado. Esto se puede evidenciar en los actuales 
días a través de las varias actuaciones de Fiscalía, con allanamientos y detenciones en varias ciudades del 
país. Por ejemplo, los procedimientos que se desprenden del sonado caso de investigación denominado 
“METÁSTASIS” que lleva a cabo la fiscalía general del Estado del Ecuador, donde se aprecia el tejido de 
las redes de corrupción en las diferentes instituciones que ejercen o deberían ejercer el control en el Ecuador 
(Fiscalía General del Estado, 2023).

Así también es importante resaltar que el control de la delincuencia como tal no es competencia de Fuerzas 
Armadas. Es una competencia de la Policía Nacional, tal como indica el Artículo 163 de la Constitución del 
Ecuador (Asamblea Nacional del Ecuador, 2008) “La Policía Nacional es una institución estatal de carácter 
civil, armada, técnica, jerarquizada, disciplinada, profesional y altamente especializada, cuya misión es 
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atender la seguridad ciudadana y el orden público, y proteger el libre ejercicio de los derechos y la seguridad 
de las personas dentro del territorio nacional”. Sin embargo, por lo álgido de la crisis, a través de estados de 
excepción decretados por el presidente Guillermo Lasso en el gobierno anterior, se inició con la presencia de 
elementos de las Fuerzas Armadas en dicha entidad gubernamental. No obstante, se ha venido cumpliendo 
estas actividades de control en los centros carcelarios en función de la disponibilidad de personal y medios 
sobre todo con mayor énfasis en la Penitenciaría del Litoral. 

La presencia militar en los centros penitenciarios se ejecuta por más de dos años inicialmente bajo el amparo 
de los decretos de estado de excepción, lo que en cierta forma hace que se reste el número de personal militar 
para cumplir su misión principal en la protección de fronteras, espacios que, junto a los puertos y aeropuer-
tos, son la principal vía de ingreso y salida de armas y drogas para el crimen organizado transnacional.

Bajo este escenario, la situación carcelaria en la región es sumamente crítica, y muchos países como Brasil, 
Perú, Colombia y Ecuador han sido afectados por la injerencia del crimen organizado, la corrupción y la 
vinculación de las bandas criminales con intereses políticos en los centros de detención (Lausch, 2022). Es 
relevante destacar que, en los últimos años, se han producido masacres en centros penitenciarios, eventos 
críticos como los acontecidos en Brasil en el año 2019 (Gaárraga, 2019)y en Ecuador en los años 2022 y 
2023 (Mella, 2023) que han determinado cientos de víctimas mortales y numerosos heridos, generando una 
crisis carcelaria en constante aumento.

Aunque el rol de las Fuerzas Armadas en el Ecuador se ha considerado en el contexto constitucional de la 
defensa de la soberanía nacional, dadas las características de las amenazas actuales, su papel ha ido trascen-
diendo al ámbito interno y a la seguridad integral, con pertinencia incluso en el apoyo a otras instituciones 
del Estado (Jadán y otros, 2018). Esto implica el desarrollo de capacidades militares específicas y un respal-
do legal adecuado, factores que se encuentran en procesos de desarrollo o transformación para optimizar las 
operaciones de seguridad e intervención en los centros penitenciarios (Comando Conjunto de las Fuerzas 
Armadas, 2022). Es por esto por lo que el análisis de las intervenciones inter agenciales puede determinar 
una concepción clara de las necesidades, tecnológicas, doctrinarias y normativas, para garantizar la seguri-
dad integral determinada en la constitución.

La creciente importancia de abordar el tema del empleo de las Fuerzas Armadas del Ecuador en apoyo a 
intervenciones inter agenciales en centros penitenciarios a nivel nacional se hace vital, pues desde estos cen-
tros se planifican y organizan los actos criminales que se ejecutan en las ciudades, hechos que obedecen a los 
intereses de estas mafias, afectando flagrantemente a la institucionalidad de las entidades de control del país. 
Varias razones respaldan la relevancia y necesidad de investigar esta problemática. A nivel global, diversas 
naciones enfrentan desafíos similares en términos de seguridad y la gestión de sistemas penitenciarios. La 
proliferación del crimen organizado, el narcotráfico y la violencia asociada ha trascendido a problemas de 
seguridad de carácter nacional, generando una creciente preocupación en múltiples países (Núñez, 2022). La 
violación de derechos humanos, las condiciones inhumanas en prisiones y la inseguridad tanto dentro como 
fuera de estos centros son cuestiones que requieren soluciones efectivas.

La participación de las Fuerzas Armadas en tareas de seguridad interna es un fenómeno que se observa en 
diferentes países alrededor del mundo. Esto indica que la búsqueda de estrategias exitosas y la compren-
sión de las implicaciones de esta medida no son específicas a una región o país (Lausch, 2022). A pesar 
de las recomendaciones de la normativa internacional en favor del empleo exclusivo de fuerzas policiales 
o agentes civiles en operaciones de seguridad interna, en ciertos contextos, las Fuerzas Armadas han sido 
empleadas debido al incremento de la violencia y la delincuencia. En el contexto actual, se ha observado un 
aumento significativo de la violencia y el narcotráfico a nivel regional, lo que ha llevado a una insuficiencia 
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en la capacidad para abordar la seguridad interna en diferentes Estados. Esto ha influido en la formulación 
de políticas públicas alternativas, tales como el fortalecimiento de la Policía Comunitaria y la seguridad 
barrial, reformas al sistema de justicia y endurecimiento de penas, o la intervención integral en zonas de alta 
criminalidad, para controlar la violencia y la criminalidad en estos países.

El análisis de cómo las Fuerzas Armadas pueden desempeñar un papel efectivo en la gestión de la seguridad 
en centros penitenciarios es relevante, no solo a nivel nacional, sino también a nivel internacional para abor-
dar cuestiones comunes relacionadas con las nuevas amenazas a la seguridad y defensa de los Estados. Esta 
investigación proporciona información relevante para la toma de decisiones y la formulación de políticas 
públicas en este ámbito crítico.

En el ámbito de la seguridad y la defensa, esta investigación se apoya en teorías y fundamentos éticos, nor-
mativos y legales relacionados con el control social y la protección de la seguridad ciudadana. Un ejemplo 
es la “Teoría del Control Social”, que se emplea para subrayar la urgencia de implementar medidas de segu-
ridad eficaces en el sistema penitenciario (Núñez, 2022). Asimismo, se hace referencia a la concepción de 
la “Seguridad Integral”, la cual respalda una perspectiva integral de la seguridad que abarca tanto medidas 
preventivas, como reactivas y proactivas.

La colaboración de las Fuerzas Armadas en el sistema penitenciario ha sido objeto de estudio desde múlti-
ples perspectivas multidisciplinarias. Investigadores en campos como el derecho, la criminología, la seguri-
dad nacional y los derechos humanos han aportado diversas perspectivas que han enriquecido la compren-
sión de esta colaboración (Zúñiga, 2012). La tensión inherente entre la necesidad de mantener la seguridad 
y el imperativo de respetar los derechos humanos de los reclusos ha sido un tema central en la investigación, 
como lo asevera en su estudio Andrea Aguirre Salas “Sistema penitenciario y población penalizada durante 
la Revolución Ciudadana”. 

La colaboración se ha contextualizado en el marco de la seguridad nacional y la defensa del Estado. La 
protección de la integridad del Estado y la estabilidad del sistema penitenciario se han perfilado como pre-
ocupaciones fundamentales en esta área de investigación (Jadán y otros, 2018). La literatura ha identificado 
una serie de desafíos, riesgos y lecciones aprendidas en la colaboración de las Fuerzas Armadas en centros 
penitenciarios desde una perspectiva de equidad, pero considerando las condiciones de violencia y seguri-
dad de estos en los últimos años, según lo señala en su estudio Reyes Sánchez (2020) “El modelo de gestión 
penitenciaria en relación al derecho a la integridad personal de las personas LGBTI privadas de la libertad 
en el centro de rehabilitación social de Ambato”. Estos hallazgos han contribuido al desarrollo de recomen-
daciones de políticas y mejores prácticas.

Una de las causas fundamentales del fenómeno del crimen organizado, radica en la corrupción que permea 
a diversos funcionarios gubernamentales, extendiéndose a lo largo de distintos estratos del Estado. Esta 
corrupción mina la capacidad del Estado para hacer frente a dicho problema, generando un círculo vicioso. 
Precisamente, la debilidad inherente al aparato estatal facilita la existencia y operación de estas organizacio-
nes delictivas, ya que socava la implementación de sistemas de control y fiscalización efectivos que podrían 
detectarlas de manera eficiente. Este escenario revela la urgente necesidad de abordar tanto la corrupción 
como la deficiencia institucional para combatir de manera efectiva el crimen organizado.

Una batalla desde la prisión 

Una de las particularidades de esta lucha territorial por el control del negocio del narcotráfico es que se ha 
dado desde las cárceles de Ecuador, donde de acuerdo con las autoridades y varios reportes de organismos 
internacionales se coordina el andamiaje criminal.
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Aunque no es un hecho inédito en América Latina donde la criminalidad continúa con el control de sus 
organizaciones dentro de los centros penitenciarios, el caso ecuatoriano es particular. Uno de los primeros 
signos del deterioro de la situación de seguridad se dio el 23 de febrero de 2021, cuando 79 presos fueron 
decapitados dentro de las instalaciones de la cárcel regional de Guayas, ubicada en Guayaquil1. 

Bandas criminales más importantes que operan en Ecuador

• Los Choneros

De acuerdo con (BBC News Mundo, 2023) entre 12.000 y 20.000 miembros en su momento cumbre, llegó 
a ser la organización criminal más importante de Ecuador. Nació en los años 90 con gente originaria de la 
ciudad de Chone, en la provincia costera de Manabí; y de allí su nombre. luego se extendió a Manta y otras 
localidades a las orillas del Pacífico. Asociada al cartel de Sinaloa y a la mafia albanesa mueven drogas y 
armas por medio de varias actividades ilícitas.

• Los Lobos

Esta banda es considerada la segunda más grande del país, pues se sospecha que tiene unos 8.000 integrantes 
y además ha participado en varios de los motines carcelarios que en 2022 dejaron más de 400 muertos en el 
país. Se desprendió de los Choneros a raíz de la muerte del líder Jorge Luis Zambrano.

• Los Lagartos

De acuerdo con la información manejada por InsightCrime, esta organización nacida en las prisiones de 
Guayaquil ha operado durante al menos diez años, poniendo a sus sicarios a disposición para liquidar a 
miembros y líderes de otras organizaciones más grandes. La banda hoy tendría presencia en las 35 cárceles 
del país y sería otra de las responsables de los sangrientos motines ocurridos en los últimos años.

• Los Tiguerones

Su principal zona de acción es la ciudad de Esmeraldas, en la costa ecuatoriana, donde intenta mantener el 
control de los envíos de droga a México y EE. UU. El gobierno de Ecuador señaló en un informe reciente 
que Los Tiguerones “han logrado penetrarse en instituciones del Estado como el Consejo de la Judicatura, 
Fiscalía, Policía Nacional, FF.AA. y Gobiernos Autónomos Descentralizados.

Estas bandas delincuenciales realizan actividades relacionadas con el narcotráfico, alimentando las econo-
mías ilegales desde diversas aristas. Generalmente, reclutan a adolescentes y jóvenes provenientes de ba-
rrios marginales, donde la ausencia del Estado y las múltiples necesidades insatisfechas generan un entorno 
propicio para su captación.

Cuando estos jóvenes son detenidos por las autoridades y enviados a las penitenciarías, las bandas actúan de 
la siguiente manera: a aquellos que no pertenecen a ninguna organización delictiva, los secuestran simbó-
licamente, apropiándose de ellos mediante un proceso de marcación en la piel. Les tatúan un distintivo que 
los identifica como miembros de la banda. Dentro de las cárceles, les otorgan diversas facilidades, lo que les 
permite ganar su voluntad y confianza, consolidando así su control sobre ellos.

Luego con la ayuda de los infiltrados en las entidades de control, les ayudan a salir con varios benéficos 
penitenciarios y les comprometen a pagar todas estas atenciones recibidas, con favores delictivos en la calle, 
es así como van reclutando a sus miembros en los centros carcelarios.

1 El Expreso, “79 muertos es el resultado de los amotinamientos en cárceles hasta el momento”, Disponible en: https://www.expre-
so.ec/actualidad/amotinamiento-carceles-salda-decenas-muertos-12-horas-99363.html.
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Escalada de violencia

En lo que el Gobierno señala como una reacción de las bandas delictivas a sus recientes medidas contra el 
crimen organizado, algunas localidades volvieron a experimentar incidentes violentos en respuesta inmedia-
ta a la presión que empezó a imprimirse en las calles y sobre todo en el sistema penitenciario. 

El territorio ecuatoriano atraviesa una nueva jornada del estado de excepción, que incluye un toque de 
queda, decretado por el mandatario el lunes 8 de enero del 2024, durante 60 días. La decisión fue tomada 
en respuesta a los motines en seis cárceles y la fuga del conocido dirigente del grupo de narcotráfico ‘Los 
Choneros’, Adolfo Macías, alias ‘Fito’, hechos ocurridos el domingo 7 de enero (Arciniegas, 2024).

Sin embargo, las medidas, lejos de frenar las acciones de los delincuentes, detonaron una serie de hechos 
violentos: explosiones, tiroteos, nuevos motines carcelarios y fuga de presos, así como incineración de ve-
hículos y la irrupción armada a un canal de televisión, por lo que el jefe de Estado declaró “conflicto interno 
armado” el martes. Una determinación que permite a las fuerzas de seguridad, entre otras acciones, ejecutar 
aprehensiones sin orden judicial.

Al explorar nuevas dimensiones del papel de las Fuerzas Armadas en la seguridad interna y las operaciones 
inter agenciales, esta investigación enriquece la doctrina militar en Ecuador, beneficiando tanto a las Fuer-
zas Armadas como a su evolución en el contexto actual. En este escenario, la crisis carcelaria, marcada por 
eventos críticos y masacres, representa un problema urgente que requiere soluciones efectivas, por tanto, 
con estos resultados se arroja a la luz estrategias y enfoques que contribuyen a la reducción de esta crisis y 
a mejorar sustancialmente la situación en los centros penitenciarios. Así, por ejemplo, fortalecer los progra-
mas de rehabilitación y reinserción social, es decir, invertir en educación, capacitación laboral y programas 
de apoyo psicológico para personas privadas de libertad ayuda a reducir la reincidencia delictiva (UNODC, 
2019). Otra estrategia debería enfocarse a desmantelar el control de pandillas dentro de los centros peniten-
ciarios, es decir, implementar una reestructuración administrativa y operativa de las cárceles, priorizando la 
rotación de reclusos pertenecientes a grupos criminales y capacitando al personal penitenciario para preve-
nir la corrupción (IDB, 2021).

El poder dentro de los centros penitenciarios ha causado un impacto en las acciones criminales en las zo-
nas urbanas. Esto representa una evolución y el desarrollo de una guerra que ha ido creciendo y que está 
conectada con el avance de la tecnología y en algunos casos delante de ella. Por ejemplo, al hacer uso de 
medios tecnológicos, el desarrollo de las armas, junto a otros componentes como los principios de la guerra, 
la inteligencia, el ejercicio del liderazgo, el poder de fuego y la maniobra; conceptos que influyen incluso 
en el dominio de las dimensiones del campo de batalla: tierra, mar y aire e incluso ahora, en el control del 
ciberespacio, lo que ha dado lugar a una anarquía en los centros carcelarios.

IV. Conclusiones

El surgimiento de nuevas amenazas con características asimétricas, que atentan en contra de la seguridad 
de los Estados, en todos sus elementos constitutivos, ha dado lugar a que las Fuerzas Armadas busquen una 
forma de combatirlas con eficiencia y con el menor costo posible en vidas humanas. La coordinación entre 
diferentes fuerzas puede ser crucial para restaurar la calma y prevenir la violencia. Mientras que las refor-
mas en el sistema penitenciario deben ser un tema crucial para las autoridades estatales, dado que se puede 
tomar medidas para abordar las causas subyacentes de la anarquía en los centros de rehabilitación, como la 
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sobrepoblación (hacinamiento), las condiciones inhumanas o la falta de programas efectivos de rehabilita-
ción. Después de que se haya restaurado el orden dentro de los centros penitenciarios, haya disminuido la 
tasa de criminalidad a nivel nacional y que como consecuencia se refleje en un aumento de la percepción de 
seguridad en la población. Es de vital importancia también la estricta observancia de los derechos humanos 
y habilitar espacios donde los reclusos puedan realizar actividades de talleres, aulas y recreación, garanti-
zando así el proceso de rehabilitación que deben cumplir estos centros penitenciarios.

Con base en los análisis realizados, se sugieren las siguientes acciones para abordar los desafíos identifica-
dos:

• Las reformas en el sistema penitenciario deben incluir mejoras en la infraestructura, aumento de perso-
nal capacitado y la implementación de programas de rehabilitación más efectivos he incluso la construc-
ción de nuevos centros penitenciarios y la redistribución y ubicación de los reclusos categorizados por 
crímenes y no por bandas como se encuentran actualmente.

• Las autoridades deberían evaluar y llevar a cabo el inicio de un verdadero programa de inclusión social 
que permita a las personas privadas de libertad volver a insertarse en la sociedad, después de atravesar 
un proceso de real rehabilitación, así también que los servidores del SNAI o guías penitenciarios traba-
jen sin nombres y sin rostro a fin de que los reclusos no tengan contacto con ellos y evitar la familiaridad 
y complicidad en la que se han visto inmersos.

• Se deberá evaluar la pertinencia de que Fuerzas Armadas entregue la responsabilidad de los centros car-
celarios a las instituciones correspondientes (SNAI) y Policía Nacional con la respectiva transferencia 
de información para que se dé continuidad y así poder garantizar la seguridad en los centros carcelarios 
y por defectos en las ciudades, lo que decantará en la seguridad y desarrollo para la nación ecuatoriana.
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Resumen
Los ataques de redes IP son muy comunes dentro de sistemas informáticos y tienen como fin extraer in-
formación confidencial y sensible del usuario por parte de actores malintencionados. Este estudio aborda 
tres tipos de ataques de redes IP: el ataque de denegación de servicios (DoS); la suplantación de identidad, 
conocida como Spoofing y por último, el Sniffing que se basa en interceptar y escuchar el tráfico de red 
sin consentimiento del usuario legítimo. Para llevar a cabo la simulación, se emplearon herramientas como 
Scapy y Hping3, las cuales permiten la inyección y manipulación avanzada de paquetes ICMP y además 
el replicar escenarios de forma controlada y segura. Como parte de la solución, se desarrollaron métodos 
de mitigación, con Python para bloquear IPs maliciosas, un programa en C de encriptación de datos para 
contrarrestar ataques Sniffing. Finalmente, se propuso la configuración y ajustes de red para evitar suplan-
tación de identidad. Como resultado de este estudio, se encontraron estrategias efectivas que aumentan la 
ciberseguridad ante estos tres tipos de ataques IPs.

Palabras Claves: DoS, Spoofing, Sniffing, Hping3, Scapy, Ataques a Redes IP.

Abstract
IP network attacks are very common within computer systems, and they are intended to extract confidential 
and sensitive user information by malicious actors. This study addresses three types of IP network attacks: 
denial of service (DoS) attacks, identity theft, known as Spoofing, and finally, Sniffing, which is based on 
intercepting and listening to network traffic without the consent of the legitimate user. To carry out the sim-
ulation, tools such as Scapy and Hping3 were used, which allow the injection and advanced manipulation 
of ICMP packets and also the replication of scenarios in a controlled and secure manner. As part of the 
solution, mitigation methods were developed with Python to block malicious IPs, and a C program for data 
encryption to counter Sniffing attacks. Finally, network configuration and settings were proposed to prevent 
identity theft. As a result of this study, effective strategies were found to increase cybersecurity against these 
three types of IP attacks. 

Keywords: DoS, Spoofing, Sniffing, Hping3, Scapy, IP Network Attacks.
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I. Introducción 

Las redes IP son una infraestructura fundamental de comunicación en Internet y redes privadas. El protocolo 
IP es el que define como se dirigen y enrutan los paquetes para llegar a su destino a través de redes conecta-
das. Al aprovechar la conectividad a las redes, un dispositivo puede sufrir de un ciberataque si no se aplica 
una capa de seguridad. Los ciberataques son intentos maliciosos para acceder a sistemas informáticos, redes 
o datos sin autorización. Estos ataques son realizados con el objetivo de obtener información, interrumpir 
servicios, o destruir datos (Fernandes, Ciardhuáin, & Antunes, 2024).

Existen diferentes ataques que aprovechan la conectividad y el enrutamiento que proporciona el protocolo 
IP, tales como, DoS, spoofing y sniffing (Morales , 2016). Estos ataques explotan las vulnerabilidades en 
redes y sistemas informáticos, cada uno con un objetivo diferente. El DoS o ataque de denegación de servi-
cio es una forma de que el sistema o red se vuelva inaccesible para sus usuarios legítimos. El spoofing es un 
ataque que se encarga en falsificar las identidades para hacerse pasar por un usuario legítimo. Otro ataque es 
el Sniffing el cual permite interceptar y analizar el tráfico de la red y capturar información. 

Ante este escenario, y con el fin de evitar ser víctima de uno de estos ataques se proponen alternativas de 
bloqueos IP en tiempo real o por intento de entrada. La alternativa propuesta, se enfoca en mitigar ataques 
DoS o Fuerza Bruta, como lo menciona Fuertes (2023), estas estrategias pueden combinarse con algún 
firewall, filtrado de contenido, VPN que ayuden a detectar y bloquear este tipo de ataques antes de que se 
inunde de paquetes a los servidores o a la red. Los dos ataques se encargan de sobrecargar de solicitudes con 
masivos envíos de paquetes. En el caso de ataques Sniffing se propone la encriptación de datos con OpenSS, 
para un envío seguro de paquetes por la red IP.

El resto del articulo ha sido organizado como sigue: En el capítulo 2 se presentan los trabajos relacionados, 
cuyos autores, han propuesto y generado pruebas similares con base en los ataques de redes IP. En el capí-
tulo 3 se describen los materiales usados en estas simulaciones, así como los métodos implementados en 
cada tipo de ataque. En el capítulo 4 se muestra la forma que se mitigó cada ataque junto con los resultados 
obtenidos mediante datos estadísticos. En el capítulo 5, se realiza la discusión y conclusiones en base a las 
simulaciones de ataques. Finalmente, se presentan los trabajos futuros.

II. Trabajos relacionados

Binbusayyis (2024)  propone un modelo que utiliza la combinación aleatoria Ramdom Grove Blend en ca-
pas de Multi Layer Perceptron ya que se enfoca en la necesidad de mejorar la detección de ataques en redes. 
Se utiliza un conjunto de datos UNSW-NB15 y Scapy tool para generar datos en tiempo real. Este sistema 
alcanza una precisión del 98% para detectar ataques y así se refuerza la seguridad en redes.

Chávez (2011) implementó un escenario simple con servicios de voz, datos y video para realizar ataques 
DDoS, incluyendo inundaciones TCP SYN y ataques UDP. Utilizó hping por su simplicidad, aunque no 
logró colapsar toda la red, afectando solo a servicios específicos.

Gonzales et al (2016) proponen evaluar controles en la red para detectar y mitigar ataques Man-in-the-
Middle (MITM) mediante el protocolo ARP. Utilizando herramientas de código abierto como Ettercap, 
los autores demostraron que los atacantes podían capturar información sensible, comprometiendo la con-
fidencialidad de la red. Como resultado, se sugirió implementar mecanismos de detección, como Snort, y 
configurar características antispoofing en switches y routers para mejorar la seguridad de la red corporativa.
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Gorgone Carvajal (2023) desarrolló un laboratorio virtual que simula una red industrial, utilizando GNS3 y 
herramientas como Scapy y hping3 para realizar simulaciones de ciberataques, aunque enfrentó dificultades 
con protocolos industriales.

Javanmardi et al. (2024) proponen M-RL el cual es un sistema de detección de intrusiones ligero, y cons-
ciente de la movilidad para contrarrestar ataques de inundaciones DDoS UDP en redes loT-Fog. Este sistema 
no solo detecta ataques DDoS, también aborda los dispositivos loT. M-RL logra una precisión superior al 
99%, incluso en la movilidad de los nodos. Este enfoque resulta alta resistencia contra la falsificación de 
direcciones de origen basadas en software.

Rivera et al. (2020) evaluaron ataques DDoS y de Fuerza Bruta en un entorno virtualizado con Kali Linux, 
desarrollando un mecanismo de detección y mitigación a nivel de iptables y un Web Application Firewall 
(WAF), validando la efectividad de sus medidas.

Zapata (2012) propuso evaluar y mitigar ataques a redes IP, enfocándose en el spoofing mediante simula-
ciones en plataformas como VMware y VirtualBox, logrando bloquear intentos de conexión no autorizados 
con mecanismos de seguridad efectivos.

Estos trabajos han contextualizado la presente investigación, muestran el estado del arte, han identificado 
avances previos, y permiten destacar las

III. Materiales y Métodos

Para explicar esta sección, es conveniente plantear las preguntas de investigación, ya que son necesarias 
para decidir que herramientas utilizar para mitigar los ataques de DoS, Spoofing y Sniffing:

• RQ1: ¿Cómo proteger los datos que se envían por redes IP para evitar ataques Sniffing?

• RQ2: ¿Cómo bloquear el tráfico que entra a una red IP para evitar un ataque DoS?

• RQ3: ¿Cómo identificar direcciones IP y bloquearlas al intentar acceder a un servicio de SSH mediante 
ataques de fuerza bruta?

Una vez que se realizó el estado del arte y se identificaron los métodos, técnicas y herramientas para la ex-
perimentación, procedemos a diseñar la topología y a configurar los servicios y herramientas necesarias para 
las pruebas. En la Figura 1, se presenta la topología usada para la simulación de ataques dentro una red NAT 
con computadores virtualizados, lo cual representa el entorno de red virtualizado, controlado y confiable 
para llevar a cabo los ataques a redes IP de manera segura.

El entorno virtual consta de máquinas virtuales con Ubuntu Desktop, Ubuntu Server y Kali Linux. Los 
equipos están conectados mediante una red NAT, misma que permite la conexión entre los nodos y el ser-
vicio de acceso a Internet que le provee el host anfitrión. A continuación se explican los diferentes ataques 
perpetrados a redes IP, propuestos en esta investigación:
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Figura 1: Topología experimentación de ataques y herramientas utilizadas

 

3.1. Ataques DoS/DDoS usando Hping3

Los ataques DoS (Denegación de Servicios) buscan desestabilizar un servicio o recurso de red, interrum-
piendo su funcionamiento para los usuarios legítimos. Estos ataques inundarán un servidor con múltiples 
solicitudes, sobrecargando su capacidad y explotando vulnerabilidades en protocolos como TCP, UDP o 
ICMP. Para llevar a cabo estos ataques, se utiliza la herramienta Hping3, que permite personalizar el envío 
de paquetes. En un entorno controlado de máquinas virtuales, se empleó el comando hping3-S–flood-V-p 80 
10.0.2.5 para enviar paquetes con el flag SYN a alta velocidad.

El flujo del ataque DoS con hping3 implica la creación y envío masivo de paquetes para saturar el servicio 
objetivo. El proceso comienza con la preparación del ataque, seguido del lanzamiento donde se configuran 
los parámetros y el puerto de destino. Este enfoque permite simular el ataque de manera segura y efectiva, 
como se ilustra en el flujograma del ataque DoS presentado en la Figura 2.

Figura 2: Ataque DoS a Ubuntu Desktop
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Cabe señalar que un ataque DoS/DDoS se puede implementar a través de Metasploit framework, que es una 
suite de herramientas enfocadas en la prueba de vulnerabilidades de cualquier sistema. Dentro de Kali Linux 
se tiene ya instalado esta herramienta. Para esto se emplean módulos relacionados con DoS Apache en Me-
tasploit – framework. El total de módulos disponibles encontrados fueron de 216. Sin embargo, utilizaremos 
“dos/http/apache_range_dos”.

3.2. Ataques de fuerza bruta a un servidor de SSH

Los ataques de Fuerza Bruta son aquellos que intentan ingresar a un servicio ya sea HTTP, SHH, Mail con 
usuarios y contraseñas que se cree que son las credenciales válidas. Para realizar estos ataques utilizaremos 
los módulos de Metasploit Framework, específicamente, los módulos para los servicios de SSH (Secure 
Shell) junto con un archivo .txt donde se alojará todos los usuarios y contraseñas de prueba para ingresar 
al servicio de SSH de la máquina virtual de Ubuntu Server, como se visualizó en la Figura 1. La Figura 3 
muestra el flujograma para configurar y realizar el ataque de fuerza bruta al servidor de SSH en la máquina 
de Ubuntu Server, así mismo la configuración del módulo de ssh_login en Metasploit:

Figura 3: Flujograma del proceso de ataque de fuerza bruta SSH con Metasploit
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3.3. Ataques Spoofing usando Scapy

Los ataques Spoofing son una técnica en la cual se suplanta la identidad de una red IP para atacar a otra má-
quina haciendo parecer que provienen de otra fuente. Para cumplir este objetivo se debe conocer la dirección 
IP de la máquina objetivo. En la Figura 4, se muestra el flujograma de cómo se implementó el algoritmo para 
realizar el ataque de suplantación de IP en el cual se envían 100 paquetes a la dirección IP objetivo, que en 
este caso es la máquina virtual de Ubuntu Server.

Figura 4: Flujograma del programa realizado en Python que permite ejecutar un ataque Spoofing

.

3.4. Ataques Sniffing usando Hping3

Los ataques de Sniffing consisten en la intercepción de paquetes de forma ilegal, con el fin de capturar esos 
datos para después suplantarlos o robarlos. Tal como se menciona Anú et al (2018), este tipo de ataques se lo 
realiza principalmente en la capa de enlace de datos del modelo OSI, siendo este el punto clave para capturar 
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paquetes. En este caso para realizar el ataque de Sniffing simulado dentro de la red NAT creada, se usará 
herramientas necesarias para el envió, captura y análisis de datos.

La herramienta que se usó para realizar el ataque fue Hping3, el cual permite manipular paquetes TCP/IP. 
En la simulación se hizo uso de paquetes ICMP personalizados, como es el caso de un archivo de texto con 
contenido desencriptado. Por otro lado, para capturar los paquetes en la red IP, se usó la tcpdump, el cual 
permite capturar paquetes de red en tiempo real, siendo el punto clave para capturar el archivo de texto con 
la información desencriptada que se envió por la red IP. Por último, se analizó el paquete capturado usando 
Wireshark, permitiendo observar la data que se ha enviado desde Kali Linux hacia Ubuntu desktop. Para 
efectuar el ataque de Hping3, se creó un programa en C, el cual contiene la estructura lógica de como recibe 
los archivos planos para ser enviados a la ip 10.0.2.5 correspondiente a la máquina atacada de Ubuntu des-
ktop. En la Figura 5. Se muestra el flujograma que permite realizar el enviar el paquete.

Figura 5: Flujograma del programa en C para enviar paquetes con Hping3 desde Kali Linux hacia Ubun-
tu Desktop
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3.5. Implementación para la prevención de DoS mediante Python

Luego de la simulación en el entorno controlado, para prevenir este ataque, se desarrolló un programa en 
Python haciendo uso de la librería Scapy. El objetivo fue capturar paquetes TCP de la red y bloquear las 
direcciones IP que envían solicitudes con el flag SYN. La librería Scapy esta creada para interactuar directa-
mente con los paquetes de la red, y con IPtable se bloquea los paquetes. En la Figura 6 se muestra el flujogra-
ma del programa en Python que se ejecuta en Ubuntu Desktop como una capa para bloquear las solicitudes 
flag SYN. La finalidad del programa es que en tiempo real capture los paquetes entrantes, y de esta manera 
los bloquea, para que el servidor local de la máquina que está siendo atacada no colapse.  

Figura 6: Flujograma de bloqueo de ataques DoS utilizando Scapy para captura de paquetes malignos y 
bloqueo de IPs

Simulación de ataques redes IP en un entorno virtual controlado utilizando Hping3, Scapy y OpenSSL



48

3.6. Prevención de ataques de Fuerza Bruta a un servidor de SSH

Previamente en la sección 3.2 se explicó cómo realizar un ataque de fuerza bruta usando el módulo “ssh_lo-
gin” de Metasploit. Ahora se explicará cómo prevenir este tipo de ataques en el servidor mediante la herra-
mienta fail2ban. Fail2ban monitorea archivos de registro como /var/log/auth.log y bloquea las direcciones 
IP que han realizado demasiados intentos fallidos de inicio de sesión en SSH. En la Figura 7 se muestra el 
proceso para comprender de mejor forma como configurar e implementar un baneo o bloqueo de las redes 
IP que intentan ingresar al sistema Ubuntu Server.

Figura 7: Flujograma que muestra la instalación e implementación de Fail2ban para proteger SSH en 
una máquina virtual.

3.7. Implementación para la prevención de ataques Sniffing con C

Para prevenir el Sniffing se utilizó OpenSSL que permitió encriptar los archivos de texto, los cuales fueron 
enviados mediante la red. Este proceso de ataque realizado con hping3, es el mismo mostrado en la sección 
III Materiales y Métodos, con la diferencia que ahora los datos enviados son seguros. Para lograr esto se creó 
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un programa que, en C, que permite llevar a cabo todo el proceso de ataque, envío y encriptación de datos. 
A continuación, en la Figura 8 se muestra el flujograma del algoritmo implementado.

Figura 8: Flujograma de agregación y envío de archivos encriptados con OpenSSL en simulación de 
ataque con Hping3
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IV. Evaluación de Resultados

4.1. Resultados

En este apartado se presentan los resultados obtenidos tras la ejecución de ataques de Fuerza Bruta, Sniffing 
y DoS, cada uno de ellos en un ambiente controlado. Las estrategias que se emplearon para mitigar sus 
efectos han sido evaluadas para conocer la efectividad de las medidas implementadas. Los resultados se 
presentan en función de las preguntas de investigación planteadas en este proyecto:

RQ1: ¿Cómo proteger los datos que se envían por redes IP para evitar ataques Sniffing?

Para proteger los datos que se envían por una red IP, es importante encriptarlas para asegurar su información. 
Al usar OpenSSL, estos archivos adquieren seguridad al enviarse y al interceptarse. Por ello, la efectividad 
mostrada en el ataque como en la transmisión es de un 100% en cada parámetro, ya que, al encriptar los 
datos se ha demostrado que la seguridad de los paquetes enviados es relativamente alta. En la Tabla 1, se 
muestra los resultados del ataque y las estadísticas de transmisión.

Tabla 1: Parámetros y resultados de efectividad en el ataque con Hping3 y encriptación de archivos con 
OpenSSL

Como se observa en la Tabla 1, se trabajó con dos archivos de texto para realizar el ataque, cada uno con 
información única. El primer archivo contiene datos sensibles. Dichos datos corresponden a un usuario, 
contraseña y número de tarjeta de crédito, y el segundo es un archivo con un mensaje común y corriente, los 
cuales no contaban con seguridad. En la figura 9, se observa que la efectividad en los 5 parámetros descritos 
en el proceso del ataque fue exitosa en su totalidad.
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Figura 9: Gráfica estadística que muestra la efectividad en relación con los archivos manipulados duran-
te el proceso

RQ2: ¿Cómo bloquear el tráfico que entra a una red IP para evitar un ataque DoS?

Como una solución para los ataques DoS se desarrolló un programa en Python para bloquear las IP que están 
causando el ataque. Al evaluar si es factible esta solución se encontró la diferencia de más del 99% causando 
que no sea efectivo. En la Tabla 2 se detallan los parámetros de evaluación en base a dos resultados con dos 
diferentes rangos de tiempo. En el resultado 1 se muestra una diferencia del 99.77% y en el resultado 2 una 
diferencia del 99.56% entre paquetes capturados y bloqueados. 

Tabla 2: Parámetros de evaluación para validar los paquetes capturados bloqueados.

La solución que se planteó arrojó resultados no adecuados, debido a la estructura que se maneja en el pro-
grama en Python, pues el programa captura un paquete y bloquea ese paquete y mientras realiza ese proceso 
el resto de los paquetes siguen ingresando y no se están bloqueando. En la Figura 10 se observa la diferencia 
de la cantidad de paquetes capturados, pero no bloqueados con la cantidad de paquetes que si fueron blo-
queados.
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Figura 10: Comparativa de la cantidad de paquetes capturados y bloqueados

RQ3: ¿Cómo identificar direcciones IP y bloquearlas al intentar acceder a un servicio de SSH mediante 
ataques de fuerza bruta?

Para evitar los ataques de fuerza se investigó fail2ban que proporciona jaulas que protegen los servicios 
dentro del servidor. La efectividad de esta herramienta es del 100% a los parámetros que se ha establecido 
en cuanto de tiempo de bloqueo de la IP atacante, el periodo de tiempo para observar los eventos que ocurren 
y el número máximo de intentos fallidos.

Al realizar los ataques de fuerza bruta al servidor de SSH en la máquina de Ubuntu Server, se empleó el 
parámetro VERBOSE dentro del módulo ssh_login de Metasploit framework. Esto ayudó a obtener qué 
credenciales fueron exitosas y cuales no, así como también ver el estado de la conexión al servicio de SSH 
como se muestra en la Tabla 3.

Tabla 3: Resultados del ataque de fuerza bruta en términos de éxito, errores y advertencias en el primer 
intento.

Luego del primer intento, la jaula establecida en fail2ban bloquea la IP porque la máquina atacante ya ha 
sobrepasado el número límite de intentos de acceso al servidor SSH configurado en cinco (5), cuyos resul-
tados se muestran en la Tabla 4.

Morales, M., Pozo, S. y Ramírez, E.



Revista de Ciencias de Seguridad y Defensa 53

Tabla 3: Resultados del ataque en el segundo intento

En la Figura 11 se ilustra la efectividad que tiene fail2ban tanto en el primer intento como en el segundo 
intento al realizar el ataque por fuerza Bruta que se mostró anteriormente. 

Figura 11: Efectividad de la herramienta fail2ban en los ataques de fuerza bruta

4.2. Discusión

En relación a los ataques de Fuerza Bruta, realizados con Metasploit framework fue exitoso. Esto debido 
a que los parámetros se pueden configurar dentro del módulo como el host, el archivo para usuarios y con-
traseñas, el tiempo que tomará el script por cada intento, etc. Esto ayuda a que el ataque sea mucho más 
personalizado y adaptado a las características que tiene el servidor víctima. Si bien fue exitoso el ataque, 
implementar mecanismos de seguridad como fail2ban en el servidor, mitigó por completo el riesgo porque 
se establecieron parámetros como el tiempo de bloqueo y el número de intentos de 5. 

En lo que concierne a los Ataques de DoS, se utilizó un programa en Python, desarrollado con la librería 
Scapy, para capturar paquetes TCP y bloquear direcciones IP que enviaban solicitudes con el flag SYN. Este 
enfoque fue exitoso, ya que el programa logró identificar y bloquear en tiempo real las solicitudes mali-
ciosas, evitando que el servidor local de la máquina atacada colapsara. Además, la integración con IPtable 
permitió gestionar eficazmente el tráfico no deseado, lo que fortaleció la seguridad del sistema.

En relación a los ataques Sniffing los resultados fueron satisfactorios, ya que el uso de hping3 como herra-
mienta para enviar los paquetes ICMP permitió realizar el ataque de manera exitosa. Así también, tcpdump 
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permitió capturar correctamente los paquetes provenientes de la máquina atacante, al igual que Wireshark 
para analizar el contenido de cada paquete. Al implementar OpenSSL en la encriptación de datos, permite 
generar una clave, el cual, en este caso fue “1234”. Con esta clave se puede desencriptar, pero, solo con el 
usuario de Ubuntu Desktop. Esto se logra gracias a la transformación de los hexadecimales a números bi-
narios y usando OpenSSL y para desencriptar dichos datos, se usa OpenSSL para desencriptación, obtenido 
el contenido original. 

V. Conclusiones y Trabajo Futuro

La investigación demuestra que la simulación de ataques a redes IP en un entorno virtual controlado es efi-
caz para evaluar su seguridad, y que las medidas de mitigación implementadas, como el uso de OpenSSL 
para encriptar los datos y evitar ataques de Sniffing, resultan confiables. Se utilizó C como lenguaje de pro-
gramación debido a su versatilidad y robustez. Además, la simulación de ataques DoS permitió identificar 
y bloquear solicitudes maliciosas, protegiendo la disponibilidad de los servicios sin afectar su rendimiento, 
mientras que la implementación de fail2ban en Ubuntu Server bloqueó automáticamente las IP con intentos 
fallidos de inicio de sesión, reforzando la protección contra ataques de fuerza bruta en SSH.

Como trabajo futuro se plantea la integración de inteligencia artificial en la detección de intrusiones y la 
automatización de respuestas ante ataques, así como la evaluación de nuevas tecnologías emergentes en la 
ciberseguridad, como la seguridad en entornos de Internet de las cosas (IoT).
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Resumen

En la actualidad existen escasas investigaciones que permiten describir e identificar la predominancia de 
las fortalezas y virtudes del porte militar del soldado de infantería del ejército ecuatoriano. La presente 
investigación tiene como objetivo determinar las principales virtudes y fortalezas que caracterizan al porte 
militar del soldado de infantería. Para la recolección de datos, se aplicó la prueba de Fortalezas y Virtudes de 
Valores en Acción de Combate a 77 militares del arma de Infantería pertenecientes al Batallón de Infantería 
Motorizado 13 “Esmeraldas”, con edades comprendidas entre los 21 y 40 años. Los datos se procesaron en 
el programa estadístico SSPS-20 y Microsoft Excel. Los resultados muestran que el porte militar en el sol-
dado de infantería está compuesto por virtudes como la transcendencia, el conocimiento y la templanza. En 
cambio, sus fortalezas relevantes son la curiosidad, el juicio, la inteligencia y la perspectiva. 

Palabras Claves: Fortalezas, porte militar, psicología positiva, virtudes. 

Abstract

Nowadays, there is little research that allows us to describe and to identify the predominance of the strengths 
and virtues of the military bearing of the infantry soldier of the Ecuadorian army. This current research aims 
to determine the main virtues and strengths that characterize the military bearing of the infantry soldier. For 
data collection, the Strengths and Virtues of Values in Combat Action test was applied to 77 soldiers of the 
Infantry branch belonging to the 13th Motorized Infantry Battalion “Esmeraldas”, aged between 21 and 40 
years. The data was processed in the statistical program SSPS-20 and Microsoft Excel. The results show 
that the military bearing of the infantry soldier is composed of virtues such as transcendence, knowledge, 
and temperance. On the other hand, his / her relevant strengths are curiosity, judgment, intelligence, and 
perspective.

Keywords: Strengths, military bearing, positive psychology, virtues.
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I. Introducción 

En la actualidad, en el Ecuador se ha evidenciado que existen problemas con respecto al porte militar debido 
a que, presumiblemente, unos pocos están incumpliendo con la normativa. Lamentablemente se ha observa-
do que cierto personal militar se encuentra relacionado con el tráfico de armas a grupos delictivos, como es 
el caso de siete soldados ecuatorianos que fueron detenidos por presunta implicación en el tráfico de armas 
para los grupos mafiosos (Asmann, 2018). Para Altamirano (2019), los problemas están relacionados con el 
mal porte militar en determinado personal militar, debido a que se han involucrado en delitos como el tráfico 
de armas, munición, drogas, estafa, violencia, generando sanciones disciplinarias leves, graves, atentatorias, 
arrestos de rigor, arresto del rigor en otro reparto, arresto simple, censuras, incluso juicios de carácter penal 
y prisión, Como consecuencia, esto podría afectar las fortalezas y virtudes de ciertos soldados del ejército 
ecuatoriano. 

De acuerdo con Peterson & Seligman (2024) una virtud “es un conjunto amplio de características positivas o 
ideales morales que guían la conducta humana hacia la bondad y la excelencia. Las virtudes son cualidades 
universales que representan objetivos deseables en la vida, como la justicia, la sabiduría o la templanza, y 
suelen enmarcarse en sistemas éticos, filosóficos o religiosos”. Un ejemplo es la templanza, una virtud que 
ayuda a regular las emociones y los deseos para lograr el equilibrio y el autocontrol.

Por su parte, una fortaleza “es una manifestación específica de una virtud, que se manifiesta en pensamien-
tos, conductas o actitudes. Las fortalezas son capacidades individuales que contribuyen al bienestar personal 
y social y que pueden desarrollarse mediante la práctica. Por ejemplo, la curiosidad es una fortaleza vincu-
lada a la virtud del conocimiento”, en tanto que la perspectiva es una fortaleza que permite comprender el 
mundo desde diferentes puntos de vista, lo que ayuda a tomar decisiones acertadas (Peterson & Seligman, 
2024).

La infantería es un arma del Ejército Ecuatoriano que constituye el pilar de todas las unidades de combate 
cuerpo a cuerpo, caracterizado por el empleo a pie, utilización de armas ligeras individuales o colectivas de 
fácil transporte con una innovación asociada a la necesaria compatibilidad futura, donde mencionadas armas 
deben ser operadas por militares que tengan virtudes y fortalezas enmarcadas en el porte militar (Aguilar, 
2022).

Según Fuentes y Calo (2016), el porte militar es una capacidad de presentación personal, comportamiento 
y en apariencia apegadas a valores institucionales como disciplina, cohesión, patriotismo. De igual forma, 
para Valdemar Sànchez (2000), el porte militar es entendido como; alma, mente, actitudes y control emo-
cional que permite superar cualquier adversidad en el diario vivir del militar, constituyéndose también en 
filosofía de vida que se visualiza en el proceder social, familiar e institucional. 

Como lo sostiene Aguilar (2022) cuando se mencionan los términos alma y mente se refieren a los ele-
mentos constitutivos del porte militar y dimensiones como son los procesos cognitivos, bienestar físico y 
psicológico. Se incluyen fortalezas y virtudes como la sabiduría, conocimiento, juicio, pensamiento crítico, 
mentalidad abierta, ingenio, inteligencia práctica, inteligencia social, perspectiva, valores, perseverancia, 
integridad, humanidad.

El porte militar también se define como la forma de proceder de la conducta observable de los miembros de 
las fuerzas militares y que abarca diferentes aspectos como la disciplina, la apariencia, la actitud, respeto y 
profesionalismo del personal militar dentro de las Fuerzas Armadas. Además de la fundamentación de los 
valores, principios, virtudes y fortalezas militar (Gancedo, 2007).

El Porte Militar, las Fortalezas y Virtudes del Soldado de Infantería en la Frontera Norte



58

Para la Ley Orgánica de Personal y Disciplina de las Fuerzas Armadas (2023) el porte militar es la imagen 
personal que se relaciona con las normas militares y sociales que el personal militar proyecta a sus superio-
res, pares y subalternos, esto conforme a la ley y estatutos orgánicos.  

Por otro lado, desde el marco de la psicología positiva autores como Peterson & Seligman (2004) en su 
manual “Character Strengths and Virtues” elaboran una línea de investigación centrada en las fortalezas y 
virtudes para el crecimiento personal, en la cual manifiestan que se puede mejorar los rasgos del carácter.  
Con la investigación y desarrollo de las virtudes, la psicología positiva puede actuar como principio de ac-
ción individual y social (Martínez, 2006).

Para Aillón, Sevilla, & Bósquez (2020) las virtudes son características principales del carácter y se relaciona 
con los valores universales de los seres humanos, mientras que las fortalezas son características psicoló-
gicas, que se evidencian en distintos momentos a lo largo de la vida de una persona y son el camino para 
desarrollar las seis virtudes humanas como son: la sabiduría, conocimiento, coraje,  humanidad, justicia 
templanza, trascendencia. Según García (2019), las fortalezas de las personas ayudan a construir buenos 
niveles de bienestar, permitiéndole a las personas conocer sus potencialidades y que sean transmisores del 
éxito personal. Las fortalezas constituyen los procesos cognitivos que desarrollan las virtudes. 

La hipótesis de investigación señala: El desarrollo y fortalecimiento de virtudes y fortalezas específicas en 
los soldados de infantería del ejército ecuatoriano contribuye significativamente a la prevención de con-
ductas disruptivas durante el desempeño de sus labores en las unidades militares, promoviendo un mejor 
desempeño individual y colectivo.

Con estos antecedentes, es relevante investigar y abordar el porte militar desde las dimensiones de las forta-
lezas y virtudes que contribuye al desarrollo del soldado de infantería del ejército ecuatoriano, con la finali-
dad de prevenir conductas disruptivas al momento de cumplir su labor en las unidades militares. Además de 
identificar las fortalezas y virtudes que sobresalen en el personal militar de soldados de infantería. 

II. Materiales y Métodos

2.1. Método

El estudio tiene un enfoque cuantitativo, puesto que se empleó la recolección de datos y se fundamenta en 
la medición número y en análisis estadísticos, de diseño no experimental, debido a que no existió mani-
pulación de las variables. De tipo descriptivo y corte transversal, ya que los instrumentos psicológicos se 
aplicaron en un momento temporal concreto. 

2.2. Participantes

La muestra estaba conformada por 77 soldados del arma de infantería pertenecientes al batallón de Infante-
ría motorizado 13 “Esmeraldas”, con un rango de edad de 21 a 40 años. Para la selección de la muestra se 
emplearon los criterios de inclusión como: ser soldado del arma de infantería, estar prestando servicio en la 
región fronteriza y tener de ciudadanía ecuatoriana.

2.3. Instrumentos

Se aplicó el reactivo psicológico de Fortalezas y Virtudes de Valores en Acción de C. Peterson y M. Selig-
man creada en 2004. El inventario se puede administrar de formar individual o colectiva a personas a partir 

Rojas, W., González, J. y Tonato, D.



Revista de Ciencias de Seguridad y Defensa 59

de los 18 años, su duración es de 15 minutos y consta de 48 preguntas con una escala de respuesta tipo Likert 
y posee un alfa de Cronbach de 0.8. 

2.4. Procedimiento

Se empleó un muestreo no probabilístico por conveniencia por la accesibilidad a la población. Para la reco-
lección de datos se socializó informado a los participantes y se obtuvo el consentimiento. Posteriormente, 
se aplicó el reactivo psicológico, asignando un código a cada participante para guardar la confidencialidad 
de los datos. 

Los resultados del test se sometieron al análisis de datos con el programa estadístico SPSS-20 y Microsoft 
Excel. Se realizó el análisis de consistencia interna alfa de Cronbach de la escala y luego se aplicó medidas 
de tendencia central de las variables fortalezas y virtudes en el porte militar.

III. Evaluación de Resultados y Discusión

3.1. Análisis de las medidas de tendencia central de las fortalezas y virtudes 

En la Tabla1 se presentan los resultados de las medidas de tendencia central de las fortalezas y virtudes que 
contribuyen al porte militar del soldado de infantería del Ejército Ecuatoriano. De los 77 soldados evaluados 
se puede observar una media de 134.971 y una desviación estándar de 23.28.

Tabla 1: Medidas de tendencia central de las fortalezas y virtudes
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3.2. Análisis del Porte Militar y las dimensiones de virtudes y fortalezas 

Con los resultados obtenidos que se presentan en la Tabla 2. se puede observar que en la virtud de sabiduría 
y conocimiento sobresalen las fortalezas de juicio, ingenio y perspectiva con el 23.25 %. Asimismo, en la 
virtud de valor, las dimensiones de perseverancia e integridad con el 12.48%. En humanidad, con la for-
taleza de solidaridad con el 8.9 %, la dimensión de justicia con la fortaleza de imparcialidad, liderazgo y 
civismo con el 11.49 %, en templanza predomina las fortalezas de autocontrol, prudencia y humanidad con 
el 13.86 % y en la virtud de trascendencia sobresale la fortaleza de esperanza, entusiasmo y espiritualidad 
con el 30.02 %.

Tabla 2: Porte Militar y las dimensiones de virtudes y fortalezas

Finalmente, en la Figura 1 se puede destacar que el 30% del porte militar del soldado de infantería está cons-
tituido por la virtud de la trascendencia que es la filosofía de vida del soldado que converge en proteger a 
la población civil dejando sus propios intereses. El 23% del porte militar está constituido por la virtud de la 
sabiduría y conocimiento que son retroalimentadas por fortalezas como la curiosidad, conocimiento, juicio, 
inteligencia y perspectiva. El 14% del porte militar constituye la templanza militar por el equilibrio emocio-
nal y conductual mediante el autocontrol, prudencia y humildad. El 12% del porte militar está constituido 
por el valor y la justicia, civismo, imparcialidad, liderazgo, valentía, perseverancia. El 9% del porte militar 
está constituido por la humanidad y por la interacción social.
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Figura 1: Porte Militar y las dimensiones de virtudes y fortalezas. 

IV. Conclusiones

El porte militar es la manifestación externa de las fortalezas y virtudes del personal militar, que a través de 
la disciplina, confianza, liderazgo, unidad, lealtad e integridad se demuestra el compromiso inquebrantable 
con la defensa de la nación y los ideales que representa a la institución. Con los resultados obtenidos se 
puede concluir que en la población de estudio las principales fortalezas y virtudes que constituyen el porte 
miliar en el soldado de infantería es la trascendencia, conocimiento y templanza, que son retroalimentadas 
por fortalezas como la curiosidad, juicio, inteligencia y perspectiva. Además, el porte militar tiene muchas 
fortalezas y virtudes asociadas, no es idóneo para todos los contextos ni bien recibido por todas las perso-
nas. Es necesario entender y respetar las diferentes percepciones y sensibilidades culturales y sociales en 
relación con el porte militar. 

Por otro lado, el soldado adquiere las virtudes a través del esfuerzo diario, un buen comportamiento y pro-
fesionalismo. La práctica de las virtudes enaltece los valores militares y personales, además, permite que 
las Fuerzas Militares sean reconocidas como un Institución sólida de conciencia moral que no da paso a la 
corrupción de las bandas criminales o narcotraficantes. 

Con los resultados obtenidos se verificó la consistencia interna del instrumento de fortalezas y virtudes 
para valoración de los soldados de infantería, con un alfa de Cronbach de 0,9. Por lo tanto, se contrasta la 
hipótesis y se concluye que los instrumentos tienen buena consistencia y pueden ser aceptados para la in-
vestigación científica.

Como trabajo futuro, se prevé explorar cómo los factores externos, tales como las condiciones de trabajo, 
el liderazgo dentro de las unidades y el entorno social, influyen en el desarrollo de las fortalezas y virtudes 
del personal militar. Además, se planea el diseño de programas de formación psicológica y ética que se dise-
ñarán en función de las fortalezas y virtudes identificadas, y se evaluará su eficacia para prevenir conductas 
disruptivas y mejorar el rendimiento militar.
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Resumen

La externalización de servicios de salud, una estrategia conocida también como subcontratación o terceriza-
ción, ha sido objeto de creciente interés en el ámbito de la gestión sanitaria. Este estudio se centra en analizar 
la implementación de la externalización en el servicio de salud en Ecuador y sus posibles repercusiones en 
torno a la accesibilidad y atención médica. Para la investigación del estado del arte, se utilizó la guía me-
todológica de PRISMA. Se extrajeron 134 artículos de los cuales fueron seleccionados 12 para la revisión. 
Los resultados muestran que la externalización con fines de lucro puede tener efectos negativos en la calidad 
de la atención, incluyendo aumento de la mortalidad, desigualdad en el acceso, y necesidades insatisfechas 
en salud, especialmente para grupos vulnerables. Sin embargo, también se muestran posibles beneficios en 
términos de eficiencia en la atención electiva. Además, se identificó que la prestación pública de algunos ser-
vicios podría ser más efectiva y apropiada en ciertos contextos, mientras que otros servicios pueden ser más 
aptos para la externalización parcial o total. En general, existe un riesgo de que la subcontratación conduzca 
a la reducción de costos por parte de proveedores privados, a la selección de pacientes y servicios rentables, 
y a una mayor presión sobre el sistema de salud público.

Palabras clave: Accesibilidad, calidad, externalización, PRISMA, tercerización, salud. 

Abstract

Outsourcing health services, a strategy known as subcontracting has been the subject of growing interest in 
health management. This study analyzes the implementation of outsourcing in health services in Ecuador 
and its possible repercussions on accessibility and medical care. For the state-of-the-art research, we used 
the PRISMA methodological guide. We extracted one hundred thirty-four articles and selected 12 of them 
for review. The results show that outsourcing for profit can negatively affect the quality of care, including 
increased mortality, inequality in access, and unmet health needs, especially for vulnerable groups. How-
ever, possible benefits are also shown in terms of efficiency in elective care. In addition, we identified that 
public provision of some services could be more effective and appropriate in specific contexts. In contrast, 
other services may be more suitable for partial or total outsourcing. Overall, there is a risk that outsourcing 
will lead to cost-cutting by private providers, selection of cost-effective patients and services, and increased 
pressure on the public health system.

Keywords: Accessibility, health, outsourcing, PRISMA, quality. 
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I. Introducción 

Esta investigación se centra en el análisis de la externalización en el servicio de la salud, mostrando sus 
efectos y posibles repercusiones en cuanto a la accesibilidad y atención médica. Para este estudio es impor-
tante entender cómo se conforma el Sistema Nacional de Salud. La Constitución en su Art. 359 indica que 
se conforma principalmente por las instituciones, acciones y actores de la salud (CRE, 2008). El sistema 
de salud en Ecuador abarca tanto el sector público como el privado. Dentro del sector público, se encuen-
tran principalmente: el Ministerio de Salud Pública (MSP), el Ministerio de Inclusión Económica y Social 
(MIES), el Instituto Ecuatoriano de Seguridad Social (IESS), el Instituto de Seguridad Social de la Policía 
Nacional (ISSPOL) y el Instituto de Seguridad Social de las Fuerzas Armadas (ISSFA). 

Se llevó a cabo un análisis exhaustivo del desempeño financiero de las instituciones de seguridad social en 
Ecuador anteriormente mencionadas, en donde se evaluó la ejecución presupuestaria y superávit de cada 
entidad. Además, se examinó la capacidad operativa de las diferentes instituciones de salud en el país, anali-
zando la distribución de servicios disponibles y su impacto en la atención médica. Se recopilaron datos y se 
realizaron comparaciones entre instituciones públicas y privadas, así como entre modelos de gestión interna 
y externalizada.

Se recopilaron datos financieros y operativos de fuentes gubernamentales y académicas, incluyendo infor-
mes anuales y estadísticas de salud. Se llevó a cabo un análisis detallado de los indicadores financieros y 
operativos, utilizando un análisis comparativo. Asimismo, se elaboraron tablas y gráficos para visualizar y 
comparar los resultados obtenidos.

Un aspecto importante por recalcar es que el MSP brinda servicios de atención médica a toda la población, 
mientras que el Ministerio de Inclusión Económica y Social y las municipalidades también lo hacen, aunque 
en menor medida. Por otro lado, las Instituciones de Seguridad Social cubren a la población que está afiliada 
dentro de esas instituciones. La Constitución del Ecuador en su Art. 362 permite que el servicio público de 
la salud sea prestado a través de diversas entidades, bien sean estatales, autónomas, comunitarias, privadas 
o por medio de la medicina ancestral (CRE, 2008).

Ahora dentro del sector privado, se puede encontrar entidades con fines de lucro, como hospitales, clínicas, 
dispensarios, consultorios, farmacias y empresas de medicina prepagada. También existen organizaciones 
de la sociedad civil y servicio social, sin fines de lucro. Según Lucio (2011) los seguros privados y las em-
presas de medicina prepagada cubren aproximadamente al 3% de la población que pertenece a los estratos 
de ingresos medios y altos. 

La Figura 1 describe el registro Estadístico de Recursos y Actividades de Salud obtenido a través del Ins-
tituto Nacional de Estadística y Censos (INEC, 2023). Los datos revelan una panorámica detallada de la 
distribución de recursos y actividades de salud en Ecuador, destacando la participación tanto de sectores con 
fines de lucro, sin fines de lucro o del sector público en la prestación de servicios médicos. 

El Sistema Nacional de Salud enfrenta diversos desafíos, que incluyen cuestiones de financiamiento, así 
como la extensión y calidad de los servicios que proporciona. Uno de los problemas fundamentales que 
afecta al Ministerio de Salud Pública es la falta de capacidad para atender completamente la demanda, lo 
cual provoca insatisfacción entre la población. De acuerdo con Cisneros (2023) a la hora de analizar el fi-
nanciamiento del sector de la salud, es menester tener en cuenta tres aspectos: 

La generación de ingresos; la acumulación y administración de recursos financieros; y la adquisición de 
servicios.
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Figura 1: Registro Estadístico de Recursos y Actividades de Salud

Nota. Obtenido de INEC-2023

Las ventajas ligadas comúnmente a la externalización de un servicio se enfocan principalmente al aumento 
de su efectividad, así como la disminución de costos de inversión y personal. No obstante, los detractores de 
este modelo de gestión señalan ciertos riesgos, entre los cuales incluyen la pérdida de control sobre el servi-
cio; la falta de eficiencia social en la inversión; y, en algunos casos, el aumento inevitable del precio inicial 
(Moreno, et al., 2014). Sin embargo, al gestionar fondos públicos es necesario estudiar y evaluar todas las 
alternativas y propuestas encaminadas a la prestación de un servicio público, en este caso la salud.

Este estudio ofrece un análisis completo sobre cómo la externalización afecta el sector de la salud en Ecua-
dor, abordando sus repercusiones financieras, operativas y en la atención médica. Los resultados obtenidos 
proporcionan una comprensión más profunda de cómo distintos enfoques de gestión influyen en la eficiencia 
y calidad de los servicios de salud en el país. Además, se incluyen recomendaciones para mejorar la imple-
mentación de la externalización en el sistema de salud ecuatoriano, buscando maximizar sus beneficios y 
minimizar los posibles desafíos.

II. Materiales y Métodos

2.1. Metodología

Para la revisión bibliográfica de la literatura científica se utilizó la guía metodológica de PRISMA, cuyo 
proceso se muestra en la Figura 2. Sin embargo, es importante mencionar que esta revisión no es exhaustiva 
y sus resultados pueden no ser replicables. Se identificaron 1.379 registros a partir de las búsquedas en la 
base de datos. Después de examinar los títulos y resúmenes de estos registros, 134 estudios se consideraron 
relevantes para su completa lectura. 
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Criterios de inclusión (CI): 

• CI-1. Fecha de publicación entre 2019 y 2024

• CI-2. Estudios de revistas indexadas en ScienceDirect

• CI-3. Trabajos de investigación primaria en inglés o español que empleen métodos cuantitativos para 
evaluar el impacto de la externalización de servicios de salud, incluyendo diseños observacionales y 
cuasiexperimentales. Asimismo, revisiones sistemáticas de la literatura que sinteticen evidencia empí-
rica cuantitativa sobre el impacto de la externalización. Se priorizarán aquellos estudios que comparen 
los resultados de la externalización con otros modelos de prestación de servicios. 

• CI-4. Estudios cuyos instrumentos de análisis midan o sinteticen datos sobre al menos dos de las si-
guientes variables de impacto: calidad de la atención, accesibilidad, eficiencia en costos, equidad en la 
distribución del acceso y calidad, transparencia o rendición de cuentas en los procesos de externaliza-
ción e impacto en el sistema público.

Criterios de exclusión (CE):  

• CE-1. Se excluyen los documentos no empíricos para asegurar que la revisión se base en evidencia ob-
jetiva y no en opiniones o teorías sin sustento.

• CE-2. Se excluyen duplicados para evitar la sobre representación de la evidencia.

• CE-3. Estudios con deficiencias metodológicas significativas o sesgos de reporte que comprometan la 
validez de los resultados. 

Cadenas de Búsqueda. 

• Se llevó a cabo una búsqueda sistemática en octubre de 2024, utilizando las bases de datos PubMed, 
Scopus, Web of Science, ScienceDirect y Scielo. La estrategia de búsqueda empleó la siguiente combi-
nación de términos con operadores booleanos: 

• ((((((((health service outsourcing) OR (healthcare outsourcing)) OR (health service privatization)) OR 
(healthcare privatization)) OR (subcontracting health services)). 

• Se incorporaron términos adicionales relacionados con aspectos específicos de la externalización, como:

• “financing,” “performance,” “efficiency,” “regulation,” “ethics,” “governance,” and “accountability,” 
utilizando comodines () cuando fue apropiado (ej., “health servic”). 

Las fuentes o bases de datos de las cuales se ha obtenido información están detalladas en la Figura 2.
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Figura 2: Diagrama de flujo de la metodología de búsqueda según recomendaciones PRISMA

2.2. Modelo e impacto financiero 

El modelo de financiamiento en la salud comprende tres etapas claramente definidas: la primera comprende 
la recaudación de ingresos con los que se financia la atención sanitaria; la segunda, comprende la gestión de 
los recursos agrupados en fondos; y la tercera, comprende la gestión de compra y pago de los servicios de 
salud. La red pública de salud cuenta con diversos fondos destinados a gestionar los recursos financieros. 
El MSP, IESS, ISSFA y el ISSPOL son organizaciones financiadoras de salud que reúnen los recursos dis-
ponibles para atender a su población beneficiaria, regidos principalmente por el principio de solidaridad, es 
decir, atienden a sus afiliados independientemente de la cantidad que aporten (Organización Internacional 
del Trabajo [OIT], 2021).
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No obstante, el Ministerio de Salud Pública, a pesar de tener la provisión más amplia de servicios del país, a 
penas cubre alrededor del 51% de la población ecuatoriana. Por otro lado, el IESS cubre cerca del 20% del 
total de la población ecuatoriana. Mientras el ISSFA y el ISSPOL cubren a poco más de 5% de la población 
con seguros públicos, que representan el 2% de la población económicamente activa (Lucio, 2011). 

La Figura 3 presenta datos extraídos de los informes de rendición de cuentas del año 2023 de las diversas 
entidades de seguridad social en Ecuador, lo que permite comprender la distribución de cobertura que ma-
nejan. Según los datos, el Instituto Ecuatoriano de Seguridad Social (IESS) cuenta con 3’782.504 afiliados, 
mientras que el Instituto de Seguridad Social de las Fuerzas Armadas (ISSFA) tiene 40.078 afiliados y el 
Instituto de Seguridad Social de la Policía Nacional (ISSPOL) cuenta con 57.168 afiliados. 

Figura 3: Afiliados a las distintas Instituciones de Seguridad Social

La Tabla 1 analiza el desempeño presupuestario y superávit de las Instituciones de Seguridad Social en 
Ecuador durante el año 2023, lo que permite examinar si es prudente externalizar los servicios de salud en 
estas instituciones.

Tabla 1: Desempeño Presupuestario de Instituciones de Seguridad Social en Ecuador (2023)”
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El IESS muestra una ejecución presupuestaria del 111% y un superávit considerable. Esto insinúa una ges-
tión eficiente de recursos y una capacidad financiera para invertir en la calidad y accesibilidad de la atención 
médica interna. La existencia de este superávit puede indicar que la externalización de servicios de salud 
podría no ser prioritaria en el corto plazo, ya que los recursos podrían ser utilizados internamente para for-
talecer los servicios de salud existentes.

En contraste, el ISSFA experimentó una subejecución presupuestaria del 92%, lo que sugiere limitaciones 
financieras y una posible necesidad de optimizar recursos. En este caso, la externalización de servicios de 
salud podría considerarse como una opción de eficiencia operativa, calidad y accesibilidad de atención 
médica, especialmente si se enfrentan restricciones financieras internas para expandir los servicios de salud 
existentes. 

Por otro lado, el ISSPOL muestra una sobre ejecución presupuestaria del 110%, impulsada principalmente 
por un incremento en las inversiones. Si bien esto puede indicar un compromiso con la expansión y eficien-
cia de los servicios internos, también sugiere una capacidad financiera para considerar la externalización de 
servicios de salud como una estrategia complementaria para satisfacer las necesidades de atención médica 
de los afiliados.

En fin, la decisión de externalizar servicios de salud en instituciones de seguridad social en Ecuador debe 
evaluarse caso por caso, considerando factores como el desempeño financiero, la capacidad operativa y las 
necesidades de atención médica de los afiliados. Si bien algunas instituciones pueden tener recursos sufi-
cientes para invertir en los servicios de salud internos, otras pueden beneficiarse de la externalización como 
una estrategia para optimizar la eficiencia y la calidad de la atención médica.

2.3. Capacidad Operativa

El análisis de la capacidad operativa de las instituciones de salud en Ecuador (véase Tabla 2), proporciona 
una visión integral de la infraestructura de salud disponible en el país. Esta evaluación es fundamental para 
comprender cómo la externalización de servicios de salud puede influir en la prestación de atención médica.

Tabla 2: Distribución de la capacidad operativa de diferentes instituciones de salud en Ecuador
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El Instituto Ecuatoriano de Seguridad Social (IESS) emerge como una pieza central en la prestación de 
atención médica, con una red extensa que abarca desde la atención general hasta la especializada. Esta am-
plitud de servicios puede tener un impacto positivo en la calidad y accesibilidad de la atención médica al 
proporcionar una variedad de opciones para los pacientes. 

Por otro lado, las instituciones bajo el Ministerio de Defensa Nacional, como el ISSFA e ISSPOL, ofrecen 
servicios de salud específicos para sus respectivos afiliados. Aunque su capacidad es menor en comparación 
con el IESS, es importante reconocer su función en la atención de casos especializados.

Los establecimientos de salud privados, con fines de lucro, presentan una oferta diversificada de servicios, 
incluyendo hospitales especializados y centros clínicos-quirúrgicos. Si bien estos centros pueden ofrecer 
servicios avanzados, su acceso puede estar limitado por cuestiones de costo y equidad.

El Seguro Social Campesino, a pesar de ser también parte del IESS, por su parte se enfoca en la atención 
general y comunitaria para la población rural. Su contribución a la accesibilidad de la atención médica bási-
ca es fundamental, especialmente en áreas remotas donde el acceso a servicios de salud puede ser limitado.

2.4. Impacto en la atención médica

La Tabla 3 detalla la atención medica recibida en la Red Interna del IESS y en el ISSFA, para lo cual se con-
sideró no solo a los afiliados activos sino a los distintos beneficiarios de las Instituciones de Seguridad So-
cial. En el caso del IESS, se incluyeron afiliados activos, dependientes y pensionistas, mientras que para el 
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ISSFA se consideraron afiliados activos, dependientes, pensionistas, dependientes de pensionistas, aspiran-
tes y conscriptos, pensionistas militares anteriores a 1959, excombatientes, pensionistas del Cenepa y Taura, 
así como héroes, heroínas y héroes vulnerables según la resolución del Consejo de Participación Ciudadana.

A pesar de que el IESS experimentó un aumento del 8% en el número total de atenciones, con un promedio 
de dos atenciones por beneficiario, el ISSFA mostró un aumento del 1% en las atenciones, con un promedio 
superior, de ocho atenciones por beneficiario. Considerando estos datos, es posible que el IESS pueda ma-
nejar internamente la creciente demanda de servicios de salud, mientras que el ISSFA podría beneficiarse de 
la externalización para satisfacer la alta frecuencia de atención médica por beneficiario. 

Tabla 3: Atención médica de las Instituciones de Seguridad Social

2.5. Implementación del Modelo de Externalización

Para su respectivo desarrollo, la presente investigación se enfocó primordialmente en la utilización de téc-
nicas metodológicas cualitativas, como son la revisión bibliográfica a nivel nacional e internacional, en la 
que se ha recopilado información sobre la externalización en los servicios de salud y sus eventuales impli-
caciones desde una perspectiva social, jurídica y económica, con lo que se permite aclarar sobre la idea de 
implementar o no, un sistema de externalización en el servicio de salud. 

El método de externalización “es un modelo muy eficaz para las empresas, transacciones que la adminis-
tración no puede obtener de sus recursos internos para proporcionar servicios, o negocios/transacciones en 
las que la externalización es más eficaz en cuanto a la relación coste-eficacia y coste-beneficio” (Uysal et 
al., 2024).

De acuerdo, a la Subsecretaría Nacional de Gobernanza de la Salud Pública del Ecuador (2022) mediante 
memorando Nro. MSP-MSP-2022-0351-M del 25 de febrero de 022, se decidió llevar a cabo la implementa-
ción del Modelo de Externalización de Farmacias del MSP con el objetivo de adquirir medicamentos de con-
sulta externa a través del proceso de externalización de farmacias en la fase I. Esto permite que los pacientes 
de los establecimientos del Ministerio de Salud Pública que se encuentran en esta fase del proceso tengan 
acceso oportuno a los medicamentos recetados para las patologías diagnosticadas mediante consulta externa 

Uno de los estudios que apuntan la viabilidad del proceso de externalización, es el realizado por Fletcher et 
al., (2024), al indicar que existe una mejoría en la calidad del servicio proporcionado por hospitales privados 
a comparación del proporcionado por hospitales públicos; lo cual se refleja en la satisfacción del paciente. 

Algo similar fue determinado a través de entrevistas realizadas por Herrán y López (2018) acerca de la con-
veniencia o no de la externalización en el sector de la salud en los Municipios de Pereira y Dosquebradas, 
en las que en su mayoría se obtuvieron respuestas favorables. Las personas entrevistadas indicaron que la 
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mayoría de los servicios de salud externalizados son de calidad y contribuyen significativamente al sistema, 
potenciando la calidad general de la atención médica; destacando de esta manera los beneficios de la ex-
ternalización en los servicios de salud, ya que contribuye notablemente la cobertura y la puntualidad de la 
atención en el Área Metropolitana. 

A diferencia de las organizaciones del sector privado, que disponen de herramientas y directrices internas 
alineadas con sus modelos de proyectos y prácticas, como el análisis de riesgos para evaluar la externaliza-
ción, las organizaciones públicas, a pesar de contar con mandatos claros para la toma de decisiones, carecen 
de procesos estructurados para considerar la externalización, dependiendo en gran medida del personal 
involucrado (Suvituulia y Katri, 2020).

Por su contraparte, Moise y Popic (2024) mencionan que “la privatización está asociada con tasas más altas 
de mala salud autodeclarada y necesidades de salud insatisfechas”. Estos efectos se acentúan entre las per-
sonas que se encuentran en situación de vulnerabilidad, ampliando las desigualdades socioeconómicas en 
el ámbito de la salud.

Según Goodair (2024) “el aumento de la prestación de servicios con fines de lucro puede hacer que los pro-
veedores de atención sanitaria reduzcan los costes, prioricen las ganancias y tengan peores efectos sobre la 
salud de los pacientes” (p.769). Esta apreciación se podría extender inclusive a la subcontratación, afectando 
la calidad ofrecida por hospitales públicos.

De acuerdo con Horne et al., (2022) no existe un beneficio sustancial que traiga consigo la externalización 
de servicios de salud. Por el contrario, refleja ventajas significativas al adoptar por la prestación de servicios 
públicos, ya que, al no tener un fin de luco, no se reduce la calidad del servicio prestado a costas de los 
réditos económicos. 

Según Rahman (2020) “la privatización no puede ser la panacea para la falta de servicios de atención de 
la salud óptimos”, ya que es el deber del Gobierno, precautelar por una óptima prestación de los servicios 
públicos, mitigando de esta forma los efectos negativos de la externalización, tales como, el incremento de 
los costos, la limitación de la accesibilidad, la ampliación de la desigualdad, la falta de control y la insatis-
facción del consumidor. 

En situaciones específicas, según Dadon et al., (2024), “la prestación de servicios de atención sanitaria por 
parte del gobierno podría ser un enfoque más eficaz que la teoría económica y la tendencia de privatización 
predominantes en el mundo occidental” (p.6), ya que los intentos de implementar un mecanismo similar a 
este, mediante la externalización y la licitación han resultado infructuosos, demostrando que únicamente la 
prestación directa del servicio por parte del Gobierno han sido satisfactorios. 

Por otra parte, Dijk et al., (2023) en periodos de dificultades financieras “las interdependencias y los des-
equilibrios de poder entre las organizaciones de atención sanitaria y las partes financieras aumentan y se 
hacen cada vez más visibles” (p.942).  No obstante, para garantizar la sostenibilidad de la organización 
sanitaria, es necesaria la cooperación de todas las partes involucradas, quienes deben llegar a acuerdos y 
realizar concesiones mutuas. 

Según Mariani et al., (2014) afirma que “la administración pública no debería romper los flujos de relación 
de externalización con las empresas privadas por ahorros de costos a corto plazo, a expensas de la eficiencia 
a largo plazo” (p. 263). Por lo que resultaría optimo la implementación de un profesional equivalente al 
gerente de acceso al mercado o al gerente de asuntos públicos para viabilizar la relación con el sector de la 
salud pública, con la finalidad de adoptar un plan de ahorro de costos realmente eficiente. 
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Si bien se tiene la creencia que la apertura, competencia y autonomía de gestión incide en la mejoría de la 
eficiencia del servicio de salud estatal. Según Wang et al., (2022) los “procesos, que se manifiestan en la 
externalización de la prestación de servicios de salud, no están asociados con mejoras en la prestación de 
servicios, y en cambio se han asociado con un aumento de las muertes de pacientes” (p.644). Existen dos 
mecanismos principales a través de los cuales la subcontratación a proveedores con fines de lucro puede in-
crementar la mortalidad. Primero, los proveedores podrían ofrecer una atención de menor calidad al intentar 
abaratar costos, ya sea disminuyendo personal o inhibiéndose de la aplicación de las pautas para procesos 
médicos, lo que derivaría en complicaciones de la salud del paciente, llevando inclusive a su muerte. Y 
como segundo punto, el aumento de la competencia, ligado a su intención por conseguir los contratos podría 
conllevar a que se prioricen resultados fácilmente medibles, como los tiempos de espera, en detrimento de 
la calidad, lo que implicaría una mayor tasa de mortalidad, tal como se observó en la década de 1990 tras las 
reformas promercado del NHS en Inglaterra.

  Es importante mencionar que la política juega un papel muy importante en este proceso. Según Laamanen 
et al., (2008) las principales dificultades que tuvieron los políticos al momento de decidir sobre la externa-
lización estuvieron vinculadas principalmente a cuestiones relacionadas con la política sanitaria local, tales 
como establecer y evaluar los objetivos de la política sanitaria, evaluar el acceso a los servicios, controlar los 
costos, supervisar la calidad, obtener información sobre las necesidades de la población y la salud e influir 
en el desarrollo de los servicios. Según los resultados arrojados por el autor, los servicios más apropiados 
para externalizar se encuentran, la terapia del habla, la atención de la salud ocupacional y los servicios de 
ambulancia. En cambio, para la externalización parcial, la atención a las adicciones, los servicios de diag-
nóstico, los servicios de urgencia, los servicios de salud mental, la atención domiciliaria y de día, la atención 
dental y la rehabilitación. Por otro lado, los servicios que resultan más apropiados para la gestión pública 
son los servicios preventivos, la atención médica no urgente, la hospitalaria y el trabajo social.

Actualmente, Ecuador ha empezado a dar un paso hacia la externalización con el objetivo de proporcionar 
un servicio eficiente y de calidad a sus ciudadanos. A partir del viernes 30 de marzo de 2022, el Ministerio 
de Salud Pública implementó la externalización en varios hospitales de Guayaquil, Quito y Tena, en áreas 
como lavandería, limpieza, alimentación y seguridad (Ministerio de Salud Pública [MSP] 2022). Mediante 
el respectivo análisis de los resultados se puede evidenciar que el impacto de la externalización en los ser-
vicios de salud va a depender del modelo de gestión que se implemente, ligado a la realidad que atraviesa el 
país; siendo así que en ciertas situaciones resulte beneficioso y en otras perjudiciales.

III. Evaluación de Resultados y Discusión

3.1.  Evaluación de Resultados

Se obtuvieron un total de 134 artículos. Una vez aplicados los criterios de inclusión y exclusión, resultaron 
12 artículos para la revisión procedentes de la base de datos ScienceDirect. La metodología de búsqueda 
se describe en el diagrama de flujo (Figura 2) realizado según las recomendaciones del estándar PRISMA.

3.1.1. Selección y calidad de los estudios

Se llevó a cabo un enfoque de revisión narrativa de los estudios seleccionados para abordar la amplitud 
esperada de la literatura, lo que a su vez facilitó un análisis más crítico y temático de los resultados. Este 
enfoque permitió desarrollar una discusión detallada, guiada también por categorías predefinidas. A través 
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de la codificación y categorización de los datos, se identificaron patrones recurrentes, lo que permitió la 
aparición de temas. La validación se realizó comparando y contrastando los temas en diferentes estudios, 
con el fin de identificar consistencias y discrepancias.  En la Tabla 4, se presenta la descripción general de 
los artículos incluidos en la revisión.

Tabla 4: Datos relevantes de los 14 artículos de revisión bibliográfica
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3.1.2. Discusión y Análisis de Datos

 Los hallazgos revelan una realidad multifacética, donde la externalización presenta tanto potenciales bene-
ficios como riesgos significativos, dependiendo del contexto y la gestión implementada.

La literatura sugiere que la externalización, en teoría, puede mejorar la calidad y eficiencia de los servicios 
de salud, con estudios como el de Fletcher o de Herrán y López en donde encuentran percepciones favora-
bles respecto a cobertura y puntualidad que se alinean con la intención del Ministerio de Salud Pública de 
Ecuador al externalizar farmacias buscando mejorar el acceso a medicamentos. 

Sin embargo, la externalización no es una solución universal, otros autores advierten que la privatización 
puede aumentar la desigualdad y deteriorar la salud, especialmente en poblaciones vulnerables y destacan la 
posibilidad de que la búsqueda de ganancias reduzca la calidad. 

La decisión sobre la externalización debe ser evaluada caso por caso, considerando el desempeño financiero, 
la capacidad operativa y las necesidades específicas de cada institución. El análisis presupuestario del IESS 
reveló un superávit significativo que sugiere una capacidad financiera para invertir en el fortalecimiento de 
sus servicios internos y haciendo que la externalización sea menos prioritaria en el corto plazo. El ISSFA 
presenta una subejecución presupuestaria, indicando una posible necesidad de optimizar recursos a través de 
la externalización. El ISSPOL, con su sobre ejecución impulsada por inversiones, tiene la flexibilidad para 
considerar la externalización como una estrategia complementaria. 

El sector privado, si bien ofrece servicios avanzados, puede estar limitado por el costo y la equidad, mientras 
que la seguridad social, sobre todo en áreas rurales juega un papel fundamental en la atención primaria. La 
externalización también deberá ser determinada por la implementación de fuertes políticas sanitarias. Es 
fundamental un control riguroso y una gestión transparente de los servicios externalizados para evitar la 
reducción de la calidad o el aumento de costos, siendo esencial la cooperación y la concesión mutua entre 
las organizaciones sanitarias y los actores financieros.

El Impacto de la Externalización de Servicios de Salud en la Calidad y Accesibilidad de la Atención Médica



76

IV. Conclusiones y Trabajo futuro

La externalización de servicios de salud en Ecuador se presenta como una estrategia potencial para mejorar 
la eficiencia y la calidad de los servicios, sin embargo, también contiene riesgos inherentes. La decisión 
debe basarse en un análisis exhaustivo del contexto, la capacidad operativa, el impacto financiero y las ne-
cesidades específicas de cada institución y población. Previamente a la implementación de la terciarización 
es crucial que se desarrollen marcos regulatorios sólidos y transparentes, asegurando que las decisiones no 
sean impulsadas únicamente por la búsqueda de ahorros de costos a corto plazo, sino por la búsqueda de una 
atención médica accesible, equitativa y de alta calidad para todos los ciudadanos. La externalización no debe 
ser vista como una solución única, sino como una herramienta que bien gestionada pueda complementar el 
sistema público de salud, pero que, en ningún caso, debe reemplazar la responsabilidad del Estado de garan-
tizar el derecho a la misma. Este estudio proporciona una base sólida y clara para futuras investigaciones y 
políticas en el campo de la gestión sanitaria en Ecuador.
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